Uniwersytet Ekonomiczny
we Wroctawiu

Zatgcznik nr 3 do postepowania
nr KA-DZP.362.2.156.2020

OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest Swiadczenie ustugi wsparcia technicznego do systemdw i rozwigzan Microsoft oraz
systemow powigzanych wykorzystywanych przez Zamawiajgcego w wymiarze 300 godzin roboczych, zwanych dalej

Systemem. Wykaz systemow objetych ustugg przedstawiono w tabeli ponize;.

Tabela 1. Lista systemow w ramach Systemu.

Lp Nazwa Wersja Uwagi
) ) Windows Server 2012 R2, 2016, 2019 Srodowisko produkcyjne, $rodowisko testowe
1 Active Directory
(trzy lasy, 7 domen, 18 serwerdw) oraz dodatkowy las specjalny
Serwery Exchange w konfiguracji hybrydowe;j z
2 | Exchange Exchange Server 2019 (3 serwery)
Office 365
3 | MIM MIM 2016 SP2 (2 serwery) W $rodowisku produkcyjnym oraz testowym
) Serwery petnigce role ustug RADIUS w
4 | NPS Windows Server 2019 ) i .
srodowisku produkcyjnym
Farma serweréw RDS w Srodowisku
5 Serwery RDS Windows Server 2019
produkcyjnym
. Dwie petne farmy. Srodowisko produkcyjne oraz
6 | ADFS + WAP Windows Server 2019 (6 serwerdw)
testowe wraz z serwerami WAP
7 |saL MS SQL Server (2 serwery) 2 pojedyncze instancje
Jednopoziomowa infrastruktura PKI dla celéw
8 | PKI Windows Server 2019 (2 serwery)
wewnetrznych
Narzedzie synchronizacji z ustugami chmurowymi
9 ADConnect 1.4.18 ,
Microsoft 365. Srodowisko produkcyjne i testowe
10 | KeyCloak 9.0 Serwer SSO — na systemie Windows
11 | File Server Windows Server 2019 (2 serwery)
12 | Serwer DHCP Windows Server 2016/2019 (2 serwery)
13 | Tenant Microsoft 365 | poziom A1/A3 Tenant produkcyjny i testowy.
Ustuga aktualizacji automatycznej systemow
14 | WSUS Windows Server 2019 (2 serwery) ) o ,
Windows z uwzglednieniem na grupy systeméw

Ustugi wsparcia beda swiadczone w dwdch trybach:
e Reaktywnym — rozwigzywanie awarii zwigzanych z powyzszymi ustugami

e Proaktywnym — realizacja zaplanowanych prac konfiguracyjnych w ramach ustalonej ilosci godzin.
Zakres ustug wsparcia:

1. Proponowanie dziatan administracyjnych zmierzajacych do utrzymania ciggtej dostepnosci, podnoszenia

wydajnosci i niezawodnosci.
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2. Udzielanie konsultacji w zakresie zakupu licencji i proponowanie Zamawiajgcemu (w przypadku zmian cen
licencji lub zmiany sposobu licencjonowania np. na procesor, na uzytkownika, inne) dziatan optymalizacyjnych
w zakresie kosztow.
3. Udzielanie konsultacji w zakresie biezgcych prac i rozwoju srodowiska.
4. Rozwdj systemu o nowe funkcjonalnosci w ramach wykupionych godzin.
5. Biezgca opieka serwisowa obejmujaca:

Usuwanie awarii,

T o

Monitorowanie i usuwanie luk bezpieczenstwa,

Prace zwigzane z weryfikacja poprawnosci konfiguracji,
Prace zwigzane z rekonfiguracja,

Asysta przy pracach wykonywanych przez Zamawiajgcego,
Asysta przy odtwarzaniu systemu po awarii,

Aktualizacja dokumentacji po wprowadzeniu zmian,

> g ™ o o o

Aktualizowanie komponentéw Systemu zgodnie z zaleceniami producenta (stabilne wersje) w uzgodnieniu z

Zamawiajgcym.
Dodatkowe informacje:

1. Prace zwigzane z realizacjg ustugi — jezeli niosg one ze sobg ryzyko zmniejszenia wydajnosci systemu, ktérego
dotyczg lub przerwania jego dostepnosci dla pracownikéw Zamawiajgcego — muszg by¢ realizowane poza
godzinami pracy Zamawiajacego, tj. po 16:15, w szczegdlnych przypadkach takze po godzinie 20:00 lub w
weekendy,

2. Terminy realizacji prac zwigzanych z realizacjg ustugi muszg uzyska¢ aprobate Zamawiajgcego przed
rozpoczeciem prac,

3. Zamawiajacy zezwoli Wykonawcy na zdalny dostep do systemdéw Zamawiajgcego (w oparciu o ustuge VPN oraz
zawartg dodatkowo umowe powierzenia danych osobowych oraz tajemnicy przedsiebiorstwa).

4. Wykonawca przekaze Zamawiajgcemu dedykowany numer telefonu i adres mailowy, na ktéry Zamawiajacy
bedzie zgtaszat potrzebe realizacji ustugi oraz udostepni system przeznaczony do zgtaszania awarii, zapytan
konsultacyjnych oraz utrzymania realizacji zakresu umowy.

5. Obowigzujgce godziny $wiadczenia wsparcia w ramach Asysty Technicznej: godziny robocze 08:00 — 18:00 od
poniedziatku do pigtku oraz poza ww. godzinami w sytuacjach awaryjnych okreslonych przez Zamawiajacego w
tabeli 2.

6. Wykonawca zobowigzuje sie Swiadczy¢ ustugi wsparcia dla Zamawiajgcego w formie:

a. konsultacji telefonicznych,

b. wsparcia zdalnego,

c. korespondencji realizowanej pocztg elektroniczng lub zatwierdzonym przez Zamawiajacego komunikatorem
internetowym.

W sytuacji wystgpienia w ww. systemach objetych awarii, btedu lub zgtoszenia przez przedstawiciela
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Zamawiajgcego zgtoszenia serwisowego / konsultacyjnego Wykonawca zobowigzany jest do reakcji oraz

realizacji zadan naprawczych w czasie okreslonym w tabeli nr 2 ponizej.

Tabela 2. Warunki SLA.

Kategoria zgtoszenia

Definicja kategorii

Parametry obstugi zgtoszenia

Stan krytyczny

(priorytet 1) - Awaria

Awaria obejmujaca catkowite zatrzymanie pracy jednego z
systemoéw wchodzacych w sktad Systemu lub jego bardzo
powazne uszkodzenie, majgce krytyczny wptyw na jego

funkcjonalnosé

Czas reakcji: 2 godz.

Czas realizacji: 12 godz.

Gotowosc:

7 dni w tygodniu 24h na dobe.

Stan wainy
(priorytet Il) - Btad

Btad powodujacy powazne niedogodnosci w pracy
jednego z systemdéw wchodzgcych w sktad Systemu i/lub
powtarzajgce sie zaktdcenia, ktdre mogg miec znaczacy

wptyw na funkcjonalnos¢ systemu.

Czas reakcji: 4 godz.

Czas realizacji: 24 godz.

Gotowos¢:
Dni robocze 8:00 - 18:00

Stan zwykly
(priorytet Ill) - Problem

Problem nie powodujacy bezposredniego wptywu na
obnizenie funkcjonalnosci jednego z systemdw
wchodzacych w sktad Systemu. Ta klasa btedu obejmuje

nieznaczne rozbieznosci dotyczgce funkcjonalnosci w

Czas reakcji: 24 godz.

Czas realizacji: 72 godz.

Gotowosé:
Dni robocze 8:00 - 18:00

poréwnaniu z opisami w dokumentacji oraz sporadyczne

problemy i niedogodnosci.

Kazda godzina wsparcia, ktéra jest realizowana w godzinach 20:00-6:00 na zlecenie Zamawiajgcego w ramach

zgtoszen awarii bedzie rozliczana jako 150% normalnej stawki godzinowe;j.

Ogdlne warunki realizacji ustugi:

1.

Wszelkie materiaty przekazane Wykonawcy przez Zamawiajgcego w zwigzku z wykonywaniem umowy, a takze
powstate w wyniku jej wykonania — pisemne, graficzne, zapisane w formie elektronicznej lub w innej formie — sg
poufne i nie mogg by¢ bez uprzedniej, pisemnej zgody Zamawiajgcego udostepnione lub ujawnione w inny
sposéb jakiejkolwiek osobie trzeciej. Zamawiajgcy otrzymuje majatkowe prawa autorskie do wszystkich
produktow powstatych w wyniku realizacji tej umowy (oprogramowanie, dokumentacja itp.).

W sytuacji zgtoszenia przez uzytkownikéw lub wykrycia przez administratorow Awarii, Btedu systemu
przedstawiciel Wykonawcy wyznaczony do realizacji umowy jest zobowigzany do podjecia dziatan w celu jego
usuniecia.

. W sytuacji wystgpienia w systemach objetych niniejsza umowa Awarii, Btedu lub Problemu przez przedstawiciela
Zamawiajgcego zgtoszenia serwisowego Wykonawca zobowigzany jest do reakcji oraz realizacji zadan

naprawczych w czasie okreslonym w Tabeli 2.

Usuwanie Probleméw krytycznych lub standardowych

1

. Po usunieciu Awarii, Btedu Wykonawca poinformuje o tym przedstawiciela Zamawiajgcego wraz z informacjg o

ul
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przyczynach Awarii lub Btedu oraz o krokach jakie nalezy podjg¢ celem wyeliminowania podobnych zdarzen w
przysztosci.
2. Jezeli Zamawiajacy zgtosit uwagi, co do sposobu realizacji ustugi wsparcia Wykonawca zobowigzany jest do

kontynuacji pracy z uwzglednieniem zgtoszonych przez Zamawiajgcego uwag.
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