Zalgcznik nr 3A do SWZ
(projekt umowy)
Umowa
powierzenia przetwarzania danych osobowych
do umowy ..............

(zawarta w dniu zawarcia umowy, o ktérej mowa w pkt.1)
pomiedzy:

SZPITALEM UNIWERSYTECKIM NR 2 IM. DR. JANA BIZIELA W BYDGOSZCZY
z siedzibg przy ul. Ujejskiego 75, 85-168 Bydgoszcz,
wpisany do Krajowego Rejestru Sgdowego Sadu Rejonowego w Bydgoszczy
pod nr KRS 0000316960, posiadajgcym NIP 953-25-82-266,
reprezentowanym przez
Dyrektora - dr n. med. Agnieszke Rogalska

(,,Administrator”)

z siedzibg przy: ul.
wpisang do Krajowego Rejestru Sgdowego pod nr
posiadajgcg NIP: , REGON:
reprezentowang przez:
upowazniong osobe/osoby, wskazang w KRS lub Formularzu oferty,
badz upowazniong na podstawie przekazanego petnomocnictwa,

(,Przetwarzajacy”)
(dalej facznie jako: ,Strony”)

Majac na uwadze, ze:

1) Strony zawarly umowe (,,Umowa Podstawowa”), w zwigzku, z wykonywaniem ktorej
Administrator powierzy Przetwarzajagcemu przetwarzanie Danych Osobowych (,,Dane)”
w zakresie okreslonym niniejszag Umow3a (,,Umowa™),

2) Celem Umowy jest ustalenie warunkow, na jakich Przetwarzajagcy wykonuje operacje
przetwarzania Danych w imieniu Administratora;
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3) Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania Danych,
aby odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych) (Dz.
Urz. UE L 119, s. 1) (,,RODO”).

Strony postanowity zawrze¢ Umowe o nastepujacej tresci:
1. Opis Przetwarzania

1.1. Przedmiot [art. 28 ust. 3 RODO] Na warunkach okreslonych niniejszag Umowg oraz
Umowa Podstawowa Administrator powierza Przetwarzajagcemu przetwarzanie (w
rozumieniu RODO) dalej opisanych Danych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanic bedzie wykonywane w okresie
obowigzywania Umowy Podstawowej oraz po jej zakonczeniu przez okres
wynikajacy z odpowiednich, powszechnie obowigzujacych przepiséw prawa.

1.3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania Danych okreslony
jest obowigzkami Przetwarzajgcego wskazanymi w Umowie Podstawowe] i nastepowac
bedzie jedynie w zakresie koniecznym do nalezytego wykonania tej umowy; Dane beda
przetwarzane za pomocg systemow informatycznych; przetwarzanie obejmowac¢ moze
utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptacje, przeglagdanie

1.4. Rodzaj Danych i Kategorie Osob [art. 28 ust. 3 RODO] Przetwarzanie obejmowac
bedzie Dane zwykle 0s6b zatrudnionych u Administratora:

1.4.1 przetwarzane przez system informatyczny PLANOWANIE PRACY/SIMPLE
ERP takie, jak: imi¢ nazwisko, jednostka organizacyjna, stanowisko,
kwalifikacje, wyksztalcenie, forma zatrudnienia, dane dotyczace
wynagrodzenia, ple¢, imi¢ ojca, imi¢ matki, nazwisko rodowe, pesel, nip, nr i
info o dowodzie osobistym / paszporcie, obywatelstwo, stan cywilny, telefon,
adres mail, miejsce urodzenia, data urodzenia, adres zamieszkania, adres
zameldowania, adres do korespondencji, urzad skarbowy; imi¢ dzieci,
nazwiska dzieci, data urodzenia dzieci, adres dzieci, pesel dzieci, adres m¢za
(zony), nazwa banku, numer rachunku bankowego, informacja o
niepetnosprawnosci, informacja o schorzeniach kwalifikowanych ZUS,
informacje o rencie i emeryturze, informacja o niezdolnosci do pracy lub
samo egzystencji, informacja o historii zatrudnienia i wyksztalcenia,
informacja o dochodach pracownika, informacja dot. przebiegu stuzby
wojskowej, informacja o wynikach badan lekarskich, informacja o statusie
materialnym, informacja o uprawnieniach, informacja o wypadkach z
protokotem, informacja o alimentach i zaj¢ciach komorniczych;

1.4.2 wuczestniczacych w jakikolwiek sposob w zawarciu lub wykonaniu Umowy
podstawowej lub Umowy takie, jak: dane dotyczace imienia nazwiska,
danych teleadresowych zwigzanych z zatrudnieniem

1.5 Zakres danych osobowych wymienionych powyzej jest maksymalnym katalogiem
danych, ktére moga by¢ przetwarzane w zwigzku z realizacja Umowy. W
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rzeczywisto$ci dane moga by¢ przekazywane przez Administratora w mniejszym
zakresie bez uszczerbku dla postanowien umowy. Zakres danych moze ulec zmianie
w przypadku zmiany aktualnie obowigzujacych przepiséw prawa.

2. Podpowierzenie

2.4

b)

2.5.

2.6.

2.7.

Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajacy moze powierzyé
konkretne operacje przetwarzania Danych (,,podpowierzenie”) w drodze
pisemnej umowy podpowierzenia (,Umowa Podpowierzenia”) innym
podmiotom przetwarzajacym. (,,Podprzetwarzajacy”), pod warunkiem
uprzedniej akceptacji Podprzetwarzajacego przez Administratora lub braku
sprzeciwu, z zastrzezeniem iz dla potrzeb wykonania CzynnoSci:

w zakresie dostgpu do nowych wersji oraz $wiadczen ustug serwisowych
konieczne moze okaza¢ si¢ dalsze powierzenie przetwarzania przez
Przetwarzajacego Danych Osobowych okreslonemu w Umowie Podstawowej
wiascicielowi autorskich praw majatkowych do Programu w rozumieniu
Umowy Glownej, w ww. zakresie i celu, a wobec tego Administrator
niniejszym wyraza zgode na dalsze powierzenie przetwarzania przez
Przetwarzajacego temu podmiotowi Danych Osobowych w ww. zakresie i
celu.

W zakresie dostepu do nowych wersji oraz $wiadczen ustug serwisowych
konieczne moze okaza¢ si¢ dalsze powierzenie przetwarzania przez
Przetwarzajacego Danych Osobowych okreslonemu w Umowie Podstawowej
Konsultantowi zgodnie z postanowieniami Umowy Glownej, w ww. zakresie i
celu, a wobec tego Administrator niniejszym wyraza zgod¢ na dalsze
powierzenie przetwarzania przez Przetwarzajacego temu podmiotowi Danych
Osobowych w ww. zakresie i celu.

Sprzeciw. Powierzenie przetwarzania Danych Podprzetwarzajacym spoza
Listy Zaakceptowanych Podprzetwarzajacych wymaga uprzedniego zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator
moze z uzasadnionych przyczyn zglosi¢ udokumentowany sprzeciw wzgledem
powierzenia Danych konkretnemu Podprzetwarzajagcemu w terminie 7 dni od
daty zgtoszenia tego faktu przez Przetwarzajacego. W razie zgloszenia
uzasadnionego sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ Danych
Podprzetwarzajacemu objetemu sprzeciwem. Zastrzezenia €O do zasadnosci
sprzeciwu i ewentualne jego negatywne konsekwencje Przetwarzajacy zglosi
Administratorowi w  czasie umozliwiajgcym  zapewnienie  cigglosci
przetwarzania.

Transfer obowiazkéw [art. 28 ust. 4 RODO] Dokonujac podpowierzenia
Przetwarzajacy ma obowiazek zobowiaza¢ Podprzetwarzajacego do realizacji
wszystkich obowigzkoéw Przetwarzajacego wynikajacych z niniejszej Umowy
powierzenia, z wyjatkiem tych, ktére nie majg zastosowania ze wzgledu na nature
konkretnego podpowierzenia.

Zobowiazanie wzgledem Administratora. Przetwarzajacy ma obowigzek

zapewni¢, aby Podprzetwarzajacy zlozyl Administratorowi zobowigzanie do
wykonania obowiazkow, o ktérych mowa w poprzednim ustgpie. Moze to zostaé
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wykonane przez podpisanie stosownego o$wiadczenia adresowanego do
Administratora wraz z podpisaniem Umowy Podpowierzenia.

2.8. Zakaz podzlecenia S$wiadczenia gléwnego [art. 28 ust. 4 RODO]
Przetwarzajacy nie ma prawa przekaza¢ Podprzetwarzajagcemu catosci wykonania
Umowy.

2.9. Podmiot przetwarzajacy dostarczy Administratorowi Porozumienie ws
podpowierzenia przetwarzania danych osobowych, , w przypadku, jezeli takie
porozumienie zostanie zawarte.

3. Obowiazki Przetwarzajgcego
Przetwarzajacy ma nast¢pujace obowigzki:

3.4. Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy
przetwarza Dane wylacznie zgodnie z udokumentowanymi poleceniami lub
instrukcjami  Administratora. Udokumentowanym poleceniem jest Umowa,
Umowa podstawowa oraz zlecenia Administratora dotyczace realizacji Umowy
podstawowej.

3.5. Nieprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO] Przetwarzajacy
oswiadcza, ze nie przekazuje Danych do panstwa trzeciego lub organizacji
migdzynarodowej (czyli poza Europejski Obszar Gospodarczy (,,EOG”)).
Przetwarzajacy oswiadcza rowniez, ze nie korzysta z Podprzetwarzajacych,
ktorzy przekazujg Dane poza EOG.

3.6. Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a
RODO] Przetwarzajacy ma obowigzek uzyskaé zgod¢ Administratora na
przekazywanie Danych poza EOG (udokumentowane polecenie). Jezeli
Przetwarzajacy w toku realizacji umowy powezmie zamiar lub zostanie natozony
na niego obowigzek przekazywania Danych poza EOG, niezwlocznie
poinformuje o tym Administratora celem uzyskania zgody, o ktérej mowa w
zdaniu pierwszym. Obowigzek uzyskania zgody nie dotyczy sytuacji, gdy
obowigzek przekazywania poza EOG naktada prawo Unii lub Panstwa
Cztonkowskiego. W takim przypadku przed rozpoczeciem przetwarzania
Przetwarzajacy Informuje o tym Administratora.

3.7. Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajacy uzyskuje od o0sob,
ktore zostaly upowaznione do przetwarzania Danych w wykonaniu Umowy,
udokumentowane zobowigzania do zachowania tajemnicy, ewentualnie upewnia
si¢, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

3.8. Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajacy zapewnia
ochrone Danych i podejmuje §rodki ochrony Danych, o ktéorych mowa w art. 32
RODO, w zgodzie z dalszymi postanowieniami Umowy.

3.9. Podprzetwarzanie [art. 28 ust. 3 lit. d RODO] Przetwarzajacy przestrzega
warunkow  korzystania z uslug innego podmiotu przetwarzajacego
(Podprzetwarzajacego).
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3.13.

3.14.

3.15.

3.16.

3.10. Wspélpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO]

Przetwarzajgcy zobowigzuje si¢ wobec Administratora, w miar¢ mozliwosci, do
pomocy w odpowiadaniu na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania praw okreslonych w rozdziale III RODO (,,Prawa jednostki”).
Szczegotly obstugi Praw jednostki zostang uzgodnione pomig¢dzy Stronami.

3.11. Wsparcie przy obowiazkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO]

Przetwarzajacy, uwzgledniajac charakter przetwarzania oraz odstgpne mu
informacje pomaga Administratorowi wywigza¢ si¢ z obowigzkow z obszaru
ochrony danych osobowych, o ktéorych mowa w art. 32-36 RODO (w tym
ochrona danych, zglaszanie naruszen organowi nhadzorczemu, zawiadamianie
osob dotknietych naruszeniem ochrony danych, ocena skutkéw dla ochrony
danych i konsultacje z organem nadzorczym).

3.12. Legalno$¢ polecen Jezeli Przetwarzajacy powezmie watpliwosci co do

zgodnosci z prawem wydanych przez Administratora polecen lub instrukcji,
Przetwarzajacy natychmiast informuje Administratora o stwierdzonej
watpliwosci (w sposob udokumentowany i z uzasadnieniem). Przetwarzajacy
odpowiada wobec Administratora za szkod¢ wyrzadzong brakiem informacji,
nieprawidlowg informacja lub sp6zniong informacja.

Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujac dokonanie zmian w
sposobie przetwarzania Danych, Przetwarzajacy ma obowigzek zastosowac si¢ do
wymogu projektowania prywatnosci, o ktorym mowa w art. 25 ust. 1 RODO i ma
obowigzek z wyprzedzeniem informowa¢ Administratora o planowanych zmianach
w taki sposéb i1 terminach, aby zapewni¢ Administratorowi realng mozliwos¢
reagowania, jezeli planowane przez Przetwarzajacego zmiany w opinii
Administratora groza uzgodnionemu poziomowi bezpieczenstwa Danych lub
zwigkszaja ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania
Danych przez Przetwarzajacego.

Jezeli Przetwarzajacy nie zamierza dokonywaé ww. czynnosci zapis nie bedzie si¢
do niego stosowat

Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajacy zobowigzuje si¢ do
ograniczenia dostepu do Danych wylacznie do osob, ktérych dostep do Danych jest
potrzebny dla realizacji Umowy i posiadajacych odpowiednie upowaznienie.

RCPD [art. 30 ust. 2 RODO] Przetwarzajacy zobowigzuje si¢ do prowadzenia
rejestru kategorii czynno$ci przetwarzania danych osobowych w imieniu
Administratora (wymoég art. 30 RODO). Przetwarzajacy udostgpniania na
uzasadnione zadanie Administratora, jak rowniez na zadanie wlasciwych organdéw
nadzoru, prowadzony rejestr czynnosci przetwarzania danych Administratora.

Profilowanie [art. 22 RODO] Jezeli Przetwarzajacy wykorzystuje w celu
realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym
mowa w art. 22 RODO, Przetwarzajacy informuje o tym Administratora w celu i w
zakresie niezbednym do wykonania przez Administratora obowigzku
informacyjnego.
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8.

3.17. Szkolenie personelu Przetwarzajacy ma obowigzek zapewni¢ osobom
upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu
ochrony danych osobowych.

Obowiazki Administratora

4.4. Administrator zobowigzany jest wspotdziata¢ z Przetwarzajagcym w
wykonaniu Umowy, udziela¢ Przetwarzajgcemu wyjasnien w razie watpliwosci
co do legalnosci polecenn Administratora, jak tez wywigzywac si¢ terminowo ze
swoich szczegdtowych obowigzkow.

Bezpieczenstwo danych

5.4. Bezpieczenstwo Danych [art. 32 RODO] Strony przeprowadzily analize
ryzyka przetwarzania Danych, i stosuja odpowiednie organizacyjne i techniczne
srodki ochrony danych zgodnie z art. 32 RODO.

Powiadomienie o Naruszeniach Ochrony Danych art. 33 RODO]

6.4. Powiadomienie 0 naruszeniu. Przetwarzajacy powiadamia Administratora
danych niezwtocznie, nie pdzniej niz w ciggu 36 godzin o powzigcia wiadomosci,
o kazdym naruszeniu ochrony Danych, 0 podjetych czynnosciach
wyjasniajacych, a takze, niezwlocznie po ich dokonaniu, 0 ustaleniach. W razie
opOznienia w zgloszeniu Przetwarzajacy informuje rOwniez o przyczynach
opoOznienia. Przetwarzajacy odpowiada przed Administratorem za negatywne
skutki poniesione przez Administratora wskutek opdznienia

6.5. Rozwinigcie. Powiadomienie o stwierdzeniu naruszenia odpowiada¢ musi
wymogom art. 33 ust. 3 RODO aby umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia organ nadzoru.

Nadzor

7.4.  Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje
sposOb przetwarzania powierzonych Danych po uprzednim poinformowaniu
Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone przez
niego osoby sg uprawnione do:

7.1.2 przeprowadzania audytow lub inspekcji, o ktoérych Administrator informuje
Przetwarzajacego, z wyprzedzeniem nie krotszym niz 14 dni roboczych;
Administrator ma prawo kontrolowa¢ Przetwarzajacego dwa razy w ciggu
kazdego roku obowigzywania umowy, chyba, Ze doszlo do naruszenia
przetwarzania Danych lub podejrzenia takiego naruszenia, Przetwarzajacy
wspotpracuje w zakresie realizacji audytéw lub inspekc;ji;

7.1.3 do zadania od Przetwarzajacego udzielania informacji niezbgdnych do
wykazania spelnienia obowigzkéw wynikajacych z RODO 1 niniejszej
umowy, w szczegolnosci dotyczacych przebiegu przetwarzania Danych.

7.2.  Wspélpraca przy kontroli. [art. 28 wust. 3 lit. h RODO] Przetwarzajacy
wspolpracuje z organem ochrony danych osobowych w zakresie wykonywanych
przez niego zadan.

Oswiadczenia Stron
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8.2. Oswiadczenie = Administratora.  Administrator ~ o$wiadcza, ze  jest
Administratorem Danych oraz, ze jest uprawniony do ich przetwarzania w
zakresie, w jakim powierzyt je Przetwarzajacemu.

8.3. Oswiadczenie Przetwarzajacego [art. 28 ust. 1 RODO]. Przetwarzajacy
o$wiadcza, ze w ramach prowadzonej dziatalnosci przetwarzana dane osobowe w
zakresie objetym Umowa, posiada w tym zakresie niezbedng wiedzg,
odpowiednie $rodki techniczne i organizacyjne oraz daje rgkojmie¢ nalezytego
wykonania niniejszej Umowy.

8.4. Referencje [art. 28 ust. 1 RODO]. Na uzasadnione zadanie Administratora
Przetwarzajacy przekaze Administratorowi stosowne informacje lub dowody, iz
Przetwarzajacy zapewnia wystarczajace gwarancje wdrozenia odpowiednich
srodkow technicznych 1 organizacyjnych, by przetwarzanie speinialo wymogi
RODO i chronito prawa osob, ktorych dane dotycza.

9. Odpowiedzialno$¢

9.2. Odpowiedzialnos¢ Przetwarzajacego [art. 82 ust. 3 RODQO] Przetwarzajacy
odpowiada za szkody spowodowane swoim dzialaniem lub zaniechaniem w
zwigzku z niedopetnieniem obowigzkow, ktore Umowa i RODO naktada
bezposrednio na Przetwarzajagcego lub gdy dziatat poza zgodnymi z prawem
instrukcjami  Administratora lub wbrew tym instrukcjom. Przetwarzajacy
odpowiada za szkody spowodowane zastosowaniem lub nie zastosowaniem
wlasciwych §rodkow bezpieczenstwa.

9.3. Odpowiedzialno$¢ za Podprzetwarzajacych [art. 28 ust. 4 RODo] Jezeli
Podprzetwarzajacy nie wywigze si¢ ze spoczywajacych na nim obowigzkoéw
ochrony danych, pelna odpowiedzialno§¢ wobec Administratora za wypetnienie
obowiazkow przez Podprzetwarzajacego spoczywa na Przetwarzajgcym.

10. Okres Obowiazywania Umowy Powierzenia [art. 28 ust. 3 RODO]
10.1. Umowa zostata zawarta na czas obowigzywania Umowy Podstawowe;j.

11. Usunigcie Danych

11.2. Usunig¢cie danych [art. 28 ust. 3 lit g RODO] Z chwilg rozwigzania Umowy
Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych i jest
zobowigzany do:

11.2.1 usunigcia Danych i usunigcia wszelkich ich istniejacych kopii,
lub
11.2.2 zwrotu Danych,

chyba ze prawo Unii Europejskiej lub prawo polskie nakazujg dalsze
przechowywanie Danych

11.3. Karencja. Przetwarzajacy dokona usunigcia Danych lub zwrotu Danych w terminie
uwzgledniajagcym czas konieczny na realizacje tego obowigzku w normalnym trybie
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czynnos$ci lub w innym terminie uzgodnionym z Administratorem, uwzgledniajagcym
konieczno$¢ mozliwie szybkiego usuni¢cia danych

12. Postanowienia Koncowe

12.1. Pierwszenstwo. W razie sprzeczno$ci pomigdzy postanowieniami niniejszej Umowy
Powierzenia, a Umowy Podstawowej, pierwszenstwo maja postanowienia Umowy
Powierzenia. Oznacza to takze, ze kwestie dotyczace przetwarzania danych osobowych
pomigdzy Administratorem a Przetwarzajacym nalezy regulowaé poprzez zmiany niniejszej
Umowy.

12.2. Egzemplarze. Umowa zostata sporzadzona w dwoéch jednobrzmigcych egzemplarzach,
po jednym dla kazdej ze Stron.

12.3. Strony dopuszczajg zawarcie umowy w postaci elektronicznej. Podpisanie umowy
nastapi poprzez ztozenie kwalifikowanego podpisu elektronicznego przez kazda ze stron. W

takim wypadku pkt. 12.2. nie ma zastosowania.

12.4. Ewentualne spory mogace wynika¢ podczas realizacji Umowy Strony poddaja pod
rozstrzygnigcie Sadu wg siedziby Administratora.

12.5. Wiasciwo$¢ prawa. Umowa podlega prawu polskiemu oraz RODO.

Administrator Przetwarzajgcy
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