Nowe Miasto Lubawskie, dnia 31.10.2022 r.
1712022

Zapytanie ofertowe
na przeprowadzenie audytu cyberbezpieczenstwa
w Szpitalu Powiatowym w Nowym Miescie Lubawskim sp. z 0.0.

1. Zamawiajacy

Szpital Powiatowy w Nowym Miescie Lubawskim sp. z o.0.

ul. Mickiewicza 10

13-300 Nowe Miasto Lubawskie

Zapytanie ofertowe jest prowadzone na stronie: https:/platformazakupowa.pl/pn/szpital_nml

2. Opis przedmiotu zamowienia

1. Przedmiot zamowienia stanowi przeprowadzenie audytu cyberbezpieczenstwa w Szpitalu
Powiatowym w Nowym Miescie Lubawskim sp. z 0.0., w sklad ktérego wchodzi:

1) przeprowadzenic wstepnego audytu cyberbezpieczenstwa w Szpitalu Powiatowym w
Nowym Miescie Lubawskim sp. z 0.0. , przeprowadzony audyt ma wskaza¢ jakie dzialania
podniosa poziom bezpieczefistwa teleinformatycznego

2) przeprowadzenie koficowego audytu cyberbezpieczenstwa w Szpitalu Powiatowym w
Nowym Miescie Lubawskim sp. z 0.0. w ramach dofinansowania dzialan w celu podniesienia
poziomu bezpieczefistwa systeméw teleinformatycznych §wiadezeniodawcow zakoficzonego
raportem.

2. Whioski z raportu na zakoriczenie audytu winny uwzglednia¢ opisy dziatah skutkujgcych
podniesieniem poziomu bezpieczefistwa teleinformatycznego u Zamawiajacego zgodnie z
zatgcznikiem nr 1 do niniejszego Zapytania. Raport musi zawiera¢ jasne stanowisko audytora
w zakresie wykazania, Ze spozytkowane s$rodki wplynely na podniesienie poziomu
bezpieczenstwa teleinformatycznego.

3. Termin realizacji zaméwienia

Wykonaweca jest zobowigzany wykona¢:

1) audyt wstepny - nie pdzniej niz w terminie 3 dni od dnia zawarcia umowy
2) audyt koficowy - nie pézniej niz do 14 gradnia 2022 r.

4. O udzielenie niniejszego zaméwienia mogg ubiegaé si¢ wykonawcy, ktorzy spelniajg
warunki, dotyczace:

1. Audyt bezpieczefistwa, musi by¢ przeprowadzony przez:

1) jednostke oceniajacg zgodno$¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnodci i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w
zakresie whasciwym do podejmowanych ocen bezpieczenstwa systeméw informacyjnych;

2) co najmniej dwoch audytoréw posiadajacych:

a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawniajgcych do
przeprowadzenia audytu lub

b) co najmnicj trzyleinia praktyke w zakresie audytu bezpieczenstwa systeméw
informacyjnych, lub

¢) co najmniej dwuletnia praktyke w zakresie audytu bezpieczenstwa systemow
informacyjnych i legitymujgcych si¢ dyplomem ukonczenia studiéw podyplomowych w
zakresic audytu bezpieczenistwa systemow informacyjnych, wydanym przez jednostke
organizacyjna, ktora w dniu wydania dyplomu byla uprawniona, zgodnie z odrgbnymi



przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub
prawnych.

d) co najmniej dwie wystawione referencje potwierdzajace wykonanie audylow
cyberbezpieczenstwa.

Wykaz certyfikatéw uprawniajacych do przeprowadzenia audytu:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat andytora wiodgcego systemu zarzadzania bezpieczefistwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajacg zgodno$é, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji oséb

4) Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN ISO
22301 wydany przez jednostk¢ oceniajgcg zgodnoéé, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie
certyfikacji os6b

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

3. Celem audytu wstepnego jest okreslenie potrzeb w zakresie podnicsienia poziomu
cyberbezpieczenstwa.

4. Celem audytu koncowego jest wykazanie podniesienia poziomu bezpieczenstwa
teleinformatycznego po zrealizowaniu czynnosci wynikajacych z zarzadzenia oraz w
odniesieniu do stanu na dzien przeprowadzenia badania poziomu dojrzatosci
cyberbezpieczenstwa w formie ankiety. Przeprowadzony audyt wykaze podniesienie poziomu
bezpieczenstwa teleinformatycznego w odniesieniu do poziomu wynikajgcego z ankiety lub
jego brak. Raport musi zawiera¢ jasne sianowisko audytora w zakresic wykazania, ze
spozytkowane  §rodki  wplynely na  podniesienic  poziomu  bezpieczenstwa
teleinformatycznego.

Wykonawey, ktérzy nie wykaza spetnienia warunkéw udzialu w postepowaniu podlegaé beda
wykluczeniu z udzialu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie za

odrzucong.

5. Informacje o dokumentach, jakie maja dostarczy¢ Wykonawcy

1. W celu potwierdzenia wymaganych wyzej warunkéw wraz z ofertg (formularzem
ofertowym stanowigcym zatgcznik nr 2 do niniejszego Zapytania) nalezy dostarczyé:

1) dokumenty potwierdzajace wymagane kwalifikacje do przeprowadzenia audytu,

2) referencje potwierdzajace prawidtowe wykonanie audytu.

6. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.

7. Osoby upowaznione do kontaktowania si¢ z Wykonawcami



Osoba upowazniona ze strony Zamawiajacego do kontaktowania si¢ z Wykonawcami jest
Dariusz Gozdziewski, tel. 564724166, dariuszgozdziewskif@szpitalnml.pl.

8. Kryterium oceny ofert

1. Za najkorzystniejsza oferte zostanie uznana oferta, ktéra spetnila wszystkie wymogi
zawarte w ninicjszym Zapytaniu oraz uzyskala najwicksza liczbe przyznanych punktéw za
kryterium ceny, obliczong wg ponizszego wzoru:

cena brutto najnizsza w ofertach*
Liczba punktow danej oferty = x 100pkt x 100%
cena brutto oferty ocenianej

* spodréd wszystkich ztotonych ofert niepodlegajacych odrzuceniu

2. Cena oferty musi zawiera¢ wszystkie koszty zwiazane z prawidtows realizacjg zamowienia.
3. Ceng oferty stanowi cena brutto.

4. Cena oferty musi by¢ wyrazona w polskich ztotych.

5. Jezeli do niniejszego Zapytania zostana zlozone oferty o takiej samej najnizszej cenie, to
Zamawiajacy wezwic Wykonawcow, ktdrzy ztozyli te oferty, do ztozenia ofert dodatkowych,
w terminie wskazanym w powiadomieniu.

9. Zlozenia ofert i otwarcie ofert

1. Oferte nalezy przestaé drogg elektroniczng za posrednictwem platformy zakupowe;:
https://platformazakupowa.pl/pn/szpital _nml

do dnia 04.11.2022 r., do godz. 10:00.

2. Decydujace znaczenie dla oceny zachowania terminu ma data i godzina wplywu oferty.

3. Oferty otrzymane po terminie nie bedg rozpatrywane.

4. Wykonawca moze przed uplywem terminu sktadania ofert zmieni¢ lub wycofa¢ swojg
oferte. W toku badania i oceny ofert Zamawiajacy moze zgda¢ od Wykonawcow wyjasnien
dotyczacych tresci ztozonych oferty.

5. Otwarcie ofert nastapi w dniu 04.11.2022 r., o godz. 10:135.

10. Zamawiajgcy zastrzega sobie prawo uniewaZnienia post¢powania na kazdym jego
etapie, bez podawania przyczyn.

11. Zamawiajacy zastrzega sobie prawo przedluzenia terminu skladania ofert bez
podawania przyczyn.

12. Informacje dodatkowe:
1. Oferta powinna byé sporzgdzona w formie pisemnej, w jezyku polskim. Oferte nalezy
przygotowaé na dokumentach zatgczonych do niniejszego Zapytania.

2. W zalgeznikach winny byé wypelione wszystkie pozycje.

3. Kazdy Wykonawca moze zlozy¢ tylko jedng oferte.



4. Oferta skladana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie skladania oferty
za posrednictwem platformazakupowa.pl, Wykonawca powinien zlozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl.

5. Niniejsze Zapytanie nie podlega przepisom ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamoOwien publicznych.

6. Zamawiajacy nie ponosi zadnej odpowiedzialnosci ani jakichkolwiek kosztéw zwigzanych
z przygotowaniem i zlozeniem oferty przez Wykonawce.

7. Wykonawca moze zwrocié si¢ do Zamawiajacego o wyjasnienie treSci niniejszego
Zapytania ofertowego. Pytanie Wykonawcy powinno zostaé przestane za posrednictwem
platformy zakupowej https:/platformazakupowa.pl/pn/szpital nml. Tre$¢ zapytan wraz z
wyjasnieniami Zamawiajacy, bez ujawniania zrodla zapytania, umiedci na platformie
zakupowej niniejszego postgpowania.

8. W szczegdlnie uzasadnionych przypadkach Zamawiajacy moze w kazdym czasie przed
uptywem terminu skladania ofert zmodyfikowaé tre§¢ zapytania ofertowego. Dokonana
modyfikacja zostanie zamieszczona na platformie zakupowej. Zmiana treSci Zapytania
ofertowego jest wigzaca dla wszystkich Wykonawcow.

13. Klauzula informacyjna z art. 13 RODO do zastosowania przez Zamawiajgcych w
celu zwigzanym z Zapytaniem ofertowym:

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4
maja 2016 r., str. 1; zwanym dalej ,,RODO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Szpital Powiatowy w Nowym
Miescie Lubawskim spoika z ograniczong odpowiedzialnoscia.

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna si¢
kontaktowaé pod adresem e-mail: iod@szpitalnml.pl.

3) Pani/Pana dane osobowe przetwarzane beds na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym z przedmiotowym Zapytaniem ofertowym

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja Zapytania ofertowego

5) Pani/Pana dane osobowe bedg przechowywane, przez okres 4 lat od dnia zakonczenia
niniejszego Zapytania, a jezeli czas trwania umowy przekracza 4 lata, okres
przechowywania obejmuje caly czas trwania umowy;

6) obowiazek podania przez Pania/Pana danych osobowych bezpoérednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach zwigzanych z
udziatem w Zapytaniu ofertowym

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposOb zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych
b) na podstawie art. 16 RODQ prawo do sprostowania Pani/Pana danych osobowych



c) na podstawie art. 18 RODQ prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o kiérych mowa w
art. 18 ust. 2 RODO

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub ¢ RODO prawo do usuni¢cia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych

jest art. 6 ust. 1 lit. ¢ RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wilasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul.
Stawki 2, 00-193 Warszawa.

Zalyezniki:

Zatacznik nr 1 — opis dziatan

Zakgeznik nr 2 — formularz ofertowy

Zatacznik nr 3 — projekt umowy

Zatacznik nr 4 — ocena zgodnosci po wykonanym audycie

N =
Bogumit Kurowski



