Zalgcznik nr 1
do SWZ DZ.270.181.2022 - Opis Przedmiotu Zamoéwienia

Opis przedmiotu zamowienia
“Przedluzenie wsparcia producenta i prawa do aktualizacji oraz rozbudowa
oprogramowania VMware i VMware NSX Data Center na okres 12 miesi¢cy”

I. Informacje wstepne
Zamawiajacy posiada dziatajace srodowisko wirtualizacyjne oparte na systemie VMware ESXi oraz licencjach:

Tabelanr 1

P/N Nazwa llo$¢ / CPU

VS7-EPL-P-SSS-C VMware vSphere 7 Enterprise Plus for 1 processor 132
VCS7-STD-P-SSS-C VMware vCenter Server 7 Standard for vSphere 7 (Per Instance) 7
VS7-STD-P-SSS-C VMware vSphere 7 Standard for 1 processor 46
NX-DC-PF-P-SSS-C VMware NSX Data Center Professional per Processor 84
VRNI6-ADV-CPU-P-SSS-C | VMware vRealize Network Insight 6 Advanced (per CPU) 64
VA-WOA-A-D-P-SSS-C VMware Workspace ONE Advanced (Includes AirWatch) Perpetual: 1 Device 10200
VA-ARM-D-P-SSS-C VMware Workspace ONE Assist Add On Perpetual: 1 Device 10000

- Contract Number: 42185208; 489810461
Il. Informacje szczegétowe

1. Przedtuzenie wsparcia technicznego i rozbudowa o nowe licencje

Celem Zamawiajacego jest przedtuzenie wsparcia technicznego, na okres 12 miesiecy od momentu
wskazanego przez Wykonawce w ofercie, dla posiadanych licencji, z uwzglednieniem rozszerzonych ilosci
zgodnie z tabelg nr 2.

Zamawiajacy wymaga, aby okres zapewnienia wsparcia dla posiadanych licencji VMware jak i dla nowo
dostarczonych wynosit 12 miesiecy od dnia dostarczenia Zamawiajgcemu potwierdzen wykupienia ustug

producenta tj. od terminu wskazanego przez Wykonawce w kryterium oceny ofert.

Tabela nr 2
P/N Nazwa llo$é / CPU
VS7-EPL-P-SSS-C VMware vSphere 7 Enterprise Plus for 1 processor 156
VCS7-STD-P-SSS-C VMware vCenter Server 7 Standard for vSphere 7 (Per Instance) 7
VS7-STD-P-SSS-C VMware vSphere 7 Standard for 1 processor 46
NX-DC-PF-P-SSS-C VMware NSX Data Center Professional per Processor 92
VRNI6-ADV-CPU-P-SSS-C | VMware vRealize Network Insight 6 Advanced (per CPU) 92

Zamawiajacy dopuszcza dostarczenie czesci lub wszystkich licencji w modelu subskrypcyjnym.

W przypadku oferowania wsparcia w modelu licencyjnym opierajgcym sie na ilosci rdzeni procesora (core),
nalezy przyjaé przelicznik 1 procesor = min. 16 rdzeni (core).
Wykonawca zobowigzany jest do podania w Formularzu Ofertowym nazwy zaoferowanych produktow.

2. Wsparcie Inzynierskie

1) W ramach realizacji przedmiotu zamdwienia Wykonawca, w okresie waznosci licencji wymienionych
powyzej, zapewni Zamawiajgcemu mozliwos¢ korzystania ze wsparcia inzynierskiego producenta,
zaoferowanego rozwigzania w zakresie instalacji i konfiguracji oraz ze szkolenia autoryzowanego przez
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producenta dostarczonego rozwigzania, na zasadach okreslonych przez producenta, w tgcznym zakresie
do 192 godzin.
2) Zamawiajacy w ramach zaméwienia opcjonalnego w okresie trwania waznosci licencji moze zamoéwic
dodatkowy pakiet takiego wsparcia, na tozsamych zasadach opisanych powyzej.
3) Potrzeba skorzystania ze wsparcia inzynierskiego bedzie zgtaszana poprzez dedykowany portal
producenta oprogramowania.
4) W przypadku gdy Zamawiajacy bedzie korzystat w ramach godzin wsparcia inzynierskiego ze szkoler beda
one prowadzone:
a) przez autoryzowane centrum szkoleniowe,
b) w postaci stacjonarnej w Polsce badz "online",
c) w jezyku polskim ewentualnie angielskim.
Zamawiajacy okresli tematyke szkolen.

lll. Opis ustugi

1. Zaproponowany serwis musi by¢ Swiadczony na kazdym etapie procesowania zgtoszenia przez producenta
oprogramowania bedgcego licencjodawcy oprogramowania (wykluczona ustuga serwisu realizowana przez
firmy posiadajgce status partnera OEM).

2. Oferowane wsparcie producenta musi zapewniac¢ ciggtosc i poufnos¢ komunikacji na poszczegélnych etapach
procesowania zgtoszenia. Nie dopuszcza sie procesowania zgtoszen serwisowych przez firmy trzecie lub w
systemach informatycznych nie zarzadzanych przez producenta oprogramowania.

3. Zaoferowana ustuga wsparcia serwisowego musi umozliwia¢ zgtaszanie probleméw 7 dni w tygodniu,
catodobowo, bez ograniczen czasowych (7/24 — 24 godziny w ciggu doby przez 7 dni w tygodniu).

4. Opis zaoferowanej ustugi wsparcia serwisowego musi by¢ dostepny na oficjalnej stronie internetowe;j
producenta oprogramowania.

5. W ramach ustugi wsparcia technicznego dla Oprogramowania, Zamawiajgcemu przystuguje, przez okres 12
miesiecy:

1) nieograniczona ilos$¢ zgtoszen serwisowych

2) mozliwos¢ tworzenia zgtoszen serwisowych za pomocg strony web lub telefonicznie

3) wsparcie zdalne przez pracownika serwisu producenta oprogramowania

4) dostep do materiatow producenta takich jak: techniczna dokumentacja, internetowa baza wiedzy,
forum internetowe producenta oprogramowania

5) gwarancje poufnosci w zarzadzaniu przekazanymi informacjami (ustuga Swiadczona bez mozliwosci i
wymogu przesyfania logdw oraz informacji o zgtoszeniach serwisowych poza system procesowania
zgtoszen zarzadzany i administrowany przez producenta oprogramowania)

6) dostep do poprawek i uaktualnien oprogramowania objetego ustugg wsparcia

7) dostep do portalu www producenta oprogramowania umozliwiajgcego zarzgdzanie posiadanymi
licencjami, zatozenie zgtoszenia awarii u producenta, podniesienie lub obnizenie (jesli producent
oficjalnie wspiera poprzednie wersje) wersji oprogramowania

8) dostep do rejestru licencji (dostepnego przez portal www producenta oprogramowania) Centralny
rejestr licencji musi udostepniaé zatozenie i wystanie do producenta zgtoszen przeniesienia licencji na
inny podmiot oraz zgtoszen serwisowych kierowanych do producenta oprogramowania

9) czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Critical (Severity 1) 30 minut
dla poziomu Production Support

10) czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Major (Severity 2) 4 godziny
robocze dla poziomu Production Support

11) czas odpowiedzi ze strony producenta oprogramowania dla zgtoszen typu Minor (Severity 3) 8 godzin
roboczych dla poziomu Production Support

12) dostep dla Zamawiajacego do autoryzowanego przez producenta oprogramowania narzedzia
pozwalajgcego na automatyczne zbieranie danych o statusie i dziataniu produktow o funkcjonalnosciach
minimum: wirtualizacji mocy obliczeniowej, wirtualizacji sieci komputerowej oraz wirtualizacji
przestrzeni dyskowej

13) mozliwo$¢ instalacji narzedzia w formie wirtualnego appliance, ktére pozwala na przesyt
zaszyfrowanych (TLS minimum 1.2) danych o konfiguracji, logach i wydajnosci, dla funkcjonalnosci
minimum: wirtualizacji mocy obliczeniowej, wirtualizacji sieci komputerowej oraz wirtualizacji
przestrzeni dyskowej, w trybie automatycznym do narzedzi analitycznych producenta oprogramowania.
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W rezultacie analizy przekazywanych informacji Zamawiajacy otrzyma mozliwe do odczytu na portalu
internetowym, wyniki analizy wraz z rekomendacjami do wykonania w celu poprawy funkcjonowania
posiadanego srodowiska opartego na oprogramowaniu, do ktérego wsparcia dotyczy przedmiotowe
postepowanie przetargowe.

mozliwos¢ uzywania asystenta logow odpowiadajgcego za eliminacje czasochtonnego procesu recznego
gromadzenia i przesytania plikébw dziennika logéw w ramach zgtoszen serwisowych, poprzez
automatyczne wysyfanie logéw serwisowych, dla funkcjonalnosci minimum: wirtualizacji mocy
obliczeniowej, wirtualizacji sieci komputerowej oraz wirtualizacji przestrzeni dyskowej, w przypadku
utworzenia wczesniej zgtoszen serwisowych

IV.Kryteria rwnowaznosci

1. Zamawiajacy dopuszcza zaoferowanie oprogramowania réwnowaznego dla wskazanego powyzej
Srodowiska VMware. W takim przypadku kryteria rownowaznosci opisane sg ponize;j.
2. Kryteria réwnowaznosci — wymagania dla oferowanego rGwnowaznego przedmiotu zamowienia:

1)

2)

3)

9)

Warstwa wirtualizacji musi by¢ instalowana bezposrednio na sprzecie fizycznym bez potrzeby
instalowania dodatkowego systemu operacyjnego.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ obstugi wielu instancji systemodw
operacyjnych na jednym serwerze fizycznym i musi sie charakteryzowa¢ maksymalnym mozliwym
stopniem konsolidacji sprzetowe;j.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia od 1 do 10 wirtualnych kart sieciowych dla kazdej z nich.
Dodatkowo, oprogramowanie musi posiada¢ mozliwos¢ utworzenia maszyny wirtualnej bez
przydzielonej wirtualnej karty sieciowe;.

Oprogramowanie do wirtualizacji musi umozliwiaé przydzielenie wiekszej ilosci pamieci RAM dla
maszyn wirtualnych, niz fizyczne zasoby RAM serwera, w celu osiggniecia konsolidacji.
Oprogramowanie do wirtualizacji musi by¢ niezalezne od producenta platformy sprzetowej.
Zaoferowane oprogramowanie musi zapewniac zdalny i lokalny dostep administracyjny do wszystkich
serwerow fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do takiego dostepu
nazwanym uzytkownikom bez koniecznosci wykorzystania konta ,root”.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ powielania maszyn
wirtualnych wraz z ich petng konfiguracjg i danymi.

Zaoferowane oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systeméw operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig koniecznosci zachowania stanu pamieci pracujacej maszyny
wirtualnej.

Konsola zarzadzajaca zaoferowanego oprogramowania musi posiada¢ mozliwos¢ przydzielania i
konfiguracji uprawnien z mozliwoscig integracji z ustugami katalogowymi, minimalnie z: Microsoft
Active Directory i Open LDAP.

10) Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ dodawania zasobéw w czasie pracy

maszyny wirtualnej, w szczegdlnosci w zakresie ilosci procesoréow, pamieci operacyjnej i przestrzeni
dyskowej.

11) Zaoferowane oprogramowanie musi posiadac funkcjonalnos¢ tworzenia wirtualnego przetgcznika sieci

Ethernet (virtual switch) umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta (hypervisora
wirtualizacyjnego) i pozwalajgcego potaczyé tym przetgcznikiem maszyny wirtualne w obszarze
jednego hosta, a takze na zewnatrz sieci fizyczne;j.

12) Pojedynczy wirtualny przetagcznik w zaoferowanym oprogramowaniu, w celu zapewnienia

bezpieczenstwa potgczenia ethernetowego w razie awarii fizycznej karty sieciowej, musi posiadaé
mozliwosc¢ przytgczania do niego minimum dwadch fizycznych kart sieciowych.

13) Wirtualne przetgczniki w zaoferowane oprogramowaniu muszg posiadaé¢ funkcjonalno$¢ obstugi

wirtualnych sieci lokalnych (VLAN).

14) Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek LAN (bez utraty

komunikacji) w przypadku awarii jednej ze Sciezek.

15) Zaoferowane oprogramowanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujacych o

przekroczeniu wartosci progowych.
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16)

17)
18)

19)

20)

21)

22)

23)

24)
25)

26)

27)

28)

29)

30)

31)

32)

33)
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Zaoferowane oprogramowanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowa w
tym samym lub oddalonym osrodku przetwarzania.

Zaoferowane oprogramowanie do wirtualizacji musi obstugiwac przetaczenie sciezek SAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek.

Zaoferowane oprogramowanie, musi mie¢ mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami fizycznymi bez przerywania pracy ustug na przenoszonych maszynach wirtualnych.
Zaoferowane oprogramowanie, oraz w $rodowisku z wiecej niz pojedynczym wirtualizatorem, musi
umozliwiaé¢ automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku awarii jednego
z wirtualizatoréw na kolejnym, dziatajagcym w tym samym klastrze wirtualizatorze (funkcjonalnosé
HA) (ang. high availability).

Zaoferowane oprogramowanie w srodowisku z minimalnie dwoma wirtualizatorami oraz w przypadku
potrzeby wgrania aktualizacji do warstwy wirtualizacji, musi posiada¢ mozliwos¢ w przypadku
wywotania startu aktualizacji, automatycznego przeniesienia bezprzerwowego dziatajgcych maszyn
wirtualnych do innego wirtualizatora nie objetego aktualizacja, przed rozpoczeciem samej aktualizacji.
Zaoferowane oprogramowanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami z zainstalowanym wirtualizatorem oraz z serwerem zarzadzajgcym,
gwarantujgce wtasciwe dziatanie mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej
serwerow fizycznych lub partycjonowania sieci.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci 62 TB.

Zaoferowane oprogramowanie musi posiada¢ wbudowany interfejs programistyczny (API)
zapewniajacy petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejagcymi
mechanizmami warstwy wirtualizacyjnej.

Zaoferowane oprogramowanie musi wspiera¢é mechanizmy zaawansowanego uwierzytelniania do
systemu operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader.

Zaoferowane oprogramowanie musi posiada¢ mozliwos¢ aktualizacji i kontroli wersji oprogramowania
do wirtualizacji w ramach klastra serwerdw z poziomu centralnej konsoli zarzgdzajacej.

Zaoferowane oprogramowanie musi mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskéw
dziatajagcych maszyn wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci
przerywania pracy maszyny wirtualnej, ktérej dysk jest migrowany.

Zaoferowane oprogramowanie musi umozliwia¢ automatyczne réwnowazenie obcigzenia CPU/MEM
serwerow fizycznych pracujgcych jako platforma dla infrastruktury wirtualne;j.

Zaoferowane oprogramowanie do wirtualizacji musi zapewnia¢ mechanizm pozwalajgcy tworzy¢ profil
(szablon konfiguracji) wybranego serwera wirtualizacyjnego (Hypervisora), a nastepnie wymuszac ten
profil/konfiguracje na innych serwerach fizycznych lub sprawdzac¢ zgodno$é konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym.

Zaoferowane oprogramowanie musi umozliwia¢ utworzenie w nim jednorodnego, wirtualnego
przetacznika sieciowego, rozproszonego na wszystkie serwery fizyczne istniejgce w tym klastrze.
Przetacznik taki musi zapewnia¢ mozliwos¢ konfiguracji parametrow sieciowych maszyny wirtualnej z
granulacjg na poziomie portu tego przetgcznika. Pojedyncza maszyna wirtualna musi mie¢ mozliwosc
wykorzystania jednego lub wielu portow przetgcznika z niezalezng od siebie konfiguracja.
Zaoferowane oprogramowanie do wirtualizacji, w ramach zaimplementowanego w nim
rozproszonego przetgcznika sieciowego, powinno zapewnia¢ mozliwos¢ integracji z produktami
(przetacznikami wirtualnymi) firm trzecich.

Zaoferowane oprogramowanie musi mie¢ mozliwos$é przenoszenia maszyn wirtualnych w czasie ich
pracy pomiedzy serwerami fizycznymi, pamieciami masowymi niezaleznie od dostepnosci
wspotdzielonej przestrzeni dyskowej, réznymi rodzajami wirtualnych przetgcznikdéw sieciowych oraz
pomiedzy réznymi Centrami Przetwarzania Danych platformami wirtualne;j.

Zaoferowane oprogramowanie w Srodowisku z minimum dwoma wirtualizatorami, musi zapewnia¢
prace bez przestojéw dla wybranych maszyn wirtualnych (o maksymalnie o$miu procesorach
wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii wirtualizatora, bez
utraty danych i dostepnosci danych na maszynach wirtualnych objetych ochrong.

Zaoferowane oprogramowanie musi mie¢ mozliwos¢ réwnowazenia obcigzenia i zajetosci pamieci
masowych wraz z petng automatykg i przenoszeniem plikdw wirtualnych maszyn z bardziej zajetych
na mniej zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych operacjami
I/0 na mniej obcigzone.
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34) Oprogramowanie do wirtualizacji musi posiada¢ centralng konsole graficzng do zarzadzania
maszynami wirtualnymi, zasobami i warstwa sieciowg na wszystkich hostach.

35) Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$¢ monitorowania wykorzystania zasobéw
fizycznych infrastruktury wirtualne;j.

36) Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych anizeli fizycznie zarezerwowane.

37) Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego
jako logicznie separowane wirtualne urzadzenia dedykowane dla poszczegdlnych maszyn wirtualnych.

38) Zaoferowane oprogramowanie musi oferowaé mozliwos¢ budowy sieci komunikacyjnych (IP) w
oparciu o Srodowiska wirtualne zbudowane na bazie rozwigzania wirtualizatora serwerdéw.

39) Zaoferowane oprogramowanie musi zapewniac funkcjonalnos¢ tworzenia wirtualnych sieci w sposdb
niezalezny od topologii sieci fizycznej i uzywanych w obrebie tej sieci w protokotéw sieciowych.

40) Zaoferowane oprogramowanie musi zapewniac funkcjonalnos¢ translowania adreséw IP zaréwno dla
ruchu wychodzacego ze Srodowiska wirtualnego (SNAT) jak i przychodzacego do srodowiska
wirtualnego (DNAT).

41) Zaoferowane oprogramowanie musi posiadac jednoczesnie zaréwno funkcjonalnos¢ bezpieczenstwa
(m. in. firewall) oraz funkcjonalnos¢ sieci komputerowej (m.in. switching) przy czym wymienione
powyzej muszg byC¢ zarzgdzane oraz instalowane w ramach jednego interfejsu graficznego
(pojedynczej konsoli).

42) Zaoferowane oprogramowanie musi pozwala¢ na realizacje ustug sieciowych i bezpieczenstwa (co
najmniej: router, firewall, serwer DHCP) w formie scentralizowanej, to znaczy poprzez instalacje i
procesowanie ruchu na dedykowanym komponencie - na serwerze fizycznym (bare metal) lub
maszynie wirtualnej. Dedykowany komponent powinien pozwalaé na obstuge minimum 300 000 tras
routingu oraz 500 regut bezpieczenstwa.

43) Zaoferowane oprogramowanie musi posiadaé funkcjonalnos¢ REST API umozliwiajaca
automatyzowanie wdrazania lub modyfikacje konfiguracji.

44) Zaoferowane oprogramowanie musi zapewni¢ bezpieczenstwo transmisji danych (filtracja pakietow)
na poziomie wirtualnego interfejsu sieciowego (vVNIC) w hipervisorze wirtualizacyjnym, dla catosci
transmisji danych (wfaczajgc w to transmisje pomiedzy wirtualnymi maszynami w tym samym
wirtualnym segmencie sieci) bez wynoszenia ruchu do fizycznych przetgcznikéw lub firewalli na
zewnatrz hypervisora.

45) Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$¢ tworzenia regut firewall’'a w trybie
bezstanowym (ang. stateless) dla réznych grup wirtualnych serweréw.

46) Zaoferowane oprogramowanie musi zapewnia¢ mozliwo$s¢ tworzenia granularnych polityk
bezpieczenstwa na poziomie wirtualnego portu maszyny wirtualnej, wigczajagc ruch pomiedzy
wirtualnymi maszynami w ramach tego samego segmentu sieci i na tym samym fizycznym serwerze
(hoscie).

47) Zaoferowane oprogramowanie, do tworzenia regut polityk bezpieczenstwa, musi umozliwiaé
wykorzystanie, oprdcz parametréow takich jak adres IP, porty i protokoty, dodatkowych obiektéw, m
in.: nazwa maszyny wirtualnej, nazwa switcha wirtualnego, nazwa grupy maszyn wirtualnych, system
operacyjny wirtualnej maszyny.

48) Zaoferowane oprogramowanie musi posiada¢ mozliwo$¢ terminowania tuneli IPSeC site-to-site z
uwierzytelnieniem za pomocg wspdtdzielonego klucza ( pre shared key ) lub certyfikatu.

49) Serwerowe zasoby sprzetowe Zamawiajagcego muszg znajdowaé sie na liscie kompatybilnosci
hardware publikowanej przez producenta oprogramowania do wirtualizacji, a w szczegélnosci: HPE
Synergy 480 Gen10 (Intel(R) Xeon(R) Gold 6234 CPU @ 3.30GHz), HPE Synergy 480 Gen10 (Intel(R)
Xeon(R) Gold 6226R CPU @ 2.90GHz), Cisco UCSB-B200-M5 Intel(R) Xeon(R) Gold 5118 CPU @
2.30GHz, Cisco UCSB-B200-M4 Intel(R) Xeon(R) CPU E5-2690 v3 @ 2.60GHz,

50) Macierze dyskowe Zamawiajgcego muszg znajdowac sie na liscie kompatybilnosci hardware
publikowanej przez producenta oprogramowania do wirtualizacji, a w szczegdlnosci: Huawei
OceanStor Dorado 5000 V6 (6.1.2.SPH7), Huawei OceanStor Dorado 5000 V6 (6.1.2.SPHS8), IBM
Storwize V7000 2076-124, Hitachi HDS_VSP_G600.

51) Zaoferowane oprogramowanie musi zapewnic¢ funkcjonowanie w niezmienionej formie i zakresie,
obecnie posiadanych przez Zamawiajgcego:

- Platformy do zarzadzania urzgdzeniami mobilnymi — VMware Workspace ONE;
- Systemu BackUp-owego — DELL EMC Networker 19.6.1.0.

str. 5



3.

4.

V.

1.

Zalgcznik nr 1
do SWZ DZ.270.181.2022 - Opis Przedmiotu Zamoéwienia

52) Zaoferowane oprogramowanie musi znajdowac sie na liscie kompatybilnosci dla obecnie posiadanych
przez Zamawiajgcego:
- Platformy do zarzadzania urzadzeniami mobilnymi — VMware Workspace ONE;
- Systemu BackUp-owego — DELL EMC Networker 19.6.1.0.
53) Zaoferowane oprogramowanie musi posiada¢ petng funkcjonalno$¢ posiadanego przez
Zamawiajgcego vRealize Network Insight Advanced.
54) Zaoferowane oprogramowanie musi posiada¢ petng funkcjonalno$¢ posiadanego przez
Zamawiajacego VRealize Log Insight.
Funkcjonalnos¢ musi by¢ spetniona bez koniecznosci instalowania przez Zamawiajgcego dodatkowego
oprogramowania.
W przypadku zaoferowania rozwigzania rownowaznego, na Wykonawcy spoczywa uruchomienie nowego
Srodowiska z opisanymi powyzej funkcjonalnosciami, wraz z migracja w terminach przewidzianych w
kryterium oceny ofert.

Opis kryterium funkcjonalnosci konteneréw (funkcjonalnos¢ dodatkowo punktowana):

Zaoferowane oprogramowanie wspiera funkcjonalnos$¢ bezposredniego tworzenia klastréw Kubernetes na
hiperwizorze (warstwie wirtualizatora) za pomoca dostarczonej konsoli zarzadzajgcej Kubernetes (Kubectl),
a takze ponizsze funkcje w celu obstugi obstugi aplikacji opartych o platforme Kubernetes:

1) Zaoferowane oprogramowanie jest certyfikowane przez Cloud Native Computing Foundation (CNCF) w
ramach programu certyfikacji zgodnosci z oprogramowaniem Kubernetes. Link to strony CNCF
https://www.cncf.io/certification/software-conformance/

2) Platforma umozliwia deklaratywne definiowanie limitéw zasobéw systemowych takich jak pamie¢ RAM
i moc procesora, ktére bedg dostepne dla projektu (grupy obiektéw tj. wiele klastrow kubernetes,
maszyn wirtualnych), jak i dla poszczegdlnych konteneréw aplikacji.

3) Platforma posiada LoadBalancer warstwy sieciowej L4 dostarczany wraz z nig $cisle z nig zintegrowany
oraz ze $wiadczonym wparciem oferowanego LoadBalancer przez producenta oprogramowania
platformy.

4) Platforma umozliwia automatyczne stworzenie i zarzgdzanie min. 100 klastrami kubernetes. Licencja
wraz ze wsparciem technicznym nie moze ogranicza¢ w zaden sposéb tej ilosci.

5) Platforma umozliwia uruchamianie wielu aplikacji réwnoczesnie na wspoétdzielonych zasobach
sprzetowych umozliwiajgc budowanie aplikacji pracujgcych w oparciu o maszyny wirtualne oraz mikro-
serwisy.

6) Platforma do automatycznego tworzenia i zarzadzania klastrami kubernetes posiada narzedzia do
zarzadzania infrastrukturg (automatyczne tworzenie klastrow kubernetes, modyfikowanie ilosci weztow
i ich wielkosci (moc CPU, pojemnos¢ RAM, pojemnos¢ dyskowa), usuwanie klastrow kubernetes,
aktualizowanie do nowszej wersji klastrow kubernetes) poprzez Cluster APl wraz ze wsparciem
technicznym producenta catosci oferowanej platformy.

7) Platforma zapewnia Srodowisko wykonawcze kontenera, ktére umozliwia interakcje z wtyczkami
sieciowymi (w standardzie CNI) i pamiecig masowga (w standardzie CSl).

8) Platforma posiada mozliwos¢ wyboru co najmniej dwdch rdéznych rodzajéw oprogramowania
sieciowego w ramach automatycznego tworzenia klastra Kubernetes przez uzytkownika platformy
poprzez interfejs CNI. Dodatkowo musi by¢é wspierana integracja z zewnetrznym (poza kubernetes)
rozwigzaniami klasy SDN (ang. Software Defined Network), tak aby byta mozliwos¢ tworzenia polityk
bezpieczenstwa z poziomu rozwigzania SDN.

9) Platforma poprzez zintegrowang wtyczke CSI umozliwia realizowanie trwatych zasobéw bezposrednio
na kompatybilnej z platformg pamieci masowej co najmniej w trybie pojedynczego odczytu

10) Platforma do tworzenia i zarzadzania klastrami Kubernetes umozliwia prace w Srodowiskach
zamknietych (ang. air-gapped enviroments).

11) Platforma zawiera wbudowany rejestr obrazéw Docker i OCI.

12) Platforma zawiera Integracje z popularnymi rozwigzaniami CI/CD.

13) Platforma umozliwia przesytanie logéw do zewnetrznych systeméw logowania.

14) Komunikacja pomiedzy aplikacjami i ustugami uruchomionymi na platformie odbywa sie poprzez
wewnetrzng wirtualng sie¢ utworzong w ramach platformy.
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Platforma umozliwia budowanie i uruchamianie aplikacji stanowych i bezstanowych na bazie
orkiestratora Kubernetes. Orkiestrator Kubernetes musi posiada¢ wsparcie producenta
oprogramowania.

Platforma oferuje integracje z systemami takimi jak Active Directory/LDAP w zakresie dostepu do
klastréw Kubernetes.

Platforma umozliwia izolacje aplikacji przy uzyciu technologii konteneréw w taki sposéb, ze na jedne;j
instancji systemu operacyjnego réwnoczesnie moze by¢ uruchomionych wiele odizolowanych aplikacji
majacych dostep do ograniczonych zasobdw systemowych takich jak pamie¢ RAM, moc procesora i
system plikéw.

Platforma umozliwia konfiguracje sieci w taki sposob, zeby poszczegdlne aplikacje mogty by¢ od siebie
sieciowo odizolowane i jakakolwiek komunikacja pomiedzy nimi byta zablokowana.

Platforma zapewnia definiowanie uprawnien do poszczegdlnych obrazéw lub grup obrazéow dla
poszczegdlnych uzytkownikéw lub grup uzytkownikéw.

Platforma zapewnia przekazywanie danych do systemu SIEM.

Platforma umozliwia definiowanie réznych projektéw oraz klastréw Kubernetes dla poszczegélnych
aplikacji i przypisywania uprawnien do nich dla okreslonych grup programistow.

Platforma jest integralng czescig oprogramowania do wirtualizacji

Platforma ma mozliwosé zarzadzania wersjami i aktualizacjami klastrow Kubernetes, w sposob
automatyczny tj. nie powodujgcy dodatkowych naktaddéw pracy po stronie oséb utrzymujgcych
platforme (nie dopuszcza sie realizacji funkcjonalnosci poprzez skrypty — funkcjonalnos$¢ musi by¢
dostepna poprzez interfejs graficzny lub CLI).

Platforma zapewnia zachowanie spdjnosci technologicznej do rozwigzan juz posiadanych przez
Zamawiajacego (chmura oparta o VMware vSphere).

Platforma zawiera wbudowane mechanizmy automatycznego skalowania aplikacji (uruchamiania lub
wylaczania kolejnych instancji aplikacji) w oparciu o metryki zuzycia zasobéw systemowych przez
aplikacje.

Platforma zawiera wbudowang konsole administracyjng umozliwiajgcg wykonywanie zadan
administracyjnych przez przegladarke internetows lub interfejs CLI.

Platforma zawiera wbudowane narzedzia umozliwiajgce administracje i konfiguracje platformy z
poziomu linii polecen dziatajacg na systemach operacyjnych: Linux, Windows oraz MacOS.

Platforma zapewnia wsparcie na system operacyjny typu Linux, ktéry jest czesciag rozwigzania
Kubernetes.

Platforma posiada LoadBalancer realizujgcy serwisy warstwy L7 takie jak Ingress dostarczany wraz z
platforma Scisle zintegrowany z platforma oraz wpierany przez producenta oprogramowania.
Platforma posiada oprogramowanie do wykonywania kopii zapasowych klastrow Kubernetes, musi
istnie¢ mozliwos$¢ ograniczania wykonywania kopii danych do wewnetrznych komponentéw klastra
Kubernetes tj: wszystkich aplikacji uruchomionych w ramach: klastra, poszczegdélnego namespace; oraz
w szczegolnosci do odzyskiwania danych, ktére wczesniej zostaty tym narzedziem zabezpieczone.
Platforma umozliwia wybor systemu operacyjnego, ktory jest czescig rozwigzania Kubernetes, wymaga
sie, aby byly wspierane co najmniej dwie dystrybucje systemu typu Linux.
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