UMOWA - PROJEKT
Zawarta w dniu …………….. 2022  roku w Warszawie pomiędzy
Wojskowym Centrum Krwiodawstwa i Krwiolecznictwa SP ZOZ z siedzibą przy ulicy Koszykowej 78, 
00-671 Warszawa, wpisanym do Krajowego Rejestru Sądowego pod numerem 0000236509, posiadającym NIP: 1132555793, REGON: 140130346, reprezentowanym przez: 
Dyrektora WCKiK
-
.
zwanym w dalszej części umowy „Zamawiającym”
a 
……………………………………………………..., posiadającym NIP ……., REGON: ……………..., reprezentowanym przez:
……………………………
-
…………………..
zwanym w dalszej części umowy „Wykonawcą”.
§ 1
1. Przedmiotem niniejszej Umowy jest dostawa ……………………………... 
2. Przedmiot umowy jest szczegółowo określony w załączniku nr 1 do Umowy.
§ 2
1. Termin wykonania umowy: 5 dni kalendarzowych od dnia podpisania umowy.
2. Strony ustalają następujące warunki:
1) dostawa przedmiotu zamówienia będzie realizowana w dni robocze w godz. 8.00-14.00;
2) dostawa przedmiotu zamówienia w innych dniach lub godzinach, niż określone w pkt 2, skutkować będzie odmową przyjęcia przez Zamawiającego przedmiotu umowy i obciążeniem Wykonawcy karami umownymi za zwłokę w dostawie;
3) minimum 2 dni robocze przed planowaną dostawą przedmiotu zamówienia, Wykonawca zawiadomi Zamawiającego o tym fakcie na adres e-mail: informatyk@wckik.pl; 
4) Wykonawca dołączy do zamówienia fakturę i dostarczy wraz z przedmiotem zamówienia do siedziby Zamawiającego w Warszawie, przy ul. Koszykowej 78 lub na adres mailowy faktury@wckik.pl;
5) nazwa urządzenia na protokołach oraz na fakturze musi być zgodna z umową;
6) „Odbiorcą” przedmiotu zamówienia jest WCKiK SPZOZ w Warszawie
§ 3
1. Wartość umowy, zwana dalej „wynagrodzeniem”, zgodnie z przedstawioną i przyjętą ofertą wynosi:
netto: ……….zł (słownie: ………………...)
podatek VAT: ……………. zł (słownie: …………………..)
brutto : ………... zł (słownie: …………………………..) 
2. Wynagrodzenie płacone będzie za dostawę  przedmiotu zamówienia, o którym mowa w § 1.
3. Wynagrodzenie, o którym mowa w ust. 1, obejmuje koszty:
1) transportu do miejsca przeznaczenia (wraz z opakowaniem transportowym np. palety),
2) opłat pośrednich (np. opłaty lotniskowe, koszty rewizji, koszty wszystkich czynności związanych z obrotem towarowym z zagranicy wynikające z przepisów prawa celnego, koszty załadunku i rozładunku),
3) należności celnych,
4) podatku VAT,
4. Termin płatności strony ustaliły na 21 dni (słownie: dwadzieścia jeden dni) od daty wpłynięcia prawidłowo wystawionej faktury VAT do Zamawiającego.
5. Należność będzie przekazana na konto Wykonawcy wskazane na fakturze VAT.
6. Wykonawca oświadcza, że jest czynnym podatnikiem podatku od towarów i usług, co potwierdza wydruk z Portalu Podatkowego prowadzonego przez Ministerstwo Finansów, stanowiący załącznik nr 2 do umowy, oraz zobowiązuje się do poinformowania Zamawiającego o każdej zmianie statusu VAT najpóźniej z doręczeniem faktury. W przypadku nie wypełnienia obowiązku informacyjnego Wykonawca zobowiązuję się do poniesienia obciążeń nałożonych na zamawiającego przez administrację podatkową, z tego powodu.
§ 4
1. Wykonawca zobowiązany jest zapłacić Zamawiającemu kary umowne z tytułu:
1) odstąpienia od umowy przez Wykonawcę lub Zamawiającego z przyczyn leżących po stronie Wykonawcy - w wysokości 10% wynagrodzenia brutto określonego w § 3 ust. 1,
2) niedotrzymania terminu dostawy towaru określonego w § 2 ust. 1 - w wysokości 0,1% wynagrodzenia brutto określonego w § 3 ust. 1 za każdy rozpoczęty dzień zwłoki.
3) nierozpatrzenia reklamacji w terminie określonym w § 6 ust. 2, - w wysokości 0,1% wynagrodzenia brutto określonego w § 3 ust. 1 za każdy rozpoczęty dzień zwłoki;
4) w wysokości  0,1% wynagrodzenia brutto określonego w § 3 ust. 1 w przypadku przekroczenia każdego 
z terminów określonych w § 8, za każdy rozpoczęty dzień zwłoki.
2. Łączna wartość kar umownych nie może przekroczyć 20% wynagrodzenia brutto, o którym mowa w § 3 ust. 1.
3. W przypadku gdy wysokość uiszczonych kar umownych, o których mowa wyżej nie pokrywa wysokości rzeczywistej szkody, Zamawiającemu przysługuje roszczenie o pokrycie różnicy tej szkody na zasadach ogólnych.
4. Zamawiający jest uprawniony do potrącenia kary umownej z wynagrodzenia Wykonawcy lub z wierzytelności należnych Wykonawcy z innych tytułów, w tym innych umów zawartych z Zamawiającym, na co Wykonawca wyraża zgodę, z zastrzeżeniem art. 15r1 ustawy z dnia 2 marca 2020 r. o szczególnych rozwiązaniach związanych z zapobieganiem, przeciwdziałaniem i zwalczaniem COVID-19, innych chorób zakaźnych oraz wywołanych nimi sytuacji kryzysowych (Dz. U. z 2021 r. poz. 2095, z późn. zm.).
§ 5
1. Zamawiający ma prawo odstąpić od niniejszej umowy w całości lub w części lub rozwiązać umowę w trybie natychmiastowym w całości lub w części, jeżeli Wykonawca naruszy jakiekolwiek jej istotne postanowienie, w tym w szczególności, jeżeli:
1) bez uzasadnionych przyczyn nie dostarczył przedmiotu umowy, o którym mowa w § 1 ust. 1, w terminie, o którym mowa §  2 ust. 1;
2) dokonano zajęcia majątku Wykonawcy w zakresie uniemożliwiającym wykonanie umowy;
3) zaprzestał prowadzenia działalności;
4) utracił uprawnienia do prowadzenia działalności;
5) powierzył wykonanie przedmiotu umowy w zakresie nieprzewidzianym przez Zamawiającego osobom trzecim;
6) nie realizuje umowy w sposób należyty mimo upływu min. 3 dniowego terminu wyznaczonego przez Zamawiającego w wezwaniu do należytego jej wykonania;
7) łączna wartość nałożonych kar umownych przekroczyła wartość, o której mowa w § 4 ust. 2.
2. Zamawiający może odstąpić od umowy w terminie do 20 dni od powzięcia wiadomości o okolicznościach, 
o których mowa w ust. 1.
3. W razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy, Zamawiający może odstąpić od umowy w terminie 30 dni od powzięcia wiadomości o tych okolicznościach.
4. W przypadku, o którym mowa w ust. 1 i 3, Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonania części umowy.
5. Odstąpienie od umowy oraz jej rozwiązanie musi nastąpić w formie pisemnej pod rygorem nieważności wraz z podaniem uzasadnienia. 
§ 6
1. W przypadku stwierdzenia wad jakościowych w dostarczonych towarach Zamawiający zawiadomi niezwłocznie o tym Wykonawcę. Zawiadomienie nastąpi w formie pisemnej (reklamacja).
2. Wykonawca zobowiązany jest do rozpatrzenia reklamacji Zamawiającego w terminie 48 godzin od chwili jej zgłoszenia.
3. Zamawiającemu przysługuje prawo odmowy przyjęcia dostarczonego towaru i żądania wymiany na wolny od wad w przypadku:
a) dostarczenia towaru złej jakości, w tym uszkodzonego,
b) dostarczenia towaru niezgodnego z umową (zamówieniem i specyfikacją),
4. Zamawiającemu przysługuje ponadto prawo odmowy przyjęcia dostarczonego przedmiotu umowy z opóźnieniem w przypadku, gdy dostawa zrealizowana z uchybieniem terminu będzie dla Zamawiającego bezprzedmiotowa.
§ 7
1. Wykonawca, w przypadku powstania ewentualnych zaległości płatniczych po stronie Zamawiającego, zobowiązuję się niezwłocznie powiadomić pisemnie o zaistniałej sytuacji Zamawiającego.
2. W przypadku należności, które nie są przeterminowane powyżej 60 dni Wykonawcę obowiązuje zakaz przelewu wierzytelności z niniejszej umowy na osoby trzecie.
3. Dla należności przeterminowanych powyżej 30 dni Wykonawca zobowiązuje się do wystąpienia z wnioskiem do Zamawiającego o zawarcie porozumienia w sprawie spłaty zaległych należności.
4. Wykonawca nie może dokonać przelewu wierzytelności z niniejszej Umowy na osoby trzecie.
§ 8
1. Wykonawca zapewnia autoryzowany serwis na terenie Polski.
2. Wykonawca dostarcza wraz z przedmiotem zamówienia instrukcję obsługi w języku polskim.
3. Wykonawca udziela 12 miesięcy gwarancji na przedmiot zamówienia.
4. W okresie gwarancji Wykonawca zobowiązuje się do załatwienia wszelkich formalności, związanych z ewentualną wymianą urządzenia lub jego części i podzespołów na nowe, jego wysyłką do naprawy gwarancyjnej i odbiorem, lub importem części zamiennych we własnym zakresie i na własny koszt - bez udziału Zamawiającego.
§ 9
1. Wykonawca zobowiązuje się wykonać przedmiot umowy siłami własnymi bez udziału podwykonawców
2. Wszelkie rozliczenia dotyczące realizacji umowy będą dokonywane wyłącznie z Wykonawcą.
§ 10
Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich wiadomości  dotyczących Zamawiającego, które uzyska podczas realizowania Umowy.
§ 11
1. W zakresie objętym ochroną danych osobowych Zamawiający i Wykonawca zobowiązani są do przestrzegania i stosowania przepisów Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) /Dz. Urz. UE L 119 z 04.05.2016/, a także ustawy z dnia 10 maja 2018 r. 
o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781);
2. Wykonawca zobowiązuje się do przekazania wszystkim osobom fizycznym zaangażowanym do realizacji Umowy klauzuli informacyjnej z art. 13 i art. 14 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016).  
§ 12
1. Wszelkie zmiany i uzupełnienia Umowy wymagają formy pisemnej, w postaci aneksów do Umowy, pod rygorem nieważności za wyjątkiem przypadku.
2. W sprawach nieuregulowanych niniejszą Umową mają zastosowanie przepisy ustawy Prawo zamówień publicznych, Kodeksu cywilnego wraz z przepisami odrębnymi mogącymi mieć zastosowanie do przedmiotu Umowy.
3. Ilekroć w niniejszej umowie jest mowa o dniach roboczych, Strony rozumieją dni od poniedziałku do piątku, za wyjątkiem sobót, świąt i dni ustawowo wolnych od pracy.

§ 13
1. Osobą upoważnioną  z ramienia Zamawiającego do kontaktów z Wykonawcą i  za realizację umowy jest:
Mateusz Katana, tel. 261 846 139
2. Osobą upoważnioną z ramienia Wykonawcy do kontaktów z Zamawiającym  jest:
……………………………………………………………………………………………………………..… 
§ 14
1. Wszelkie spory wynikające z realizacji niniejszej Umowy rozstrzygane będą na zasadach wzajemnych negocjacji przez wyznaczonych pełnomocników Wykonawcy i Zamawiającego.
2. Jeżeli Strony nie osiągną kompromisu wówczas sporne sprawy kierowane będą do Sądu właściwego dla siedziby Zamawiającego.
§ 15
1. Załączniki:
1) Załącznik nr 1 – specyfikacja przedmiotu zamówienia
2) Załącznik nr 2 – wydruk z portalu podatkowego
3) Załącznik nr 3 – KRS/CEIGD
2. Umowę sporządzono w 3 jednobrzmiących egzemplarzach:
Egz. nr 1 – Dział finansowo-księgowy WCKiK SPZOZ
Egz. nr 2 – WYKONAWCA
Egz. nr 3 – Sekcja Informatyczna WCKiK SPZOZ
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	GŁÓWNY KSIĘGOWY


Załącznik nr 1
OPIS PRZEDMIOTU ZAMÓWIENIA
Przedmiotem zamówienia jest dostawa do siedziby zamawiającego laptopów, niszczarek dokumentów, projektora multimedialnego, drukarek igłowych, urządzeń wielofunkcyjnych o następujących parametrach:
Sprzęt fabrycznie nowy, nieużywany, posiadający stosowne certyfikaty, aprobaty dopuszczające jego sprzedaż na terenie Rzeczypospolitej Polskiej, objęty minimum 12-miesięczną gwarancją
1. Niszczarka dokumentów – 1 szt
· Rodzaj cięcia: cięcie na ścinki

· Rozmiar cięcia: max 0,78 x 11 mm

· poziomy zabezpieczeń: (DIN 66399): F-3 / P-6

· Wydajność cięcia w arkuszach 80g/m2:  6

· Pobór mocy silnika:  max 500 W

· Napięcie / częstotliwość: 230 V / 50 Hz

· Szerokość otworu wlotowego: 310 mm

· Pojemność kosza: min. 82 l 

· Objętość w arkuszach (80 g): min. 818

· Poziom hałasu (praca jałowa): max. ca. 56 dB(A)

· Szerokość x głębokość x wysokość maszyny: max. 497 x 398 x 793 mm

· Waga maszyny: max 27 kg

· Niszczone materiały: Papier, Zszywki i spinacze do papieru

· Zapełnienie kosza komunikowane na wyświetlaczu

· Automatyczne wyłączenie urządzenia po zapełnieniu kosza

· Automatyczne uruchomienie po podaniu papieru

· Automatyczne wyłączenie po zakończeniu niszczenia

· Poziom zapełnienia widoczny przez okno inspekcyjne

2. Niszczarka dokumentów – 4 szt
· Rodzaj cięcia: cięcie na ścinki

· Rozmiar cięcia: max 1,9 x 15 mm

· poziomy zabezpieczeń: (DIN 66399): E-4 / F-2 / P-5 / T-5

· Wydajność cięcia w arkuszach 80g/m2:  9-11

· Pobór mocy silnika:  max 500 W

· Napięcie / częstotliwość: 230 V / 50 Hz

· Szerokość otworu wlotowego: 310 mm

· Pojemność kosza: min. 82 l 

· Objętość w arkuszach (80 g): min. 1043

· Poziom hałasu (praca jałowa): max. ca. 56 dB(A)

· Szerokość x głębokość x wysokość maszyny: max. 497 x 398 x 793 mm

· Waga maszyny: max 27 kg

· Niszczone materiały: Papier, Zszywki i spinacze do papieru

· Zapełnienie kosza komunikowane na wyświetlaczu

· Automatyczne wyłączenie urządzenia po zapełnieniu kosza

· Automatyczne uruchomienie po podaniu papieru

· Automatyczne wyłączenie po zakończeniu niszczenia

· Poziom zapełnienia widoczny przez okno inspekcyjne

3. Projektor multimedialny – 1 szt
· Jasność: 3500 ANSI Lumenów

· Poziom hałasu: max. 35 dB

· Pobór mocy: max 340 W

· Częstotliwość pozioma min. 15 Hz

· Częstotliwość pozioma max. 102 kHz

· Częstotliwość pionowa min. 23 Hz

· Częstotliwość pionowa max. 20 Hz

· Technologia wyświetlania: DLP

· Kontrast statyczny: 10 000:1

· Proporcje obrazu: 16:9

· Ilość kolorów: 1,07 mld

· Audio: Tak

· Gniazda we/wy: 1 x Audio in , 1 x Audio out , 1 x HDMI , 1 x MHL-HDMI , 1 x RS-232 (COM) , 1 x USB 2.0

· Trwałość źródła światła (ECO): min. 10000 h

· Trwałość źródła światła min. 4000 h

· Współczynnik projekcji (min): 1,50:1

· Współczynnik projekcji (max): 1,65:1

· Rozdzielczość: 1920 x 1080 (FHD 1080)

· Zoom: 1,1x

· Projekcja: Długoogniskowa

· Wymiary (max.): 312 x 110 x 225 mm

· Waga: max. 2.79 kg

· Akcesoria w zestawie: Pilot zdalnego sterowania z baterią, Kabel zasilający, Szybka instrukcja, obsługi, Karta gwarancyjna

4. Urządzenie wielofunkcyjne (drukarka, kopiarka, skaner, fax) – 8 szt
· Technologia druku: Laserowa, kolorowa
· Maksymalna gramatura papieru: 200 g/m²
· Obsługiwany typ nośnika: Papier zwykły, Papier fotograficzny, Koperty, Etykiety
· Obsługiwane formaty nośników: A4, A5, A6, B5, B6
· Rodzaje podajników papieru: Kasetowy
· Podajnik papieru: 250 arkuszy
· Liczba podajników papieru: 2
· Szybkość druku w kolorze: do 27 str./min
· Szybkość druku w mono: do 27 str./min
· Maksymalna rozdzielczość druku: 600 x 600 dpi
· Drukowanie z nośników USB: Tak
· Liczba wkładów drukujących: 4
· Druk dwustronny (dupleks): Automatyczny
· Funkcja faksu: Tak
· Maksymalna rozdzielczość skanowania: 1200 x 1200 dpi
· Maksymalny format skanu: A4
· Szybkość kopiowania: do 27 str./min
· Szybkość skanowania: do 2 s
· Podajnik dokumentów skanera: Tak (ADF)
· Skanowanie bezpośrednio do e-mail: Tak
· Wyświetlacz: Wbudowany, dotykowy
· Interfejsy: USB, LAN (Ethernet), AirPrint
· Skanowanie do pamięci USB
· Dołączone akcesoria: Kabel zasilający, Tonery startowe
· Wymiary max: 416 mm x 400 mm x 472 mm
· Waga : max 23,4 kg
5. Drukarka igłowa – 2 szt: 
· Technologia druku: igłowa
· Bezawaryjny czas pracy (MTBF): 10,000 h
· Bufor: 128 kB
· Czcionki i kroje: UtilityCourier (scalable)Roman (scalable)Swiss (scalable)Swiss BoldPrestigeGothicOratorBarcodesOCR-AOCR-B
· Głębokość: 345 mm
· Głośność: max 57 dB
· Głowica: 24-igłowa
· Gramatura nośnika maks.: 90 g/m2
· Gramatura nośnika min.: 45 g/m2
· Ilość drukowanych kopii: 4 szt.
· Ilość kolumn (10cpi): 80 szt.
· Ilość kolumn (max): 160 szt.
· Interfejs Centronics: Tak
· Interfejs Ethernet: Tak
· Interfejs USB: 2.0
· Interfejsy: równoległy Centronics (LPT)USB
· Maks. prędkość druku: 390 znak/s
· Maks. prędkość druku mono:: 390 znak/s
· Maksymalna gramatura: 90 g/m2
· Maksymalny format druku: A4
· Minimalna gramatura: 45 g/m2
· Napięcie zasilania: 220-240 V
· Orientacyjna waga brutto: 7229 g
· Podajnik standardowy (pojemność):: Ręczne podawanie pojedynczych kartek
· Podawanie papieru: Traktor ciągnący
· Podawanie papieru (standard): Ręczne podawanie pojedynczych kartek
· Praca w sieci: Tak
· Rozdzielczość druku: 360 x 360 dpi
· Szerokość: 398 mm
· Szerokość wydruku: 8 cale
· Zużycie energii (drukowanie): 30,4 W
· Zużycie energii (tryb uśpienia): 1,5 W
· Żywotność głowicy: 200 mln znaków
6. Komputer przenośny (laptop) – 6 szt
· Przekątna ekranu: 15,6" 
· Rozdzielczość min. 1920 x 1080 (FHD 1080) 
· Powierzchnia matrycy: Matowa 
· Technologia podświetlania: Diody LED
Procesor:

· zestaw instrukcji: 64bit

· liczba rdzeni: min. 4

· liczba wątków: min. 8

· cache: min. 8MB

· częstotliwość bazowa: min. 2.4GHz

Układ graficzny procesora: 

· Maks. częstotliwość dynamiczna układu graficznego 1.30 GHz

· Wyjście do grafiki eDP 1.4b, MIPI-DSI 2.0, DP 1.4, HDMI 2.0b

· Jednostki wykonawcze 80

· Maks. rozdzielczość (HDMI): 4096x2304@60Hz

· Maks. rozdzielczość (DP): 7680x4320@60Hz

· Maks. rozdzielczość (eDP – wbudowany płaski wyświetlacz): 4096x2304@60Hz

· Obsługa DirectX: 12.1

· Obsługa OpenGL: 4.6

· Obsługa OpenCL: 3.0

· Liczba obsługiwanych wyświetlaczy: 4

· Pamięć RAM:  min. 16GB DDR4 z możliwością rozbudowy do min. 32GB

· Częstotliwość szyny pamięci: 3200 MHz 

· Typ dysku: SSD 

· Pojemność SSD min. 250 GB 

· Format szerokości: SSD PCI-E Interfejs dysku SSD M.2 

· Głośniki: Wbudowane stereo, 2x2W

· Mikrofon: Tak

· Kamera internetowa: Tak

· Karta sieciowa LAN [Mbps]: 10/100/1000

· Karta bezprzewodowa WiFi: 802.11a/b/g/n/ac

· Bluetooth: 5.1

· Porty: USB 1 x USB 3.1 Type-C 2 x USB 3.1 Type-A 1 x USB 2.0 Type-A 

· Porty wideo 1 x HDMI 

· Czytnik kart pamięci Tak 

· Pozostałe porty we/wy 1 x Audio (Combo) 1 x RJ-45 

· Kamera internetowa: Tak 

· Podświetlana klawiatura: Tak 

· Czytnik linii papilarnych: Tak 

· Pojemność baterii 54 Wh 

· Liczba komór 4-komorowa 

· Wysokość max 18.06 mm 

· Szerokość max 361 mm 

· Głębokość max 240.9 mm 

· Waga max 1.78 kg 

· Akcesoria w zestawie: Dokumentacja, Zasilacz, Europejski przewód zasilający

System operacyjny:  Zainstalowany Windows 10 Pro 64bit w wersji polskiej lub równoważny. Za kryteria równoważności określa się:

· System operacyjny z graficznym interfejsem użytkownika.

· System operacyjny ma pozwalać na uruchomienie i pracę z aplikacjami użytkowanymi przez Zamawiającego, w szczególności: Microsoft Office 2013, 2016, 2019, 2021, Microsoft Teams natywnie w systemie bez użycia wirtualizacji itp.

· Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, pomoc, komunikaty systemowe.

· Wbudowany system pomocy w języku polskim.

· Graficzne środowisko instalacji i konfiguracji dostępne w języku polskim.

· Możliwość dokonywania bezpłatnych aktualizacji i poprawek w ramach wersji systemu operacyjnego poprzez Internet, mechanizmem udostępnianym przez producenta systemu z możliwością wyboru instalowanych poprawek oraz mechanizmem sprawdzającym, które z poprawek są potrzebne.

· Możliwość dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarządzany przez administratora systemu Zamawiającego.

· Dostępność bezpłatnych biuletynów bezpieczeństwa związanych z działaniem systemu operacyjnego.

· Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6.

· Wbudowane mechanizmy ochrony antywirusowej i przeciw złośliwemu oprogramowaniu z zapewnionymi bezpłatnymi aktualizacjami.

· Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi).

· Funkcjonalność automatycznej zmiany domyślnej drukarki w zależności od sieci, do której podłączony jest komputer.

· Możliwość zarządzania stacją roboczą poprzez polityki grupowe – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji.

· Rozbudowane, definiowalne polityki bezpieczeństwa – polityki dla systemu operacyjnego i dla wskazanych aplikacji.

· Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu, zgodnie z określonymi uprawnieniami poprzez polityki grupowe.

· Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników.

· Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu, tekstów, metadanych) dostępny z kilku poziomów: i. poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych.

· Zintegrowany z systemem operacyjnym moduł synchronizacji komputera z urządzeniami zewnętrznymi.

· Obsługa standardu NFC (near field communication).

· Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących).

· Wsparcie dla IPSEC oparte na politykach – wdrażanie IPSEC oparte na zestawach reguł definiujących ustawienia zarządzanych w sposób centralny.

· Mechanizmy logowania do domeny w oparciu o: Login i hasło, Karty z certyfikatami (smartcard), Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez moduł TPM).

· Mechanizmy wieloelementowego uwierzytelniania.

· Wsparcie do uwierzytelnienia urządzenia na bazie certyfikatu.

· Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy transportowej IPsec.

· Wbudowane narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk.

· Wsparcie dla środowisk Java i .NET Framework 4.x – możliwość uruchomienia aplikacji działających we wskazanych środowiskach.

· Wsparcie dla JScript i VBScript – możliwość uruchamiania interpretera poleceń.

· Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem.

· Rozwiązanie służące do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz systemu służyć ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i wykonywanego w całości poprzez sieć komputerową. Rozwiązanie musi umożliwiać wdrożenie nowego obrazu poprzez zdalną instalację.

· Transakcyjny system plików pozwalający na stosowanie przydziałów (ang. quota) na dysku dla użytkowników oraz zapewniający większą niezawodność i pozwalający tworzyć kopie zapasowe.

· Zarządzanie kontami użytkowników sieci oraz urządzeniami sieciowymi tj. drukarki, modemy, woluminy dyskowe, usługi katalogowe.

· Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej.

· Możliwość przywracania obrazu plików systemowych do uprzednio zapisanej postaci.

· Identyfikacja sieci komputerowych, do których jest podłączony system operacyjny, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików).

· Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu).

· Wbudowany mechanizm wirtualizacji typu hypervisor, umożliwiający, zgodnie z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

· Mechanizm szyfrowania dysków wewnętrznych i zewnętrznych z możliwością szyfrowania ograniczonego do danych użytkownika.

· Wbudowane w system narzędzie do szyfrowania partycji systemowych komputera, z możliwością przechowywania certyfikatów w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2 lub na kluczach pamięci przenośnej USB.

· Wbudowane w system narzędzie do szyfrowania dysków przenośnych, z możliwością centralnego zarządzania poprzez polityki grupowe, pozwalające na wymuszenie szyfrowania dysków przenośnych.

· Możliwość tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania partycji w usługach katalogowych.

· Możliwość instalowania dodatkowych języków interfejsu systemu operacyjnego oraz możliwość zmiany języka bez konieczności reinstalacji systemu.

· Klucz licencyjny utrwalony w BIOS

BIOS:

- BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji, oraz posiadać: datę produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Możliwość ustawienia hasła BIOS, które jednocześnie będzie blokować uruchamianie systemu z jakichkolwiek urządzeń oraz umożliwia zalogowanie się do BIOS w celu zmiany swojego hasła, możliwość ustawienia hasła dla dysku.

