Audyt sieci radiowej dla budynkéw domow pomocy
spotecznej (DPS) Powiatu Koszalinskiego
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Wstep

Ponizszy dokument jest wynikiem przeprowadzonego audytu sieci radiowej w budynkach doméw pomocy
spotecznej (DPS) Powiatu Koszalinskiego. Celem ponizszego dokumentu jest dostarczenie informacji
niezbednych do zaprojektowania i wybudowania wysokowydajnej i bezpiecznej sieci WLAN w technologii
WiFi ze 100% pokryciem na obszarze budynkéw wymienionych w tabeli ponizej i terenach bezposrednio do
nich przylegajacych.

Zestawienie budynkéw domdw pomocy spotecznej Powiaty Koszalinskiego objetych audytem:

Powierzchnia

Powierzchnia

Lp. | Dom pomocy spotecznej Nazwa budynku Kubatura budynku m? uzytkowa zabudowy
| budynku m? budynku m?
[ PALAC 5270 1140 546
'  LACZNIK 2438 541 2202
KUCHNIA _ 37204 819 3857
ADM|N|ST—RACYJNO-PEN_SJONATOWY 3080 682 387
g | e S E b PRALNIA B 2037,3 460,7 208,6
w Nowych Bielicach — 1626 (bez plna—&a-sza) ) L
DOMEK ,MARIA” G075 2 podiassac 427,60 508,5
AGREGATOROWNIA Z WARSZTATEM 329,35 57,05 71
MAGAZYN 3477 753 4 820
2 | Bem Pow%gusnfjmznel BUDYNEK GLOWNY 15000 2293 731,95
PALAC 11369 2573 982,89
3 Dom Pomocy Spoteczngj MIESZKALNO-ADMINISTRACYJNY 4044 943,20 402,30
w Parsowie PORTIERNIA 110,78 41,03 46,5
GARAZ 180,15 37,5 42,5
BUDYNEK GEOWNY 8056 215250 853
e MIESZKALNY 120526 226,40 199,00
4 | Dom Pomacy Spoleczne ~ SOC.ALNO-WARSZTATOVWY 1375,07 3082 263
w Mielnie AMFITEATR LETNI 290 60 62
HANGAR 466 125 128
KREGIELNIA 189526 2419 273

Nowa sie¢ WLAN ma umozliwi¢ funkcjonowanie systemu informatycznego umozliwiajgcego wsparcie
zarzadzania DPS oraz wykonywanie teleporad i wideo spotkan. W sieci przesytane bedg dane wrazliwe. W
planowanej sieci WLAN musza dziata¢ nastepujace urzadzenia i ustugi:

stuchawki VoWLAN,

tablety,
smartfony,

laptopy,
terminale,

kolektory danych,
urzadzenia medyczne,
systemy przyzywowe oraz lokalizacyjne.



Zatozenia podstawowe audytu

Audyt zostat stworzony w oparciu o podstawowe zatozenia przedstawione przez Zamawiajacego dla
sieci WLAN w kazdym obiekcie powinien zawierac:

Pokrycie zasiegiem pozwalajgce na roaming bez przerwy w dostepie do sieci, w szczegdlnosci
dla urzadzen gtosowych.

Minimalny prog sygnatu na poziomie -62dBm przy SNR 25dBm.

W kazdym punkcie budynku powinna by¢ widocznos$¢ przynajmniej trzech access pointéow na
odpowiednim poziomie, o ile jest to mozliwe ze wzgleddw technicznych i ekonomicznych.

Na terenach wskazanych przez poszczegdlnych dyrektorow DPS, przylegajgcych do
audytowanych budynkéw, musi zostaé zapewniony zasieg umozliwiajgcy wykorzystanie ustug
konferencyjnych.

Zaktada, ze mogg wystgpic zaktécenia wspdlnotowe dla pracujgcych urzadzen.

Zaktada wsparcie dla QoS w sieci bezprzewodowej (wsparcie dla protokotéw SIP oraz H.323,
konfigurowalne polityki QoS, wsparcie dla WMM, CAC czy U-APSD).

Zaktada zasilanie zgodne ze standardem IEEE 802.3at PoE+.

Zamawiajgcy okreslit réwniez sposoby zarzadzania rozwigzaniem:

Centralne rozwigzanie catg infrastrukturg bezprzewodowa poprzez kontroler sieci
bezprzewodowej.

Mozliwos¢ na zadanie oraz ciggtego sprawdzania dostepnosci, przepustowosci, strat
pakietow i opdzinien interfejsu radiowego oraz wykonywania testowych potaczen
telefonicznych pod katem sprawdzania opdznien i strat pakietow.

Dostep dla gosci przez Captive Portal.



Zakres prac audytowych

Po uzgodnieniach z Zamawiajgcym ustalony zostat zakres audytu, ktéry obejmuje:

e Analize planéw wszystkich budynkéw dostarczonych przez Dyrektoréw DPS.

e Woykonanie badan sieci w budynkach DPS. Ze wzgledu na to, ze w obecne] chwili w kazdym z
budynkéw DPS sie¢ bezprzewodowa nie wystepuje badz jest to sie¢ ograniczona jedynie do
czesci administracyjno biurowej nie mozna przeprowadzi¢ petnych badan sieci. W audycie
zawarte zostaty pomiary tylko fragmentéw, gdzie nadawana jest sie¢ WLAN.

e Na postawie wizyty lokalnej oraz uzgodnied z Zamawiajgcym oraz wojewddzkim
konserwatorem zabytkéw zostaty wykonane zadania:

O

-35 dBm(Strong)

Mozliwo$¢ podtgczenia kazdego budynku do szerokopasmowego Internetu. Po
ustaleniach z Zamawiajgcym w audycie zostaty zawarte informacje o mozliwosciach
podtgczenia budynkéw DPS przez Orange oraz lokalnego operatora Gawex. Ze
wzgledu na to, ze lokalny operator Gawex nie ma w zadnej lokalizacji infrastruktury
Swiattowodowej w dalszej czesci bedzie uwzgledniony tylko operator Orange.
Wyznaczong optymalng liczbe punktéw dostepowych, wyznaczono miejsca montazu
punktéw dostepowych. Po ustaleniach z Zamawiajgcym w audycie znalazty sie mapy
rozmieszczenia access pointéw wraz z planowanym roztozeniem sygnaty radiowego.
Zostato wykonane koncepcyjne planowanie radiowe, ktéore moze zostac
uwzglednione w przysztym projekcie nowej sieci bezprzewodowej. Planowanie
radiowe pozwala na okreSlenie przyblizonej potrzebnej liczby urzadzen, ktoéra
pozwoli pokry¢ sygnatem caly obszar. Symulacje zasiegu przedstawiajg
przewidywane kierunki propagacji sygnatu na zdefiniowanych wczesniej planach
budynkéw. Symulacja radiowa pozwala na uwzglednienie wszelkiego rodzaju
przeszkdd, ktére mogg pojawié sie na drodze fali radiowej. Sciany w zaleznosci od
swojej grubosci mogg w rdiny sposdb wptywa¢ na dostepnos¢ sygnatu. W
planowaniu zostata rowniez wykorzystana wysoko$¢ budynkow i pomieszczen, w
ktérych majg zostaé zainstalowane urzadzenia. W heat mapach przedstawiajgcych
zasieg sygnatu radiowego pochodzacego od kazdego access pointa jest zastosowana
taka sama skala mocy sygnatu jak na ponizszej skali, kolor czerwony oznacza sygnat
najmocniejszy, kolor niebieski sygnat najstabszy. Kolor niebieski (-75 dBm), mimo ze
jest oznaczony, jako staby nadal pozwala na transmisje danych.

RSSI Color Lookup
=37 -39 -41 -43 -45 -d47 -49 -51 -53 -5 -57 -59 -61 -63 -65 -67 -65 -71 -73

Planowanie radiowe zostato przeprowadzone zgodnie z zatozeniami uzgodnionymi z
Zamawiajgcym. Ma obejmowac wszystkie obszary, gdzie poruszajg sie mieszkancy
oraz wszystkie obszary magazynowe i wskazane przez administracje. Zatozeniem
przyjetym dla obszaréw mieszkalnych jest takie rozmieszczenie access pointéw, aby
zrealizowaé poprawng triangulacje, ktdra bedzie wykorzystywana do lokalizacji.
Poziomy mocy sygnatu jakie zostaty ustalone to -65 dBm wewnatrz budynkow, tak
aby w przysztosci mozliwe byto réwniez zrealizowanie telefonii voip. Dla ustug typu
,data” przyjmowany poziom sygnatu to -70 dBm. Mimo tego, ze w zamowieniu
audytowym Zamawiajgcy okreslit poziom mocy sygnatu na -62 dBm ze wzgleddéw
techniczno ekonomicznych mozna go obnizy¢ do wartosci przedstawionych powyze;j.



Zalecane rozmieszczanie access pointow dla celéw lokalizacyjnych:

Recommended Not Recomn
*AP * AP AF*
* AP
* AP * AP
s AP » AP
= Device u Device
s AP * AP AP«
[« AP AP * AP APs AP¥] [

Wyznaczone opcje zasilania punktéw dostepowych. Po uzgodnieniu z Zamawiajacym
w audycie przyjete zostato, ze wszystkie access pointy bedg zasilane za pomoca
PoE/PoE+ ze switchy znajdujgcych sie punktéw dystrybucyjnych. Nie bedzie to
wymagato tworzenia lokalnego zasilania dla kazdego punktu i mocowania
dodatkowych zasilaczy.

Pomiary sieci bezprzewodowej oraz analize widma przeprowadzono
licencjonowanym oprogramowaniem. Pomiary sieci bezprzewodowej wykonano za
pomocg VisiWave site survey tool, pomiary widma wykonane zostaty za pomoca
MetaGeek Chanalyzer. Licencje sg wtasnoscig wykonawcy audytu.

Wyspecyfikowano ewentualne problemy projektowe jakie mogg wystgpic¢ na etapie
projektowania, wykonywania lub eksploatacji sieci. Po uzgodnieniach z
Zamawiajgcym w audycie znajdg sie przyktady miejsc dla kazdej lokalizacji jakie moga
stworzy¢ problemy przede wszystkim w czasie instalacji takie, jak np.: gruba $ciana
przez jakg bedzie niezbedne przewiercenie kabli.

Wskazane miejsca przeznaczone pod gtéwng serwerownie oraz posrednie punkty
dystrybucyjne. Wskazano proponowane przebiegi tras kablowych z zachowaniem
wytycznych dotyczagcych maksymalnej dtugosci przewoddow sieciowych. Po
uzgodnieniu z Zamawiajgcym w audycie znajdujg sie mapy kondygnacji w kazdej
lokalizacji, gdzie zaznaczone zostaty koncepcyjnie wybrane miejsca, gdzie mozliwe
bedzie zainstalowanie szaf rack, do ktorych bedzie zbiega¢ sie okablowanie.
Dodatkowo na planach wrysowane zostaty zaproponowane trasy kablowe, ktére
beda stuzyc¢ jako wskazéwka dla przysztego projektanta sieci.

Wykonanie planowania radiowego pod ustugi lokalizacyjne inne niz wireless, np.:
Bluetooth. Po uzgodnieniach z Zamawiajgcym jedyne ustugi lokalizacyjne jakie maja
by¢ realizowane w przysztym projekcie to ustugi oparte o sie¢ bezprzewodows. Z
tego powodu punkt zostaje pominiety.

Wykonanie audytu posiadanej sieci LAN oraz projekt sieci LAN pod sie¢ WLAN. Po
uzgodnieniach z Zamawiajgcym w audycie znalazty sie informacje o obecnym stanie
sieci w kazdej lokalizacji. Ze wzgledu na to, ze audyt nie jest projektem a jedynie
koncepcjg nowej sieci LAN, znalazty sie w nim jedynie propozycje jak nowa sie¢ moze
wygladac. Zaproponowane zostaty nowe miejsca do wykorzystania pod serwerownie
oraz posrednie punkty dystrybucyjne. Ze wzgledu na to, ze obecny stan sieci LAN w
kazde] lokalizacji jest praktycznie nieistniejgcy badz w bardzo niewielkim stopniu w
cze$ciach administracyjnych nalezy przyja¢ w przysztym projekcie schemat
wybudowania catej sieci LAN (zaréwno pod WLAN, jak i dla czesci biurowych)
catkowicie od zera. Nalezy zatozy¢, ze na styku sieci z Internetem bedzie stat firewall,



do ktérego bedzie podtgczony switch core, a za nim bedg podigczone switche
dostepowe w architekturze gwiazdy. Do switchy dostepowych bedg podtaczone
access poitny. Ze wzgledu na bardzo stabe mozliwosci, jezeli chodzi o podtgczanie
internetowe w wiekszosci lokalizacji, po uzgodnieniu z Zamawiajgcym ustalone
zostato, ze kazda z lokalizacji bedzie oddzielng ,wyspa”, ktdra bedzie zarzadzana
lokalnie oraz bedzie posiada¢ swéj wtasny kontroler sieci bezprzewodowej. W
przysztosci zalezy na tym, aby potgczy¢ kazdg z lokalizacji z centralnym punktem
jakim jest budynek Starostwa Powiatowego w Koszalinie za pomocg tuneli vpn site to
site.

STAROSTWO POWIATOWE
KOSZALIN

= e

ZYDOWO

§ =~

N
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Tak jak zostato to opisane powyzej schemat przedstawia proponowane opcje potaczenia kazdej z
lokalizacji za pomocg vpndw site to site do centralnego firewalla w starostwie powiatowym.

o Dodatkowym elementem jaki nalezatoby rozwazy¢ jest zainstalowanie centralnego
punktu monitorowania wszystkich systemoéw, np.: w oparciu o SNMP czy Netflow.
Zamawiajagcy zdecyduje na etapie projektu/zamoéwienia czy niezbedne bedzie
zakupienie dedykowanego serwera fizycznego pod ustugi monitoringu czy bedzie
mozliwe wykorzystanie istniejgcych zasobdéw w starostwie powiatowym. Ustuga taka
moze zostaé zrealizowana za pomocy dedykowanych serweréw danego producenta
sprzetu sieciowego, badZz za pomocg dostepnych systemdédw monitorowania. Do
zainstalowania serwera monitorujgcego, ktéry w wiekszosci przypadkow jest
dostarczany w postaci maszyny wirtualnej niezbedne bedzie posiadanie srodowiska
wirtualizujgcego, np.: Vmware, ktére bedzie zainstalowane na fizycznym serwerze.
Ponizej przedstawiona zostata wstepna specyfikacja oraz wycena takiego

rozwigzania:
L.p. Wymagania Opis llos¢
2,5GHz, 8 rdzeni/16 watkow, 1
9,6GT/s, 11MB pamieci
1| Procesor podrecznej,
2 | Pamiec min. 16GB pamieci 1




O

O

Dysk min. 900 GB SSD 2

Cena: zt 9995,00

Kazdy z punktow bedzie zarzadzany niezaleznie przez lokalnego administratora. Tak
jak byto to opisane powyzej ze wzgledu na stabej jakosci tgcza kazda z lokalizacji
bedzie niezalezenie zarzadzanym punktem. Dostep dla pracownikdéw dziatu

informatyki ze starostwa powiatowego moze zostaé¢ zrealizowany za pomoca
podtaczenia kazdego punktu vpnem site to site. Drugg opcjg moze by¢ dostep remote
vpn, ktdry bedzie uruchomiony w kazdej lokalizacji i pozwoli na dostep do zasobéw

zewnetrznych dla kazdego autoryzowanego uzytkownika.
Okredlenie przysztych zabezpieczen sieci WLAN. Nowa sie¢ WLAN powinna by¢
oparta o najnowsze rozwigzania security takie jak:

WPA2/WPA3,

802.1X,

dedykowane portale goscinne, portale goscinne realizowane za pomocg
specjalnych serwerdéw uwierzytelniajgcych,

wsparcie dla uwierzytelniania za pomocg certyfikatéw,

obstuga funkcjonalnosci zwigzanej z profilowaniem urzadzen uzytkujgcych
sie¢ WLAN i definiowaniem dostepu na podstawie profili,

wsparcie dla funkcji analizy stanu urzadzen i dziatania bazujace na biezgcym
stanie urzadzen (np. posiadane poprawki Microsoft Windows),

na styku sieci WLAN z Internetem powinno zosta¢ zastosowane urzgdzenie
typu next-generation firewall gwarantujgce funkcje filtrowania adreséw URL,
rozpoznawaniu aplikacji oraz zagrozen na podstawie regut IPS oraz na
podstawie behawioralnej.

Okredlone zostaty optymalne parametry proponowanych urzadzen zostaty
przedstawione ponizej:

Kontroler sieci bezprzewodowej:

e urzadzenie umozliwiajgce centralng kontrole punktéw dostepu bezprzewodowego:

O

O

O

O

O

zarzadzanie politykami bezpieczenstwa,

wykrywanie zagrozen w sieci bezprzewodowej,

zarzgdzanie pasmem radiowym,

zarzadzanie mobilnoscia,

zarzadzanie jakoscig transmisji.

e obstuga min.: 50 punktéw dostepowych (kratowe lub klasyczne) z mozliwoscig rozszerzenia o

kolejne przez dodanie odpowiedniej licencji,

e dostarczenie odpowiedniej licencji na obstuge AP wraz ze wsparciem producenta na okres

min. 3 lat,
e min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45),
e opcja dodatkowa: obstuga tgczenia interfejsow w grupe logiczng by zabezpieczyé przed

awarig pojedynczego interfejsu,

e obstuga ruchu tunelowanego,

e obstuga min. 1000 klientow sieci bezprzewodowej,

e zarzadzanie pasmem radiowym punktow dostepowych:



automatyczna adaptacja do zmian w czasie rzeczywistym,

optymalizacja mocy punktéw dostepowych (wykrywanie i eliminacja obszaréw bez
pokrycia),

dynamiczne przydzielanie kanatéw radiowych,

wykrywanie, eliminacja i unikanie interferencji,

rownowazenie obcigzenia punktow dostepowych,

tworzenie profili RF (parametry konfiguracyjne) dla grup punktéw dostepowych,
automatyczna dystrybucja klientéw pomiedzy punkty dostepowe,

O O O O O O

mechanizmy wspomagajgce priorytetyzacje zakresu 5GHz dla klientéw
dwuzakresowych,

o dynamiczny wybdr szerokosci kanatu (20, 40, 80, 160 MHz) w pasmie 5 GHz

W oparciu, parametry radiowe,
mapowanie SSID do segmentéw VLAN w sieci przewodowej,
mozliwosé tunelowania ruchu klientéw do kontrolera oraz lokalnego terminowania do sieci
przewodowej na poziomie AP (konfigurowane per SSID),
obstuga sieci kratowych,
komunikacja miedzy punktami dostepowymi bez medium kablowego,
separacja trybu pracy poszczegélnych zakresdw radiowych (jeden dedykowany do obstugi
klientéw, drugi do komunikacji miedzy punktami dostepowymi),
automatyczne witgczanie nowych punktéw do sieci (bez koniecznosci konfiguracji punktéow
dostepowych w miejscu instalacji),
obstuga mechanizméw bezpieczerstwa:

o 802.11i, WPA3, WPA2, WPA, WEP,

o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST),

o obstuga serwerdw autoryzacyjnych — RADIUS, TACACS+, wbudowana lokalna baza

uzytkownikow,
kreowanie réznych polityk bezpieczenstwa w ramach pojedynczego SSID,
obstuga dostepu goscinnego (IPv4 i IPv6):

o przekierowanie uzytkownikéw do strony logowania na kontrolerze (z mozliwoscig

personalizacji strony),

o przekierowanie uzytkownikdw do strony logowania na zewnetrznym serwerze,
wspotpraca z oprogramowaniem i urzgdzeniami realizujgcymi ustugi lokalizacyjne, obstuga
tagow telemetrycznych,
obstuga NTP wers;ji 4 (IPv4 oraz IPv6),
obstuga Hotspot 2.0,
obstuga redundancji rozwigzania (N+1):

o dodatkowa opcja: obstuga redundancji 1:1 (active/standby) zapewniajace;j:
= utrzymanie sesji punktéw dostepowych oraz urzgdzen mobilnych na

wypadek awarii aktywnego kontrolera,
= synchronizacje konfiguracji oraz informacji o uzytkownikach sieci

bezprzewodowej.

Access point wewnetrzny i zewnetrzny:

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi Alliance):



O O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring,
obstuga MU-MIMO — min. 2x2:2,

obstuga kanatéw 20, 40 MHz dla 802.11n,

obstuga kanatow 20, 40, 80, 160 MHz dla 802.11ac/ax,
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax,
obstuga MRC (Maximal Ratio Combining),

obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatow,
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw,
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow,

konfigurowalna moc nadajnika:

O

O

O

dla zakresu 2.4 GHz: do 100 mW,
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW,
dla zakresu 5GHz (extended UNII-2): do 200 mW,

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

O

O O O O

automatyczne wykrywanie kontrolera i konfiguracja poprzez sie¢ LAN,
optymalizacja wykorzystania pasma radiowego (ograniczanie wptywu zaktécen,
kontrola mocy, dobér kanatéw, reakcja na zmiany),
obstuga min. 16 BSSID,
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig rozgtaszania lub
ukrycia poszczegélnych SSID,
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia wykrywania
uzytkownikéw podszywajacych sie pod punkty dostepowe) — IEEE 802.11w,
obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw do kontrolera i
centralne terminowanie do sieci LAN) oraz Local-MAC (lokalne terminowanie ruchu
do sieci LAN),
mozliwos$é pracy po utracie potfaczenia z kontrolerem, z lokalnym przetagczaniem
ruchu do sieci LAN - przetagczenie nie moze powodowaé zerwania sesji
uzytkownikow,
obstuga Dynamic Frequency Selection (DFS) i Transmit Power Control (TPC) zgodnie z
802.11h,
obstuga IPv6,
obstuga szybkiego roamingu uzytkownikéw pomiedzy punktami dostepowymi — IEEE
802.11r,
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia konfiguracji per

uzytkownik,

= obstuga WMM, TSPEC, U-APSD,
wspotpraca z urzgdzeniami i oprogramowaniem realizujgcym ustugi lokalizacyjne,
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-GTC, EAP-SIM,
wsparcie [EEE 802.11i, WPA3, WPA2, WPA,
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP do infrastruktury
przewodowej (wsparcie dla EAP-FAST, EAP-TLS, EAP-PEAP),

konfiguracja polityk bezpieczenstwa per SSID:



o obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig tworzenia lokalnej
bazy uzytkownikéw-lokalny RADIUS),

wspotpraca z serwerami autoryzacyjnymi RADIUS (konfigurowane per SSID),
tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o nazwy domenowe,
obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice CAC),

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym portalem goscinnym,

O O O O O

obstuga kreowania uzytkownikéw goscinnych za pomocy dedykowanego portalu
WWW (dziatajgcego na kontrolerze) z okresleniem czasu waznosci konta,
o wsparcie SSH, SNMP, NTP, SYSLOG,
interfejs Gigabit Ethernet (10/100/1000),
interfejs konsoli RJ45,
Petna funkcjonalnosé AP przy zasilaniu przez PoE+ (IEEE 802.3at),
anteny zintegrowane dookdlne dla access pointdw wewnetrznych, anteny sektorowe dla
access pointéw zewnetrznych,
dla access pointow zewnetrznych:
o zgodnosc z IP67,
o min. praca przy temperaturach miedzy -35°C a 60°C,
certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint.

Switche core:

typ i liczba portow:

o Min: 12 SFP/SFP+,
opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia modutami (zaleznie od
potrzeb):

o min. 4x1G SFP,

o min. 4x1/10G SFP+,

porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie od
potrzeb:

o Porty SFP — wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet — w
tym 10GBase-SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR, 10GBase-BX-
D/U, twinax,

mozliwosé tworzenia stosow,
parametry wydajnosciowe:

o szybkos¢ przetgczania zapewniajgca prace z petng wydajnoscig wszystkich

interfejséw — réwniez dla pakietow 64-bajtowych (przetacznik line-rate),
bufor pakietéw — min.: 8MB,

pamie¢ DRAM — min.: 4GB,

pamiec flash — min.: 8GB,

O O O O

obstuga:
= min. 3.000 sieci VLAN
=  min.: 16.000 adreséw MAC



obstuga protokotu NTP,

przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

O

Obstuga protokotu STP,

obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego,

mozliwos¢ uruchomienia funkcji serwera DHCP,

mechanizmy zwigzane z bezpieczenstwem sieci:

O

autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania uzytkownika do okreslonej sieci VLAN,

autoryzacja uzytkownikdw w oparciu o IEEE 802.1X z mozliwoscig dynamicznego
przypisania listy ACL,

mozliwo$¢ uwierzytelniania urzagdzen na porcie w oparciu o adres MAC,

mozliwo$¢ obstugi zadan Change of Authorization (CoA) zgodnie z RFC 5176,

obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP Inspection i IP Source
Guard,

obstuga protokotéw routingu:

O

routing statyczny dla IPv4 i IPv6,

przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na

kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia

monitorujgcego — mechanizmy SPAN, RSPAN

zarzadzanie:

O

O

O

port konsoli,

dedykowany port Ethernet do zarzadzania out-of-band

plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwos¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia urzadzenia z
nowa konfiguracja,

obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPv6,

port USB umozliwiajgcy podtaczenie zewnetrznego nosnika danych. Urzadzenie ma
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

mozliwos$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU.

Switche dostepowe:

typ i liczba portow:

O

min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE 802.3at) + uplink min:
2x10G SFP,

moc dostepna dla PoE (z jednym zasilaczcem — badz zasilaczami pracujgcymi w ukfadzie

redundantnym/z dwoma zasilaczami),

porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek zaleznie od potrzeb:

O

porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U,



o porty SFP+ - wktadki Gigabit Ethernet —w tym 1000Base-T, 1000Base-SX, 1000Base-
LX/LH, 1000Base-EX, 1000Base-ZX, 1000Base-BX-D/U oraz 10Gigabit Ethernet — w
tym 10GBase-SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U, twinax,
e mozliwosé stackowania przetacznikdw z zapewnieniem nastepujgcych funkcjonalnosci:
o przepustowosé w ramach stosu — min.:60Gb/s,
o min: 4 urzadzenia w stosie,
o zarzadzanie poprzez jeden adres IP,
e parametry wydajnosciowe:
o szybko$¢ przetgczania zapewniajgca prace z petng wydajnoscia wszystkich
interfejséw — réwniez dla pakietow 64-bajtowych (przetacznik line-rate),
bufor pakietéw — min: 4MB,
pamie¢ DRAM — min: 1GB,
pamiec flash — min: 2GB,

O O O O

obstuga:
= 1024 sieci VLAN,
= min: 16.000 adreséw MAC,

e obstuga protokotu NTP,

e przetgcznik wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:

o |EEE 802.1w Rapid Spanning Tree,

e funkcjonalnos¢ Layer 2 traceroute umozliwiajaca $ledzenie fizycznej trasy pakietu o zadanym
zrédtowym i docelowym adresie MAC,

e obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i ruchu gtosowego,

e mozliwo$¢ uruchomienia funkcji serwera DHCP,

e obstuga protokotdéw routingu:

o routing statyczny dla IPv4 i IPv6,

e przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie, polegajaca na
kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do zdalnego urzadzenia
monitorujgcego — mechanizmy SPAN, RSPAN,

e zarzadzanie:

o port konsoli,

o dedykowany port Ethernet do zarzadzania out-of-band,

o plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-line (mozliwosc¢
przegladania i zmian konfiguracji w pliku tekstowym na dowolnym urzadzeniu PC). Po
zapisaniu konfiguracji w pamieci nieulotnej mozliwos$¢ uruchomienia urzadzenia z
nowa konfiguracja,

o obstuga protokotéow SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotow IPv4 i IPv6,

o port USB umozliwiajacy podtgczenie zewnetrznego nosnika danych. Urzgdzenie ma
mozliwo$¢ uruchomienia z nosnika danych umieszczonego w porcie USB,

e mozliwosé montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU.

Firewall:

e Wymagania ogdlne:



O

O

Dostarczony system bezpieczenstwa musi zapewniaé¢ wszystkie wymienione ponizej
funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Dopuszcza sie, aby
poszczegblne elementy wchodzagce w sktad systemu bezpieczenstwa byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawac¢ mozliwo$¢ pracy w jednym z trzech
trybdw: routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System musi wspierac IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.

e Redundancja, monitoring i wykrywanie awarii

O

O

W przypadku systemu petnigcego funkcje: firewall, IPSec, kontrola aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

e Interfejsy, dysk, zasilanie:

O

O

System realizujgcy funkcje Firewall musi dysponowaé minimum:

=  min. 4 portami Gigabit Ethernet RJ-45,

= min. 2 gniazdami SFP 1 Gbps.
System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.
System musi byé wyposazony w zasilanie AC.

e Parametry wydajnosSciowe:

O

O

O

O

W zakresie Firewall’a obstuga nie mniej niz 1.0 min. jednoczesnych potaczen oraz 30
tys. nowych potaczen na sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 0,5 Gbps

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 0,5 Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.

e  Funkcje Systemu Bezpieczenstwa:

O

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

= Kontrola Aplikacji.

= Poufnosé transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

=  QOchrona przed malware — co najmniej dla protokotéow SMTP, POP3, IMAP,

HTTP, FTP, HTTPS.
=  QOchrona przed atakami - Intrusion Prevention System.
=  Kontrola stron WWW.



= Zarzadzanie pasmem (QoS, Traffic shaping).
=  Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS
Polityki, Firewall:
o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
o System musi zapewnia¢ translacje adreséw NAT: Zrdodtowego i docelowego,
translacje PAT oraz:
= Translacje jeden do jeden oraz jeden do wielu.
= Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
= W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
= Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriow zawierajgcych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikéw.
Pofaczenia VPN:
o System musi umozliwiaé konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
=  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
=  Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.
=  Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.
=  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.
o System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji
musi zapewniac:
= Opcja dodatkowa: Prace w trybie Portal - gdzie dostep do chronionych
zasobow realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewniac strone komunikacyjng dziatajgcg w oparciu o HTML
5.0.
=  Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
= Opcja dodatkowa: Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Routing i obstuga tagczy WAN:
o W zakresie routingu rozwigzanie powinno zapewniac obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
=  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP
oraz PIM.
Zarzadzanie pasmem:



System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii
URL.

e Ochrona przed malware:

O

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych (co najmniej
dla systemu operacyjnego Android).

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

e Ochrona przed atakami:

O

O

Ochrona IPS powinna opiera¢ sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdw powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwosé
kontrolowania dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

e Kontrola aplikacji:

O

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej
analizy pakietow, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikéw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

e Kontrola WWW:

O

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 20 miliondw
adresow URL pogrupowanych w kategorie tematyczne.



o W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$é nadpisywania kategorii oraz tworzenia wyjatkow
— biate/czarne listy dla adreséw URL.

o Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych

uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.
e Zarzadzanie:

o Elementy systemu bezpieczedstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosc
wspotpracy z dedykowanymi platformami centralnego zarzadzania i monitorowania.

o Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

o System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwiaé przekazywanie statystyk ruchu za pomoca
protokotow netflow lub sflow.

o Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglagdu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

o Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI

e lLogowanie:
o Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.
e Serwisy i licencje:

o W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajace do

korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
e Gwarancja oraz wsparcie:

o Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
min: 36 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku
jego wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne

e Rozszerzone wsparcie serwisowe:

o System musi byé objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w
Nastepnym Dniu Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora przez
okres 36 miesiecy.



Zatgcznik nr 1 DPS Cetun

DPS Cetun jest to patac objety ochrong konserwatorskg. Na cato$¢ sktada sie pie¢ kondygnacji
uzytkowych. Dodatkowo pensjonariusze poruszajg sie po obszarze zewnetrznym, ktéry réwniez zostat
uwzgledniony w audycie.

Plany kondygnacji
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Rysunek 1: Plan parteru
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Rysunek 2: Plan pierwszego pietra
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Rysunek 3: Plan drugiego pietra
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Rysunek 4: Plan niskiego parteru
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Rysunek 5: Plan piwnicy

Obecny stan sieci

W obecnej chwili w Cetuniu jest rozprowadzona sie¢ LAN oraz WLAN, ale tylko w obrebie
pomieszczen administracyjnych. Nalezy réwniez zaznaczyé, ze sie¢ nie jest doprowadzona do
wszystkich pracownikéw. Brak jakiejkolwiek infrastruktury sieciowej, z ktérej mogliby skorzystac
mieszkancy. Internet doprowadzony jest satelitarnie, a urzgdzenia z jakich korzystajg pracownicy sg
rozwigzaniami domowymi takimi jak mate niezarzadzalne switche, wbudowane access pointy w
routery. Dodatkowo wiek oraz brak gwarancji producenta tych urzgdzen réwniez nie gwarantuje
stabilnosci oraz poprawnosci ich dziatania. W budynku nie ma wyznaczonych punktéw
dystrybucyjnych, czy gtéwnej serwerowni, brak infrastruktury ethernetowej oraz $wiattowodowej.
Jedyna istniejgca infrastruktura jest to monitoring, ktéry jest odrebny i nie podlegat audytowi. Ze
wzgledu na przyszte prace i che¢ wprowadzenia zaawansowanego systemu sieci bezprzewodowej
niezbedne bedzie wybudowanie catkowicie nowej infrastruktury sieci LAN. Zadne z obecnie
uzywanych urzadzen nie bedzie sie nadawac do przysztego wykorzystania.

Rysunek 6: Szafa od monitoringu na poziomie niskiego parteru



Rysunek 7: Miejsce instalacji kamery do monitoringu

Rysunek 8: Miejsce instalacji kamery do monitoringu

Uwage nalezy zwrécic na to, ze kamery zostaty rozmieszczone na terenie catego obiektu oraz wydana
zostata zgoda konserwatorska na przeprowadzenie prac w tym zakresie. Jest to wazne dla przysztych
uzgodnien projektowych.



Rysunek 9: Miejsce instalacji anteny satelitarnej na tarasie na pierwszym pietrze



Obecnie zainstalowane urzadzenia

Rysunek 11: Niezarzadzalny switch w biurze



Rysunek 12: Router w biurze

Rysunek 13: Niezarzadzalny switch w biurze

Powyzej zostaty przedstawione obecnie wykorzystywane urzgdzenia, ktdre nie sg rozwigzaniami
profesjonalnymi.



Rysunek 14: Serwer w biurze administracji
Ze wzgledu na brak serwerowni serwer zamkniety jest w kredensie w pokoju Dyrektor.
Stan istniejacej sieci WLAN

W obecnej chwili jest propagowana lokalnie sie¢ bezprzewodowa obstugujgca pojedyncze pokoje
administracji.

AP List

8SID # Name MAC Ch Rate Sec Mode Sio SGR AR %Aseoc ANon
DIRECT-Vw pass-PHILIPS TV #8 local2edl:5a0fcE70 1 144 WPAZ2 n 1 1 1 0 1
kuchnia #2 EdimaxTech:h9:1c:22 11 54 WPA2 a 24 35 4 0 12
linksys #4 TpLinkTech:d9:e7:66 1 450 WPAZ n 15/ M8 M 0 5
linksys3 #5 TpLinkTech:dSeceB 11 217 WPA2 n 6 & 6 0 1

Rysunek 15: Lista widocznych sieci
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Figure 1: DIRECT-Vw pass-PHILIPS TV, kuchnia, linksys, linksys3

Rysunek 16: Widok sieci z poziomu niskiego parteru

Maty router bezprzewodowy jest umieszczony w pokoju biurowym obok kuchni.

Rysunek 17: Pomiar widma w pasmie 2,4GHz na niskim parterze

DIRECT-Vw s'PHIUF‘STV

Rysunek 18:
sieciami

Vendors
216,7 Tp-Link Technologies Co. Ltd
1300,0 Tp-Link Technologies Co.Ltd
300,0 Asiateloo Technologies Co.

ESSID Signal Strength (dBm) BSSID Count Security Max Rate (Mbps)
linksys 1 - 1 WPA2-Personal
42 (36) - 1 WPA2-Personal

20 TP-Link_ECE7_5G
17 - 1 WPA2-Personal
216,7 Tp-Link Technologies Co. Ltd

intemet_Domowy_75ED61
= = 1 WPA2-Personal
144,4

linksys3
B OIRECT-Vw pass-PHILIPS TV 1 = 1 WPA2-Personal
- 1 WPA2-Personal 54,0 Edimax Technology Co. Lid

(M kuchaia 1

Rysunek 19: Lista widocznych sieci



Rysunek 20: Pomiar widma w pasmie 5GHz

Jak widaé¢ na powyzszych obrazkach jedynie co mozna zaobserwowac¢ do sygnaty pochodzace z
obecnie propagowanych sieci. Nie wystepujg zaktdcenia w tym pasmie. Dla 5GHz mozna na poziomie
szuméw zobaczy¢ mate czerwone zaktdcenia, ktére nie majg zadnego wptywu na siec
bezprzewodowg, najprawdopodobniej pochodzg one od operatora telekomunikacyjnego.

Koncepcja nowej sieci LAN

Nowa sie¢ LAN powinna zostaé¢ wykonana z zatozeniem, ze w obecnej chwili w Cetuniu nie ma zadnej
infrastruktury. Nalezy wybraé miejsca, gdzie bedzie mozliwe zrobienie nowej serwerowni oraz punkty
posrednie dystrybucyjne. Nalezy rozprowadzi¢c nowe potgczenia s$wiattowodowe pomiedzy
wszystkimi punktami posrednimi a gtéwng serwerownig. Na styku nowej sieci LAN z Internetem
powinno znaleZ¢ sie urzgdzenie zabezpieczajgce sie¢ wewnetrzng — firewall. W kazdym punkcie
dystrybucyjnym nalezy umiesci¢ przetgcznik dostepowy co najmniej 24 portowy PoE/PoE+, tak aby
podtgczy¢ wszystkie access pointy. Kazdy z punktow nastepnie zostanie podtgczony do switcha
corowego w gtdwnej serwerowni. Nalezy przyjaé architekture gwiazdy, w ktérej kazdy posredni punkt
dystrybuujmy bedzie bezposrednio podtgczony do GPD. W gitdwnej serwerowni bedzie réwniez
zainstalowany kontroler sieci bezprzewodowe;j.
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Rysunek 21: Schemat nowej sieci
Punkty dystrybucyjne

Ponizej przedstawione zostaty miejsca instalacji gtéwnej serwerowni, punktéw dystrybucyjnych oraz
potaczen swiattowodach. Na planach zaznaczone zostaty jako zielone linie.

Niski Parter — PD1

Przewidziana zostata jedna szafa PD1. Trasa Swiattowodu do gtdwnej serwerowni zostanie
poprowadzana klatkg schodowg do pierwszego pietra, gdzie zejdzie sie z resztg kabli do GPD.
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Rysunek 22: Koncepcja trasy swiattowodu i instalacji szafy PD1



Parter — PD2, GPD

Na niskim parterze przewidziany zostat jeden punkt dystrybucyjny PD2 oraz GPD, gtéwna
serwerownia, w pomieszczeniu kasy. Potgczenie $wiattowodowe z PD2 do GDP zostanie
poprowadzone przez pierwsze pietro tak aby nie trzeba byto przechodzi¢ przez salon i jadalnie, gdzie
sg zabytkowe malowidta na scianach. Nowa klatka schodowa ma przebicie przez wszystkie pietra,
takze mozna jg wykorzystac jako dobg trase kablowg tgczgcg wszystkie pietra.

Rysunek 23: Miejsce instalacji szafy GDP

Ze wzgledu na to, ze w patacu jest brak wolnych pomieszczen, ktdre mogty by zostac przeznaczone na
nowg serwerownie sugerowane jest wykorzystanie pomieszczenia kasy. Jest to pomieszczenie na
parterze, pomiedzy biurami administracji, z dobrym dostepem do korytarza, ktorym bedzie
poprowadzone przewody.
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Rysunek 25: Proponowane zejscie ze Swiattowodem korytem przy oknie



Pierwsze pietro—PD3

Na pierwszym pietrze przewidziany jest jeden punkt PD3 umiejscowiony w czesci nowej klatki
schodowej. Ze wszystkich pieter zejda sie tu rowniez Swiattowody i zostang przeciggniete do drugiej

klatki schodowej, aby nastepnie zej$¢ na parter i wejs¢ do GPD.
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Rysunek 26: Koncepcja trasy swiattowodu i instalacji szafy PD3

| AN A
pokoj 31 ﬁ ﬁ pokoj 24 R ﬁ
peku; 29 pokéj 28 pokdj 27

=y

pokoj 26 | pokdj 25 \

pokoj 23



Drugie pietro — PD4

Na drugim pietrze szafka PD4 tak samo jak na pozostatych zostatata zaproponowana w czesci nowe;j
klatki schodowej. Swiattowdd zejdzie na pierwsze pietro po $cianie klatki przy oknie.
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Rysunek 27: Koncepcja trasy $wiattowodu i instalacji szafy PD4

Rysunek 28: Zejscie Swiattowodu z drugiego pietra
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Rysunek 29: Zejscie Swiattowodu z drugiego pietra



Informacje dodatkowe
Montaz szaf rakowych w wybranych punktach:

e w poszczegdlnych PD, ktdre majg zostac zainstalowane na korytarzu — kolor szafy biaty lub
jasno szary, tak aby wkomponowac sie w kolor $cian,

e zalecane jest, aby szafa miata jak najmniejszy rozmiar, ktéry umozliwi zainstalowanie w niej
sprzetow, przewidywany rozmiar dla kazdego pietra 6U-9U,

e w GPD w pomieszczeniu kasy, nie ma wymogu kolorystycznego,

Rysunek 30: Planowane miejsce instalacji szafy PD

Przyktadowe miejsce instalacji nowej szafy na niskim parterze, analogiczne na pozostatych pietrach
szafy powinny zosta¢ zainstalowane w tych samych miejscach.

Prowadzenie kabli swiattowodowych

Z poszczegdlnych PD rozmieszczonych na kazdym pietrze, wyjscie nowg klatka schodowg i przejscie
nowg trasg kablowg po pierwszym pietrze do starej klatki schodowej, a nastepnie zejscie do parteru i
przejscie przez $ciane do pomieszczenia kasy wraz z uwzglednieniem ominiecia szybéw kominowych.
Nowe kable swiattowodowe majg by¢é umieszczone na catej dtugosci w korytkach kablowych o
najmniejszym przekroju. Koryta majg zostaé¢ dotozone pod istniejgcymi juz instalacjami, tak aby
stworzy¢ spdjng catos¢. Muszg iS¢ w rogach s$cian, wzdtuz korytarzy, tam, gdzie bedzie to konieczne
majg zosta¢ pomalowane w odpowiednim kolorze. Okablowanie swiattowodowe ze wszystkich PD
umieszczonych obok nowej klatki schodowej zostanie sprowadzone na pierwsze pietro, a nastepie



przeprowadzone korytami do drugiej klatki schodowe] skad wejdzie do pomieszczenia kasy do
gtéwnej serwerowni.

Rysunek 31: Przyktadowe poprowadzenie tras kablowych w korytach

Prowadzenie kabli ethernetowych:

e Kable ethernetowe muszg by¢ prowadzone w korytach kablowych dotozonych do istniejgcej
infrastruktury,

e Koryta musza by¢ zamaskowane kolorem, jezeli bedzie taka potrzeba,

e Instalacja access pointéw bedzie pod sufitem czy to w pokoju, czy na korytarzu.



Koryta kablowe nowe powinny stykad sie ze starymi, tak aby zajmowa¢ jak najmniej miejsca:

Rysunek 32: Przyktadowe poporwadzenia tras kablowych w korytach

Koryta powinny is¢ zawsze na styku Sciany i sufitu, tak aby nie dopuscic¢ do sytuacji, ze pojawi sie
nowa listwa na srodku sufitu

Przepusty przez sciany réwniez powinny byé w miejscach, gdzie sg obecnie, jezeli nie ma to powinny
zostac zrobione tak aby byty jak najmniej widoczne.

Analiza mozliwosci przytaczenia do zewnetrznej szerokopasmowej sieci
internetowej

W obecnej chwili tacze internetowe jest doprowadzone satelitarnie.
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Rysunek 33: Test predkosci wykonany z komputera podtgczonego do obecnej sieci LAN



Ze wzgledu na lokalizacje w Cetuniu w obecnej chwili nie ma mozliwosci innego podtgczenia
Internetu. Nie ma w okolicy tgcz swiattowodowych, Orange jest jedynie w stanie zapewnic¢ Internet
mobilny. Dla przysztego rozwigzania dobrze bytoby, aby operator mdgt nada¢ dla DPC Cetun statg
adresacje publiczng. Patrzac na obecne osiggi tgcz internetowych przeprowadzanie jakichkolwiek
wideokonferencji bedzie niemozliwe. Dla audio i video opdZnienie na tgczu powinno nie przekraczac
20 ms.

Koncepcja rozmieszczenia nowych punktéw dostepowych wraz z
doporowadzeniem tras kablowych oraz protokét pomiarowy stanowiacy
podstawe do opracowania dokumentag;ji

Ponizej przedstawione zostaty miejsca instalacji nowych access pointdw wraz z planowanym
zasiegiem. Caty obszar budynkowy powinien zosta¢ objety sygnatem radiowym a czes¢ zewnetrzna
tylko we wskazanych miejscach. Sygnatem radiowym majg zostac¢ objete wszystkie kondygnacje. W
czesciach biurowych i magazynowych ma by¢ dostepna sie¢ bezprzewodowa, z ktdrej mogg korzystac
pracownicy DPS-u. W czesciach mieszkalnych ma by¢ zapewniona triangulacja urzadzen co pozwoli
na uruchomienie systemu lokalizacji pacjentéw. Wszystkie miejsca instalacji zostaty uzgodnione z
konserwatorem zabytkéw.

Wykonane zostaty badania ttumienia scian, ktére pozwolito na pdzniejsze przygotowanie
rozmieszczenia access pointéw na terenie catego DPS-u.
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Rysunek 34: Badanie przeprowadzone na niskim parterze, w ktérym access point byt umieszczony
w pokoju naroznym.
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Rysunek 35: Badanie na pierwszym pietrze, w ktérym access point byt umieszczony w pokoju
naroznym

Heatmap: Signal

Rysunek 36: Badanie na pierwszym pietrze, w ktérym access point byt umieszczony na korytarzu
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Rysunek 37: Badanie przeprowadzone na drugim pietrze, w ktérym access point byt umieszczony
w pokoju mieszkalnym

Jak mozina zaobserwowaé spadek sygnatu radiowego przechodzgcego przez sciany patacu jest
znaczny. Przy access pointach umieszczonych w pokojach poziom sygnatu na korytarzu w niektérych
przypadkach spadt o 15 dBm. Sciany w patacu w Cetuniu majg réizng grubo$¢ w zaleznosci od
poziomu, na niskim parterze i na parterze mogg dochodzi¢ nawet do 25 cm. Na wyzszych pietrach
pomiedzy pokojami grubosé scian jest mniejsza.



Planowanie radiowe

Niski Parter

Rysunek 39: Planowanie dla czestotliwosci 5GHz

W obszarze niskiego parteru zostato zaproponowanych dziesieé access pointéw. Okablowanie z catej
kondygnacji zejdzie sie do szafki PD1 w korytach kablowych wzdtuz korytarza.



Trasy kablowe
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Rysunek 40: Planowane trasy kablowe

Numer AP | Szacowana dfugos¢ okablowania [m]
AP1 40
AP2 35
AP3 35
AP4 35
AP5 25
AP6 35
AP7 10
AP8 60
AP9 60
AP10 55
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Rysunek 42: Planowanie dla czestotliwosci 5GHz
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Na parterze zaproponowanych zostato dziewie¢ access pointéw. Okablowanie z czesci biurowej + z
holu gtéwnego zejdzie sie do GPD w kasie. Z prawej czesci parterowej patacu proponujemy zejscie do
PD2. Ze wzgledu, ze stotéwka, jak i swietlica, sg to obszary odnowione zgodnie w wymaganiami
konserwatora zalecane jest prowadzenie okablowania za gzymsami tak jak na zdjeciu ponizej.
Wszystkie doktadne opisy tras kablowych zawarte sg w dokumencie zalecen konserwatorskich.
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Rysunek 43: Planowane trasy kablowe

Numer AP | Szacowana dtugos¢ okablowania [m]
AP1 50
AP2 15
AP3 35
AP4 25
APS 25
AP6 25
AP7 35
AP8 10
AP9 50

Na parterze okablowanie po lewej stronie patacu zejdzie sie PD w pomieszczeniu kasy. Okablowanie
musi iS¢ pokojami, a nie korytarzem, tak jak zostato to zaznaczone na rysunku powyzej. Wybrane
miejsca pod access pointy znajdujgce sie w stotéwce, gabinecie rehabilitacji oraz czytelni na etapie
projektu muszg zosta¢ poddane badaniom konserwatorskim polichromii w celu ostatecznego
ustalenia, czy ich instalacje bedzie mozliwa. Z tych miejsc okablowanie przechodzgc przez swietlice
musi zosta¢ umieszczone na gzymsie i tak ukryte, aby nie byto widac przewiercen przez sciany. Dla
tych miejsc niezbedne bedzie wystgpienie o badania konserwatorskie przed rozpoczeciem prac
instalacyjno-projektowych.



Rysunek 44: Wybrane miejsce instalacji access pointa w stotdwce w rogu pomieszczenia



Rysunek 45: Wybrane miejsce instalacji access pointa w czytelni jak najblizej Sciany obok listwy

Rysunek 46: Koryto kablowe powinno przejsé na styku sciany oraz sufitu




Rysunek 47: Gzyms na jakim musi zosta¢ potozone okablowanie

Pierwsze pietro + obszar zewnetrzny

pokoj 13§ pokdj 14 |

taras zewnetrany

Rysunek 48: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 49: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze zaproponowanych zostato jedenascie access pointdw wewnetrznych oraz trzy
zewnetrzne mocowane do elewacji (AP12, AP13 i AP14). Cate okablowanie na pierwszym pietrze
zejdzie sie wzdtuz korytarza do szafki PD3. Dodatkowo okablowanie Swiattowodowe z nowej klatki
schodowe] bedzie puszczone nowym korytkiem wzdtuz korytarza do lewej klatki schodowej, aby
dojs¢ do GDP. Wszystkie dodatkowe ustalenia dotyczace rozmieszczenia znajduja sie w czesci zalecen
konserwatorskich.

Trasy kablowe
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Rysunek 50: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.



Planowane trasy kablowe

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 85
AP2 85
AP3 75
AP4 75
AP5 70
AP6 50
AP7 45
AP8 35
AP9S 35
AP10 20
AP11 10
AP12 85
AP13 50
AP14 25

T

Rysunek 51: Na pierwszym pietrze okablowanie powinno is¢ w korytach stykajacych sie z

istniejacy infrastruktura



Access pointy zewnetrzne

Rysunek 52: Urzadzenie powinno zosta¢ umieszczone obok lampy ewakuacyjnej, okablowanie do
PD na niskim parterze.



Access pointy na elewacji frontowej

Rysunek 53: Miejsce instalacji access pointa

Na $rodku pod gzymsem, zlicowane ze Sciang, okablowanie przebije sie z tarasu bezposrednio do
urzadzenia, powinno zosta¢ pomalowane w kolorze zgodnym z zaleceniami konserwatorskimi.

Rysunek 54: Miejsce instalacji access pointa

Drugi access point nad oknem na pierwszym pietrze, pod gzymsem na $rodku, okablowanie wejdzie
bezposrednio do pokoju na pierwszym pietrze, powinno zosta¢ pomalowane w kolorze zgodnym z
zaleceniami konserwatorskimi.



Drugie pietro

Rysunek 55: Planowanie dla czestotliwosci 2,4GHz

Rysunek 56: Planowanie dla czestotliwosci 5GHz

Na drugim pietrze zaproponowanych zostato jedenascie access pointéw wewnetrznych. Cate
okablowanie pochodzgce od wszystkich access pointdow bedzie prowadzone korytarzem w nowych
korytach kablowych do szafki PD4 w nowej klatce schodowe;.



Planowanie tras kablowych
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Rysunek 57: Na drugim pietrze cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz
styku $cian/sufitu.

Planowane trasy kablowe

Numer AP | Szacowana dfugos¢ okablowania [m]

AP1 85
AP2 85
AP3 70
AP4 70
AP5 65
AP6 40
AP7 40
AP8 40
AP9 35
AP10 25
AP11 10




Podsumowanie

Liczba wszystkich urzadzen:

e Kontroler sieci bezprzewodowej: 1.
e Access pointy: 44, w tym 3 zewnetrzne.

e Switche: 1 core, 4 access.
e Firewall: 1.

Ze wzgledu na zabytkowy charakter obiektu oraz na jego wiek nalezy mie¢ na uwadze:

e Grube ceglane Sciany dochodzace do 50 cm szerokosci, co moze powodowac trudnosci w
prowadzeniu kabli, obserwowany znaczny spadek sygnatu na korytarzu przy umiejscowieniu
access pointa wewnatrz pokoju.

e Brak jakiejkolwiek infrastruktury, z ktérej mozna by skorzystaé¢ w czasie projektowania, czy
instalacji nowej sieci.

e Brak istniejgcych tras kablowych oraz przepustéw.

o (Czesc¢ obiektu pod opieka konserwatorem zabytkdw.

e Brak doprowadzonego zasilania do wybranych punktéw dostepowych.

e RdAwnoczesnie problemem dla wprowadzenia nowoczesnych ustug moze okazac sie
niedostatek parametréw potgczenia internetowego oraz brak mozliwosci redundancji w tym

zakresie.

Minimalne wymagania techniczne sprzetu

Kontroler  sieci
bezprzewodowej

urzadzenie umozliwiajgce centralng kontrole punktéw dostepu

bezprzewodowego:
o zarzadzanie politykami bezpieczeristwa
o wykrywanie zagrozen w sieci bezprzewodowej
o zarzadzanie pasmem radiowym
o zarzadzanie mobilnoscia
o zarzadzanie jakoscig transmisji

obstuga min.: 50 punktéw dostepowych (kratowe lub klasyczne) z

mozliwoscig rozszerzenia o kolejne przez dodanie odpowiedniej licenc;ji
min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45)
opcja dodatkowa: obstuga taczenia interfejsow w grupe logiczng by

zabezpieczy¢ przed awarig pojedynczego interfejsu

obstuga ruchu tunelowanego

obstuga min. 1000 klientdw sieci bezprzewodowej

zarzadzanie pasmem radiowym punktow dostepowych:

O

O

automatyczna adaptacja do zmian w czasie rzeczywistym
optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)

dynamiczne przydzielanie kanatéw radiowych

wykrywanie, eliminacja i unikanie interferencji

rownowazenie obcigzenia punktow dostepowych




o tworzenie profili RF (parametry konfiguracyjne) dla grup
punktéw dostepowych
o automatyczna dystrybucja klientéw pomiedzy punkty
dostepowe
o mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla
klientow dwuzakresowych
o dynamiczny wybdr szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowej
mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowe] na poziomie AP (konfigurowane
per SSID)
automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji)
obstuga mechanizméw bezpieczenstwa:
o 802.11i, WPA3, WPA2, WPA, WEP
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
o obstuga serweréw autoryzacyjnych — RADIUS, TACACS+,
wbudowana lokalna baza uzytkownikéw
kreowanie rézinych polityk bezpieczernstwa w ramach pojedynczego
SSID
obstuga dostepu goscinnego (IPv4 i IPv6)
o przekierowanie uzytkownikéw do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
o przekierowanie uzytkownikébw do strony logowania na
zewnetrznym serwerze
wspotpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi
lokalizacyjne, obstuga tagéw telemetrycznych
obstuga NTP wers;ji 4 (IPv4 oraz IPv6)
obstuga Hotspot 2.0
obstuga redundancji rozwigzania

Access point
wewnetrzny

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi
Alliance)

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring

obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax

obstuga beamforming dla klientéw 802.11a/g/n/ac/ax

o

O O O O

o obstuga MRC (Maximal Ratio Combining)
obstuga szerokiego zakresu kanatéw radiowych:
o dlazakresu 2.4 GHz: min. 13 kanatéw
o dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
o dla zakresu 5GHz (extended UNII-2): min. 8 kanatow




e konfigurowalna moc nadajnika

o dla zakresu 2.4 GHz: do 100 mW

o dlazakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW

e zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

o obstuga trybdw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwos¢ pracy po utracie pofaczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia
konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD

o wspbétpraca z urzgdzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie IEEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

o obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)

o wspdtpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

o tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o




O

nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocga
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

interfejs Gigabit Ethernet (10/100/1000)
interfejs konsoli RJ45

Petna funkcjonalnosé AP przy zasilaniu przez PoE+ (IEEE 802.3at).

anteny zintegrowane dookdlne dla access pointow wewnetrznych,

anteny sektorowe dla access pointéw zewnetrznych

Access
zewnetrzny

point

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax
obstuga MRC (Maximal Ratio Combining)

obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatéw
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

konfigurowalna moc nadajnika

O

O

O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie
wptywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)

obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw




do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetgczenie nie
moze powodowac zerwania sesji uzytkownikéw
obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikdéw pomiedzy
punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig

konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocga
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45

e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).

e dla access pointéw zewnetrznych:

O

O

zgodnosc z IP67
min. praca przy temperaturach miedzy -35°C a 60°C

e certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint




Switch core

Typ i liczba portow:

o Min: 12 SFP/SFP+
Opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):

o min. 4x1G SFP

o min. 4x1/10G SFP+
Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem
wktadek zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR,
10GBase-BX-D/U, twinax

Mozliwos$¢ tworzenia stosow
Parametry wydajnos$ciowe:

o Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscia
wszystkich interfejséw — rowniez dla pakietow 64-bajtowych
(przetacznik line-rate)

Bufor pakietéw — min.: 8MB
Pamie¢ DRAM — min.: 4GB
Pamiec flash — min.: 8GB
Obstuga

= min. 3.000 sieci VLAN

= min.: 16.000 adreséw MAC
Obstuga protokotu NTP
Przetacznik  wspiera  nastepujagce  mechanizmy zwigzane z

O O O O

zapewnieniem ciggtosci pracy sieci:
o Obstuga protokotu STP
Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP
Mechanizmy zwigzane z bezpieczenstwem sieci:

o Autoryzacja uzytkownikdw w oparciu o I|EEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

o Autoryzacja uzytkownikdw w oparciu o I|EEE 802.1X z
mozliwos$cig dynamicznego przypisania listy ACL

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

o Mozliwos¢ obstugi zadan Change of Authorization (CoA)
zgodnie z RFC 5176




o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard
Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzadzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracjg
o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajacy podfaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB
Mozliwos¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Switch access

Typ i liczba portow:

o min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE

802.3at) + uplink min: 2x10G SFP
Moc dostepna dla PoE (z jednym zasilaczem — badZ zasilaczami
pracujgcymi w uktadzie redundantnym/z dwoma zasilaczami)
Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek
zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U,
twinax

Mozliwos¢ stackowania przetgcznikéw z zapewnieniem nastepujgcych
funkcjonalnosci:

o Przepustowo$¢ w ramach stosu — min.:60Gb/s

o min: 4 urzadzenia w stosie

o Zarzadzanie poprzez jeden adres IP

Parametry wydajnosciowe:




o Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscia
wszystkich interfejséw — réwniez dla pakietow 64-bajtowych
(przetacznik line-rate)
Bufor pakietéw — min: 4MB
Pamie¢ DRAM — min: 1GB
Pamiec flash — min: 2GB
Obstuga
= 1024 sieci VLAN
= min: 16.000 adreséw MAC
Obstuga protokotu NTP
Przetagcznik  wspiera  nastepujgce mechanizmy  zwigzane z

O O O O

zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
Obstuga funkcji Voice VLAN umozliwiajagcej odseparowanie ruchu
danych i ruchu gtosowego
Mozliwos¢ uruchomienia funkcji serwera DHCP
Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzgdzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg
o Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika
danych umieszczonego w porcie USB
Mozliwo$¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Firewall

Wymagania Ogdlne
o Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Dopuszcza sie, aby
poszczegdlne elementy wchodzagce w skfad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych,




komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

o System realizujgcy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

o System musi wspierac IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.
e Redundancja, monitoring i wykrywanie awarii

o W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

o Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

o Monitoring stanu realizowanych potaczen VPN.

e Interfejsy, Dysk, Zasilanie:

o System realizujgcy funkcje Firewall musi dysponowac

minimum:
= min. 4 portami Gigabit Ethernet RJ-45.
"  min. 2 gniazdami SFP 1 Gbps.

o System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

o System musi by¢ wyposazony w zasilanie AC.

e Parametry wydajnosciowe:

o W zakresie Firewall’a obstuga nie mniej niz 1.0 min.
jednoczesnych potgczen oraz 30 tys. nowych potgczen na
sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 0,5 Gbps
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:
nie mniej niz 0,5 Gbps.

o Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.

e  Funkcje Systemu Bezpieczerstwa:

o W ramach dostarczonego systemu ochrony musza by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.
= Kontrola Aplikacji.




=  Poufnosé transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.
=  QOchrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
=  QOchrona przed atakami - Intrusion Prevention System.
= Kontrola stron WWW.
= Zarzadzanie pasmem (QoS, Traffic shaping).
= Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).
=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS
e  Polityki, Firewall
o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.
o System musi zapewniac translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:
= Translacje jeden do jeden oraz jeden do wielu.
= Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.
= W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.
= Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikdw.
e Pofaczenia VPN
o System musi umozliwiaé konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
=  Obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitoéw w trybie pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.
= Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

= Obstuga mechanizmdw: IPSec NAT Traversal, DPD,
Xauth.

=  Mechanizm ,Split tunneling” dla potaczen Client-to-
Site.

o System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:




® Opcja dodatkowa: Prace w trybie Portal - gdzie dostep
do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajacga w
oparciu o HTML 5.0.
= Prace w trybie Tunnel z mozliwoscig wigczenia funkgcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.
= Opcja dodatkowa: Producent rozwigzania musi
dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Routing i obstuga faczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
= Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Ochrona przed malware
Ochrona przed atakami
o Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
Kontrola aplikacji
Kontrola WWW
Zarzadzanie
Logowanie
Serwisy i licencje
o W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkgcji
ochronnych producenta i serwisow.
Gwarancja oraz wsparcie

Okablowanie
etherentowe

Min. Cat 6 ekranowana




Zalecenia konserwatorskie dla Domu Pomocy Spotecznej w Cetuniu

Ochrony Zabytkéw w Szczecinie
Delegatura w Hoszalinie

W Wolewddzki Urzad

ul. Zwyclestwa 125 tel. 84, 3408153:
75602 Hoszalin www.whz.szezeein.pl e-miall: koszal
ZN.K.51831.76.2021.K8 Koszalin, 28

DOM POMOCY SPOLECZD
CETUN nr 6, 76-

a

I k

Network Experts

ul. Chojnowska

8, 03-5¢

Dotyczy: wydania zalecert konserwatorskich dotyczacych instalacji urzgdzer
sieci berprzewodowej — punkdow dostepowych, instalacji okablowani
dystrybucyjnych, w Domu Pomocy Spofecznej w Cetuniu, Ceturd 6, 76-
w Iwigzku z opracowywaniem dokumentacji dotyczjyce] ,Opracowania

radiowe]j dla budynkéw DPS Powiatu Koszalinskiego®.

Odpowiadajac na pismo 2 dnia 17.05.2021 r. {data wplywu 18.05.2021 r
17.06.2021 r. {data wphywu 21.06.2021 r.}), uzupefnione pismem z dnia 25.0
wplywu 25, 28.06.2021 r.), w oparciu o wizjg lokalng przeprowadzong w dniu

Zachodniopomaorski Wojewddzki Konserwator Zabytkdw w Szczecinie,

dziataja

art. 27 Ustawy z dnia 23 lipca 2003 r. o ochronie zabytkow i opiece nad zabyt
z 2021 r. poz. 710 ze zm.) przekazuje nastepujace zalecenia konserwatorskie:

1. Patac w Cetuniu gm. Polandw, jest zabytkiem architektury | budownic
do rejestru zabytkdw pod nr A-1626 decyzja z dnia 03.03.2017 r.,,
obszarze parke w Cetuniu wpisanego do rejestru zabytkdw pod me
z dnia 08.06.1978 roku. Przedmiotowa nieruchomoéé podlega ochron
podstawie art. 6 ust. 1 lit. ¢, g oraz art. 7 ust. 1 ustawy z dnia 23.07.20C
zabytkdw i opiece nad zabytkami (t.j. Dz.U. z 2021 r. poz. 710 ze zm
okredlonych w tej ustawie. Zgodnie z art. 36 ust. 1 przywolane] ustaw
badarn konserwatorskich, robdt budowlanych oraz umieszcza

#oarhmirsmueh A mabuebla comiramums de eainckess ssboskbAs LE L1



przedstawione na zatgczonych rzutach piwnic, niskiego parteru, parten
oraz fotografiach elewacji i wngtrz patacu.

3. Zaleca sie prowadzenie kabli instalacyjnych W osionach do
kalorystycznie i umieszczonych moiliwie dyskretnie u zhiegu scia
z ograniczeniem do minimum trasy ich przebiegu. Ponadto zaleca sie og
minimum wielkoéci urzadzen do transmisji sieci bezprzewodowej i szaf
kolorystyczne obudowy urzadzen z podiozem.

4 W pomieszczeniach w ktdrych zachowal sig oryginalny wystrdj sztukato
{éwietlica, stotdwka, hall, klatka schodowa), detal, itp., zaleca sig prze
badan konserwatorskich (odkrywek) przed zakofcieniem prac [
w miejscach wyznaczonych do prowadzenia kabli i umieszczania ur
dyplomowanego konserwatora zabytkdw, w celu sprawdzenia, czy
urzadzen nie naruszy oryginalnego wystroju pomieszczen.

7 up ZACHODNIOM!
O EWL DN GEL KOMSEHRY
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Uzupetnienie zalecen konserwatorskich dla Cetunia

Wojewddzki Urzad
| Ochrony Zabytkow w Szczecinie
Delegatura w Koszalinie
ul, Zwyclestwa 125 tel. 54/340B152; (s
TE-B0E Hoszalin weenw whiz.seczecin.pl e-mall: koszalng
IMN.K.5183.76.2021.KB Koszalin, 30 i

DOM POMOCY SPOLECZNE
CETUN nr 6, 76-01

adres do koi
Metwork Experts sf

ul. Chojnowska B, 03-583

Dotyczy: wydania zaleceri konserwatorskich dotyczacych instalacji urzadzen |
sieci bezprzewodowej — punkéw dostgpowych, instalacji okablowania
dystrybucyjnych, w Domu Pomocy Spolecznej w Cetuniu, Ceturi 6, 76-0
w wiazku z opracowywaniem dokumentacji dotyczacej ,Opracowania
radiowe] dla budynkdw DPS Powiatu Koszalifskiego”.

W uzupelnieniv do pisma ZWKZ znak ZN.K.5183.76.2021.KB z dnia 2i
Zachodniopomorski Wojewdédzkl Konserwator Zabytkéw w Szczecinie Kierown
w Koszalinie przekazuje w zataczeniv 1 egzemplarz dokumentacji pt. |,
dokumentacji konserwatorskie] do wydania zaleceri pod budowg nowej sieci
Pomaocy Spotecznej w Cetuniu®.
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Uzupetnienie dokumentacji
konserwatorskiej do wydania zalecen
budowe nowej sieci wifi w Domu Pon

Spotecznej w Cetuniu

Lalqeznik do SR s g ienia |
Eachodslopamorslyepo Wojemidziiege
Konserwatora Zabvikdw
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W czasie wizyty lokalnej w Cetuniu ustalone zostaly nowe miejsca instalagji access pointdw
kablowe.,

Ustalenia korncowe

Montai szaf rakowych w wybranych punktach:

= w poszczegdinych PD, ktdre maja zostaé zainstalowane na korytarzu = kolor szafy t
jasno szary, tak aby wkomponowac sig w kolor $cian

* zalecane jest, aby szafa miata jak najmniejszy rozmiar, ktdry umoiliwi zainstalowar
sprigtow, przewidywany rozmiar dia katdego pigtra 6U-9U

* wGPDw pomieszczeniu kasy, nie ma wymogu kolorystycznego

Preykladowe miejsce instalacji nowej szafy na niskim parterze.



Prowadzenie kabli swiattowodowyeh

Z poszczegdinych PD rozmieszezonych na kaidym pietrze, wyjicie nowq klatka schodowa |
nowg trasg kablowq po plerwszym pietrze do starej klatki schodowej a nastepnie ejicie do
przejécie przez dciane do pomieszczenia kasy wraz r uwzglednieniem ominiecia szybéw kom
Nowe kable swistlowodowe majg byC umieszczone na calej diugosci w korytkach kabl
najmniejszym przekroju. Koryta majg zostat doloione pod istniejgoymi juz instalacjami,
stworzyC spojnq calosc. Muszy i€ w rogach Scian, wezdtui korytarzy, tam, gdzie bedze to )
majq 1ostaé pomalowane w cdpowiednim kolorze, Okablowanie swiatiowodowe ze wszy
umieszczonych obok nowej klatki schodowe] zostanie sprowadzone na pierwsze pistro, a
przeprowadzone korytami do drugie] klatki schodowe| skad wejdzie do pomieszczenia kasy de
SENNETOWDI,




Miejsca Instalacji szafek na kazdym pigtrre oraz rarnarrenia preewidzianych tras dwiatlowod

Parter




Plerwsze pigtro

ﬂuﬂqﬁ

Dirugie piatro




Aktualizacja rozmieszczenia access pointdw wraz 2 zaznaczonymi trasami kablowymi do najl
punktu dystrybucyjnego.

= Kable ethernetowe muszy by¢ prowadzone w korytach kablowych dotoionych do is
infrastruktury

= Koryta muszg byc zamaskowane kolorem, jeieli bedzie taka potrzeba

= Instalacja access pointéw bedzie pod sufitem czy to w pokoju czy na korytarzu

Koryta kablowe nowe powinny stykac sie ze starymi, tak aby zajmowac jak najmniej miejsca

Koryta powinny iS¢ zawsze na styku sciany i sufitu, tak aby nie dopusci¢ do sytuacji, i pojav
nowa listwa na srodku sufitu

Przepusty przez sciany réwnlet powinny byé w miejscach, gdzie sg obecnie, jezeli nie ma to |
zostat zroblone tak aby byly jak najmniej widoczne



Piwnica

- brak planowanych urzadzen
Niski parter




bedzie moiliwa. Z tych miejsc okablowanie przechodzac przez swietlice musi zostad umieszcz
gzymsie i tak ukryte, aby nie bylo widaé przewiercer przez iciany. Dla tych miejsc niezbedne
wystgpienie o badania do konserwatora.

Access point w stoldwce powinien zostad umieszcrany w samym mgu



Access point w czytelni powinien zostad umieszezony jak najblizej $ciany obok listwy

Keryto kablowe powinno przeiéé na styku sciany oraz sufitu



Gzyms na jakim musi 20stac polotone okablowanie

Pierwsze pietro




Na pierwszym pigtrze okablowanie musi iS¢ w korytach stykajgcych sig z istniejaca infrastruk
Access pointy Tewnatrzne



Ma elewacji nowe] klatki schodowej

Urzqdzenie powinno zostad umieszezone obok lampy ewakuacyjnej, okablowanie do PD na
parterze



Arcass painty na elewacji frontowae]

Nz srodku pod gzymsem, zlicowane ze iciana, okablowanie przebije sie z tarasu bezposrednio
urzgdzenia, powinno zostaé pomalowane w kolorze z rhadarn konserwatorskich

Drugi aceess point nad oknem na pierwszym pietrze, pod gzymsem na srodku, okablowanie w
bezposrednio do pokoju na pierwszym pietrze, powinno zostaé pomalowane w kolorze z zhad



Drugle plgtro
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Na drugim pietrze cale okablowanie zejdzie sie w korytkach do punktu PO, wzedtuz styku scia



Zatacznik nr 2 DPS Zydowo

DPS Zydowo sktada sie z dwdch czeéci: budynku gtéwnego oraz budynku administracyjnego
oddalonego o kilkaset metrow. Budynek gtéwny sktada sie z czesci piwnicznej, parterowej oraz
dwoch pietrowych skrzydet (A i D).

Plany budynkéw
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Rysunek 1: Podziat budynku gtéwnego na bloki A, B, C, D

Rysunek 2: Budynek gtéwny parter



Rysunek 3: Plan Al
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Rysunek 4: Plan A2
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Rysunek 5: Plan B-1



== E— = — ——- - — e . =
] I I
[ | [z | 22 | e [ ks \ | 26
et e i ke e e kl Ly 5 s 'r:ig;
It It
| | |
I |
| |
I | |
I It 1
| | |
| | | | |
e e i i { s T Y
| | | [
| | | I
I ;"l" El80
, i El 30 I |
5' 43 il
i3 T & }
= |
i 2.10 |
g i v+ [ & |
an H £ 29 8 i i 2
[ W . [ :

Rysunek 6: Plan D1
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Rysunek 7: Plan D2

Obecny stan sieci

W obecnej chwili w Zydowie s3 doprowadzone dwa facza internetowe, jedno do budynku
administracji a drugie do budynku gtéwnego. W zadnym z budynkdéw nie ma wydzielonego miejsca na
serwerownie. Cata sie¢ LAN jest oparta o rozwigzania domowe, brak zarzadzalnych urzadzen. W
budynku gtéwnym sie¢ LAN jest rozprowadzona jedynie przy pomieszczeniach administracyjnych.
Brak infrastruktury sieciowej ethernetowej i Swiattowodowej, z ktdrej mogli by korzysta¢ mieszkancy
poza jedng salg komputerowg obok pomieszczen administracji. Dodatkowo budka straznicza na
wjezdzie jest potgczona z czescig biurowa za pomocg radiolinii. Ze wzgledu na przyszte prace i chec
wprowadzenia zaawansowanego systemu sieci bezprzewodowej niezbedne bedzie wybudowanie
catkowicie nowej infrastruktury sieci LAN. Zadne z obecnie uzywanych urzadzeri nie bedzie sie
nadawacd do przysztego wykorzystania. Dotyczy sie to rowniez czesci budynku administracyjnego.



Rysunek 8: Radiolinia tgczgca budynek gtéwny z pomieszczeniem straznikdw na wjezdzie
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Rysunek 9: Pomieszczenie biurowe, do ktérego wchodzi radiolinia



Rysunek 10: Szafa rack monitoringu

Jest rozprowadzone okablowanie pod monitoring, ktdre zakoriczone jest w matych szafach
dystrybucyjnych, nie podlegato to audytowi, jako ze jest to niezalezna siec.

Rysunek 11: Modem operatora w czesci administracyjnej



Rysunek 12: Mate niezarzadzalne switche w czesci biurowej

o~

Rysunek 13: Drugie tgcze internetowe w czesci administracyjnej budynku gtdéwnego




Rysunek 15: Urzadzenia w czesci biurowej



Wifi w obecnej chwili jest realizowane z pomocg matych routeréw domowych.

Rysunek 17: Podtaczenie linii telefonicznej



Z budynku administracji jest potgczenie do budynku gtéwnego przez strézéwke za pomocg potozonej
niedawno linii telefonicznej. Nowe mocowania pozwolg na dotozenie ewentualnie nowych potaczen
Swiattowodowych.

Stan istniejacej sieci WLAN
AP List

#10 14:d1:69:be:3a:38 140MHz 300 WPA2Z n M 20 1 0 3
B593-5772 #3 HuaweiTech:59:76:b4 4 54 WPAZ2 g o0 14 5 (¢} 4
DPS-MAG #6 ac:84:c6:0c.e3bb 10/40MHz 300 WPAZ n 122 2 5 13
DPFS_ADM #5 TpLinkTech:(Oeefo8 G40MHz 300 WFAZ  n 23 50 6 0 20
HUAWEB315-F49D #T HuaweiTech:8c™4:9d il 144 WPAZ n 4 9 0 0 5
KRASNAL # local:Becbfc0:37:48:3b 1 144 WPAZ n A 3 I (§] 7
NETIASPOT-B94540 #4 Viech Tele:b9:45:48 1 144 WPAZ n 20 52 4 25
netis_0DSAFS #3 04:5e:34:0d:5a15 8M4O0MHz 300 WFAZ n 28 56 g (i) v
PLAY INTERNET 4G LTE-3A35 #9 14:d1:69:be:3a:35 140MHz 300 WPAZ n 0 13 T 0 2
Xpena(FORMAT C=_) #2 SonyMobile:ch:6a:d6 1 54 WEP a 16 32 9 4] 9

Rysunek 18: Lista widocznych sieci bezprzewodowych na parterze budynku gtéwnego

Heatmap: Signal

-60.0

Figure 1:, B593-5772, DPS-MAG, DPS_ADM, HUAWEI-B315-F49D, KRASNAL_ NETIASPOT-B94540, netis OD5AF5, PLAY INTERNET 4G LTE-3A35, Xperia(FORMAT
C\= )

Rysunek 19: Sygnat sieci radiowych na parterze budynku gtéwnego
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Rysunek 20: Najmocniejszy access point w danym obszarze

Rysunek 21: Pomiar widma w pasmie 2,4GHz
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Rysunek 22: Pomiar widma w pasmie 5GHz

Jak mozna zaobserwowa¢ w Zydowie nie ma zaktécer ani w paémie 2,4GHz ani w 5GHz. Mozna
zaobserwowacd duze zaszumienie, ale jest ono tak niskie (ponizej -90dBm), takze nie bedzie miato to
wptywu na prace urzadzen wifi.

Koncepcja nowej sieci LAN

Nowa sie¢ LAN powinna zostaé¢ wykonana z zatozeniem, ze w obecnej chwili w Zydowie nie ma zadnej
infrastruktury. Nalezy wybrac¢ miejsca, gdzie bedzie mozliwe zrobienie nowej serwerowni oraz punkty
posrednie dystrybucyjne. Nalezy rozprowadzi¢c nowe potgczenia S$wiattowodowe pomiedzy
wszystkimi punktami posrednimi a gtéwng serwerownig. Na styku nowej sieci LAN z Internetem
powinno znaleZ¢ sie urzgdzenie zabezpieczajgce sie¢ wewnetrzng — firewall. W kazdym punkcie



dystrybucyjnym nalezy umiesci¢ przetacznik dostepowy co najmniej 24 portowy PoE/PoE+, tak aby
podtaczy¢ wszystkie access pointy. Kazdy z punktow nastepnie zostanie podtgczony do switcha
corowego w gtéwnej serwerowni. Nalezy przyjac¢ architekture gwiazdy, w ktdrej kazdy posredni punkt
dystrybuujmy bedzie bezposrednio podtgczony do GPD. W gitdwnej serwerowni bedzie réwniez
zainstalowany kontroler sieci bezprzewodowe;].

| |
|

| ‘E’
| =il |
—————————————— _— — Access switch AP |
[ GPD N Mol ]
| | PD2 |
= =
Access switch AP |

e = _\_\-H"

= CoreSwitehl | | |—m—me—m— e -

Rysunek 23: Schemat nowej sieci LAN



Punkty dystrybucyjne

Ponizej przedstawione zostaty miejsca instalacji gtéwnej serwerowni, punktéw dystrybucyjnych oraz
potaczen swiattowodach. Na planach zaznaczone zostaty jako zielone linie.

Budynek gtéwny
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Rysunek 24: Koncepcja tras swiattowoddw i instalacji szaf rackowych w budynku gtéwnym

Lista punktow:

e GPD —w specjalnie wybranym miejscu

e PD1 -sala komputerowa

e PD2 — pokdj socjalny budynek D parter

e PD3 —salazasceng

e PD4 —pokdj socjalny w parterowej czesci A



Rysunek 25: Miejsce pod nowga gtéwng serwerownie zostato zaproponowane przez pracownikéw
administracyjnych DPS Zydowo. Jest to pomieszczenie odizolowane, przy écianie szczytowe;j,
gdyby zaszta potrzeba podfaczenie klimatyzacji.

Rysunek 26: Proponowane miejsce na szafe rack w pomieszczeniu socjalnym na scianie koto drzwi
— parter A



PD5

Rysunek 27: Koncepcja trasy swiattowodu i instalacji szafy PD5 — budynek A, pierwsze pietro,
pokdj socjalny, zejscie klatkg schodowg na parter i do GPD

' E160

PD6

Rysunek 28: Koncepcja trasy swiattowodu i instalacji szafy PD6 — budynek A, drugie pietro, pokdj
socjalny. Zejscie do GPD klatkg schodowag na parter

Tak samo jak na parterze budynku A proponowane miejsce na szafke na scianie koto drzwi w

pomieszczeniu socjalnym.
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Rysunek 29: Koncepcja trasy Swiattowodu i instalacji szafy PD7 — piwnica w czesci B, pokdj

komputerowy
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Rysunek 30: Koncepcja trasy swiattowodu i instalacji szafy PD8 — budynek D, pierwsze pietro,
pokdj socjalny, zejscie do GDP klatka schodowg
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Rysunek 31: Koncepcja trasy Swiattowodu i instalacji szafy PD9 — budynek D, drugie pietro, pokdj
socjalny, zejscie do GDP klatkg schodowg
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Rysunek 32: Koncepcja trasy swiattowodu i instalacji szafy PD10 — pomieszczenie xero

Jedyny otrzymany plan budynku administracji jest z przed wielu lat dlatego nalezy mie¢ na uwadze,
ze rozktad $cian moze réznic sie od tego co jest w rzeczywistosci.

Budynek administracji powinien zosta¢ bezposrednio podtgczony z budynkiem gtéwnym ze wzgledu
na wspolne systemy jakie majg zosta¢ uruchomione w ramach przysztego projektu. Jezeli jest to
mozliwe nalezy wykorzysta¢ telefoniczng trase kablowag tgczaca obie lokalizacje. Najlepszym
rozwigzaniem bytoby przekopanie swiattowodu pomiedzy oba budynkami. Ze wzgledu na koszty catej
operacji moze by¢ to za drogie rozwigzanie.



Analiza mozliwosci przytaczenia do zewnetrznej szerokopasmowej sieci
internetowej

Ze wzgledu na lokalizacje Zydowa w obecnej chwili brak mozliwosci podtgczenia Internetu
Swiattowodowego. W przysztosci rozwazane jest doprowadzenie go z pobliskiego Polanowa.

uposTePNL (&) () (§) €+ identyfikator wyniku 1139597540 © WYNIKI (5} USTAWIENIA

@& PING ms (%) POBIERANIE Mbps (*) PRZESYLANIE Mbps

L1 10.46 0.79

JAK TWOUA PREDKOSC POBIERANIA
PORGWNILE SIE Z TWOIMI OCZEKIWANIAMI?

l ngdomasct | akcaptujesz, ze Dokia mpze
| Il | Iostepniat ja 2aodnie Z postanowieniami W
l":r i Polityka Prywatnosci

Rysunek 33: Test predkosci wykonany z komputera podtgczonego do obecnej sieci LAN.

W zwigzku z potaczeniem internetowym o predkosci 10Mb/s niezalecane jest przeprowadzanie
wiecej niz dwa potgczenia video w tym samym momencie. Rekomendowany jest QoS to
zrealizowania przez operatorow.



Koncepcja rozmieszczenia nowych punktéw dostepowych wraz z
doporowadzeniem tras kablowych oraz protokét pomiarowy stanowigcy
podstawe do opracowania dokumentac;ji

Ponizej przedstawione zostato planowanie radiowe dla wszystkich budynkéw w Zydowie. Caty obszar
budynkowy powinien zosta¢ objety sygnatem radiowym a cze$¢ zewnetrzna tylko we wskazanych
miejscach. Budynek nie ma zadnych ograniczen, jezeli chodzi o prowadzenie tras kablowych oraz
instalacje nowych urzadzen. Sygnatem radiowym powinny z zachowaniem triangulacji w celu
lokalizacji pacjentow powinny zosta¢ objete wszystkie obszary mieszkalne oraz czesci wspdlne, w
ktorych przebywaja. W czesciach biurowych oraz magazynowych sygnat ma by¢ dostepny na
zatozonym poziomie.

Wykonane zostaty badania ttumienia scian, ktére pozwolito na pdzniejsze przygotowanie
rozmieszczenia access pointéw na terenie catego DPSu. Ze wzgledu na specjalny charakter budynku
mieszkalnego mozliwe byto jedynie przeprowadzenie dwdch pomiaréw.

Heatmap: Signal
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Rysunek 34: Badanie przeprowadzone na parterze, w ktérym access point umieszczony w pokoju
lekarskim



Heatmap: Signal
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Rysunek 35: Badanie przeprowadzone na pierwszym pietrze, w ktdrym access point byt
umieszczony w pokoju lekarskim.

Jak mozna zaobserwowac przy access poincie umieszczonym w pokoju, sygnat utrzymuje sie na
bardzo dobrym poziomie jedynie w najblizszych pokojach. Przy pomiarach w dalszej czesci korytarza

obserwuje sie znaczny spadek poziomu sygnatu nawet o 15 dBm. Sciany wykonane sg w cegly oraz
ich grubos¢ nie przekracza w wiekszosci miejsc 20 cm grubosci.



Planowanie radiowe
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Rysunek 36: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 37: Planowanie dla czestotliwosci 5GHz

Na parterze zaproponowane zostaty dwadzieScia cztery access pointy, rozmieszczone, tak aby
zapewniona byta triangulacja na catym obszarze. Trasy kablowe z kazdej czesci budynku
proponujemy prowadzi¢ do najblizszego punktu dystrybucyjnego korytarzami. W zadnym punkcie nie
ma  przekroczonej odlegtosci 100 m do  najblizszego  punktu  dystrybucyjnego.



Planowane trasy kablowe

Rysunek 38: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer

AP Szacowana dtugos¢ okablowania [m]
AP1 30
AP2 20
AP3 5
AP4 20
AP5 30
AP6 30
AP7 15
AP8 10
AP9 20
AP10 40
AP11 40
AP12 35
AP13 35
AP14 30
AP15 20
AP16 5
AP17 30
AP18 5
AP19 30
AP20 30
AP21 40
AP22 40
AP23 35




AP24 25

Budynek Al

Rysunek 40: Planowanie dla czestotliwosci 5GHz

Planowane trasy kablowe

Rysunek 41: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu



Numer AP | Szacowana dtugos¢ okablowania [m]
AP1 35
AP2 35
AP3 25
AP4 25
AP5 25
AP6 25
AP7 10
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Rysunek 42: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 43: Planowanie dla czestotliwosci 5GHz

W budynku A na kazdej kondygnacji zaproponowanych zostato po siedem access pointéw. Na
kazdym pietrze wszystkie access potny zejdg sie do punktu dystrybucyjnego znajdujgcego sie na
danym pietrze w pomieszczeniu socjalnym. Kable zostang poprowadzone korytarzem.



Planowane trasy kablowe

Rysunek 44: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]
AP1 35
AP2 35
AP3 25
AP4 25
AP5 25
AP6 25
AP7 10
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Rysunek 45: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 46: Planowanie dla czestotliwosci 5GHz

W piwnicy budynku B po konsultacjach z pracownikami DPS zaproponowanych jest sze$¢ sztuk
urzadzen. Proponujemy zej$¢ z okablowaniem w czesci piwnicznej do matego punktu
dystrybucyjnego w pomieszczeniu biurowym, tam, gdzie przewidziany jest AP2.

Planowane trasy kablowe
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Rysunek 47: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer

AP Szacowana dtugos¢ okablowania [m]
AP1 15
AP2 5
AP3 25
AP4 25
AP5 40
AP6 40




Budynek D1

Bt 3 |
Tl ‘ +
1 El 80
L I
{ El30 II
212 T
| | ﬂ]
,,,,, | S
0 |
21 — S 3
P & , )| —— & om0
s | L Ol I
) St [Ff 4
| {
If
ing e { |
|
| i
2% o |
| |
'}.uﬁ{: 7\.: 51 :l
Il |
.
R a2 iy
[ v —— =

Rysunek 49: Planowanie dla czestotliwosci 5GHz

Planowane trasy kablowe

Rysunek 50: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 20
AP2 5
AP3 20

AP4 25




AP5 40

AP6 45
AP7 25
Budynek D2

Rysunek 52: Planowanie dla czestotliwosci 5GHz

Na kazdej kondygnacji budynku D zaproponowanych zostato po siedem access pointéw. Tak samo jak
w przypadku budynku A okablowanie zostanie poprowadzone korytarzami do punktéw
dystrybucyjnych znajdujacych sie w pomieszczeniach socjalnych.



Planowane trasy kablowe

Rysunek 53: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 20
AP2 5
AP3 20
AP4 25
AP5 40
AP6 45
AP7 25




Obszar zewnetrzny + budynek ochrony na wejsciu

e

- ; \ b Q9 | i
m— W : .. 1“ o
28 8 '
] i ||||. rﬂ n'
7 r A ML '

HUA

/

Rysunek 55: Planowanie dla czestotliwosci 5GHz



W celu doswietlenia obszary zewnetrznego w wokét budynku gtdwnego zaproponowanych zostato
osiem access pointow. Bedg one zamocowane do elewacji budynku. AP9 jezeli nie przekroczy to
kosztow catego projektu powinien zostaé zainstalowany w straznicy przy wejsciu a jego okablowanie
doprowadzone z budynku gtdwnego. Okablowanie z kazdego punktu powinno zejes¢ sie do
najblizszego punktu dystrybucyjnego.
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Rysunek 56: Cate okablowanie zejdzie sie w korytkach do najblizszego punktu PD, wzdtuz styku
$cian/sufitu.

Planowane trasy kablowe

Numer AP | Szacowana dfugos¢ okablowania [m]

AP1 50
AP2 15
AP3 15
AP4 35
AP5 40
AP6 35
AP7 40
AP8 60
AP9 90




Budynek administracji

Rysunek 57: Planowanie dla czestotliwosci 2,4GHz

Rysunek 58: Planowanie dla czestotliwosci 5GHz

W czesci biurowej zostaty zaproponowane trzy access pointy. Cate okablowanie powinno zejs¢ sie do
matej serwerowni w pomieszczeniu xero.



Rysunek 59: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Planowane trasy kablowe

Numer AP Szacowana dtugos¢ okablowania [m]

AP1 40
AP2 20
AP3 20

Podsumowanie

Liczba wszystkich urzgdzen:

e Kontroler sieci bezprzewodowej: 1.

e Access pointy: 70, w tym 8 zewnetrznych.
e Switche: 1 core, 10 access.

e Firewall: 1.




Na etapie projektowania oraz instalacji nalez mie¢ na uwadze:

Brak jakiejkolwiek infrastruktury, z ktérej mozna by skorzysta¢ w czasie projektowania, czy
instalacji nowej sieci.

Brak istniejgcych tras kablowych oraz przepustéw.

Brak doprowadzonego zasilania do wybranych punktéw dostepowych.

Niezbedne bedzie zabezpieczenie wszystkich urzadzen przed niepowotanym dostepem.
Brak przygotowanego pomieszczania pod serwerownie.

Brak potgczenia budynku gtéwnego z budynkiem biurowym.

Rownoczesnie problemem dla wprowadzenia nowoczesnych ustug moze okazac sie
niedostatek parametrow potgczenia internetowego oraz brak mozliwosci redundancji w tym
zakresie.



Minimalne wymagania techniczne sprzetu

Kontroler  sieci
bezprzewodowej

urzadzenie umozliwiajgce centralng kontrole punktéw dostepu
bezprzewodowego:

o zarzadzanie politykami bezpieczenstwa

o wykrywanie zagrozen w sieci bezprzewodowej

o zarzadzanie pasmem radiowym

o zarzadzanie mobilnoscig

o zarzadzanie jakoscig transmisji
obstuga min.: 50 punktéw dostepowych (kratowe lub klasyczne) z
mozliwoscig rozszerzenia o kolejne przez dodanie odpowiedniej licenc;ji
min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45)
opcja dodatkowa: obstuga taczenia interfejsow w grupe logiczng by
zabezpieczy¢ przed awarig pojedynczego interfejsu
obstuga ruchu tunelowanego
obstuga min. 1000 klientéw sieci bezprzewodowej
zarzadzanie pasmem radiowym punktéw dostepowych:

o automatyczna adaptacja do zmian w czasie rzeczywistym

o optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych

O O O O

tworzenie profili RF (parametry konfiguracyjne) dla grup
punktow dostepowych
o automatyczna dystrybucja klientdw pomiedzy punkty
dostepowe
o mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla
klientéw dwuzakresowych
o dynamiczny wybodr szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowej
mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowe] na poziomie AP (konfigurowane
per SSID)
automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji)
obstuga mechanizméw bezpieczeristwa:
o 802.11i, WPA3, WPA2, WPA, WEP
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
o obstuga serweréw autoryzacyjnych — RADIUS, TACACSH,
wbudowana lokalna baza uzytkownikéw
kreowanie réznych polityk bezpieczedstwa w ramach pojedynczego
SSID
obstuga dostepu goscinnego (IPv4 i IPv6)




przekierowanie uzytkownikéw do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
przekierowanie uzytkownikéw do strony logowania na
zewnetrznym serwerze

wspotpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi

lokalizacyjne, obstuga tagéw telemetrycznych
obstuga NTP wers;ji 4 (IPv4 oraz IPv6)
obstuga Hotspot 2.0

obstuga redundancji rozwigzania

Access point
wewnetrzny

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax
obstuga MRC (Maximal Ratio Combining)

obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatéw
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

konfigurowalna moc nadajnika

O

O

O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie
wptywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)

obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéow
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw




obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia

konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocg
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45

e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).

e anteny zintegrowane dookdlne dla access pointdéw wewnetrznych,

anteny sektorowe dla access pointéw zewnetrznych

Access
zewnetrzny

point

e obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax




o obstuga MRC (Maximal Ratio Combining)
e obstuga szerokiego zakresu kanatdéw radiowych:

o dlazakresu 2.4 GHz: min. 13 kanatéw

o dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw

o dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw

e konfigurowalna moc nadajnika

o dla zakresu 2.4 GHz: do 100 mW

o dlazakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW

e zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

o obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwo$¢ pracy po utracie potaczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikdéw pomiedzy
punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig
konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD

o wspdtpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID




o obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
o wspdtpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)
o tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe
o obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)
o obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym
o obstuga kreowania uzytkownikédw goscinnych za pomoca
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;
o wsparcie SSH, SNMP, NTP, SYSLOG
e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45
e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).
e dla access pointéw zewnetrznych:
o zgodnosc z IP67
o min. praca przy temperaturach miedzy -35°C a 60°C
e certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint

Switch core

e Typiliczba portéw:
o Min: 12 SFP/SFP+
e Opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):

o min. 4x1G SFP

o min. 4x1/10G SFP+

e Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem
wktadek zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR,
10GBase-BX-D/U, twinax

o  Mozliwos$¢ tworzenia stosow
e Parametry wydajnosciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnosciag
wszystkich interfejséw — réwniez dla pakietow 64-bajtowych
(przetacznik line-rate)

o Bufor pakietéw — min.: 8MB




o Pamie¢ DRAM — min.: 4GB

o Pamiec flash — min.: 8GB

o Obstuga

= min. 3.000 sieci VLAN
= min.: 16.000 adreséw MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane z
zapewnieniem ciggtosci pracy sieci:

o Obstuga protokotu STP

e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

e Mozliwo$¢ uruchomienia funkcji serwera DHCP

e Mechanizmy zwigzane z bezpieczenstwem sieci:

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania listy ACL

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA)
zgodnie z RFC 5176

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
e Zarzadzanie

o Port konsoli

o Dedykowany port Ethernet do zarzgdzania out-of-band

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg

o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6

o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB

e Mozliwos$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU




Switch access

e Typiliczba portéw:
o min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink min: 2x10G SFP
e Moc dostepna dla PoE (z jednym zasilaczem — badZ zasilaczami
pracujgcymi w uktadzie redundantnym/z dwoma zasilaczami)
e Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek
zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U,
twinax

e Mozliwos$é stackowania przetgcznikdw z zapewnieniem nastepujgcych
funkcjonalnosci:

o Przepustowo$é w ramach stosu — min.:60Gb/s

o min: 4 urzadzenia w stosie

o Zarzadzanie poprzez jeden adres IP
e Parametry wydajnosciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnosciag
wszystkich interfejséw — réwniez dla pakietéw 64-bajtowych
(przetacznik line-rate)

Bufor pakietow — min: 4MB
Pamie¢ DRAM — min: 1GB
Pamiec flash — min: 2GB
Obstuga
= 1024 sieci VLAN
= min: 16.000 adreséw MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane @z

O O O O

zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego
e Mozliwo$¢ uruchomienia funkcji serwera DHCP
e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN




Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzadzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracja
o Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajacy podfaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika
danych umieszczonego w porcie USB
Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU

Firewall

Wymagania Ogdlne

o Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy 1tgcza. Dopuszcza sie, aby
poszczegdlne elementy wchodzagce w skfad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

o System realizujgcy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

o System musi wspierac IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

o W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

o Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

o Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:

o System realizujgcy funkcje Firewall musi dysponowaé

minimum:




=  min. 4 portami Gigabit Ethernet RJ-45.
®  min. 2 gniazdami SFP 1 Gbps.

o System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

o System musi by¢ wyposazony w zasilanie AC.

e Parametry wydajnosSciowe:

o W zakresie Firewall’a obstuga nie mniej niz 1.0 min.
jednoczesnych potgczen oraz 30 tys. nowych potgczen na
sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 0,5 Gbps
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:
nie mniej niz 0,5 Gbps.

o Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.

e  Funkcje Systemu Bezpieczenstwa:

o W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

= Kontrola Aplikacji.

=  Poufnosé transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

=  QOchrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

=  Ochrona przed atakami - Intrusion Prevention System.

= Kontrola stron WWW.

=  Zarzadzanie pasmem (QoS, Traffic shaping).

=  Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS

e Polityki, Firewall

o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

o System musi zapewniaé translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:

= Translacje jeden do jeden oraz jeden do wielu.

= Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

= W ramach systemu musi istnie¢ mozliwosé tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

= Mozliwos¢ wykorzystania w polityce bezpieczerstwa




zewnetrznych repozytoriow zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikbdw.
Potgczenia VPN
o System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
= QObstuga szyfrowania protokotem AES z kluczem 128 i
256 bitoéw w trybie pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.
= Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

=  Obstuga mechanizmdw: IPSec NAT Traversal, DPD,
Xauth.

=  Mechanizm ,Split tunneling” dla potaczen Client-to-
Site.

o System musi umozliwia¢ konfiguracje potgczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
= Opcja dodatkowa: Prace w trybie Portal - gdzie dostep
do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajacg w
oparciu o HTML 5.0.
= Prace w trybie Tunnel z mozliwoscig wigczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.
= Opcja dodatkowa: Producent rozwigzania musi
dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Routing i obstuga faczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
= Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Ochrona przed malware
Ochrona przed atakami
o Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
Kontrola aplikacji




Kontrola WWW
Zarzadzanie
Logowanie
Serwisy i licencje

o W ramach postepowania powinny zostaé dostarczone licencje

upowazniajgce do korzystania z aktualnych baz
ochronnych producenta i serwisow.
Gwarancja oraz wsparcie

funkcji

Okablowanie
etherentowe

Min. Cat 6 ekranowana




Zatgcznik nr 3 DPS Nowe Bielice

DPS Nowe Bielice sktada sie z trzech obszaréw: Budynek gtéwny, budynek Maria oaz budynek pralnia.
Czes¢ budynku gtéwnego jest czescig patacowg i podlega pod ochrone konserwatorska.

Plany budynkow
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Rysunek 1: Plan piwnicy
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Rysunek 2: Plan parteru
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Rysunek 3: Plan pierwszego pietra
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Rysunek 4: Plan budynku Maria
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Rysunek 5: Plan parteru




B" o1 [ — |—|Lﬁ j
% 7 Lt — &
’QL‘ =
-y - H = (2)

Rysunek 6: Plan pierwszego pietra

Obecny stan sieci

W obecnej chwili w Nowych Bielicach jest rozprowadzona sie¢ LAN oraz WLAN, ale tylko w obrebie
pomieszczen administracyjnych. Nalezy réwniez zaznaczyé, ze sie¢ nie jest doprowadzona do
wszystkich pracownikéw. Brak jakiejkolwiek infrastruktury sieciowej, z ktérej mogliby skorzystac
mieszkancy. Internet jest doprowadzony przez linie telefoniczng. W budynku administracyjnym jest
szafa rack, w ktérej znajduje sie switch dla czesci biurowej. W innych czesciach sie¢ LAN jest
rozprowadzona za pomocg radiolinii i wykorzystuje urzadzenia domowe takie jak mate
niezarzadzalne switche, wbudowane access pointy w routery. W budynku nie ma wyznaczonych
punktow dystrybucyjnych, czy gtéwnej serwerowni, brak infrastruktury ethernetowej oraz
Swiattowodowej. Jedyna istniejgca infrastruktura jest to monitoring, ktéry jest odrebny i nie podlegat
audytowi. Ze wzgledu na przyszte prace i che¢ wprowadzenia zaawansowanego systemu sieci
bezprzewodowej niezbedne bedzie wybudowanie catkowicie nowej infrastruktury sieci LAN. Zadne z
obecnie uzywanych urzadzen nie bedzie sie nadawac do przysztego wykorzystania.



]

Rysunek 7: Serwerownia w budynku administracyjnym, szafa gérna to LAN, a dolna to
monitoring
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Rysunek 8: Szafa rack w czesci administracyjnej
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Rysunek 9: Szafa z monitoringiem



Rysunek 10: Szafa posrednia znajdujgca sie w biurach kuchni

Rysunek 11: Szafa w kuchni, ktéra jest zakoriczeniem radiolinii



Rysunek 12: Podtgczenie budynku Maria

Rysunek 13: Podtgczenie budynku Maria



Rysunek 15: Radiolinia do budynku pralni



Rysunek 16: Radiolinia do czesci kuchennej

Rysunek 17: Radiolinia do czesci kuchennej



Obecny stan sieci WLAN

AP List

#3 Bc:bacl:aa:69:69 1/40MHz 300 WPA2 n 74 T 6 (4] 2
CyfrowyPolsat #11 EdimaxTech:eT:a4:8e 10/40MHz 300 WPA2 n T T v 0 1
dps #i RealtekSem:42:45:f8 BMOMHz 300 WPAZ2 n L] T 4 0 2
DWR-116_E36FC2 #10 DLinkIntl:e3:6fc3 10/40MHz 300 WPAZ2 n 4 4 4 ] 1
DWR-116_E5121C #5 DLinkinti:e5:12:1d 940MHz 300 WPA2 n 9 14 [ 0 6
Internet_ Domowy 6E3E52 #4 AsiatelcoT:6e:3e:52  10/40MHz 300 WPA2 n 1 1 1 0 1
MW40V_452D #3 10:51:36:65:49:2d 4/40MHz 300 WPA2 n 17 i 0 T
PARTER #6 ZioncomEle:00:56:cc  7[40MHz 300 WPA2 n 7 9 6 0 3
wlan-test #1 AP74a0.2f92.c82 CiscoSyste:8b:3e:ff 36 867 WPA2 ac 46 60 16 0 9
wian-test #2 APT74a0.2f92 c¢B82 CiscoSyste:8b:3e:f0 11 144 WPA2 n 48 57 28 0 9
WLAN1-MT76E81 #9 8c:5aclaa69:65 1/40MHz 300 WPA2 n 8 8 8 0 1

Rysunek 18: Sieci widoczne w budynku kuchni na pierwszym pietrze
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[Figure 1:, CyfrowyPolsat, dps, DWR-116_E36FC2, DWR-116_E5121C, Intemnet_Domowy_6E3E52, MW40V_492D, PARTER, WLAN1-M76E81

Rysunek 19: Sieci propagowane na pierwszym pietrze



anowi 2.4G #7 64:00:ac51:cd:44 6 300 WPAZ n 6 B i} a 1
DIRECT-al-HP M281 LaserJet #4 local:d6:6a-6aeeefal (5 144 WPA2 n 15 20 6 i} 4
dps #3 RealtekSem42:4578 8/40MHz 300 WPA2Z n 18 E}| 13 o )
DWR-116_E5121C #6 DLinkint:e5:12:1d 940MHz 300 WPAZ n 6 5 o 3
MW40V_ 492D #5 f:51:36:65:49:2d 4/40MHz 300 WPAZ n [ {3 B o 1
wian-fest #1 AP74a02f92.c82 CiscoSyste:Bb3eff 36 867 WPA2 ac 30 42 15 o 5
wian-test #2 APT74a0.2f92.c82 CiscoSyste:8b3ef0 Rh| 144 WPA2 n 256 49 10 0 9

Rysunek 20: Sieci widoczne w czesci patacowej na pierwszym pietrze

Heatmap: Signal
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Rysunek 21: Sieci propagowane na pierwszym pietrze



Pomiary zaktdcen w czesci biurowej

Rysunek 22: Pomiar widma w pasmie 2,4GHz

DIRECT-a0-HP M281 LaserJet
DIRECT-S5M2070 Series

Rysunek 23: Pomiar widma w pgs$mie 2,4GHz z zaznaczonymi sieciami

) Signal Strength (dBm) BSSID Count Security ) Vendors
Ellowr-116_es121C - 1 WPA2-Personal 300,0 D-Link Intemational
Intemet_Domowy_6E3E52-EXT - 1 WPA2-Personal 144,4 D-Link Intemational
IEZlPARTER - - 1 WPA2-Personal 300,0 Zioncom Electronics (Shenzhen)
v 1 WPA2-Personal 300,0

TP-Link_Extender - 1 WPA2-Personal 288,9

PLAY Intemet 4G LTE-193A51 - 1 WPA2-Personal 144,4 zte corporation

1) DomSiecAiKs - 1 WPA2-Personal 144,4 Tp-Link Technologies Co..Ltd.
HUAWEI-8525-124C - -3 1 WPA2-Personal 300,0  Huawei Technologies Co. Ltd
JEZIDIRECT-S5M2070 Series - 1 WPA2-Personal 54,0

DIRECT-e0-HP M281 LaserJet - 1 WPA2-Personal 144,4

CellPipe_916A - 1 WPA-Personal 54,0

20 DIRECT-20-HP M281 LaserJet - 1 WPA2-Personal 144,4

BEZHDIRECT-7B-HP DeskJet 5000 series - 1 WPA2-Personal 144,4

dps - - 1 WPA2-Personal 300,0  Reaktek Semiconductor Corp.
0 HUAWE!-B315-DF AE - - 1 WPA2-Personal 300,0  Huawei Technologies Co. Ltd
dom - 1 WPA2-Personal 144,4 Tp-Link Technologies Co.Ltd
WLAN1-M76E81 - 1 WPA2-Personal 300,0

JIE2] intemet_Domowy_6E3E52 - - 1 WPA2-Personal 300,0 Asiatelco Technologies Co.
WR-116_E36FC2 - - 1 WPA2-Personal 300,0 D-Link Intemational
yirowyPolsat = = 1 WPA2-Personal 300,0 Edimax Technology Co. Ltd.
MWA4OV_492D = - 1 WPA2-Personal 300,0 TCT mobile hd

Rysunek 24: Lista widocznych sieci

Rysunek 25: Pomiar widma dla pasma 5GHz

Jak wida¢ na powyzszych obrazkach jedynie co mozna zaobserwowac¢ do sygnaty pochodzace z
obecnie propagowanych sieci. Nie wystepujg zaktdcenia w tym pasmie. Dla 5GHz mozna na poziomie
szuméw zobaczy¢ mate czerwone zakidcenia, ktére nie majg zadnego wptywu na siec
bezprzewodowg, najprawdopodobniej pochodzg one od operatora telekomunikacyjnego.



Koncepcja nowej sieci LAN

Nowa sie¢ LAN powinna zosta¢ zbudowana catkowicie od nowa. W czesci administracyjnej jest
rozprowadzone okablowanie schodzgce sie do jednego punktu, ale jest to jedyne miejsce, gdzie taka
infrastruktura jest. W pozostatej czesci mieszkalnej oraz patacowej nie ma zadnej infrastruktury ani
ethernetowej, ani swiattowodowej. Niezbedne bedzie zainstalowanie nowych szaf rackowych. Nalezy
rozprowadzi¢ nowe potgczenia Swiattowodowe pomiedzy wszystkimi punktami posrednimi, a gtéwna
serwerownig. Na styku nowej sieci LAN z Internetem powinno znalez¢ sie urzgdzenie zabezpieczajgce
sie¢ wewnetrzng — firewall. W kazdym punkcie dystrybucyjnym nalezy umiesci¢ przetgcznik
dostepowy, co najmniej 24 portowy PoE/PoE+ tak, aby podtgczyé wszystkie access pointy. Kazdy z
punktow nastepnie zostanie podtgczony do switcha corowego w gtdwnej serwerowni. Nalezy przyjaé
architekture gwiazdy, w ktérej kazdy posredni punkt dystrybuujmy bedzie bezposrednio podtgczony
do GPD. W gtéwnej serwerowni bedzie réwniez zainstalowany kontroler sieci bezprzewodowej.

Rysunek 26: Schemat nowej sieci
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Rysunek 27: Koncepcja tras swiattowodowych i instalacji szaf rackowych na parterze
Lista wszystkich punktéw dystrybucyjnych:

e GPD - pomieszczenie xero w czesci administracyjnej
e PD1 - pokdj socjalny
e PD2 —pomieszczenie biurowe w kuchni
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Rysunek 28: Koncepcja tras swiattowodowych i instalacji szaf rackowych na pierwszym pietrze
Lista wszystkich punktéw dystrybucyjnych:

e PD3 —klatka schodowa, za zamknietymi drzwiami w czesci mieszkalnej budynku kuchni
e PD4 — pomieszczenie socjalne
e PD5 — pomieszczenie socjalne



Rysunek 29: Proponowane miejsce instalacji PD3 za drzwiami na klatke schodowg

Rysunek 30: Proponowane miejsce instalacji PD4 — pomieszczenie socjalne, instalacja szafki na
Scianie
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Rysunek 31: Koncepcja trasy swiattowodu i instalacji szafyPD6 — pomieszczenie socjalne

Nalezy zwréci¢ uwage, ze w obecnej chwili nie ma zadnego potaczenia pomiedzy budynkiem Maria, a
budynkiem gtéwnym. Niezbedne bedzie potozenie nowego s$wiattowodu w celu potaczenia obu
lokalizacji. Projektant bedzie musiat oszacowac koszty wkopania takiego potgczenia.



Rysunek 32: Proponowane miejsce instalacji szafy PD6 — $ciana w pomieszczeniu socjalnym
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Rysunek 33: Proponowane miejsce instalacji PD7 — pomieszczenie plastyczne

Tak samo jak w przypadku budynku Maria budynek pralni nie ma potgczenia kablowego z budynkiem
gtébwnym. Jest z czesci biurowej puszczona radiolinia, z ktérg sg czasem ktopoty. Zalecane jest
stworzenie nowego potgczenia Swiattowodowego pomiedzy tymi lokalizacjami.



Analiza mozliwosci przytaczenia do zewnetrznej szerokopasmowej sieci
internetowej

W obecnej chwili dostep do Internetu jest realizowany za pomoca tacza telefonicznego od Orange.
Brak mozliwosci wymiany tego tacza na tacze sSwiattowodowe. Mozliwe jest jedno potaczenie video
do zrealizowania. Mozliwa wymiana tgcza internetowego na tgcze mobilne.

UDOSTEPNIJ @ @ @ (eee Identyfikator wyniku 1140
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i 384 041
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Zmien s ar Duzo gorszy  Zgodnie z oczekiwaniami Duzo lepiej
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8313.53 208 wiadomosci | akceptujesz, ze Ookia moze
udostepniac ja zgodnie z postanowieniami swojej

Polityka Prywatnosci

Masz problemy z Internetem?

yla o v 2o alncs

Rysunek 34: Test predkosci facza internetowego z komputera stacjonarnego.



Koncepcja rozmieszczenia nowych punktéw dostepowych wraz z
doporowadzeniem tras kablowych oraz protokét pomiarowy stanowigcy
podstawe do opracowania dokumentac;ji

Ponizej przedstawione zostato planowanie radiowe dla catego kompleksu mieszkalno-biurowego
DPS-u w Nowych Bielicach. Caty obszar budynkowy powinien zosta¢ objety sygnatem radiowym a
czes¢ zewnetrzna tylko we wskazanych miejscach. Uwzgledniony zostat budynek gtéwny, ktérego
jedng z czesci jest zabytkowa czes¢ patacowa oraz budynek mieszkalny ,Maria” i budynek mieszkalno
treningowy pralni. W strefach, gdzie przebywajg mieszkancy zostata zaprojektowana triangulacja
access pointéw co pozwoli na ich poprawng lokalizacje. W czesci biurowej i magazynowej urzadzenia
zostaty tak rozmieszczone, aby wszedzie byt sygnat na odpowiednim poziomie.

Wykonane zostaty badania ttumienia scian, ktére pozwolito na pdzniejsze przygotowanie
rozmieszczenia access pointéw na terenie catego DPS-u.

Heatmap: Signal
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Rysunek 35: Badanie przeprowadzone na pierwszym pietrze, w ktdrym access point byt
umieszczony w naroznym pokoju
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Rysunek 36: Badanie przeprowadzone na pierwszym pietrze, w ktdrym access point byt

umieszczony na koricu w czesci wspdlnej

-20.0
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Rysunek 37: Badanie przeprowadzone na pierwszym pietrze, w ktédrym access point byt
umieszczony w pokoju wspdélnym
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Rysunek 38: Badanie przeprowadzone na pierwszym pietrze, w ktdrym access point byt

umieszczony na korytarzu w narozniku.
Jak mozna zaobserwowaé na powyzszych heat mapach niezaleznie czy jest to czes¢ patacowa czy

nowsza ttumiennos$é sygnatu jest podobna. W najblizszym otoczeniu access pointa sygnat jest bardzo
dobry, niestety po przebiciu sie przez Sciany obserwowany jest znaczny spadek nawet o 15 dBm.

Sciany s3 wykonane z cegly i majg réing szeroko$¢ w zaleznosci od miejsca, najmniejsza warto$é

nalezy przyjac¢ ok 10 cm.



Heatmap: Signal

-65.0 -60.0 -55.0 -50.0 -450 -400 -350 -300 =250 -20.0

-70.0

RUCHNA

/AKUACYJNY

Y SPOLECZNEJ
ARIA”

SDDRECZNEGD SPRZETU GASNICZEGD

INYLACZNIKA P! STREFOWEGO
GO NAFIECIE W DANYM BUDYNKU

CENTRAL| SYGNALIZACH FOZARU

AKUACI
HYDRANTL WEWNETRZNEGO 25 INSTALAGI WODOCWGOWD FROE

Rysunek 39: Badanie przeprowadzone w budynku ,Maria”, w ktérym access point byt
umieszczony na korytarzu

REGZNYGH OSTRZEGAGZY POZARU (ROP)

PRZYCISKOW DDODYMIANIA
MWOWA W BUDYNKU tACZMNIKA])

NOCLEGOWYCH W PORKOJACH PENSJONARIUSZY

Budynek ,Maria” jest budynkiem nowym, w ktérym nie ma scian o duzej ttumiennosci. W czasie
badania access point byt umieszczony na korytarzu. Widac, ze w najblizszym otoczeniu access pointa
sygnat bez problemoéw przechodzi do najblizszych pokojéw. Jest to nowy budynek, nie ma tu Scian o
duzej ttumiennosci sygnatu.
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Rysunek 40: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 41: Planowanie dla czestotliwosci 5GHz

W piwnicy znajdujg sie dwa pomieszczenia, gdzie przebywajg pensjonariusze oraz magazyny.
Okablowanie z kazdego punktu powinno zostaé przebite przez strop lub przejs¢ klatkg schodowg na
parter do najblizszego punktu dystrybucyjnego na paterze. Ze wzgledu, ze poza pomieszczeniami
terapeutycznymi (AP3 i AP5) sg to magazyny, to w ramach ograniczenia budzetu bedzie mozina
ograniczy¢ liczbe access pointdw w magazynach do jedynie niezbednych znajdujacych sie pod
budynkiem administracji.
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Rysunek 42: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP Szacowana dtugos¢ okablowania [m]

AP1 70
AP2 80
AP3 70
AP4 80

AP5 o2

AP6 =

AP7 10

AP8 -2

AP9 =
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Rysunek 43: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 44: Planowanie dla czestotliwosci 5GHz

Na parterze zostaty zaproponowane dwadziescia dwa access pointy zaréwno w czesci patacowej
mieszkalnej jak i administracyjnej. W kazdej czesci parteru zaproponowana zostata szafa rack jako
posredni punkt dystrybucyjny. W zadnym przypadku odlegtos¢ access point - punkt dystrybucyjny nie
przekroczy 100 m. Trasy kablowe proponujemy prowadzié¢ wzdtuz gtéwnych korytarzy. Kable bedzie
trzeba ukryé w korytach kablowych. Ze wzgledu na zabytkowy charakter obiektu koryta kablowe
trzeba zamaskowac.



Planowane trasy kablowe
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Rysunek 45: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer

AP Szacowana dtugos¢ okablowania [m]
AP1 5
AP2 30
AP3 35
AP4 55
AP5 55
AP6 30
AP7 30
AP8 25
AP9 15
AP10 5




15

AP11

AP12 30
AP13 35
AP14 45
AP15 55
AP16 70
AP17 65
AP18 50
AP19 55
AP20 20
AP21 10
AP22 10

Pierwsze pietro

Rysunek 46: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 47: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze zostato zaproponowanych trzydziesci access pointéw. AP25-AP30 s3 to access
pointy zewnetrzne z przeznaczeniem do oswietlenia obszaru wokdt patacu, gdzie przebywajg
mieszkancy. Trasy kablowe tak samo jak na parterze powinny i$¢ korytarzami do najblizszego punktu
dystrybucyjnego.
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Rysunek 48: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer

AP Szacowana dtugos¢ okablowania [m]
AP1 5
AP2 35
AP3 20
AP4 5
AP5 45
AP6 45
AP7 45
AP8 35
AP9 5
AP10 15
AP11 25
AP12 45
AP13 35
AP14 25
AP15 45




AP16 55
AP17 30
AP18 20
AP19 20
AP20 20
AP21 35
AP22 45
AP23 60
AP24 60
AP25 45
AP26 10
AP27 10
AP28 50
AP29 25
AP30 50

Cate okablowanie pochodzace od urzadzen w pokojach bedzie zbiegad sie do gtdéwnej trasy kablowe;j
na korytarzu. Wszystko bedzie umieszczone w korytach kablowych na styku $ciany/sufitu tak, aby w
jak najmniejszym stopniu byto widoczne.

Nowe miejsca instalacji access pointéw zewnetrznych

Rysunek 49: Miejsce instalacji na elewacji patacu

Urzadzenie nad wejsciem do werandy, na srodku nad drzwiami, zlicowane ze $ciang, okablowanie
zostanie wyprowadzone ze $rodka do najblizszej gtéwnej trasy kablowe;.



Access point po lewej stronie
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Rysunek 50: Miejsce instalacji na elewacji budynku

Przymocowane do elewacji budynku tgcznika, na réwno z gérng krawedzig okna, mozliwe blisko
krawedzi okna, okablowanie wejdzie bezposrednio na korytarz i do najblizszego punktu
dystrybucyjnego.



Access point po prawej stronie

Rysunek 51: Miejsce instalacji na elewacji budynku

Analogicznie jak w przypadku strony lewej. Przymocowane do elewacji budynku kuchni, na réwno z
gérng krawedzig okna, mozliwe blisko krawedzi okna, okablowanie wejdzie bezposrednio do
pomieszczenia jadalni.



Rysunek 53: Miejsce instalacji na pierwszym pietrze w pomieszczeniu Swietlicy lub w
pomieszczeniu socjalnym obo
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Rysunek 54: Instalacja punktéw dostepowych pod sufitem w pokojach



Rysunek 55: Instalacja punktéw dostepowych pod sufitem na korytarzach
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Rysunek 56: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 57: Planowanie dla czestotliwosci 5GHz

W budynku Maria przewidzianych zostato jedenascie access pointow. W tym AP10 i AP11 s3 to
urzadzenia zewnetrzne. Catos¢ okablowania powinna zej$é sie do pomieszczenia socjalnego, gdzie

przewidziany jest punkt dystrybucyjny.
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Planowane trasy kablowe
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Rysunek 58: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 30
AP2 30
AP3 20
AP4 20
AP5 5
AP6 20
AP7 20
AP8 20
AP9 30
AP10 50
AP11 25
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Rysunek 60: Planowanie dla czestotliwosci 5GHz

W budynku pralni na parterze przewidziany jest jeden access point.

Planowane trasy kablowe
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Rysunek 61: Cate okablowanie zejdzie sie w korytkach do punktu PD na pierwszym pietrze, wzdtuz

styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1

30




Pierwsze pietro

Rysunek 62: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 63: Planowanie dla czestotliwosci 5GHz

W budynku pralni na pierwszym pietrze przewidzianych jest pie¢ access pointow. Catos¢ okablowania
powinna zejs$¢ sie do pomieszczenia plastycznego, gdzie przewidziany jest punkt dystrybucyjny.

Planowane trasy kablowe
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Rysunek 64: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.




Numer AP | Szacowana dtugo$¢ okablowania [m]

AP1 5
AP2 25
AP3 25
AP4 55
AP5 55

Podsumowanie
Liczba wszystkich urzadzen:

e Kontroler sieci bezprzewodowej: 1.

e Access pointy: 78 w tym 8 zewnetrznych.
e Switche: 1 core, 7 access.

e Firewall: 1.

Mozliwe do wystgpienia problemy
Ze wzgledu na zabytkowy charakter obiektu oraz na jego wiek nalezy mie¢ na uwadze:

e Grube ceglane Sciany do kilkudziesieciu cm. grubosci, co moze powodowac trudnosci w
prowadzeniu kabli

e Brak jakiejkolwiek infrastruktury, z ktérej mozna by skorzysta¢ w czasie projektowania, czy
instalacji nowej sieci.

e Brak istniejacych tras kablowych oraz przepustéw.

o (Czesc¢ obiektu pod nadzorem konserwatora zabytkow.

e Brak doprowadzonego zasilania do wybranych punktéw dostepowych.

e Instalacja bedzie obejmowac trzy budynki, ktére w obecnej chwili nie sg ze sobg potgczone
Swiattowodem.

e Instalacja urzadzen w piwnicach.

e RoAwnoczesnie problemem dla wprowadzenia nowoczesnych ustug moze okazac sie
niedostatek parametréw potgczenia internetowego oraz brak mozliwosci redundancji w tym
zakresie.

Minimalne wymagania techniczne sprzetu

Kontroler  sieci e urzadzenie umozliwiajgce centralng kontrole punktéw dostepu
bezprzewodowej bezprzewodowego:

o zarzadzanie politykami bezpieczeristwa

o wykrywanie zagrozen w sieci bezprzewodowej

o zarzadzanie pasmem radiowym

o zarzadzanie mobilnoscia

o zarzadzanie jakoscig transmisji
e obstuga min.: 50 punktow dostepowych (kratowe lub klasyczne) z

mozliwoscig rozszerzenia o kolejne przez dodanie odpowiedniej licenc;ji

e min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45)
e opcja dodatkowa: obstuga tgczenia interfejséw w grupe logiczng by




zabezpieczy¢ przed awarig pojedynczego interfejsu
obstuga ruchu tunelowanego
obstuga min. 1000 klientdw sieci bezprzewodowej
zarzadzanie pasmem radiowym punktéw dostepowych:
o automatyczna adaptacja do zmian w czasie rzeczywistym
o optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych

O O O O

tworzenie profili RF (parametry konfiguracyjne) dla grup
punktéw dostepowych
o automatyczna dystrybucja klientdw pomiedzy punkty
dostepowe
o mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla
klientéw dwuzakresowych
o dynamiczny wybodr szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowej
mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowe] na poziomie AP (konfigurowane
per SSID)
automatyczne wigczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktdw dostepowych w miejscu instalacji)
obstuga mechanizméw bezpieczeristwa:
o 802.11i, WPA3, WPA2, WPA, WEP
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
o obstuga serweréw autoryzacyjnych — RADIUS, TACACSH,
wbudowana lokalna baza uzytkownikéw
kreowanie réznych polityk bezpieczeristwa w ramach pojedynczego
SSID
obstuga dostepu goscinnego (IPv4 i IPv6)
o przekierowanie uzytkownikéw do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
o przekierowanie uzytkownikéw do strony logowania na
zewnetrznym serwerze
wspotpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi
lokalizacyjne, obstuga tagéw telemetrycznych
obstuga NTP wers;ji 4 (IPv4 oraz IPv6)
obstuga Hotspot 2.0
obstuga redundancji rozwigzania

Access point
wewnetrzny

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi
Alliance)




obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax

O O O O O

o obstuga MRC (Maximal Ratio Combining)

obstuga szerokiego zakresu kanatéw radiowych:

o dlazakresu 2.4 GHz: min. 13 kanatow

o dlazakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw

o dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw

konfigurowalna moc nadajnika

o dla zakresu 2.4 GHz: do 100 mW

o dlazakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie
wptywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

o obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwos¢ pracy po utracie pofaczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia
konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD

o wspbétpraca z urzgdzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM




wsparcie I[EEE 802.11i, WPA3, WPA2, WPA

wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocga
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45

e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).

e anteny zintegrowane dookdlne dla access pointdw wewnetrznych,

anteny sektorowe dla access pointéw zewnetrznych

Access
zewnetrzny

point

e obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax
obstuga MRC (Maximal Ratio Combining)

e obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatéw
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

e konfigurowalna moc nadajnika

O

O

O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

e zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN




optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobér kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID
uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscia
wykrywania uzytkownikéw podszywajacych sie pod punkty
dostepowe) — IEEE 802.11w
obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwos¢ pracy po utracie potgczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetgczenie nie
moze powodowac zerwania sesji uzytkownikéw
obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia

konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie [EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocg
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z




okresleniem czasu waznosci konta;

o wsparcie SSH, SNMP, NTP, SYSLOG
e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45
e Petna funkcjonalno$¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).
e dla access pointéw zewnetrznych:

o zgodnoscz IP67

o min. praca przy temperaturach miedzy -35°C a 60°C
e certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint

Switch core

e Typiliczba portéw:

o Min: 12 SFP/SFP+
e Opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia

modutami (zaleznie od potrzeb):

o min. 4x1G SFP

o min. 4x1/10G SFP+
e Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem

wktadek zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR,
10GBase-BX-D/U, twinax

o Mozliwos¢ tworzenia stosow
e Parametry wydajnosciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnoscig
wszystkich interfejséw — réowniez dla pakietow 64-bajtowych
(przetacznik line-rate)

Bufor pakietow — min.: SMB
Pamie¢ DRAM — min.: 4GB
Pamiec flash — min.: 8GB
Obstuga
= min. 3.000 sieci VLAN
= min.: 16.000 adreséw MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy zwigzane @z

O O O O

zapewnieniem ciggtosci pracy sieci:
o Obstuga protokotu STP
e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego
e Mozliwo$¢ uruchomienia funkcji serwera DHCP




e Mechanizmy zwigzane z bezpieczenstwem sieci:

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania listy ACL

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA)
zgodnie z RFC 5176

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

e  Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
e Zarzadzanie

o Port konsoli

o Dedykowany port Ethernet do zarzadzania out-of-band

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg

o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6

o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB

e Mozliwos$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Switch access e Typiliczba portéw:
o min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink min: 2x10G SFP
e Moc dostepna dla PoE (z jednym zasilaczem — badZ zasilaczami
pracujgcymi w uktadzie redundantnym/z dwoma zasilaczami)
e Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek
zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T,




1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U,
twinax
e Mozliwos$¢ stackowania przetgcznikow z zapewnieniem nastepujgcych
funkcjonalnosci:

o Przepustowos$¢ w ramach stosu — min.:60Gb/s

o min: 4 urzadzenia w stosie

o Zarzadzanie poprzez jeden adres IP
e Parametry wydajnosciowe:

o Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscia
wszystkich interfejséw — rowniez dla pakietow 64-bajtowych
(przetacznik line-rate)

Bufor pakietéw — min: 4MB
Pamie¢ DRAM — min: 1GB
Pamiec flash — min: 2GB
Obstuga
= 1024 sieci VLAN
= min: 16.000 adreséw MAC
e Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy zwigzane @z
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zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego
e  Mozliwosé uruchomienia funkcji serwera DHCP
e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
e Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzadzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg
o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika




danych umieszczonego w porcie USB
Mozliwo$¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Firewall

Wymagania Ogdlne

o Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Dopuszcza sie, aby
poszczegblne elementy wchodzagce w skfad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

o System realizujgcy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

o System musi wspieraé IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

o W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ fgczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

o Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

o Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:

o System realizujgcy funkcje Firewall musi dysponowac

minimum:
=  min. 4 portami Gigabit Ethernet RJ-45.
"  min. 2 gniazdami SFP 1 Gbps.

o System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

o System musi by¢ wyposazony w zasilanie AC.

Parametry wydajnosciowe:

o W zakresie Firewall’a obstuga nie mniej niz 1.0 min.
jednoczesnych potgczen oraz 30 tys. nowych potgczen na
sekunde.

o Przepustowos$¢ Stateful Firewall: nie mniej niz 0,5 Gbps

o Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:




nie mniej niz 0,5 Gbps.
o Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.
e  Funkcje Systemu Bezpieczerstwa:

o W ramach dostarczonego systemu ochrony musza by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

= Kontrola Aplikacji.

=  Poufnosé transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

=  QOchrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

=  QOchrona przed atakami - Intrusion Prevention System.

=  Kontrola stron WWW.

= Zarzadzanie pasmem (QoS, Traffic shaping).

= Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS

e  Polityki, Firewall

o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

o System musi zapewniac translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:

= Translacje jeden do jeden oraz jeden do wielu.

= Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

= W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

=  Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikdw.

e Pofaczenia VPN
o System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
=  Obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitdw w trybie pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.
= Monitorowanie stanu tuneli VPN i statego




utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

=  Obstuga mechanizmdw: IPSec NAT Traversal, DPD,
Xauth.

= Mechanizm ,Split tunneling” dla potfaczen Client-to-
Site.

o System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
= Opcja dodatkowa: Prace w trybie Portal - gdzie dostep
do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajacg w
oparciu o HTML 5.0.
= Prace w trybie Tunnel z mozliwoscig wiaczenia funkgcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.
= Opcja dodatkowa: Producent rozwigzania musi
dostarcza¢ oprogramowanie klienckie VPN, ktoére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Routing i obstuga tgczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
= Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Ochrona przed malware
Ochrona przed atakami
o Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
Kontrola aplikacji
Kontrola WWW
Zarzadzanie
Logowanie
Serwisy i licencje
o W ramach postepowania powinny zostaé dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow.
Gwarancja oraz wsparcie

Okablowanie
etherentowe

Min. Cat 6 ekranowana




Zalecenia konserwatorskie dla Domu Pomocy Spotecznej w Nowych Bielicach

| Wolewddzki Urzad
| Ochrony Zabytkiw w Szczecinie
Delegatura w Hoszallnie
ul. Zwyclestwa 125 tel, 84,/3408153:
T5-602 Koszalin wnw.whozezezecingl e-mail: koszalin
£N.K.5183.78.2021.KB Koszalin, 2B ¢

DOM POMOCY

w NOWY(

ul. Parkowa 22, 76-03!
adres do ko

Metwork Experts 5i

ul. Chojnowska 8, 03-583

Dotyczy: wydania zalecen konserwatorskich dotyczacych instalacji urzadzen
sieci bezprzewodowej - punkdw dostepowych, instalacji okablowania
dystrybucyjnych, w Domu Pomocy Spotecznej w Nowych Bielicach, 76-039 i
twigzku z opracowywaniem dokumentacji dotyczgcej ,Opracowania audytu s
dla budynkow DPS Powiatu Koszalinskiego”.

Odpowiadajgc na pismo z dnia 17.05.2021 r. {data wphywu 18.05.2021 r.),
17.06.2021 r. (data wptywu 21.06.2021 r.), uzupetnione pismem z dnia 25.06.
wphywu 25,28.06.2021 r.), w oparciu o wizje lokalng przeprowadzong w dniu |
Zachodniopomorski Wojewddzki Konserwator Zabytkdw w Szczecinie, dziatajac
art. 27 Ustawy z dnia 23 lipca 2003 r. o ochronie zabytkdw i opiece nad zabytk
z 2021 r. poz. 710 ze zm.) przekazuje nastepujgce zalecenia konserwatorskie:

1. Palac w Nowych Bielicach gm. Biesiekierz, jest zabytkiem architektury i
wpisanym do rejestru zabytkow pod nr 386 decyzja z dnia 14.04.1°¢
otoczeniem (parkiem). Przedmiotowa nieruchomos¢ podlega ochroni
podstawie art. & ust. 1 lit. ¢, g oraz art. 7 ust. 1 ustawy z dnia 23.07.2003
zabytkdw i opiece nad zabytkami (t.). Dz.U. z 2021 r. poz. 710 ze zm.),
okreslonych w tej ustawie. Zgodnie z art. 36 ust. 1 przywolanej ustawy,
badan konserwatorskich, robdt budowlanych oraz  umieszczan
technicznych na zabytku wpisanym do rejestru zabytkdow wyma



Delegatura w Koszalinie i Network Experts sp. z 0.0 sp.k
przedstawione na zalgczonych rzutach parteru, i | pigtra, oraz fotog
i wnetrz patacu.

3. Zaleca sie prowadzenie kabli instalacyjnych w  oslonach

kolorystycznie i umieszezonych moiliwie dyskretnie u zhiegu $
z ograniczeniem do minimum trasy ich przebiegu, Ponadto zaleca sig
minimum wielkosci urzadzen do transmisji sleci bezprzewodowe] i s2
kolorystyczne obudowy urzadzen i szaf 2 podioiem.

. Nie wnosi sie zastrzeien ze stanowiska konserwatorskiego do p
rozmieszczenia i rozprowadzenia punktow dystrybucyjnych, punktd
éwiatlowoddw, oraz kabla ethernetowego w budynkach wzniesionyc
usytuowanych na terenie parku. Z wuwagi na usytuowa
w otoczeniu zabytku, wpisanym do rejestru zabytkow wraz 2 palacer
36 ust, 1 pkt 2 Ustawy o ochronie zabytkéw i opiece nad zabytkar
robot budowlanych i umibeszganie urzadzed technicznych w ot
wpisanym do rejestru zabytkow wymaga rowniei uzyskar
wojewddzkiego konserwatora zabytkow w formie decyzi administrac

Z up. TACHODNTORR?
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Uzupetnienie zalecen konserwatorskich dla Nowych Bielic

Wojewddzki Urzad

Dchrony Zabytkdw w Szezecinie

Dalegatura w Koszalinie

ul, Zwycigsiwa 125 bed. 94,/3408152; fan:

T5-802 Koszalin WL W STCzecin.pl e-maik: hoszalingv
IN.K.5183.78.2021.KB Koszalin, 28 cze

DOM POMOCY 5
w NOWYCH
ul. Parkowa 22, 76039 |

adres do kore
Network Experts sp.

ul. Chojnowska B8, 03-583 \

Dotyczy: wydania zaleceri konserwatorskich dotyczacych instalacji urzadzen d
sieci bezprzewodowej — punkdw dostgpowych, instalacji okablowania
dystrybucyjnych, w Domu Pomocy Spoteczne] w Nowych Bielicach, 76-039 Bi
zwigzku z opracowywaniem dokumentacji dotyczace| ,Opracowania audytu sit
dla budynkdw DPS Powiatu Koszaliriskiego®.

W uzupelnieniu do pisma ZWKZ znak 2ZN.K.5183.78.2021.KB z dnia 2B.
Zachodniopomorski Waojewddzki Konserwator 2abytkéw w Szczecinie Kierownik
w Koszalinie przekazuje w zalaczeniu 1 egzemplarz dokumentacji pt. L
dokumentacji konserwatorskiej do wydania zalecen pod budowg nowej sieci v
Pomocy Spotecznej w Nowych Bielicach”.

Z up. LACHODNIOP:
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Uzupetnienie dokumentacji
konserwatorskiej do wydania zalecer
budowe nowej sieci wifi w Domu Poi

Spotecznej w Nowych Bielicach



W czasie wizyty lokalnej w Nowych Bielicach ustalone zostaty nowe miejsca instalacji acce:
oraz trasy kablowe.

Ustalenia koficowe:

Miejsca instalacji access pointdw wewnetrznych nie ulegala zmianie w stosunku do z
wezesnie] wniosku, to samo dotyczy wybranych miejsc instalacji szaf dystrybucyjnyeh.

Cale okablowanie pochodzice od urzadzen w pokojach bedzie zbiegaé sie do glownej tra:
na korytarzu. Wszystko bedzie umieszczone w korytach kablowych na styku Sciany/sufitu
jak najmniejszym stopniu bylo widoczne.

Nowe miejsca instalaci access pointow zewnetrznych:

e T




Accoss point po lewej stronie
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Przymocowane do elewac)l budynku facznika, na rowno z gorng krawedzig okna, moilis
krawgdzi okna, okablowanie wejdzie bezpoérednio na korytarz i do najblifszego punktu
dystrybucyjnego.



Access point po prawe] stronie

Analogicznie jak w przypadku strony lewej. Przymocowane do elewacji budynku kuchnl, n
gorng krawedzig okna, modliwe biisko krawedzi okna, okablowanie wejdzie bezposrednio
pomieszczenia jadalni.



Zatacznik nr 4 DPS Parsowo

DPS Parsowo sktada sie z dwdch czesci mieszkalno — administracyjnych: czes¢ patacowa oraz czesé
biurowo — hotelowa. Obie czesci s3 objete nadzorem konserwatorskim.

Plany budynkéw

Budynek administracji
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Rysunek 1: Plan parteru
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Rysunek 2: Plan pierwszego pietra

Rysunek 3: Plan drugiego pietra
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Rysunek 4: Plan piwnicy

Rysunek 6: Plan pierwszego pietra
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Rysunek 7: Plan poddasza

Obecny stan sieci

W obecnej chwili w Parsowie jest rozprowadzona sie¢ LAN oraz WLAN, ale tylko w obrebie
pomieszczen administracyjnych. Nalezy réwniez zaznaczyé, ze sie¢ nie jest doprowadzona do
wszystkich pracownikdw. Brak jakiejkolwiek infrastruktury sieciowej, z ktérej mogli by skorzystac
mieszkancy. Internet jest doprowadzony mobilnie od Orange. W czesci patacowej brak jakiejkolwiek
infrastruktury sieciowej. Jedynym pomieszczeniem, gdzie jest dorowadzony Internet jest sala
terapeutyczna w piwnicy i jest to realizowane za pomocg radiolinii z budynku administracji. Sie¢ LAN
w biurach wykorzystuje urzadzenia domowe takie jak mate niezarzadzalne switche, wbudowane
access pointy w routery. W budynku nie ma wyznaczonych punktéw dystrybucyjnych czy gtdwnej
serwerowni, brak infrastruktury ethernetowej oraz Swiattowodowej. Jedyna istniejgca infrastruktura
jest to monitoring, ktéry jest odrebny i nie podlegat audytowi. Ze wzgledu na przyszte prace i chec
wprowadzenia zaawansowanego systemu sieci bezprzewodowej niezbedne bedzie wybudowanie
catkowicie nowej infrastruktury sieci LAN. Zadne z obecnie uzywanych urzadzeri nie bedzie sie
nadawaé do przysztego wykorzystania. Pomiedzy budynkiem administracji a patacem jest przepust
kablowy, ktory mozna by wykorzysta¢ w przesztym rozwigzaniu.



Rysunek 8: Obecne okablowanie w czesci patacowej w Parsowie zostato wkute w Sciany

Rysunek 9: Router i access point w czesci terapeutycznej



Rysunek 10: Miejsce wejscia przepustu do czesci patacowej

Rysunek 11: Radiolinia pomiedzy czescig patacowa a administracyjng



Rysunek 12: Radiolinia pomiedzy czescig patacowa a administracyjng



Rysunek 14: Serwer w pomieszczeniu kasy



Rysunek 15: Gtéwne tacze internetowe

Rysunek 16: Router/access point oraz niezarzadzalny switch w budynku administracji



Stan istniejacej sieci WLAN
AP List
5

#5 TpLinkTech:4b:28:df 540MHz 150 WPAZ n 10 138 ] 14

# TplLinkTech:89b1:52 540MHz 150 WPAZ n T 9 o 5
B553-8831 #12 HuaweiTech:61:93:be a 144 WPAZ n £ 1] 1
DIRECT-45-HP DeskJet 5000 series  #11 localfab4:6a:07:2e45 ik 144 WPAZ n 4 19 10 (0] 5
HUAWELG1B2 i HuaweiTech:45:61:b2 S40MHz 300 WPAZ n 2 6 3 ] 24
HUAWEI-B618-0BE9 #6 90:2h:d2:1d:0bed 440MHz 300 WPAZ n %5 33 o 21
HUAWEI-B618-5G-0BES #10 90:2h:d2:1d:0b:eb 36/80MHz 1300 WPAZ2 ac % 16 16 (1] 1
Karolina #14 AsiatelcoT 65676 140MHz 300 WPAZ n {i] 0 0
Redmi 8A #a local:a6:ab:fdaf34:e6 1 T2 WPAZ n 8 T o 2
SARUNIA #13 b4:1c:30:71:dbi6l 140MHz 450 WPAZ n 5 4 0 2
TP_dom #2 TplinkTech:91:28:2c  10/40MHz 300 WPAZ n 9 14 4 0 8
wilan-test #1 APT4a0.202.c82 CiscoSysie:8b3eidf 36 B6Y WPA2 ac 25 4 AT 1] 17
wian-test #3 APT4a0.2f92.cB2 CiscoSyste:Bb3ef0 11 i44 WPAZ n 25 40 5} 24
WLAN1-TE487F # HuaweiTech:7f64:fc 2 144 WPAZ n @ 6 1} 1

Rysunek 17: Sieci widoczne w budynku administracji na drugim pietrze

Heatmap: Signal

Figure 1: , B593-8891, HUAWEI-6182, HUAWEI-B618-0BEY, HUAWEI-B618-5G-0BES, Karolina, Redmi 8A, SARUNIA, TP_dom, WLAN1-T6497F

Rysunek 18: Heat map ukazuje jak rozktada sie moc sygnatéw na drugim pietrze z przenosnych
access pointéw mobilnych mieszkarncéw



AP Coverage (Strongest

[ e = r— | =

Do [ ] | ¢ [ | [ [

Rysunek 19: Rozktad mocy nadawanych sieci na drugim pietrze

AP List

11

16 31

4 TpLinkTech:89:b1:52 5M40MHz 150 WPA2 n 4 0

#6 TplinkTech:4b28:df 5M40MHz 150 WPAZ n 15 20 8 0
HUAWEI-G1B2 #3 HuaweiTech:45:61:b2 9M0MHz 300 WPA2Z n 8 15 o 0
HUAWEI-B&18-0BE9 #5 902b:d2 1d-0bed 4/40MHz 300 WPAZ n 46 61 26 0 14
HUAWEI-B618-5G-0BES  #1 90:2b:d2-1d:0beb 36/80MHz 1300 WPA2 ac 36 3 4k 0 13
TFP_dom #2 TpLinkTech:91:28:22¢ 10/40MHz 300 WPAZ n 28 43 10 0 14

Rysunek 20: Sieci widoczne w budynku administracji na pierwszym pietrze



Heatmap: Signal

Figure 1: , HUAWEI-61B2, HUAWEI-B618-0BE9, HUAWEI-B618-5G-0BES, TP_dom

Rysunek 21: Heat mapa z rozktadem mocy sygnalu w czesci biurowej

AP Coverage (Strongest

Rysunek 22: Rozktad mocy nadawanych sieci na pierwszym pietrze



Pomiar widma w Parsowie

Rysunek 23: Pomiar widma dla 2,4GHz

HUAWEI-B618-0BES

ESSID Signal Strength (dBm) BSSID Count Security Max Rate (Mbps) Vendors
DIRECT-45-HP DeskJet 5000 series - 1 WPA2-Personal 144,4

HUAWEI-B618-0BE9 = - 1 WPA2-Personal 300,0 Huawei Technologies Co..Ltd
1 WPA2-Personal 150,0 Tp-Link Technologies Co..Ltd.
1 WPA2-Personal 150,0 Tp-Link Technologies Co.Ltd
\WEI-6182 5413 - 1 WPA2-Personal 300,0 Huawei Technologies Co. Ltd
P_dom 1-7 - 1 WPA2-Personal 300,0 Tp-Link Technologies Co.Ltd.
HUAWEI-B618-5G-0BES 42 (36 - 1 WPA2-Personal 1300,0 Huawei Technologies Co..Ltd

Rysunek 25: Lista widocznych sieci

Rysunek 26: Pomiar widma dla 5GHz

HUAWEI-B618-5G-0BE9

Rysunek 27: Pomiar widma dla 5GHz wraz z zaznaczonymi sieciami

Jak widaé¢ na powyzszych obrazkach jedynie co mozna zaobserwowac¢ do sygnaty pochodzace z
obecnie propagowanych sieci. Nie wystepujg zaktdcenia w tym pasmie. Dla 5GHz mozna na poziomie
szuméw zobaczy¢ mate czerwone zaktdcenia, ktére nie majg zadnego wptywu na siel
bezprzewodowg, najprawdopodobniej pochodzg one od operatora telekomunikacyjnego.



Koncepcja nowej sieci LAN

Nowa sie¢ LAN powinna zosta¢ zbudowana catkowicie od nowa. W czesci administracyjnej jest
rozprowadzone okablowanie schodzgce sie do jednego punktu, ale jest to jedyne miejsce, gdzie taka
infrastruktura jest. W pozostatej czesci mieszkalnej oraz patacowej nie ma zadnej infrastruktury ani
ethernetowej, ani swiattowodowej. Niezbedne bedzie zainstalowanie nowych szaf rackowych. Nalezy
rozprowadzi¢ nowe potgczenia Swiattowodowe pomiedzy wszystkimi punktami posrednimi, a gtéwna
serwerownig. Na styku nowej sieci LAN z Internetem powinno znalez¢ sie urzgdzenie zabezpieczajgce
sie¢ wewnetrzng — firewall. W kazdym punkcie dystrybucyjnym nalezy umiesci¢ przetgcznik
dostepowy co najmniej 24 portowy PoE/PoE+, tak aby podigczyé wszystkie access pointy. Kazdy z
punktow nastepnie zostanie podtgczony do switcha corowego w gtdwnej serwerowni. Nalezy przyjaé
architekture gwiazdy, w ktérej kazdy posredni punkt dystrybuujmy bedzie bezposrednio podtgczony
do GPD. W gtéwnej serwerowni bedzie réwniez zainstalowany kontroler sieci bezprzewodowej.

Rysunek 28: Schemat nowej sieci LAN



Punkty dystrybucyjne
Prowadzenie kabli swiattowodowych

Kable Swiattowodowe ze wszystkich PD w catym patacu zejdg sie do PD4, skad dalej przepustem
zostang doprowadzone do budynku administracji. Cate okablowanie zostanie doprowadzone do
lewej klatki schodowej skad dalej przez korytarz oraz pomieszczenia mieszkalne zostanie dalej
przebite do PD4, znajdujgcego sie w matym pomieszczeniu pod schodami. Okablowanie zostanie
ukryte w korytach kablowych o jak najmniejszym przekroju. W razie potrzeby koryta zostang
pomalowane w odpowiednim kolorze. Koryta zostang umieszczone w samym rogu na styku Sciany
oraz sufitu.
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Rysunek 29: Koncepcja trasy Swiattowodu i instalacji szafy GPD — pomieszczenie kasy, ze wzgledu
na brak jakiegokolwiek wolnego pomieszczania, nowa giéwna serwerownia zostafa
zaproponowana w pomieszczeniu kasy, ktére réwniez w obecnej chwili spetnia t3 role.
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Rysunek 30: Koncepcja trasy swiattowodu i instalacji szafy PD1 — cze$¢ mieszkalna, pokdj socjalny,
zejscie po klatce schodowej do GPD

Rysunek 31: Miejsce instalacji szafy PD1 — pomieszczenie kuchni
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Rysunek 32: Koncepcja trasy swiattowodu i instalacji szafyPD2 — pokdj zajeciowy, zejscie z kablami
do PD4, ktére bedzie tacznikiem do GDP
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Rysunek 33: Koncepcja trasy swiattowodu i instalacji szafy PD3 — magazynek, zejscie z kablami do
PD4, a nastepnie do GPD, PD4 — w tym miejscu wchodzi przepust tgczacy patac z budynkiem
administracji, bedzie to punkt potgczenia obu lokalizacji, od projektanta bedzie zaleze¢ czy
przepusci¢ wszystko do GPD, czy zainstalowad tu krosownice swiattowodowg, PD5 — jadalnia,
zejscie z kablami korytarzem do PD4, PD5 zostanie przeniesione z pomieszczeni jadalni na
korytarz i jezeli bedzie to mozliwe pod wzgledem projektowym umieszczone we wnece jak na
zdjeciu ponizej



Rysunek 34: Miejsce instalacji szafy PD5

Rysunek 35: Proponowana trasa instalacji koryt kablowych

W takich korytarzach jak ten pomiedzy PD4, a PD3 nalezy braé¢ pod uwage, ze koryta musza byc
instalowane w rogach na styku scian i sufitu, tak zeby nie przechodzi¢ przez srodek pomieszczenia.
Nalezy taz pamieta¢, ze koryta powinny by¢ na ile to mozliwe jak najmniej widoczne.



Rysunek 36: Koncepcja trasy swiattowodu i instalacji szafy PD4 — punkt stuku patacu z budynkiem

administracji
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Rysunek 37: Koncepcja trasy swiattowodu i instalacji szafy PD6 — pomieszczenie pielegniarskie,

zejscie z kablami do PD4 po lewej klatce schodowej



Rysunek 39: Koncepcja trasy swiattowodu i instalacji szafy PD7 — nowe pomieszczenie Sali
komputerowej, zejscie z kablami do PD4 przez lewa klatke schodowa



Jezeli bedzie to mozliwe, to zamiast puszczaé na okoto swiattowdd w korycie po klatce schodowej
dopuszcza sie przebicie stropu.

Rysunek 40: Miejsce przebicia stropu

Rysunek 41: Proponowane miejsce instalacji szafy PD7 — nowa sala komputerowa.



Analiza mozliwosci przytaczenia do zewnetrznej szerokopasmowej sieci
internetowej

W obecnej chwili Internet w Parsowie jest doprowadzony mobilnie od Orange. Ze wzgledu na
potozenie brak mozliwosci doprowadzenia swiattowodu. Mozna przeprowadzi¢ 3 video konferencje
na raz. Mozliwa jest zamiana tgcza internetowego na facze stacjonarne od Orange.

Sept 27-28,2021 j5in IT's must-attend event for FREE!
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Rysunek 42: Test predkosci facza internetowego przeprowadzony z komputera stacjonarnego.

Koncepcja rozmieszczenia nowych punktéw dostepowych wraz z
doporowadzeniem tras kablowych oraz protokét pomiarowy stanowiacy
podstawe do opracowania dokumentac;ji

W Parsowie planowaniem radiowym objety zostat zardwno patac wraz z obszarami zewnetrznymi jak
budynek administracji. W czesci administracyjnej po konsultacji z pracownikami i z Zamawiajgcym
ustalone zostato, ze czesci biura i mieszkalna bedg pokryte sygnatem radiowym w catosci natomiast
czes¢ parterowa tylko we wskazanych miejscach. W cze$¢ patacowej pietra mieszkalne w catosci wraz
z zachowaniem triangulacji do lokalizacji natomiast czes¢ piwniczna tylko we wskazanych miejscach
terapeutycznych oraz magazynowych.

Aktualizacja rozmieszczenia access pointéw wraz z zaznaczonymi trasami kablowymi do najblizszego
punktu dystrybucyjnego.

e Kable ethernetowe muszg by¢ prowadzone w korytach kablowych dotozonych do istniejacej
infrastruktury.

e Koryta muszg by¢ zamaskowane kolorem, jezeli bedzie taka potrzeba.

e Instalacja access pointéw bedzie pod sufitem czy to w pokoju, czy na korytarzu.



Badania sieci radiowe;j

Wykonane zostaty badania ttumienia scian, ktére pozwolito na pdzniejsze przygotowanie
rozmieszczenia access pointéw na terenie catego DPS-u.

Heatmap: Signal

Rysunek 43: Badanie na poddaszu, w ktdrym access point zostat umieszczony w naroznym pokoju
mieszkalnym

Heatmap: Signal

Rysunek 44: Badanie na poddaszu, w ktorym, access point zostat umieszczony na srodku korytarza



Heatmap: Signal

Rysunek 45: Badanie na pierwszym pietrze, w ktdrym access point zostat umieszczony w
naroznym pokoju

Heatmap: Signal
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Rysunek 46: Badanie na drugim pietrze, w ktérym access point zostat umieszczony w pokoju
mieszkalnym

W czasie badania w czesci patacowej mozina zaobserwowaé bardzo duzy spadek sygnatu
spowodowany grubymi (czasem do 25 cm) Scianami. W cze$ci administracyjnej jest lepiej, ale nalezy
miec¢ na uwadze, szczegdlnie na drugi pietrze spadziste dachy.



Patac

Piwnica

Rysunek 48: Planowanie dla czestotliwosci 5GHz

W piwnicy patacu przewidzianych zostato osiem access pointéw, tylko w pomieszczeniach
zajeciowych lub socjalnych i w czesciach magazynowych. Cate okablowanie z piwnicy powinno zejsé
sie do szafy w pomieszczeniu terapii tam, gdzie jest przewidziany AP1.

Planowane trasy kablowe

Rysunek 49: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.



Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 5
AP2 15
AP3 25
AP4 35
AP5 30
AP6 40
AP7 55
AP8 25
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Rysunek 51: Planowanie dla czestotliwosci 5GHz



Na parterze przewidzianych zostato dwanascie access pointéw. Zaproponowane zostaty punkty
dystrybucyjne, do ktorych mogg zejs¢ sie access pointy. Ze wzgledu na utrudnione przechodzenie z
kablami przez $ciany proponujmy umiesci¢ okablowanie w korytach wzdtuz korytarza.

Planowanie tras kablowych

3

P 7|3 ==

=] =i
|
Sy

"

4~9 -

a

I

(T

(L

=

s
= an],
& al” PHERH

Rysunek 52: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu



Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 5
AP2 15
AP3 20
AP4 40
AP5 45
AP6 40
AP7 55
AP8 35
AP9 30
AP10 40
AP11 50
AP12 5

Na parterze okablowanie zejdzie sie do wskazanych PD. Access point w sali balowej moze zostaé
zainstalowany na ptasko do $ciany nad gzymsem. Okablowanie powinno przejs¢ bezposrednio do
pomieszczenia magazynowego, gdzie znajduje sie szafa. Na etapie prac projektowych nalezy wykonac
odkrywkowe badania konserwatorskie dla tego punktu. Tak jak przypadku okablowania
Swiattowodowego cate okablowanie ethernetowe bedzie umieszczone w zamaskowanych korytach
kablowych. Bedzie ono prowadzone na styku $ciany i sufitu.



Rysunek 53: Access point w rogu sali balowej, musi zostac zlicowany ze $ciang
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Rysunek 54: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 55: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze przewidziane zostaty dwadziescia access pointéw, w tym AP15-AP20 s3 to
urzadzenia zewnetrzne do mocowania na elewacji budynku. Ze wzgledu, ze na pierwszym pietrze jest
tylko zaproponowany jeden punkt dystrybucyjny cate okablowanie proponujemy pusci¢ wzdtuz
korytarza.

Planowanie tras kablowych
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Rysunek 56: Na pierwszym pietrze cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz
styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 65
AP2 65
AP3 60
AP4 50
AP5 50
AP6 45
AP7 30
AP8 10
AP9 15
AP10 15
AP11 30
AP12 30
AP13 55




AP14 55
AP15 40
AP16 20
AP17 40
AP18 55
AP19 40
AP20 40




Nowe umiejscowienie access pointdéw zewnetrznych

Czesc¢ przednia patacu — lewa
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Rysunek 57: Access point mozliwy do umieszczenia obok lampy ewakuacyjnej, zlicowany z
elewacjg, okablowanie do srodka do najblizszego PD na parterze.
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Rysunek 58: Analogicznie po prawej stronie, mozliwa instalacja obok lampy nad drzwiami

z okablowaniem do PD na parterze



Access point srodkowy

/

Rysunek 59: Mozliwy do umieszczenia pod tablicg patacows, zlicowany z elewacjg. Okablowanie
przez Sciane do pomieszczenia pod schodami



Czesc boczna patacu

Rysunek 60: Access point mozliwy do zainstalowania obok lampy, okablowanie do PD na parterze
lub piwnicy do ustalenia w czasie prac projektowych



Czesc tylna patacu — lewa

Rysunek 61: Mozliwe do instalacji urzadzenie pod oknem pod szarym pasem, zlicowane do
elewacji, okablowanie do PD na parterze




Czesc srodkowa

Rysunek 62: Access point mozliwy do instalacji nad lampg ewakuacyjng, zlicowany do elewacji,
okablowanie do PD na parterze

Poddasze

Rysunek 63: Planowanie dla czestotliwosci 2,4GHz



Rysunek 64: Planowanie dla czestotliwosci 5GHz

Na poddaszu zaproponowanych zostato dwanascie urzadzen. Jest tam przewidziany jeden punkt
dystrybucyjny w nowej pracowni komputerowej. Wszystkie access pointy powinny zejs¢ sie do tego
miejsca wzdtuz korytarza w korytkach kablowych.

Planowane trasy kablowe

Rysunek 65: Na drugim pietrze cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz
styku scian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 25
AP2 25
AP3 25
AP4 15
APS 15
AP6 25
AP7 35
AP8 35
AP9 40
AP10 50
AP11 50
AP12 50




Budynek administracji
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Rysunek 66: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 67: Planowanie dla czestotliwosci 5GHz

W budynku administracji na parterze zaproponowane zostaty trzy urzadzenia. Access pointy z parteru
powinny zejs¢ sie do GPD w biurze. Trasa kablowa powinna przebiega¢ klatkg schodowsa.



Planowane trasy kablowe
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Rysunek 68: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 80
AP2 70
AP3 75




Pierwsze pietro
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Rysunek 70: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze w czesci biurowej przewidzianych zostato siedem urzadzen, w tym dwa
zewnetrzne (AP6 i AP7). Cale okablowanie zejdzie sie do GPS w pomieszczeniu kasy.

Planowane trasy kablowe
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Rysunek 71: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 35
AP2 20
AP3 20
AP4 20
AP5 35
AP6 10
AP7 35
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Rysunek 73: Planowanie dla czestotliwosci 5GHz

Na drugim pietrze w czesci hotelowej przewidzianych zostato osiem urzadzen. Okablowanie z access

pointéw na drugim pietrze zejdzie sie do szafy umieszczonej w pomieszczeniu kuchni.



Planowane trasy kablowe
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Rysunek 74: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 30
AP2 30
AP3 15
AP4 15
APS 5
AP6 15
AP7 30
AP8 30

Informacje dodatkowe:
Montaz szaf rakowych w wybranych punktach:

e w poszczegdlnych PD, ktdre majg zostac zainstalowane na korytarzu — kolor szafy biaty lub
jasno szary, tak aby wkomponowa¢ sie w kolor scian,

e zalecane jest, aby szafa miata jak najmniejszy rozmiar, ktéry umozliwi zainstalowanie w niej
sprzetow, przewidywany rozmiar dla kazdego pietra 6U-9U.



Podsumowanie

Liczba wszystkich urzadzen:

Kontroler sieci bezprzewodowej: 1.
Access pointy: 71 w tym 9 zewnetrznych.
Switche: 1 core, 7 access.

Firewall: 1.

Mozliwe do wystgpienia problemy:

Ze wzgledu na zabytkowy charakter obiektu oraz na jego wiek nalezy mie¢ na uwadze:

Grube ceglane Sciany do kilkudziesieciu cm szerokosci, co moze powodowac trudnosci w
prowadzeniu kabli.

Brak jakiejkolwiek infrastruktury, z ktérej mozna bytoby skorzysta¢ w czasie projektowania
czy instalacji nowej sieci.

Brak istniejgcych tras kablowych oraz przepustéw.

Czesc obiektu pod konserwatorem zabytkow.

Brak doprowadzonego zasilania do wybranych punktéw dostepowych.

Niezbedne bedzie potgczenie czesci patacowej wraz z budynkiem administracji.
Rownoczesnie problemem dla wprowadzenia nowoczesnych ustug moze okazac sie
niedostatek parametrow potgczenia internetowego oraz brak mozliwosci redundancji w tym
zakresie.



Minimalne wymagania techniczne sprzetu

Kontroler  sieci
bezprzewodowej

urzadzenie umozliwiajgce centralng kontrole punktéw dostepu
bezprzewodowego:

o zarzadzanie politykami bezpieczenstwa

o wykrywanie zagrozen w sieci bezprzewodowej

o zarzadzanie pasmem radiowym

o zarzadzanie mobilnoscig

o zarzadzanie jakoscig transmisji
obstuga min.: 50 punktéw dostepowych (kratowe lub klasyczne) z
mozliwoscig rozszerzenia o kolejne przez dodanie odpowiedniej licenc;ji
min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45)
opcja dodatkowa: obstuga taczenia interfejsow w grupe logiczng by
zabezpieczy¢ przed awarig pojedynczego interfejsu
obstuga ruchu tunelowanego
obstuga min. 1000 klientéw sieci bezprzewodowej
zarzadzanie pasmem radiowym punktéw dostepowych:

o automatyczna adaptacja do zmian w czasie rzeczywistym

o optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych

O O O O

tworzenie profili RF (parametry konfiguracyjne) dla grup
punktow dostepowych
o automatyczna dystrybucja klientdw pomiedzy punkty
dostepowe
o mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla
klientéw dwuzakresowych
o dynamiczny wybodr szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowej
mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowe] na poziomie AP (konfigurowane
per SSID)
automatyczne wtgczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji)
obstuga mechanizméw bezpieczeristwa:
o 802.11i, WPA3, WPA2, WPA, WEP
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
o obstuga serweréw autoryzacyjnych — RADIUS, TACACSH,
wbudowana lokalna baza uzytkownikéw
kreowanie réznych polityk bezpieczedstwa w ramach pojedynczego
SSID
obstuga dostepu goscinnego (IPv4 i IPv6)




przekierowanie uzytkownikéw do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
przekierowanie uzytkownikéw do strony logowania na
zewnetrznym serwerze

wspotpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi

lokalizacyjne, obstuga tagéw telemetrycznych
obstuga NTP wers;ji 4 (IPv4 oraz IPv6)
obstuga Hotspot 2.0

obstuga redundancji rozwigzania

Access point
wewnetrzny

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax
obstuga MRC (Maximal Ratio Combining)

obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatéw
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatow
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

konfigurowalna moc nadajnika

O

O

O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie
wptywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)

obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéow
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw




obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia

konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocg
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45

e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).

e anteny zintegrowane dookdlne dla access pointdéw wewnetrznych,

anteny sektorowe dla access pointéw zewnetrznych

Access
zewnetrzny

point

e obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax




o obstuga MRC (Maximal Ratio Combining)
e obstuga szerokiego zakresu kanatdéw radiowych:

o dlazakresu 2.4 GHz: min. 13 kanatéw

o dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw

o dla zakresu 5GHz (extended UNII-2): min. 8 kanatéw

e konfigurowalna moc nadajnika

o dla zakresu 2.4 GHz: do 100 mW

o dlazakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW

e zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobdr kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajgcych sie pod punkty
dostepowe) — IEEE 802.11w

o obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwo$¢ pracy po utracie potaczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetaczenie nie
moze powodowac zerwania sesji uzytkownikéw

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikdéw pomiedzy
punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig
konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD

o wspdtpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID




o obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
o wspdtpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)
o tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe
o obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)
o obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym
o obstuga kreowania uzytkownikédw goscinnych za pomoca
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;
o wsparcie SSH, SNMP, NTP, SYSLOG
e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45
e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).
e dla access pointéw zewnetrznych:
o zgodnosc z IP67
o min. praca przy temperaturach miedzy -35°C a 60°C
e certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint

Switch core

e Typiliczba portéw:
o Min: 12 SFP/SFP+
e Opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):

o min. 4x1G SFP

o min. 4x1/10G SFP+

e Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem
wktadek zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR,
10GBase-BX-D/U, twinax

o  Mozliwos$¢ tworzenia stosow
e Parametry wydajnosciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnosciag
wszystkich interfejséw — réwniez dla pakietow 64-bajtowych
(przetacznik line-rate)

o Bufor pakietéw — min.: 8MB




o Pamie¢ DRAM — min.: 4GB

o Pamiec flash — min.: 8GB

o Obstuga

= min. 3.000 sieci VLAN
= min.: 16.000 adreséw MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane z
zapewnieniem ciggtosci pracy sieci:

o Obstuga protokotu STP

e Obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu
danych i ruchu gtosowego

e Mozliwo$¢ uruchomienia funkcji serwera DHCP

e Mechanizmy zwigzane z bezpieczenstwem sieci:

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania listy ACL

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA)
zgodnie z RFC 5176

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
e Zarzadzanie

o Port konsoli

o Dedykowany port Ethernet do zarzgdzania out-of-band

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg

o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6

o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB

e Mozliwos$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU




Switch access

e Typiliczba portéw:
o min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink min: 2x10G SFP
e Moc dostepna dla PoE (z jednym zasilaczem — badZ zasilaczami
pracujgcymi w uktadzie redundantnym/z dwoma zasilaczami)
e Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek
zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wkiadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U,
twinax

e Mozliwos$é stackowania przetgcznikdw z zapewnieniem nastepujgcych
funkcjonalnosci:

o Przepustowo$é w ramach stosu — min.:60Gb/s

o min: 4 urzadzenia w stosie

o Zarzadzanie poprzez jeden adres IP
e Parametry wydajnosciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnosciag
wszystkich interfejséw — réwniez dla pakietéw 64-bajtowych
(przetacznik line-rate)

Bufor pakietow — min: 4MB
Pamie¢ DRAM — min: 1GB
Pamiec flash — min: 2GB
Obstuga
= 1024 sieci VLAN
= min: 16.000 adreséw MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane @z

O O O O

zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego
e Mozliwo$¢ uruchomienia funkcji serwera DHCP
e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN




Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzadzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowg konfiguracja
o Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajacy podfaczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika
danych umieszczonego w porcie USB
Mozliwos¢ montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU

Firewall

Wymagania Ogdlne

o Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy 1tgcza. Dopuszcza sie, aby
poszczegdlne elementy wchodzagce w skfad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

o System realizujgcy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

o System musi wspierac IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

o W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji sesji firewall.

o Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

o Monitoring stanu realizowanych potaczen VPN.

Interfejsy, Dysk, Zasilanie:

o System realizujgcy funkcje Firewall musi dysponowaé

minimum:




=  min. 4 portami Gigabit Ethernet RJ-45.
®  min. 2 gniazdami SFP 1 Gbps.

o System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

o System musi by¢ wyposazony w zasilanie AC.

e Parametry wydajnosSciowe:

o W zakresie Firewall’a obstuga nie mniej niz 1.0 min.
jednoczesnych potgczen oraz 30 tys. nowych potgczen na
sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 0,5 Gbps
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:
nie mniej niz 0,5 Gbps.

o Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.

e  Funkcje Systemu Bezpieczenstwa:

o W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

= Kontrola Aplikacji.

=  Poufnosé transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

=  QOchrona przed malware — co najmniej dla protokotow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

=  Ochrona przed atakami - Intrusion Prevention System.

= Kontrola stron WWW.

=  Zarzadzanie pasmem (QoS, Traffic shaping).

=  Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS

e Polityki, Firewall

o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

o System musi zapewniaé translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:

= Translacje jeden do jeden oraz jeden do wielu.

= Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

= W ramach systemu musi istnie¢ mozliwosé tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

= Mozliwos¢ wykorzystania w polityce bezpieczerstwa




zewnetrznych repozytoriow zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikbdw.
Potgczenia VPN
o System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
= QObstuga szyfrowania protokotem AES z kluczem 128 i
256 bitoéw w trybie pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.
= Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

=  Obstuga mechanizmdw: IPSec NAT Traversal, DPD,
Xauth.

=  Mechanizm ,Split tunneling” dla potaczen Client-to-
Site.

o System musi umozliwia¢ konfiguracje potgczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
= Opcja dodatkowa: Prace w trybie Portal - gdzie dostep
do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajacg w
oparciu o HTML 5.0.
= Prace w trybie Tunnel z mozliwoscig wigczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.
= Opcja dodatkowa: Producent rozwigzania musi
dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Routing i obstuga faczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
= Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Ochrona przed malware
Ochrona przed atakami
o Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
Kontrola aplikacji




Kontrola WWW
Zarzadzanie
Logowanie
Serwisy i licencje

o W ramach postepowania powinny zostaé dostarczone licencje

upowazniajgce do korzystania z aktualnych baz
ochronnych producenta i serwisow.
Gwarancja oraz wsparcie

funkcji

Okablowanie
etherentowe

Min. Cat 6 ekranowana




Zalecenia konserwatorskie dla Domu Pomocy Spotecznej w Parsowie

" Wolewodzki Urzad
| Ochrony Zabytkéw w Szczecinie
Delegatura w Hoszalinie
ul. Zwyclgstwa 125 tel. 84,/3408152; fa
75502 Hoszalin wwwwhr.szcoec|nph e=mail: koszaling
ZM.K.5183.77 2021 KB Koszalin, 28 cz

DOM POMOCY

im. Alojzego Miodzika w Parsowie v
PARSOWO 25, 76-039

adres do kor

Network Experts sp.

ul. Chojnowska 8, 03-583 '

Dotycry: wydania zaleceri konserwatorskich dotyczacych instalacji urzadzen d
sieci bezprzewodowej - punkow dostepowych, instalacji okablowania

dystrybucyjnych, w Domu Pomocy Spolecznej im. Anselma Alojzego Miodzika
Parsowo 25, 76-039 Biesiekierz, w zwiazku z opracowywaniem dokumentac
+Opracowania audytu sied radiowe]j dia budynkdw DPS Powiatu Koszaliniskiege

Odpowiadajac na pismo z dnia 17.05.2021 r. (data wplywu 18.05.2021 r.),
17.06.2021 r. {data wptywu 21.06.2021 r.}, uzupeinione pismem 2z dnia 25.06.2
wphywu 25.28.06.2021 r.). w oparciu o wizje lokalng przeprowadzong w dniu 2
Zachodniopomorski Wojewodzki Konserwator Zabytkdw w Szczecinie, dziatajac n
art. 27 Ustawy z dnia 23 lipca 2003 r. o ochronie zabytkow i opiece nad zabytka
z 2021 r. poz. 710 ze zm.) przekazuje nastepujgce zalecenia konserwatorskie:

1. Palac w Parsowie gm. Biesiekierz, jest zabytkiem architektury i b
wpisanym do rejestru zabytkéw pod nr A-440 (dawniej: 387) decyzj
kwietnia 1964 r. wraz z otoczeniem {park krajobrazowy) i wystrojem wn
ozdobne). Przedmiotowa nieruchomosc podlega ochronie prawnej na pc
6 ust. 1 lit. ¢, g oraz art. 7 ust. 1 ustawy z dnia 23.07.2003 r. o ochron
i opiece nad zabytkami (t.j. Dz.U. z 2021 r. poz. 710 ze zm.), na zasadach

w tai nckawia Toadeis ¥ s 38 ek 1 Aarsoaesdanal oebsuane roemsaesds



. ZWKZ akeeptuje ze stanowiska konserwatorskiego wersjg Il ro
i rozprowadzenia punktéw dystrybucyjnych, punktow dostepowych, s
oraz kabla ethernetowego, w miejscach uzgodnionych podeczas v
przeprowadzone] w dniu 22.06.2021 r. przez przedstawiciela WUOZ
Delegatura w Koszalinie 1 Network Experts sp. z o0.0. sph. W
przedstawione na zataczonych rzutach piwnic, parteru, |ill pigtra, ora:z
elewacjl | wnetrz patacu.

Zaleca sie prowadzenie kabli instalacyjnych w ostonach do
kolorystycznie i umieszczonych moiliwie dyskretnie u zbiegu Scia
z ograniczeniem do minimum tresy ich przebiegu. Ponadto zaleca sig og
minimum wielkoéei urzadzen do transmisji siecl bezprzewodowej | szaf
kolorystyczne obudowy urzadzen i szaf z podiozem.

. W pomieszczeniach reprezentacyjnych, w ktérych zachowat sie orygi
sztukatorski i malarski (dawna sala balowa, hall, klatka schodowa), deti
sie przeprowadzenie badan konserwatorskich (odkrywek) przed zakon
projektowych, w miejscach wyznaczonych do prowadzenia kabli i

urzgdzen, przez dyplomowanego konserwatora zabytkéw, w celu spri
umieszczenie urzadzen nie naruszy oryginalnego wystroju pomieszcz en.

. Nie wnosi sie zastrzezert ze stanowiska konserwatorskiego do prai
rozmieszczenia i rozprowadzenia punktow dystrybucyjnych, punktow |
{wiatlowoddw, oraz kabla ethernetowego na parterze, | i |l pigirze
wzniesionego budynku administracyjnego. Z uwagi na usytuowa
w otoczeniu zabytku, wpisanym do rejestru zabytkow wraz 2 palacem,
36 ust. 1 pkt 2 Ustawy o ochronie zabytkéw i opiece nad zabytkami,
robét budowlanych i umieszcranie urzadzen technicznych w otoc
wpisanym do rejestru zabytkow wymaga rowniez uzyskania
wojewddzkiego konserwatora zabytkow w formie decyzji administracyjr

£ up. ZACHODNIOPOMO
WOUEWDDZMEGD KOKSEAWATOR
Klarowni lagei ury w ¢




Uzupetnienie zalecen konserwatorskich dla Parsowa

Wojewddzki Urzad

Ochrony Zabytkow w Szczecinie

Delegatura w Koszalinie

ul, Zwychestwa 125 tel, 84,/3408152;

75602 Koszalln werw.whiszezesinpl e-mall: koszall
ZN.K.5183.77.2021.KB Koszalin, 30

DOM POMOL
im. Alojrego Miodzika w Parsowit
PARSOWO 25, 76-0:
adres do k
Network Experts
ul. Chojnowska 8, 03-58

Dotycry: wydania zalecer konserwatorskich dotyczacych instalacji urzgdzer
sieci bezprzewodowej — punkéw dostgpowych, instalacji okablowani
dystrybucyjnych, w Domu Pomocy Spolecznej im. Anselma Alojzego Mitodzil
Parsowo 25, 76-039 Biesiekierz, w zwigzku z opracowywaniem dokument
Opracowania audytu sieci radiowej dla budynkéw DPS Powiatu Koszaliriskis

W uzupehieniu do pisma ZWKZ znak ZN.K.5183.77.2021.KB : dnia
Zachodniopomorski Wojewddzki Konserwator Zabytkéw w Szczecinie Kierow
w Koszalinie przekazuje w zalaczeniu 1 egzemplarz dokumentacii pt
dokumentacji konserwatorskiej do wydania zaleceri pod budowe nowej siea
Pomocy Spofecznej w Parsowie”,

Z up. ZACHODNIOPOR
ViDsEWODZK e XI X
Fiarownik Dela




W czasie wizyty lokalnej w Parsowie ustalone zostaly nowe miejsca instalacji access pointd
trasy kablowe.

Ustalenia koncowe

Zaktualizowane ustalenie dotyczq jedynie czedci palacowe], czedd administracyjna pozostaje
niezmienna z oryginalnego dokumentu.

Montai szaf rakowych w wybranyeh punktach:

= w poszczegdinych PD, ktdre majg 2ostad zainstalowane na korytarzu — kolor szafy b
jasno szary, tak aby wkomponowat sie w kolor Scian

= zalecane jest, aby szafa miata jak najmniejszy rozmiar, ktdry umoiliwi zainstalowan
sprzetdw, przewidywany rozmiar dla kaidego pigtra 6U-9U

Prowadzenie kabli swiattowodowych

Kable iwiatlowodowe ze wszystkich PD w calym palacu zejda sie do PD4, skad dalej p
zostang doprowadzone do budynku administracji. Cate okablowanie zostanie doprowadzon
klatki schodowej skad dalej przez korytarz oraz pomieszczenia mieszkalne zostanie dalej p
PD4, znajdujgcego sie w matym pomieszezeniu pod schodami. Okablowanie zostanie ukryte |
kablowych o jak najmniejszym przekroju. W razie potrzeby koryta zostang poma
odpowiednim kolorze. Koryta zostang umieszczone w samym rogu na styku Sciany oraz sufi

Miejsca instalacji szafek na kaidym pletrze oraz zaznaczenie przewidzianych tras dwiatlowo
Fiwnica




Partar

PD5 zostanie przeniesione 2 pomieszczeni jadalni na korytarz | jeieli bedzie to motliwe pod\
projektowym umieszczone we wnece jak na zdjeciu ponizej.




W takich korytarzach jak ten pomiedzy PD4 a PD3 naleiy brad pod uwage, Ze koryta n
instalowane w rogach na styku scian i sufitu, tak ieby nle przechodzié przez srodek pomi
Naledy tai pamigtac, Ze koryta powinny byé na ile to motliwe jak najmniej widoczne.

Pierwsze pietro
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Jeiteli bedzie to moiliwe, to zamiast puszczaé na okolo dwiatlowdd w korycie po klatce schon
dopuszcia sie przebicie stropu.




Aktualizacja rozmieszczenia access pointdw wraz z zaznaczonymi trasami kablowymi do najb
punktu dystrybucyinego.

*= Kable ethernetowe muszq byc prowadzone w korytach kablowych dofoionych do ist
infrastrubtury

= Koryta muszg byd zamaskowane kolorem, jezeli bedzie taka potrzeba
= Instalacja access pointdw bedzie pod sufitem czy to w pokoju czy na korytarzu

Na parterze okablowanie zejdzie sig do wskazanych PD. Access point w sali balowej mo
zainstalowany na plasko do Sciany nad gzymsem. Okablowanie powinno przejéé bezposs
pomieszczenia magazynowego, gdzie znajduje sie szafa. Na stapnie prac projektowych naleiy
odkrywkowe badania konserwatorskie dla tego punkiu.Tak jak przypadku oka



Pierwsze pietro
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Czeét przadnia palacu - prawa




Access point érodkowny




Czedf bocrna patacw







Crafé dradlowa

Access point motliwy do instalacji nad lampa ewakuacyjna, zlicowany do elewac]i, okablows
PD na parterze.




Zatgcznik nr 5 DPS Mielno

DPS Mielono sktada sie z dwéch czesci: budynek mieszkalny oraz budynek administracyjny.
Plany budynkow

Budynek gtéwny
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Rysunek 1: Plan parteru
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Rysunek 2:

Plan pierwszego pietra
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Rysunek 3:

Plan drugiego pietra
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Budynek administracji
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Obecny stan sieci

W obecnej chwili w Mielnie jest rozprowadzona sie¢ LAN oraz WLAN, ale tylko w obrebie pomieszczen
administracyjnych, w budynku gtdwnym tylko w Sali wspdlnej znajduje sie komputer stacjonarny oraz w
czesci biurowej. Poza tym nie ma infrastruktury z jakiej mogli by skorzysta¢ mieszkancy. Internet jest
doprowadzony przez Orange. W budynku administracji znajduje sie wiszaca szafa rack, ktdra jest
centralnym punktem sieci. Pomiedzy budynkami jest zrobiony przepust kablowy, drozny z zaznaczeniem, ze
ma kolanka 90 stopni. W budynku gtéwnym jest na klatce schodowej zainstalowana szafa rack, do ktérej
schodzi sie okablowanie z parteru. W budynku brak jakichkolwiek wolnych pomieszczen do wykorzystania
na przysztg serwerownie. Ze wzgledu na przyszte prace i che¢ wprowadzenia zaawansowanego systemu
sieci bezprzewodowej niezbedne bedzie wybudowanie catkowicie nowej infrastruktury sieci LAN. Zadne z
obecnie uzywanych urzadzen nie bedzie sie nadawac do przysztego wykorzystania.

Rysunek 6: Podtaczenie sieci LAN w sali spotkan



Rysunek 7:  Szafa rack na klatce schodowej pomiedzy parterem, a pierwszym pietrem



Rysunek 8:
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Szafa rack w budynku administracji.



Stan sieci WLAN

AP List

®
DPS-GOSC #5
DPS-Migino #5
FunBox2-0B97 #15
Hotspot Zielone Wzgh'rze #14
HUAWEI-D6D6 #13
HUAWEI-8610 #
HUAWEI-BI15-8EAE1  #8
HUAWEI-B525-5FE5 #16
HUAWEI-B525-E607 #18
MarfinMielno2 #
SETUP #
Spokojne Wezasy 2 Pietro #10
VillaOazaMielna #a
VILLASPOKOJNA2E #1
wian-test #
wian-test #2
WLAN1-BQEBIE #7

Rysunek 9:  Sieci widoczne na pierwszym pietrze budynku mieszkalnego
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Figure 1: , DPS-GOSC, DPS-Mielno, FunBox2-0B97, Hotspot Zielone WzgAtrze, HUAWEI-D6D6, HUAWEL9610, HUAWEI-B315-8EAE-1, HUAWEI-B525-5FES5,
HUAWEI-B525-E607, MarlinMielno2, SETUP, Spokojne Wezasy 2 Pietro, VillaOazaMielno, VILLASPOKOJNAZ6, WLAN1-BQESOE

Rysunek 10: Rozktad sygnatu widocznych sieci radiowych na pierwszym pietrze
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Rysunek 11: Widocznos¢ najmocniejszych access pointdw na pierwszym pietrze

Rysunek 12: Pomiar widma w pasmie 2,4GHz

Rysunek 13: Pomiar widma z zaznaczonymi sieciami



o ESSID Channels Signal Strength (dBm) BSSID Count Security Max Rate (Mbps) Vendors
DPS-Mieino - 1 WPA2-Personal 144,4 Zyxel Communications Corporat b. g.n
Spokoine Wezasy 2 Pietro -82 1 WPA2-Personal 300,0 Netcore Technology Inc. b.an
20 HUAWEI-B315-8EAE-1 - 1 WPA2-Personal 300,0 b.g.n
VILLASPOKOJNAZS 2 -88 1 WPA2-Personal 144,4 Huawei Technologies Co.ltd  b.g.n
MarinMieino2 -8 1 WPA2-Personal 300,0 Tp-Link Technologies Co.Ltd.  b.g.n
[TP-LINK_CFCOF6 - 1 WPA2-Personal 300,0 Tp-Link Technologies Co.ltd.  b.g.n
VilaOazaMielno_Ext - - 1 WPA2-Personal 300,0 Tecnomen Oy b.gn
MariinMielno3 - - 1 WPA2-Personal 300,0 Tp-Link Technologies Co.ltd.  b.g.n
1 WPA2-Personal 144,4 Ubiquiti Networks Inc b.g.n
Extender-f4068494886d -85 1 WPA2-Personal 144,4 devolo AG b.gn
INK_Extender_3E5FDE 2 -88 1 Open 144,4 Tp-Link Technologies Co.Ltd.  b.g.n

FunBax2-C466_EXT - 1 WPA2-Personal 144,4 Tp-Link Technologies Co.ltd.  b.g.n
Przemek -50 1 WPA2-Personal 144,4 Ubiquiti Networks Inc b.g.n
-88 1 WPA2-Personal 216,7 Ubiquiti Networks Inc. b.g.n

JIEZHUAWEI-B525-5FES - - 1 WPA2-Personal 300,0 Huawei Technologies Co.ltd  b.g.n
JEZIVILLASPOKOINAZE_EXT 2 -89 1 WPA2-Personal 144,4 b.gn
V] 1 WPA2-Personal 144,4 Ubiquiti Networks Inc b.g.n
1 WPA2-Personal 300,0 Tp-Link Technologies Co.ltd.  b.g.n
1 WPA2-Personal 216,7 Ubiquiti Networks Inc. b.g.n
MarinMielno -88 1 WPA2-Personal 288,9 b.g.n
%) owR-116_502210 = 1 WPA2-Personal 130,0 D-Link Intemational b.g.n
DPS - - 2 WPA2-Personal 288,9 . Sagemcom Broadband SAS  b.g.n
1 WPA2-Personal 130,0 Ubiquiti Networks Inc b.g.n
Hotspot Zielone Wzg77rze - 1 WPA2-Personal 130,0 Ubiquiti Networks Inc b.g.n
1 WPA2-Personal 144,4 Tecnomen Oy b.g.n
1 WPA2-Personal 300,0 Huawei Technologies Co.ltd  b.g.n

1 Open 11,0 b
DPS-GOSC - 1 WPA2-Personal 144,4 b.g.n
182} HUAWEI-06D6 - 1 WPA2-Personal 300,0 Huawei Technologies Co.ltd  b.g.n

Rysunek 14: Lista widocznych sieci

Rysunek 15: Pomiar widma w pasmie 5GHz

Jak wida¢ na powyiszych obrazkach jedynie co moina zaobserwowac sygnaty pochodzace z obecnie
propagowanych sieci. Nie wystepujg zaktécenia w tym pasmie. Dla 5GHz mozna na poziomie szumédw
zobaczy¢ mate czerwone zaktdcenia, ktére nie majg Zzadnego wplywu na sie¢ bezprzewodowg,
najprawdopodobniej pochodzg one od operatora telekomunikacyjnego.

Koncepcja nowej sieci LAN

Nowa sie¢ LAN bedzie oparta o rozbudowe tego co obecnie jest w Mielnie oraz jej rozbudowe, szczegdlnie
jezeli chodzi o budynek mieszkalny. W obecnej chwili poza kilkoma punktami nie ma tam Zzadnej
infrastruktury. Niezbedne bedzie doprowadzi¢ nowe potgczenie swiattowodowe istniejgcym przepustem
pomiedzy budynkami. Internet jest doprowadzony od Orange. Nalezy rozprowadzi¢ nowe potaczenia
Swiattowodowe pomiedzy wszystkimi punktami posrednimi, a gtdwng serwerownig. Na styku nowej sieci
LAN z Internetem powinno znalez¢ sie urzagdzenie zabezpieczajgce sie¢ wewnetrzng — firewall. W kazdym
punkcie dystrybucyjnym nalezy umiescié¢ przetgcznik dostepowy co najmniej 24 portowy PoE/PoE+, tak aby
podtgczy¢ wszystkie access pointy. Kazdy z punktédw nastepnie zostanie podtaczony do switcha corowego w
gtéwnej serwerowni. Nalezy przyjac¢ architekture gwiazdy, w ktérej kazdy posredni punkt dystrybuujmy
bedzie bezposrednio podtgczony do GPD. W gtéwnej serwerowni bedzie rowniez zainstalowany kontroler
sieci bezprzewodowe;.
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Rysunek 16: Schemat nowej sieci LAN
Punkty dystrybucyjne
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Rysunek 17: Koncepcja trasy Swiattowodu i instalacji szafy GPD — na klatce schodowej w budynku

biurowym
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Rysunek 18: Koncepcja trasy swiattowodu i instalacji szafy PD1 — nowy punkt na parterze w
pomieszczeniu pielegniarskim, zejscie do GDP swiattowodem
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Rysunek 19: Koncepcja trasy swiattowodu i instalacji szafyPD2 — rozbudowa istniejgcego punktu, zejscie
do GDP swiattowodem
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Rysunek 20: Koncepcja trasy Swiattowodu i instalacji szafy PD3 — punkt pomiedzy drugim a trzecim
pietrem, zejscie do GDP swiattowodem



Analiza mozliwosci przytaczenia do zewnetrznej szerokopasmowej sieci
internetowej

W obecnej chwili Internet jest doprowadzony stacjonarnie od Orange. Przy takich parametrach facza mozna

zatozy¢ kilkanascie potaczen video w jednym momencie. Zalecane jest, aby DPS miat nadang statg adresacje
publiczna.
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e - & -7 problemy z Internetem?

Rysunek 21: Test tgcza internetowego wykonany z komputera stacjonarnego podtgczonego do sieci LAN



Koncepcja rozmieszczenia nowych punktéw dostepowych wraz z
doporowadzeniem tras kablowych oraz protokét pomiarowy stanowigcy podstawe

do opracowania dokumentacji

Caty obszar budynkowy powinien zosta¢ objety sygnatem radiowym a cze$¢ zewnetrzna tylko we
wskazanych miejscach. W planowaniu radiowym uwzglednione zostaty dwa budynki (mieszkalny oraz
administracyjny) jak i obszar zewnetrzny. W budynku mieszkalnym wszystkie pietra zostaty objete sygnatem
radiowym z zachowaniem triangulacji w celu lokalizowania mieszkancow. W czesci administracyjnej
uwzglednione zostato cate pierwsze pietro czesci biurowej oraz biuro ksiegowosci na parterze.

Badanie sieci radiowej

Wykonane zostaty badania ttumienia scian, ktére pozwolito na pdZzniejsze przygotowanie rozmieszczenia
access pointdw na terenie catego DPS-u.

Heatmap: Signal
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Rysunek 22: Badanie zostato przeprowadzone na pierwszym pietrze, w ktdrym access point zostat
umieszczony w przedsionku pokojow na pierwszym pietrze
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Rysunek 23: Badanie zostato przeprowadzone na pierwszym pietrze, w ktdrym access point zostat
umieszczony na koricu korytarza na pierwszym pietrze

Badania sieci radiowej ze wzgledu ograniczenia epidemiologicznego zostaty wykonane jedynie na
pierwszym pietrze. Budynek mieszkalny w Mielnie jest budyniem w miare nowym wykonanym z cegty,
takze nie ma duzej ttumiennosci $cian, ktérych grubosc¢ nie przekracza 20 cm.



Budynek mieszkalny

Parter

Rysunek 24: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 25: Planowanie dla czestotliwosci 5GHz

Na parterze zaproponowanych zostato siedem access pointow. Zejscie z okablowaniem w plastikowych
korytach do PD znajdujacego sie w pomieszczeniu pielegniarskim.



Planowane trasy kablowe
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Rysunek 26: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 35
AP2 25
AP3 5
AP4 35
AP5 35
AP6 35
AP7 10
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Rysunek 27: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 28: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze zaproponowanych zostato osiem access pointow wewnetrznych oraz cztery
zewnetrzne (AP9-AP12). Zejscie z okablowaniem do szafy znajdujacej sie korytarzu pomiedzy parterem, a
pierwszym pietrem.
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Rysunek 29: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu.

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 50
AP2 35
AP3 35
AP4 35
AP5 35
AP6 50
AP7 30
AP8 15
AP9 50
AP10 50
AP11 50
AP12 50




Drugie pietro

Rysunek 30: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 31: Planowanie dla czestotliwosci 5GHz

Na drugim pietrze zaproponowanych zostato osiem access pointéw. Zejscie z kablami do szafy rack
znajdujgcej sie pomiedzy drugi, a trzecim pietrem.
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Rysunek 32: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 50
AP2 35
AP3 35
AP4 35
AP5 35
AP6 50

AP7

30

AP8

15




Trzecie pigtro

Rysunek 33: Planowanie dla czestotliwosci 2,4GHz
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Rysunek 34: Planowanie dla czestotliwosci 5GHz

Na trzecim pietrze zaproponowanych zostato osiem access pointéw. Zejscie z kablami do PD pomiedzy
drugim a trzecim pietrem.
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Rysunek 35: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 50
AP2 35
AP3 35
AP4 35
AP5 35
AP6 50
AP7 30
AP8 15




Budynek administracji

Parter

|E

Rysunek 36: Planowanie dla czestotliwosci 2,4GHz

Planowanie dla czestotliwosci 5GHz
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Rysunek 37: Na parterze zostat zaproponowany jeden access point w dziale ksiegowosci. Zejscie do GPD



Planowane trasy kablowe
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Rysunek 38: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 30




Pierwsze pietro

Rysunek 40: Planowanie dla czestotliwosci 5GHz

Na pierwszym pietrze w budynku administracji zaproponowane zostaty trzy access pointy z zejsciem kabli
do GDP.
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Rysunek 41: Cate okablowanie zejdzie sie w korytkach do punktu PD, wzdtuz styku $cian/sufitu

Numer AP | Szacowana dtugos¢ okablowania [m]

AP1 30
AP2 25
AP3 15
AP4 10
AP5 20
AP6 35

Podsumowanie
Liczba wszystkich urzgdzen:

e Kontroler sieci bezprzewodowej: 1

e Access pointy: 42 w tym 7 zewnetrznych

e Switche: 1 core, 3 access
e Firewall: 1



Mozliwe do wystgpienia problemy
Na etapie projektu oraz instalacji nalezy mie¢ na uwadze:

e Brak jakiejkolwiek infrastruktury, z ktérej mozna by skorzysta¢ w czasie projektowania czy instalacji
nowej sieci.

e Brak istniejacych tras kablowych oraz przepustéw.

e Brak doprowadzonego zasilania do wybranych punktéw dostepowych.

e RdAwnoczesnie problemem dla wprowadzenia nowoczesnych ustug moze okazacd sie niedostatek.
parametréw potaczenia internetowego oraz brak mozliwosci redundancji w tym zakresie.



Minimalne wymagania techniczne sprzetu

Kontroler  sieci
bezprzewodowej

urzadzenie umozliwiajgce centralng kontrole punktéw dostepu
bezprzewodowego:

o zarzadzanie politykami bezpieczeristwa

o wykrywanie zagrozen w sieci bezprzewodowej

o zarzadzanie pasmem radiowym

o zarzadzanie mobilnoscia

o zarzadzanie jakoscig transmisji
obstuga min.: 50 punktéw dostepowych (kratowe lub klasyczne) z
mozliwoscig rozszerzenia o kolejne przez dodanie odpowiedniej licenc;ji
min. 2 interfejsy 1G (SFP/SFP+ lub RJ-45)
opcja dodatkowa: obstuga taczenia interfejsow w grupe logiczng by
zabezpieczy¢ przed awarig pojedynczego interfejsu
obstuga ruchu tunelowanego
obstuga min. 1000 klientdw sieci bezprzewodowej
zarzadzanie pasmem radiowym punktow dostepowych:

o automatyczna adaptacja do zmian w czasie rzeczywistym

o optymalizacja mocy punktéw dostepowych (wykrywanie i
eliminacja obszaréw bez pokrycia)
dynamiczne przydzielanie kanatéw radiowych
wykrywanie, eliminacja i unikanie interferencji
rownowazenie obcigzenia punktéw dostepowych

O O O O

tworzenie profili RF (parametry konfiguracyjne) dla grup
punktéw dostepowych
o automatyczna dystrybucja klientdw pomiedzy punkty
dostepowe
o mechanizmy wspomagajace priorytetyzacje zakresu 5GHz dla
klientéw dwuzakresowych
o dynamiczny wybodr szerokosci kanatu (20, 40, 80, 160 MHz) w
pasmie 5 GHz w oparciu o parametry radiowe
mapowanie SSID do segmentéw VLAN w sieci przewodowej
mozliwo$¢ tunelowania ruchu klientéw do kontrolera oraz lokalnego
terminowania do sieci przewodowe] na poziomie AP (konfigurowane
per SSID)
automatyczne wigczanie nowych punktéw do sieci (bez koniecznosci
konfiguracji punktéw dostepowych w miejscu instalacji)
obstuga mechanizméw bezpieczeristwa:
o 802.11i, WPA3, WPA2, WPA, WEP
o 802.1x z EAP (m.in. PEAP, EAP-TLS, EAP-FAST)
o obstuga serweréw autoryzacyjnych — RADIUS, TACACSH,
wbudowana lokalna baza uzytkownikéw
kreowanie réznych polityk bezpieczeistwa w ramach pojedynczego
SSID
obstuga dostepu goscinnego (IPv4 i IPv6)




przekierowanie uzytkownikow do strony logowania na
kontrolerze (z mozliwoscig personalizacji strony)
przekierowanie uzytkownikéw do strony logowania na
zewnetrznym serwerze

wspotpraca z oprogramowaniem i urzadzeniami realizujgcymi ustugi

lokalizacyjne, obstuga tagéw telemetrycznych
obstuga NTP wers;ji 4 (IPv4 oraz IPv6)
obstuga Hotspot 2.0

obstuga redundancji rozwigzania

Access point
wewnetrzny

obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O

O O O O

O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax
obstuga MRC (Maximal Ratio Combining)

obstuga szerokiego zakresu kanatéw radiowych:

O

O

O

dla zakresu 2.4 GHz: min. 13 kanatéw
dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw
dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

konfigurowalna moc nadajnika

O

O

O

dla zakresu 2.4 GHz: do 100 mW
dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW
dla zakresu 5GHz (extended UNII-2): do 200 mW

zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

O

automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobér kanatéw, reakcja na
zmiany)

obstuga min. 16 BSSID

definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajacych sie pod punkty
dostepowe) — IEEE 802.11w

obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéow
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)
mozliwo$¢ pracy po utracie potgczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetgczenie nie
moze powodowac zerwania sesji uzytkownikéw




obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikéw pomiedzy
punktami dostepowymi — IEEE 802.11r
obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscia

konfiguracji per uzytkownik

= obstuga WMM, TSPEC, U-APSD
wspotpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne
wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie IEEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID

O

O

obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
wspotpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)

tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe

obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)

obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym

obstuga kreowania uzytkownikéw goscinnych za pomocga
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;

wsparcie SSH, SNMP, NTP, SYSLOG

e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45

e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).

e anteny zintegrowane dookdlne dla access pointdw wewnetrznych,

anteny sektorowe dla access pointéw zewnetrznych

Access
zewnetrzny

point

e obstuga standardéw 802.11a/b/g/n/ac/ax (potwierdzona przez Wi-Fi

Alliance)

O O O O

obstuga OFDMA (uplink/downlink), TWT, BSS Coloring
obstuga MU-MIMO — min. 2x2:2

obstuga kanatéw 20, 40 MHz dla 802.11n

obstuga kanatéw 20, 40, 80, 160 MHz dla 802.11ac/ax
obstuga beamforming dla klientéw 802.11a/g/n/ac/ax




o obstuga MRC (Maximal Ratio Combining)
e obstuga szerokiego zakresu kanatéw radiowych:

o dlazakresu 2.4 GHz: min. 13 kanatéw

o dla zakresu 5GHz (UNII-1 i UNII-2): min. 8 kanatéw

o dla zakresu 5GHz (extended UNII-2): min. 8 kanatow

e konfigurowalna moc nadajnika

o dlazakresu 2.4 GHz: do 100 mW

o dla zakresu 5GHz (UNII-1 i UNII-2): do 200 mW

o dla zakresu 5GHz (extended UNII-2): do 200 mW

e zarzadzanie przez kontroler WLAN z funkcjonalnosciami:

o automatyczne wykrywanie kontrolera i konfiguracja poprzez
sie¢ LAN

o optymalizacja wykorzystania pasma radiowego (ograniczanie
wplywu zaktécen, kontrola mocy, dobér kanatéw, reakcja na
zmiany)
obstuga min. 16 BSSID
definiowanie polityk bezpieczenstwa (per SSID) z mozliwoscig
rozgtaszania lub ukrycia poszczegdlnych SSID

o uwierzytelnianie ruchu kontrolnego 802.11 (z mozliwoscig
wykrywania uzytkownikéw podszywajacych sie pod punkty
dostepowe) — IEEE 802.11w

o obstuga trybéw pracy Split-MAC (tunelowanie ruchu klientéw
do kontrolera i centralne terminowanie do sieci LAN) oraz
Local-MAC (lokalne terminowanie ruchu do sieci LAN)

o mozliwo$¢ pracy po utracie potaczenia z kontrolerem, z
lokalnym przetgczaniem ruchu do sieci LAN — przetgczenie nie
moze powodowac zerwania sesji uzytkownikéw

o obstuga Dynamic Frequency Selection (DFS) i Transmit Power
Control (TPC) zgodnie z 802.11h
obstuga IPv6
obstuga szybkiego roamingu uzytkownikdéw pomiedzy
punktami dostepowymi — IEEE 802.11r

o obstuga mechanizméw QoS:

= ograniczanie ruchu do uzytkownika, z mozliwoscig
konfiguracji per uzytkownik
= obstuga WMM, TSPEC, U-APSD

o wspdtpraca z urzadzeniami i oprogramowaniem realizujgcym
ustugi lokalizacyjne

o wsparcie dla metod EAP: EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-
GTC, EAP-SIM
wsparcie I[EEE 802.11i, WPA3, WPA2, WPA
wbudowany suplikant 802.1X — mozliwos¢ uwierzytelnienia AP
do infrastruktury przewodowej (wsparcie dla EAP-FAST, EAP-
TLS, EAP-PEAP)

e konfiguracja polityk bezpieczenstwa per SSID




o obstuga WPA2 i WPA3 Personal oraz Enterprise (z mozliwoscig
tworzenia lokalnej bazy uzytkownikdw-lokalny RADIUS)
o wspdtpraca z serwerami autoryzacyjnymi RADIUS
(konfigurowane per SSID)
o tworzenie list kontroli dostepu opartych o adresy IPv4 oraz o
nazwy domenowe
o obstuga mechanizméw QoS (WMM, priorytetyzacja, Voice
CAC)
o obstuga dostepu goscinnego z wbudowanym lub zewnetrznym
portalem goscinnym
o obstuga kreowania uzytkownikéw goscinnych za pomocg
dedykowanego portalu WWW (dziatajgcego na kontrolerze) z
okresleniem czasu waznosci konta;
o wsparcie SSH, SNMP, NTP, SYSLOG
e interfejs Gigabit Ethernet (10/100/1000)
e interfejs konsoli RJ45
e Petna funkcjonalnos¢ AP przy zasilaniu przez PoE+ (IEEE 802.3at).
e dla access pointéw zewnetrznych:
o zgodnosc z IP67
o min. praca przy temperaturach miedzy -35°C a 60°C
e certyfikacja WiFi Alliance: 802.11 a/b/g/n/ac/ax, WMM, Passpoint

Switch core

e Typiliczba portéw:
o Min: 12 SFP/SFP+
e Opcja dodatkowa: slot na modut rozszerzen z mozliwoscig obsadzenia
modutami (zaleznie od potrzeb):

o min. 4x1G SFP

o min. 4x1/10G SFP+

e Porty SFP/SFP+/QSFP mozliwe do obsadzenia szerokim wachlarzem
wktadek zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-LRM, 10GBase-ER, 10GBase-ZR,
10GBase-BX-D/U, twinax

o  Mozliwos$¢ tworzenia stosow
e Parametry wydajnosSciowe:

o Szybkos$¢ przetgczania zapewniajaca prace z petng wydajnosciag
wszystkich interfejséw — réwniez dla pakietéw 64-bajtowych
(przetacznik line-rate)

o Bufor pakietéw — min.: 8MB




o Pamie¢ DRAM — min.: 4GB

o Pamieé flash — min.: 8GB

o Obstuga

= min. 3.000 sieci VLAN
=  min.: 16.000 adresow MAC
e  Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane @z
zapewnieniem ciggtosci pracy sieci:

o Obstuga protokotu STP

e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego

e  Mozliwo$¢ uruchomienia funkcji serwera DHCP

e Mechanizmy zwigzane z bezpieczenstwem sieci:

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania uzytkownika do
okreslonej sieci VLAN

o Autoryzacja uzytkownikéw w oparciu o IEEE 802.1X z
mozliwoscig dynamicznego przypisania listy ACL

o Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o
adres MAC

o Mozliwos¢ obstugi zgdan Change of Authorization (CoA)
zgodnie z RFC 5176

o Obstuga funkcji Port Security, DHCP Snooping, Dynamic ARP
Inspection i IP Source Guard

e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN
e Zarzadzanie

o Port konsoli

o Dedykowany port Ethernet do zarzadzania out-of-band

o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwos¢ uruchomienia
urzadzenia z nowa konfiguracjg

o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6

o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwo$¢ uruchomienia z nosnika
danych umieszczonego w porcie USB

e Mozliwos$é montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU




Switch access

e Typiliczba portéw:
o min. 24 porty 10/100/1000BaseT RJ-45 PoE+ (zgodne z IEEE
802.3at) + uplink min: 2x10G SFP
e Moc dostepna dla PoE (z jednym zasilaczem — badZ zasilaczami
pracujgcymi w uktadzie redundantnym/z dwoma zasilaczami)
e Porty SFP/SFP+ mozliwe do obsadzenia szerokim wachlarzem wktadek
zaleznie od potrzeb:

o Porty SFP — wkfadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U

o Porty SFP+ - wktadki Gigabit Ethernet — w tym 1000Base-T,
1000Base-SX, 1000Base-LX/LH, 1000Base-EX, 1000Base-ZX,
1000Base-BX-D/U oraz 10Gigabit Ethernet — w tym 10GBase-
SR, 10GBase-LR, 10GBase-ER, 10GBase-ZR, 10GBase-BX-D/U,
twinax

e Mozliwos$¢ stackowania przetgcznikow z zapewnieniem nastepujgcych
funkcjonalnosci:

o Przepustowo$é w ramach stosu — min.:60Gb/s

o min: 4 urzadzenia w stosie

o Zarzadzanie poprzez jeden adres IP
e Parametry wydajnosSciowe:

o Szybkos¢ przetaczania zapewniajgca prace z petng wydajnoscia
wszystkich interfejséw — réwniez dla pakietéw 64-bajtowych
(przetacznik line-rate)

Bufor pakietéw — min: 4MB
Pamie¢ DRAM — min: 1GB
Pamiec flash — min: 2GB
Obstuga
= 1024 sieci VLAN
=  min: 16.000 adreséw MAC
e Obstuga protokotu NTP
e Przetgcznik  wspiera  nastepujagce  mechanizmy  zwigzane @z

O O O O

zapewnieniem ciggtosci pracy sieci:
o |EEE 802.1w Rapid Spanning Tree
e Obstuga funkcji Voice VLAN umozliwiajacej odseparowanie ruchu
danych i ruchu gtosowego
e Mozliwo$¢ uruchomienia funkcji serwera DHCP
e Obstuga protokotéw routingu:
o Routing statyczny dla IPv4 i IPv6
e Przetgcznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym
porcie, polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i
przesytaniu ich do zdalnego urzadzenia monitorujgcego — mechanizmy
SPAN, RSPAN




Zarzadzanie
o Port konsoli
o Dedykowany port Ethernet do zarzgdzania out-of-band
o Plik konfiguracyjny urzadzenia mozliwy do edycji w trybie off-
line (mozliwos¢ przegladania i zmian konfiguracji w pliku
tekstowym na dowolnym urzadzeniu PC). Po zapisaniu
konfiguracji w pamieci nieulotnej mozliwo$¢ uruchomienia
urzadzenia z nowa konfiguracjg
o Obstuga protokotow SNMPv3, SSHv2, SCP, https, syslog — z
wykorzystaniem protokotéw IPv4 i IPv6
o Port USB umozliwiajgcy podtgczenie zewnetrznego nosnika
danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika
danych umieszczonego w porcie USB
Mozliwo$¢ montazu w szafie rack 19”. Wysokos¢ urzadzenia 1 RU

Firewall

Wymagania Ogdlne

o Dostarczony system bezpieczeistwa musi zapewnia¢ wszystkie
wymienione ponizej funkcje sieciowe i bezpieczenstwa
niezaleznie od dostawcy facza. Dopuszcza sie, aby
poszczegdlne elementy wchodzagce w skfad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

o System realizujgcy funkcje Firewall musi dawaé mozliwosé
pracy w jednym z trzech trybéw: Routera z funkcjg NAT,
transparentnym oraz monitorowania na porcie SPAN.

o System musi wspierac IPv4 oraz IPv6 w zakresie:

= Firewall.

=  Ochrony w warstwie aplikacji.

=  Protokotéw routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii

o W przypadku systemu petnigcego funkcje: Firewall, IPSec,
Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwos¢ faczenia w
klaster Active-Active lub Active-Passive. W obu trybach
powinna istnie¢ funkcja synchronizacji ses;ji firewall.

o Monitoring i wykrywanie uszkodzenia elementéw sprzetowych
i programowych systemow zabezpieczen oraz taczy sieciowych.

o Monitoring stanu realizowanych potgczen VPN.

Interfejsy, Dysk, Zasilanie:

o System realizujgcy funkcje Firewall musi dysponowac

minimum:




=  min. 4 portami Gigabit Ethernet RJ-45.
=  min. 2 gniazdami SFP 1 Gbps.

o System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podtgczenie
modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

o System musi by¢ wyposazony w zasilanie AC.

e Parametry wydajnosSciowe:

o W zakresie Firewall’'a obstuga nie mniej niz 1.0 min.
jednoczesnych potgczen oraz 30 tys. nowych potgczen na
sekunde.

Przepustowosc Stateful Firewall: nie mniej niz 0,5 Gbps
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji:
nie mniej niz 0,5 Gbps.

o Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 0,5 Gbps.

e Funkcje Systemu Bezpieczenstwa:

o W ramach dostarczonego systemu ochrony muszg by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:

= Kontrola dostepu - zapora ogniowa klasy Stateful
Inspection.

= Kontrola Aplikacji.

=  Poufnosé transmisji danych - potgczenia szyfrowane
IPSec VPN oraz SSL VPN.

=  QOchrona przed malware — co najmniej dla protokotéow
SMTP, POP3, IMAP, HTTP, FTP, HTTPS.

=  QOchrona przed atakami - Intrusion Prevention System.

= Kontrola stron WWW.

= Zarzadzanie pasmem (QoS, Traffic shaping).

= Mechanizmy ochrony przed wyciekiem poufnej
informacji (DLP).

=  Funkcja lokalnego serwera DNS ze wsparciem dla DNS

e  Polityki, Firewall

o Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw,
protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

o System musi zapewniaé translacje adreséw NAT: zrédtowego i
docelowego, translacje PAT oraz:

= Translacje jeden do jeden oraz jeden do wielu.

= Dedykowany ALG (Application Level Gateway) dla
protokotu SIP.

= W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

=  Mozliwos¢ wykorzystania w polityce bezpieczenstwa




zewnetrznych repozytoriow zawierajgcych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikbdw.
Potgczenia VPN
o System musi umozliwiaé konfiguracje potaczen typu IPSec VPN.
W zakresie tej funkcji musi zapewniac:
=  Wsparcie dla IKE v1 oraz v2.
=  Obstuga szyfrowania protokotem AES z kluczem 128 i
256 bitdéw w trybie pracy Galois/Counter Mode(GCM).
= Tworzenie potgczen typu Site-to-Site oraz Client-to-
Site.
= Monitorowanie stanu tuneli VPN i statego
utrzymywania ich aktywnosci.
= Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu

statycznego.

=  QObstuga mechanizmdw: IPSec NAT Traversal, DPD,
Xauth.

=  Mechanizm ,Split tunneling” dla potaczen Client-to-
Site.

o System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.
W zakresie tej funkcji musi zapewniac:
= Opcja dodatkowa: Prace w trybie Portal - gdzie dostep
do chronionych zasobdw realizowany jest za
posrednictwem przegladarki. W tym zakresie system
musi zapewniac¢ strone komunikacyjng dziatajacg w
oparciu o HTML 5.0.
= Prace w trybie Tunnel z mozliwoscig wigczenia funkcji
,Split tunneling” przy zastosowaniu dedykowanego
klienta.
= Opcja dodatkowa: Producent rozwigzania musi
dostarcza¢ oprogramowanie klienckie VPN, ktére
umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Routing i obstuga faczy WAN
o W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
= Routingu statycznego.
=  Policy Based Routingu.
= Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.
Ochrona przed malware
Ochrona przed atakami
o Ochrona IPS powinna opiera¢ sie co najmniej na analizie
sygnaturowej oraz na analizie anomalii w protokotach
sieciowych.
Kontrola aplikacji




Kontrola WWW
Zarzadzanie
Logowanie
Serwisy i licencje

o W ramach postepowania powinny zostaé dostarczone licencje

upowazniajgce do korzystania z aktualnych baz
ochronnych producenta i serwisow.
Gwarancja oraz wsparcie

funkcji

Okablowanie
etherentowe

Min. Cat 6 ekranowana




