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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

PRZEPROWADZENIE SZKOLEN zgodnie z nastepujacymi wymaganiami:

1) SZKOLENIE DLA PRACOWNIKOW UM W LOMZY - tryb zdalny

PLATFORMA e-LEARNING - przeprowadzenie szkolenia pracownikow urzgdu z zakresu
CYBERBEZPIECZENSTWA IT (ze szczegdolnym uwzglednieniem wspolczesnych metod
hakerskich i stosowanych socjotechnik oraz jak si¢ przed tym skutecznie broni¢ i jak postepowaé
z incydentem).

Szkolenie powinno by¢ przeprowadzone z uwzglgdnieniem obowigzujgcych przepisow prawa:
— Ogoblnego Rozporzadzenia o Ochronie Danych Osobowych (RODO art.39 pkt.1b)
— Ustawie o Krajowym Systemie Cyberbezpieczenstwa (KSC art.69 pkt.2)
— Rozporzadzeniu Rady Ministrow w sprawie Krajowych Ram Interoperacyjnosci
(KRI par.20 pkt.6)

Szkolenie musi by¢ na kazdym etapie zgodne z zasadami: réwnosci szans 1 niedyskryminacji, w tym
dostepnosci dla 0s6b z niepetnosprawnosciami oraz rownosci kobiet i mezczyzn.

Zaplanowane szkolenia powinny by¢ prowadzone online, co powinno umozliwi¢ udzial osob
Z niepelnosprawnosciami np. poprzez udostepnienie alternatywnych formatéw np. w formie audio
lub napisow.

Ustuga szkolenia elektronicznego $§wiadczona przez ustugodawcg musi by¢ dostepna dla wszystkich,
bez wzgledu na ich pte¢, wiek, pochodzenie, orientacje seksualng, niepetnosprawnos$¢ czy inne
przestanki dyskryminacji.

Wykonawca dostarczy materiaty informacyjne i promocyjne na temat szkolenia elektronicznego,
ktore zostang przekazane uczestnikom tych szkolen. (Dziatania takie zacheca uczestnikéw
do czynnego udziatu w szkoleniach)

Szkolenie zrealizowane ma by¢ tacznie dla 250 oséb. Wykonane w trybie e-Learning.
Wykaz imienny uczestnikow wraz z adresami e-mail zostanie przekazany Wykonawcy wylonionym
W niniejszym postgpowaniu na etapie podpisywania umowy. Zamawiajacy przewiduje réwniez
alternatywna forme¢ aktywacji kont na platformie szkoleniowej e-Learning na podstawie wczesniej
utworzonych anonimowych danych startowych, ktore w procesie rejestracji  zostang
spersonalizowane przez uczestnikow szkolenia.
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Opis szczegolowy ushugi szkolen elektronicznych z zakresu bezpieczenstwa
teleinformatycznego i danych osobowych:

1. Przedmiot zaméwienia: Ustuga na szkolenie w wersji elektronicznej (e-learning) z zakresu
bezpieczenstwa informacji i bezpieczenstwa teleinformatycznego. Szkolenia dedykowane dla
pracownikow biurowych (nietechnicznych) pracujacych z komputerami i przetwarzajacych
r6znego rodzaju informacje o rdznym poziomie poufnosci.

Szkolenie zostanie udost¢pnione dla 250 wuczestnikéow. Data graniczna wykonania
/udostepnienia/ szkolen — 31 grudnia 2024 roku.

Swiadczenie ushugi szkolenia musi obejmowaé : utworzenie indywidualnych kont
dla pracownikéw, przestanie danych dostgpowych dla kazdego pracownika przez email,
swiadczenie ustug wsparcia technicznego dla uczestnikéw szkolenia poprzez email oraz
szczegotowe raportowanie aktywnosci uczestnikow na szkoleniu, z uwzglednieniem
informacji o ukonczeniu poszczegélnych lekcji, wyniku testu koncowego. Czestotliwosé
dostarczania raportu minimum 1 raz na tydzien.

2. Forma e-learning: Szkolenie musi by¢ w postaci oddzielnych lekcji dla kazdej z kategorii
Z nizej opisanego zakresu. Czas jednej lekcji (tematu) powinien oscylowaé w granicach
20-30 min. Lekcje powinny by¢ multimedialne z wykorzystaniem scenek rodzajowych
z mozliwoscig odtworzenia w postaci dzwiekowej z uzyciem lektora. Nie mogg to by¢ same
zdjecia, definicje lub zagadnienia opisane w formie tekstowej i odtwarzane w postaci
dzwickowej. Podczas lekcji powinna by¢ na biezaco weryfikowana wiedza (uwaga)
uzytkownika poprzez np. ¢wiczenia sprawdzajace.

3. Zakres tematyczny szkolenia : Szkolenie musi posiada¢ oddzielne lekcje dla co najmniej
nastgpujacych zagadnien :

Zakres tematyczny dla CYBERBEZPIECZENSTWO:

Czym jest bezpieczenstwo informacji;
Aspekty prawne zwigzane z bezpieczenstwem informacji;
Czym jest phishing?
Zasady korzystania z Internetu;
Zasady korzystania z portali spoteczno$ciowych;
Zasady korzystania z poczty elektronicznej 1 zagrozenia z tym zwigzane;
Zasady korzystania z bezpiecznych haset;
Zagrozenia i sposoby zabezpieczania sprz¢tu mobilnego;
Metody pozyskiwania informacji (socjotechnika);
. Bezpieczenstwo w zakresie ptatnosci elektronicznych;
. Bezpieczenstwo fizyczne w zakresie zabezpieczania pomieszczen, dokumentacji, sprzetu
IT;
. Czym jest ransomware i jak wyglada w praktyce;
. Jak bezpiecznie korzysta¢ z menedzera haset w praktyce;
. Techniki stosowane przez cyberprzestepcow;
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15. Uwazaj by nie zosta¢ ,,mulem finansowym”

16. Bezprzewodowe zycie.

17. Praca zdalna - jak zrealizowac¢ jg bezpiecznie?

18. Vishing... co to jest?

19. Phishing — stare problemy, nowe sposoby. Przyktady aktualnych cyberatakow i Sposoby
ochrony przed nimi.

20. Jak cyberprzestepcy kradng dane przez telefon.

21. Fake news i dezinformacja.

22. Jak zapewni¢ ciaggtos¢ dziatania.

23. Cloud. O co chodzi w chmurach obliczeniowych?

24. Test z imiennym certyfikatem ukonczenia kursu.

Forma szkolenia :

Szkolenie musi posiada¢ atrakcyjng forme przekazu materialu, zachecajaca osoby uczace si¢
do aktywnego odbywania szkolenia. Zamawiajacy wymaga atrakcyjnej formy przekazu
materiatu szkolenia. Atrakcyjna forma to m. in. grafika oparta na scenkach, postaciach,
dialogach, przyktadach, ¢wiczeniach, testach sprawdzajacych wiedz¢ oraz dzwiek — glos
lektoréw indywidualny dla kazdej z postaci wystepujacych w szkoleniu.

Szkolenie musi posiada¢ interaktywna forme, zwickszajaca zaangazowanie 0s6b uczacych
si¢. Szkolenie musi zosta¢ wyposazone w elementy interakcji (np. kliknigcia, ¢wiczenia),
tak aby uczestnik byl aktywny podczas szkolenia i nie mial mozliwosci zaliczenia
szkolenia w sposob bierny tj. poprzez samoczynne odtworzenia filmu/ szkolenia.

Lekcje szkolenia musza ktas¢ duzy nacisk na umiejetnosci praktyczne, nie tylko teori¢
bezpieczenstwa IT. W celu zwiekszenia praktycznej przydatnosci szkolenia musi ono
zosta¢ opracowane tak, aby zajecia ktadly wiekszy nacisk na umiejetnosci praktyczne
uzytkownikoéw komputerow (np. wykrywanie sytuacji zagrozenia w trakcie korzystania z
serwisOw spotecznosciowych, wlasciwe postepowanie w razie incydentu) niz samg teori¢
bezpieczenstwa IT.

Caly material szkolenia musi by¢ dostgpny w jezyku polskim i przedstawiony w sposob
zrozumiaty przez osoby nietechniczne.

Szkolenie musi posiada¢ wysoka jako$¢ merytoryczng przygotowanego scenariusza.
Scenariusz szkolenia musi zosta¢ opracowany we wspolpracy z ekspertem
bezpieczenstwa IT posiadajacym certyfikat Lead Auditor 27001.

5. Wymagania techniczne : Szkolenie musi by¢ wykonane w technologii HTMLS5. Szkolenie

musi by¢ podzielone tematycznie w taki sposob, aby mozna byto operowac (zarzadzac
dostgpnosciag, harmonogramem, itp.) poszczegdlnymi tematami z osobna. Dostepnosc
szkolenia 24/7. Obstuga interfejsu platformy szkoleniowej musi by¢ dostgpna w jezyku
polskim.
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6. Czas realizacji ustugi : 31 grudnia 2024 r. W celach rozliczeniowych szkolenie nie moze
zakonczy¢ si¢ pdzniej niz okres realizacji projektu Cyberbezpieczny Samorzad.

Zakres tematyczny powinien by¢ podzielony na maksymalnie 4 kampanie (kilka lekcji
w kampanii) zakonczonych testem z imiennym certyfikatem ukonczenia kursu.

7. Termin realizacji : — uruchomienia ustugi : 14 dni od daty zawarcia umowy ;
— zakonczenie szkolen : 31 grudnia 2024 r.



