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Zalgcznik Nr 3 do SWZ
Projektowane postanowienia umowy
(dalej: ,,Umowa”)

zawarta w Warszawie, pomiedzy:
Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, posiadajacym REGON: 141032404 oraz NIP: 701-007-37-77, dzialajacym na
podstawie ustawy z dnia 30 kwietnia 2010 r. o Narodowym Centrum Badan i Rozwoju (t.j. Dz. U.
7 2022 r. poz. 2279 ze zm.), zwanym dalej ,,Zamawiajacym” lub ,,NCBR”, reprezentowanym przez:
Panig/Pana .................. e e Narodowego Centrum Badan i Rozwoju,
dzialajaca/ego na podstawie upowaznienia z dnia ..............covevennennnnn

(upowaznienie do reprezentowania Zamawiajgcego stanowi Zalgcznik nr 1 do Umowy),

a

<imie i nazwisko>,..................... , zamieszkaty/a w ............ (kod pocztowy ......... ), przy ul.
................ , prowadzacy/a dziatalno$¢ gospodarcza pod firmg ............... adres do
dorgczen: .......ooviiiiinnnnn. (kod pocztowy......... ), przy ul. ... , miejscowose
................... wpisany do Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej, NIP
............ ,  REGON veviereen.,  zwany/a  dalej »Wykonawca”,  reprezentowany/a
PIZeZ: e,

albo

<nazwa> z siedziba W ...................l. (miejscowo$¢) adres: kod pocztowy .................. , ulica
.................. , miejscowosC ...................... wpisana do Rejestru Przedsi¢biorcow Krajowego
Rejestru  Sadowego prowadzonego przez Sad Rejonowy ..............oce.e.... , pod nr KRS
........................... , o kapitale zakladowym w wysokosci ........................ zi, optaconym
w catoSct, NIP .................. ,REGON ..........cel 0. , zwana dalej ,,Wykonawca”, reprezentowana
przez! ...l

(wydruk z Centralnej Ewidencji i Informacji o Dzialalnosci Gospodarczej albo wydruk informacji
odpowiadajqgcej odpisowi aktualnemu z rejestru przedsigbiorcow KRS Wykonawcy, kopia dokumentu,
ktory upowaznia przedstawiciela Wykonawcy do zawarcia Umowy stanowiq Zalqcznik nr 2 do Umowy)

zwanymi dalej tacznie ,,Stronami”, a kazda z osobna ,,Strona.”

Petnomocnicy i osoby upowaznione do reprezentacji Stron oswiadczajq, zZe wudzielone im
petnomocnictwa/upowaznienia nie wygasty, ani nie zostaly odwolane, a ich tresc¢ nie ulegta zmianie.

Umowa zostala zawarta w wyniku postegpowania o udzielenie zamowienia publicznego prowadzonego
w trybie podstawowym bez negocjacji na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r.

Prawo zamowien publicznych (tj. Dz. U. z 2022 r., poz. 1710 ze zm.), zwanej dalej ,, Pzp”.

L Reprezentacja-powinna by¢ zgodna z informacjami w Krajowym Rejestrze Sagdowym, ktory zawiera dane obowigzujace
na, dzien,zawarcia. umowy.
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§1.
Przedmiot Umowy

1. Przedmiotem Umowy jest dostawa na rzecz Zamawiajacego 2 (dwoch) sztuk deduplikatorow wraz
z oprogramowaniem umozliwiajacym realizacjg wymagan Zamawiajacego (dalej jako:
»~Deduplikatory’’), wykonanie instalacji i konfiguracji dostarczonych Deduplikatorow w miejscu
wskazanym przez Zamawiajacego oraz zapewnienie $wiadczenia ushugi gwarancyjnej, o ktorej
mowa w § 6 Umowy (dalej tacznie jako: ,,Przedmiot Umowy”).

2. Wymagania Zamawiajacego w zakresie wykonania Przedmiotu Umowy zawiera Szczegotowy Opis
Przedmiotu Zamowienia, stanowigcy Zalacznik nr 3 do Umowy (dalej: ,,SOPZ”) oraz oferta

Wykonawcy stanowigca Zatacznik nr 4 do Umowy (dalej: ,,Oferta”).

§2.
Zadania i zakres odpowiedzialnosci Wykonawcy

1. Na mocy Umowy Wykonawca zobowigzuje si¢ do nalezytego wykonania Przedmiotu Umowy,
w szczegodlnosci do:

1) wykonania Przedmiotu Umowy w terminie oraz zgodnie z wymaganiami okreslonymi
w Umowie, SOPZ i Ofercie;

2) wykonania Przedmiotu Umowy zgodnie ze swoja najlepsza wiedza oraz zgodnie
z obowigzujgcymi przepisami prawa polskiego i unijnego;

3) ponoszenia odpowiedzialnosci za wszelkie szkody, ktore Wykonawca lub dzialajacy na jego
zlecenie podwykonawca lub inny podmiot dzialajacy na zlecenie Wykonawcy spowoduje
podczas lub w zwigzku z wykonywaniem Przedmiotu Umowy;

4) zapewnienia mozliwosci korzystania z Przedmiotu Umowy przez podmioty gospodarczo
powiazane z Zamawiajacym, w tym w szczegélnosci NCBR+ Sp. z 0.0., bez dodatkowego
wynagrodzenia dla Wykonawcy ani jego dodatkowej zgody, z zastrzezeniem korzystania
przez ww. podmioty z Przedmiotu Umowy wytacznie w celu realizacji zadan zleconych przez
Zamawiajacego, a nie realizacji zadan wlasnych ww. podmiotow.

2. Wykonawca oswiadcza, ze dysponuje odpowiednim potencjalem techniczno — organizacyjnym,
personelem posiadajacym odpowiednie kwalifikacje oraz wiedza i do§wiadczeniem pozwalajacym
na nalezyte wykonanie Przedmiotu Umowy.

3. Wykonawca zobowigzuje si¢ wykona¢ Umowe w sposob rzetelny i terminowy, z zachowaniem
najwyzszej staranno$ci uwzgledniajacej zawodowy charakter prowadzonej przez niego
dziatalno$ci.

4. Wykonawca o$wiadcza, ze nie s3 mu znane zadne przeszkody natury technicznej, prawnej ani
finansowej, ktére mogg uniemozliwi¢ wykonanie Przedmiotu Umowy.

5. Wykonawca zobowiazuje si¢ dostarczy¢ Deduplikatory fabrycznie nowe, nieuzywane wezesniej
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przez inny podmiot, wyprodukowane nie wczesniej niz w 2022 roku, wyprodukowane z czesci
nowych, zgodnie z obowigzujacymi przepisami prawa oraz normami, w pelni wartosciowe,
pochodzace z autoryzowanego kanatu sprzedazy producenta na rynek Polski lub UE, objete
gwarancjg producenta na warunkach i w okresie opisanym w niniejszej Umowie i nadajace si¢ do

uzywania zgodnie z przeznaczeniem wskazanym w SOPZ.

§3.
Warunki realizacji Umowy

1. Wykonawca zobowigzany jest dostarczy¢, zainstalowac i skonfigurowa¢ Deduplikatory na wiasny
koszt i ryzyko, w terminie do 30 (trzydziestu) dni kalendarzowych od dnia zawarcia Umowy.

2. Deduplikatory zostang dostarczone do siedziby Zamawiajacego, znajdujace;j si¢ przy ul. Chmielnej
69 w Warszawie, w ustalonym przez Strony dniu roboczym (od poniedzialtku do piatku)
w godzinach 8:00 - 16:00, po uprzednim zawiadomieniu Zamawiajacego o proponowanym
szczegotowym terminie dostawy (tj. data, godzina) zgodnym z ust. 1 i wniesione do pomieszczen
wskazanych przez osobg, o ktéorej mowa w § 9 ust. 1 pkt 2 Umowy. Deduplikatory zostana
przekazane Zamawiajacemu przez przedstawicieli Wykonawcy, uprawnionych do ich wydania
oraz dokonania wszelkich zwigzanych z takim wydaniem czynnosci.

3. Wykonawca ponosi odpowiedzialno$¢ za wszelkie wady i szkody powstate w czasie dostawy
Deduplikatorow, w tym za szkody powstale w pomieszczeniach biurowych zajmowanych przez
Zamawiajgcego, a takze pomieszczeniach i czgéciach wspolnych budynku nalezacych do osob
trzecich oraz innych miejscach, do ktorych Wykonawca bedzie miat dostgp na potrzeby realizacji
Umowy. Ponadto Wykonawca odpowiada za wszelkie szkody wyrzadzone osobom trzecim
w zwiazku z realizacja Umowy i zwalnia Zamawiajacego z wszelkiej odpowiedzialnosci w tym
zakresie.

4. Wykonawca zapewnia, ze Deduplikatory sg najwyzszej jakosci, wolne od jakichkolwiek wad
fizycznych 1 prawnych oraz zgodne z wymogami okreslonymi w SOPZ.

5. Podstawowym narz¢dziem komunikacji, w tym do zglaszania uwag lub zastrzezen oraz
potwierdzania prawidlowej realizacji Przedmiotu Umowy, jest poczta elektroniczna, o ile Strony
nie postanowig inaczej.

6. W terminie nie dluzszym niz 5 (pi¢¢) dni roboczych od dnia dokonania dostawy, instalacji
i konfiguracji Deduplikatoréw, zostanie sporzadzony i podpisany przez Zamawiajacego protokot
odbioru, ktérego wzor znajduje si¢ w Zalaczniku nr 5 do Umowy (dalej jako: ,,Protokol odbioru™).

7. Sporzadzony i podpisany Protokét odbioru zostanie przestany Wykonawcy w formie elektronicznej
(dokument podpisany kwalifikowanym podpisem elektronicznym lub w formie zeskanowanego
uprzednio podpisanego dokumentu), na adres mailowy wskazany w § 9 ust. 2 pkt 1 Umowy. Po
ztozeniu podpisu elektronicznego lub zeskanowaniu podpisanego Protokotu odbioru przez

Wykonawce, Wykonawca przesle podpisany elektronicznie Protokét odbioru lub skan podpisanego
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10.

11.

12.

Protokotu odbioru na adres mailowy Zamawiajacego wskazany w § 9 ust. 2 pkt 2 Umowy.
W przypadku stwierdzenia w Protokole odbioru brakéw, wad dostarczonych Deduplikatoréw lub
stwierdzenia ich dostarczenia, instalacji lub konfiguracji przez Wykonawce w sposob niezgodny
z Umowa lub SOPZ, Wykonawca zobowigzuje si¢ nie dtuzej niz w ciggu 10 (dziesigciu) dni
kalendarzowych do wymiany i dostarczenia, instalacji i konfiguracji Deduplikatorow zgodne;j
zUmowg i SOPZ. Termin, o ktorym mowa w zdaniu poprzednim, liczony bgdzie od dnia
przekazania Protokotu odbioru z zastrzezeniami na adres mailowy wskazany w § 9 ust. 2 pkt 1
Umowy.

Stwierdzenie przez Zamawiajagcego dostarczenia, instalacji i konfiguracji Deduplikatorow
zgodnego z Umowg i SOPZ bedzie stanowi¢ podstawe do sporzadzenia Protokotu odbioru bez
zastrzezen 1 wystawienia przez Wykonawce faktury, o ktérej mowa w § 4 ust. 2 Umowy.

W przypadku nie usunigcia przez Wykonawce wad/brakéw dostarczonych Deduplikatorow
zgodnie z postanowieniami ust. 7 powyzej, Zamawiajacy ma prawo odstapi¢ od Umowy w terminie
30 (trzydziestu) dni kalendarzowych od bezskutecznego uptywu terminu, o ktorym mowa w ust. 7
oraz naliczy¢ Wykonawcy kary umowne, o jakich mowa w § 7 Umowy.

Jezeli Zamawiajacy, mimo uwag lub zastrzezen zgloszonych zgodnie z ust. 7, dokona odbioru
Deduplikatorow, wowczas wynagrodzenie moze ulec obnizeniu proporcjonalnie do zakresu
wadliwosci dostarczonych Deduplikatorow.

Strony uzgadniaja, ze w razie uchylania si¢ przez Wykonawce od podpisania Protokotu odbioru
w terminie wskazanym powyzej, Zamawiajacy moze z uplywem tego terminu sporzadzi¢
jednostronny Protoko6t odbioru.

Niezaleznie od uprawnien wynikajacych z gwarancji, w przypadku ujawnienia si¢ wad lub
niezgodnosci dostarczonych Deduplikatoréow z Umowa lub SOPZ (np. Deduplikatory o innych
parametrach niz wymagane), juz po podpisaniu Protokotu odbioru, Zamawiajacy poinformuje o
tym Wykonawce drogg elektroniczng na podany w § 9 ust. 1 pkt 1 Umowy adres e-mail nie pdzniej
niz w terminie 7 (siedmiu) dni roboczych od dnia, w ktérym Zamawiajacy powzial informacje o
istniejagcych wadach lub niezgodno$ciach. Wykonawca zobowigzuje si¢ do wymiany i
dostarczenia, instalacji i konfiguracji Deduplikatoréw o odpowiednich parametrach, zgodnych
zUmowa 1 SOPZ, na wlasny koszt i ryzyko, najpoézniej w terminie 14 (czternastu) dni

kalendarzowych od dnia otrzymania ww. informacji od Zamawiajacego.

§ 4.
Wynagrodzenie i platnosci
Strony zgodnie ustalaja, ze z tytulu nalezytego wykonania Przedmiotu Umowy Zamawiajacy
zaptaci Wykonawcy wynagrodzenie w facznej kwocie ......... (stownie: ...l ) ztotych
netto, powigkszonej o nalezny podatek VAT, ;. ....... (stownie: ..., ) ztotych brutto:

Zaptata wynagrodzenia, o ktorym mowa w ust. 1 nastapi po stwierdzeniu przez Zamawiajacego
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nalezytego wykonania Przedmiotu Umowy bez zastrzezen, w Protokole odbioru, o ktérym mowa
w § 3 Umowy, na podstawie prawidlowo wystawionej i dorgczonej Zamawiajacemu faktury
w formie papierowej albo odebrania przez Zamawiajacego prawidlowo wystawionej faktury
przestanej przez Wykonawce w formie elektronicznej za posrednictwem adresu e-mail:
............................... albo odebranej przez Zamawiajacego prawidlowo wystawionej
ustrukturyzowanej faktury elektronicznej przestanej przez Wykonawce za posrednictwem
Platformy Elektronicznego Fakturowania, z zastrzezeniem art. 4 ustawy z dnia 9 listopada 2018 r.
o elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na roboty budowlane lub
ustugi oraz partnerstwie publiczno-prywatnym (Dz. U. z 2020 poz. 1666 z pdzn. zm.), zawierajacej
prawidlowy numer rachunku bankowego, znajdujacy si¢ w wykazie podatnikow VAT
udostgpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego
ministra wilasciwego do spraw finansow publicznych, w terminie do 30 (trzydziestu) dni
kalendarzowych od dnia jej dorgczenia lub odebrania przez Zamawiajacego. Zaptata wynagrodzenia
nastapi przelewem na rachunek bankowy wskazany na fakturze wystawionej przez Wykonawce.

3. Brak rachunku bankowego Wykonawcy, znajdujacego sie¢ w wykazie podatnikow VAT
udostgpnianym w Biuletynie Informacji Publicznej na stronie podmiotowej urzedu obstugujacego
ministra wlasciwego do spraw finanséw publicznych, uprawnia Zamawiajacego do poinformowania
o tym fakcie Wykonawce droga elektroniczng i wstrzymania platnosci z faktury do czasu spetienia
wymogow opisanych powyzej, atermin platnosci tej faktury ulega wydtuzeniu o czas tego
op6znienia. W takim przypadku Wykonawcy nie przystuguja odsetki za nieterminowa ptatnos¢ ani
uprawnienie do wstrzymania lub braku realizacji obowigzkow wynikajacych z Umowy.

4. W przypadku gdy termin zaptaty za fakture, w zwigzku z wydluzeniem terminu ptatnosci, o ktérym
mowa w ust. 3 powyzej, przekroczytby 30 (trzydziesci) dni kalendarzowych, do ktérego zachowania
Zamawiajacy jest zobowigzany na podstawie art. 8 ust. 2 ustawy o przeciwdziataniu nadmiernym
op6znieniom w transakcjach handlowych z dnia 8 marca 2013 r. (tj. Dz. U.2022 poz. 893 ze zm.),
liczonych od dnia doreczenia Zamawiajacemu prawidtowo wystawionej faktury, Zamawiajacy
zrealizuje ptatno$¢ na rachunek wskazany przez Wykonawce i na podstawie art. 117 ab § 1
w zwigzku z § 3 pkt 2 ustawy ordynacja podatkowa z dnia 29 sierpnia 1997 r. (tj. Dz. U. z 2022 poz.
2651 ze zm.) zlozy zawiadomienie o zaptacie naleznos$ci na ten rachunek do naczelnika urzedu
skarbowego wlasciwego dla Wykonawcy w terminie 7 (siedmiu) dni kalendarzowych od dnia
zlecenia przelewu oraz poinformuje Wykonawce drogg elektroniczng o ptatnosci.

5. Wykonawca na fakturze, w ktorej kwota naleznosci ogdtem stanowi kwote, o ktorej mowa w art.
19 pkt 2 ustawy z dnia 6 marca 2018 r. Prawo przedsigbiorcow (t.j. Dz.U. z 2023 r. poz. 221),
obejmujaca dokonang na rzecz Zamawiajacego dostawe towarow/§wiadczenie ustug, o ktorych
mowa w zalaczniku nr 15 do ustawy o podatku od towarow i ustug (t.j. Dz.U. z 2022 r. poz. 931 ze
zm.) umiesci wyrazy ,,mechanizm podzielonej ptatnosci” zgodnie z art. 106e ust. 1 pkt 18a ustawy

o podatku od towarow i ustug.
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6. Nieprawidlowo wystawiona faktura nie bedzie stanowita podstawy do zaplaty wynagrodzenia
i zostanie zwrocona Wykonawcy. W takim przypadku, termin zaplaty naleznego Wykonawcy
wynagrodzenia biegnie od dnia dorgczenia Zamawiajgcemu prawidtowo wystawionej faktury.

7. Za dzien zaptaty uwaza si¢ dzien wydania dyspozycji przelewu z rachunku bankowego
Zamawiajacego.

8. Wynagrodzenie, o ktorym mowa w ust. 1, zaspokaja wszelkie roszczenia Wykonawcy wobec
Zamawiajacego z tytulu wykonania Umowy oraz pokrywa wszelkie koszty, jakie Wykonawca
poniesie w zwiazku z realizacjg Przedmiotu Umowy. Strony postanawiaja, ze kwota wskazana
w ust. 1, jest catkowita kwota wynagrodzenia nalezng Wykonawcy z tytulu nalezytego wykonania

Przedmiotu Umowy.

§5.
Odstapienie od Umowy
1. Zamawiajacy moze odstapi¢ od Umowy ze skutkiem na dzien ztozenia o§wiadczenia o odstgpieniu

w przypadku gdy zachodzi co najmniej jedna z ponizszych okolicznosci:

1) Wykonawca nie wykonuje Umowy lub razaco narusza postanowienia Umowy — w terminie
30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomos$ci o powyzszych
okolicznoS$ciach;

2) Wykonawca nie dotrzymat terminéw, o ktérych mowa w § 3 ust. 1 1 2 Umowy - w terminie
30 (trzydziestu) dni kalendarzowych od bezskutecznego uptywu danego terminu;

3) Wykonawca dokonal zmian organizacyjno-prawnych w swoim statusie zagrazajacych
realizacji Umowy lub nie poinformowat Zamawiajacego o zamiarze dokonania zmian prawno-
organizacyjnych, ktore moga mie¢ wplyw na realizacj¢ Umowy - w terminie 30 (trzydziestu)
dni kalendarzowych od dnia powzigcia wiadomosci o powyzszych okoliczno$ciach;

4) Wykonawca zaprzestal realizacji Umowy i nie podjat jej w terminie wyznaczonym przez
Zamawiajacego pomimo wezwania go do tego przez Zamawiajacego - w terminie 30
(trzydziestu) dni kalendarzowych od dnia bezskutecznego uptywu terminu wyznaczonego
W wezwaniu;

5) w celu zawarcia Umowy Wykonawca przedstawit fatszywe o§wiadczenia lub dokumenty —
w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomos$ci o powyzszych
okolicznos$ciach;

6) podane przez Wykonawce w Ofercie informacje nie odpowiadaja stanowi faktycznemu —
w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzigcia wiadomosci o powyzszych
okolicznos$ciach;

7) wystapia inne nieprawidtowosci w realizacji Umowy, ktore czynig dalsza realizacj¢ Umowy
niemozliwa lub niecelowa - w terminie 30 (trzydziestu) dni kalendarzowych od dnia powzi¢cia

wiadomosci o powyzszych okolicznosciach;
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8) wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie Umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy lub
dalsze wykonanie Umowy moze zagrozi¢ istotnemu interesowi bezpieczenstwa panstwa lub
bezpieczenstwu publicznemu. Odstagpienie od Umowy w tym wypadku moze nastgpi¢
w terminie 30 (trzydziestu) dni kalendarzowych od powzigcia wiadomosci o tych
okolicznos$ciach;

9) jezeli zachodzi co najmniej jedna z nastgpujacych okolicznosci:

a) dokonano zmiany Umowy z naruszeniem art. 454 i art. 455 pzp;

b) Wykonawca w chwili zawarcia Umowy podlegat wykluczeniu na podstawie art. 108 pzp;

¢) Trybunal Sprawiedliwo$ci Unii Europejskiej stwierdzil, w ramach procedury
przewidzianej w art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita
Polska uchybita zobowigzaniom, ktore ciaza na niej na mocy Traktatow, dyrektywy
2014/24/UE, dyrektywy 2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze
Zamawiajacy udzielit zamowienia z naruszeniem prawa Unii Europejskie;.

W przypadku odstapienia od Umowy przez Zamawiajacego, Wykonawca moze zada¢ od

Zamawiajgcego wylacznie wynagrodzenia z tytutu nalezytego wykonania cze¢$ci Umowy do

momentu zlozenia przez Zamawiajagcego oswiadczenia o odstgpieniu od Umowy. Pomimo

odstgpienia od Umowy, Zamawiajacy zachowuje prawa do rezultatu swiadczenia zrealizowanego
przez Wykonawce na podstawie Umowy do momentu ztoZenia przez Zamawiajacego oswiadczenia

o0 odstgpieniu od Umowy. W przypadku ewentualnych watpliwo$ci, po ustaniu obowigzywania

Umowy w zwigzku z odstapieniem, Strony zgodnie podejmg dziatania, celem ustalenia zakresu

swiadczenia zrealizowanego przez Wykonawce na podstawie Umowy do momentu ztozZenia przez

Zamawiajacego oswiadczenia o odstgpieniu od Umowy oraz wysokosci wynagrodzenia

przystugujacego Wykonawcy w powyzszym zakresie.

Odstapienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci.

Odstgpienie od Umowy nie powoduje odpowiedzialno$ci odszkodowawcze] Zamawiajacego

w zwiazku ze skroceniem okresu obowigzywania Umowy.

§6.
Gwarancja i rekojmia

W ramach wynagrodzenia, o ktéorym mowa w § 4 ust. 1 Umowy, Wykonawca zapewnia
Zamawiajagcemu gwarancj¢ producenta Deduplikatorow, na okres 60 (sze$¢dziesigciu) miesiecy.
Okres gwarancji liczony jest od dnia podpisania Protokotu odbioru potwierdzajacego dokonanie
dostawy, instalacji i konfiguracji Deduplikatoréw bez zastrzezen.

Wykonawca o$wiadcza, ze wustlugi gwarancyjne bedg realizowane przez producenta
Deduplikatoréw lub autoryzowanego partnera serwisowego producenta Deduplikatorow.

Wykonawca os$wiadcza, ze gwarancja bedzie realizowana przez okres i na warunkach

K1-Informacja Opublikowana (Public)



NCEBR»

Marpgowa Centrum Badan | Rogwom

zamieszczonych na stronie internetowej producenta Deduplikatoréw pod adresem
................................................ , przy czym w przypadku sprzecznosci warunkoéw
gwarancji z postanowieniami Umowy badz SOPZ, Umowa/SOPZ maja pierwszenstwo wobec ww.
warunkow.

4. Zamawiajacy moze wykonywac uprawnienia z tytulu gwarancji producenta Deduplikatorow
niezaleznie od uprawnien z tytutu rekojmi za wady fizyczne i prawne Deduplikatorow. Okres
rekojmi rowny jest okresowi gwarancji wskazanemu w ust. 1.

5. Wykonawca oswiadcza, ze gwarancja udzielona przez producenta Deduplikatoréw, obejmuje,
w ramach wynagrodzenia, o ktorym mowa w § 4 ust. 1 Umowy, usuwanie wszelkich wad
Deduplikatorow, a w szczegoélno$ci wad technicznych, technologicznych, materialowych lub
wykonawczych, poprzez ich naprawe lub wymian¢ na nowe.

6. Strony potwierdzaja, ze w przypadku wystapienia awarii dyskow twardych Deduplikatorow,
zostang one wymienione na nowe w ramach gwarancji udzielonej przez producenta
Deduplikatorow, z zastrzezeniem, ze uszkodzone dyski twarde pozostang u Zamawiajacego, bez
koniecznosci ich przekazania producentowi Deduplikatorow lub Wykonawcy.

7. W przypadku naprawy, okres gwarancji ulega przedtuzeniu o okres wykonywania naprawy,
natomiast w przypadku wymiany okres gwarancji biegnie na nowo.

8. Odpowiedzialnos¢ z tytutu gwarancji obejmuje zarowno wady powstate z przyczyn tkwiacych
w Deduplikatorach w chwili odbioru Przedmiotu Umowy, jak i wszelkie inne wady powstale
z przyczyn, za ktore producent Deduplikatorow badz Wykonawca ponosi odpowiedzialnos¢ pod

warunkiem, ze wady ujawnig si¢ w okresie obowigzywania gwarancji.

§7.
Kary umowne

1. W razie niewykonania Przedmiotu Umowy w cato$ci lub w cze$ci, Zamawiajacy moze zadaé od
Wykonawcy zaptaty kary umownej w wysokosci 10% wynagrodzenia brutto, okreslonego w § 4
ust. 1 Umowy.

2. Za kazdy rozpoczety dzien zwloki w terminie dostawy, instalacji i konfiguracji Deduplikatorow,
okreSlonym w § 3 ust. 1, Zamawiajacy moze zada¢ od Wykonawcy zaptaty kary umownej
w wysokosci 0,5% wynagrodzenia brutto, wskazanego w § 4 ust. 1 Umowy.

3. Z tytulu niezachowania pozostatych terminow wynikajacych z Umowy lub SOPZ, Zamawiajacy
moze zada¢ od Wykonawcy zaplaty kary umownej w wysokosci 0,2% wynagrodzenia brutto,
okreslonego w § 4 ust. 1 Umowy, za kazdy rozpoczety dzien zwloki.

4. W razie odstapienia od Umowy z przyczyn lezacych po stronie Wykonawcy, Zamawiajacy moze
zada¢ od Wykonawcy zaplaty kary umownej w wysokosci 10% wynagrodzenia brutto, okreslonego
w § 4 ust. 1 Umowy.

5. Zakazdy inny przypadek nienalezytego wykonania Przedmiotu Umowy, niz okreslony wust. 2'i 3
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10.

powyzej, Zamawiajacy ma prawo do naliczenia Wykonawcy kary umownej w wysokosci 2%
wynagrodzenia brutto, okre§lonego w § 4 ust. 1 Umowy.

Za nienalezyte wykonanie Przedmiotu Umowy nalezy uzna¢ w szczego6lnosci wykonanie
Przedmiotu Umowy z naruszeniem postanowien Umowy, w tym SOPZ i Oferty.

Wykonawca wyraza zgode na potrgcanie naliczonych kar umownych przez Zamawiajacego,
z kwoty przyshugujacego mu wynagrodzenia netto, o ktérym mowa w § 4 ust. 1 Umowy, choéby
ktorakolwiek z wierzytelnoSci przedstawionych do potracenia przez Zamawiajacego byla
niewymagalna lub niezaskarzalna. W przypadku braku pokrycia nalozonych kar umownych
w kwotach pozostalych do zaptaty, Wykonawca zobowigzuje si¢ do uregulowania kary w terminie
14 (czternastu) dni kalendarzowych od dnia dorgczenia Wykonawcy noty obcigzeniowe;.

Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania Umowy.

Zamawiajacy zastrzega sobie mozliwos¢ dochodzenia odszkodowania przewyzszajacego
wysokos$¢ zastrzezonych kar umownych, az do wysokosci poniesionej szkody, na zasadach
ogolnych.

Laczna warto§¢ kar umownych natozonych na Wykonawce nie moze przekroczy¢ 30%

wynagrodzenia brutto, o ktorym mowa w § 4 ust. 1.

§ 8.
Informacje poufne
Wraz z zawarciem Umowy, Strony zawrg umowe o zachowaniu poufnosci informacji, ktora
stanowi Zalacznik nr 6 do Umowy.
Wykonawca przed podjeciem prac na rzecz NCBR, ktére wigza si¢ z przetwarzaniem informacji
lub dostepem do Systemu Informatycznego NCBR powinien spelni¢ wymagania zawarte
w Wytycznych dotyczgcych wymagan w zakresie bezpieczenstwa informacji dla wykonawcow
zewnetrznych realizujgcych prace zlecone przez Narodowe Centrum Badan i Rozwoju, ktore

stanowig Zalacznik nr 7 do Umowy.

§9.
Osoby do kontaktéow i ochrona danych osobowych
Strony postanawiaja, ze do kontaktéw pomiedzy Stronami oraz do podejmowania biezacych
uzgodnien zwigzanych z realizacja Umowy wyznaczeni s3:

1) ze strony Wykonawcy:

D) steliiiiis ,e-mail: oo,
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2. Osobg uprawniong do podpisania Protokotu odbioru jest:

1) ze strony Wykonawcy:

D) e steliii, ye-mails oo

D) s steliiii, ye-mails oo

3. Zmiana danych, o ktérych mowa w ust. 1 i 2, wymaga poinformowania drugiej Strony w formie
elektronicznej na adres wskazany w ust. 1 powyzej. Zmiana taka nie stanowi zmian postanowien
Umowy w rozumieniu § 12 ust. 1. Uznaje si¢, iz dotarcie informacji do os6b wskazanych w ust. 1
i 2, jest poinformowaniem Stron Umowy.

4. Strony oswiadczaja, ze przetwarzanie w zakresie udostepnionych im przez druga Strong Umowy
danych osobowych dokonywane bedzie przez kazda ze Stron, jako administratora danych
osobowych w celu zawarcia i realizacji Umowy.

5. Dane osobowe przedstawicieli Stron, w tym wymienionych w ust. 1 i 2 powyzej udostgpniane beda
drugiej Stronie, ktora stanie si¢ ich administratorem danych i przetwarzane beda przez nia w celu
zawarcia i realizacji Umowy.

6. Wszelkie informacje dotyczace przetwarzania danych osobowych przez Zamawiajacego jako
administratora danych osobowych znajduja si¢ w klauzuli informacyjnej, o ktorej mowa w art. 13
i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. U. UE. L. 22016 1. Nr 119, str. 1 z p6zn. zm., dalej RODO), ktora stanowi
Zatacznik nr 8 do Umowy.

7. Wykonawca informuje o sposobach przetwarzania danych osobowych zgodnie z RODO w klauzuli
informacyjnej, ktora stanowi Zalacznik nr 9 do Umowy.

8. Kazda ze Stron zobowigzana jest do wypetnienia w imieniu drugiej Strony jako administratora
danych osobowych w rozumieniu RODO niezwlocznie, jednakze nie pdzniej niz w terminie 30
(trzydziestu) dni od dnia zawarcia Umowy, obowigzku informacyjnego wobec oséb fizycznych
zatrudnionych lub wspoétpracujacych ze Strong przy zawarciu i realizacji Umowy - bez wzgledu na
podstawe prawng tej wspolpracy - ktorych dane osobowe udostgpnione zostaly w zwigzku
z zawarciem i realizacja Umowy. Obowiazek, o ktorym mowa w zdaniu poprzedzajacym powinien
zosta¢ spetniony poprzez udostgpnienie tym osobom odpowiedniej klauzuli informacyjnej drugiej
Strony zgodnie z powolanymi powyzej Zatacznikami do Umowy.

9. Zmiana klauzul informacyjnych Stron nie wymaga zmiany Umowy, Strony mogg je aktualizowac
w formie dokumentowe;.

§ 10.
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Termin realizacji Przedmiotu Umowy
1. Strony ustalaja, ze Przedmiot Umowy bedzie realizowany w nastepujacych terminach:
1) dostawa, instalacja i konfiguracja Deduplikatorow w terminie do 30 (trzydziestu) dni
kalendarzowych od dnia zawarcia Umowy;
2) $wiadczenie ustugi gwarancyjnej, o ktorej mowa w § 6 Umowy, przez okres 60
(szescdziesigciu) miesigcy od dnia podpisania Protokotu odbioru potwierdzajacego dokonanie

dostawy, instalacji i konfiguracji Deduplikatoréw bez zastrzezen.

§11.
Licencja na oprogramowanie?

1. Jezeli do korzystania z Deduplikatoréw zgodnie z SOPZ konieczne bedzie udzielenie
Zamawiajacemu licencji na korzystanie z oprogramowania, o ktéorym mowa w § 1 ust. 1 Umowy,
Wykonawca zobowigzuje si¢ zapewni¢ Zamawiajagcemu udzielenie ww. licencji przez uprawniony
do tego podmiot, w szczegdlnosci przez producenta oprogramowania.

2. Licencja, o ktorej mowa w ust. 1, zostaje udzielona Zamawiajagcemu w ramach wynagrodzenia,
o ktorym mowa w § 4 ust. 1 Umowy, bez konieczno$ci ponoszenia przez Zamawiajagcego
jakichkolwiek dodatkowych optat, bez ograniczen czasowych lub terytorialnych (licencja na czas
nieokreslony), z chwila dostawy Deduplikatorow, zgodnie z § 3 ust. 1 Umowy.

3. Wykonawca zobowigzuje si¢, ze okre$lone przez producenta oprogramowania warunki licencji,
o ktorej] mowa w ust. 1, beda uprawnialy Zamawiajacego do korzystania z Deduplikatorow
W sposob i zgodnie z ich celem i przeznaczeniem okreslonym Umowa, w szczegolno$ci zgodnie

z SOPZ.

§12.
Zmiany Umowy
1. Z zastrzezeniem wyjatkow wskazanych w Umowie, zmiana treSci Umowy jest dokonywana przez
umocowanych przedstawicieli Zamawiajacego 1 Wykonawcy i1 wymaga zachowania formy
pisemnej pod rygorem niewaznos$ci i musi by¢ zgodna z art. 455 Pzp.
2. Umowa moze zosta¢ zmieniona w sytuacji gdy:
1) zaistnieja okolicznosci zwigzane z wystapieniem wirusa SARS-CoV-2, ktére wptywaja lub
moga wplyna¢ na nalezyte wykonanie Umowy;
2) nastapi zmiana powszechnie obowigzujacych przepisow prawa w zakresie majagcym wpltyw na
realizacje Umowy;

3) wynikng rozbieznosci lub niejasnosci w Umowie, ktorych nie mozna usungé w inny sposob,

2 Paragraf zostanie usunigty w przypadku wyboru Oferty Wykonawcy, gdzie korzystanie z Deduplikatoréw zgodnie z SOPZ
nie bedzie wymagato udzielenia Zamawiajacemu licencji na korzystanie z oprogramowania, o ktérym mowa w § 1 ust: 1
Umowy.
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4)
5)

6)

7)

8)

a zmiana Umowy bedzie umozliwia¢ usunigcie rozbieznosci i doprecyzowanie Umowy w celu
jednoznacznej interpretacji jej postanowien przez Strony;

zaistnieje konieczno$¢ wprowadzenia zmiany terminu realizacji Przedmiotu Umowy;
zaistnieje dzialanie sity wyzszej rozumianej jako nadzwyczajne okoliczno$ci niezalezne od
Stron, ktérych nie mozna bylo przewidzie¢, jak m.in.: wojna, stany wyjatkowe, strajki
generalne, blokady, embargo, dziatania sil przyrody o charakterze klesk zywiolowych jak
huragany, powodzie, trzg¢sienia ziemi, pozary, epidemie, pandemie itp., uniemozliwiajacej
realizacje w cze$ci lub w catosci Przedmiotu Umowy;

wystapig uzasadnione zmiany w zakresie sposobu realizacji, w tym zmiana miejsca lub terminu
realizacji Przedmiotu Umowy;

zaistniejg nadzwyczajne okolicznosci, ktorych Zamawiajacy dziatajgc z nalezyta starannoscia
nie mogl przewidzie¢, powodujace ze realizacja Przedmiotu Umowy w sposéb i w zakresie
okreslonym pierwotnie w Umowie nie lezy w interesie publicznym,;

nastapi konieczno$¢ zmiany warunkow i terminéw platnosci.

3. Strony maja prawo do przedtuzenia terminu zakofczenia wykonywania Przedmiotu Umowy o okres

trwania przyczyn, z powodu ktoérych nie byla mozliwa realizacja Przedmiotu Umowy,

w nastepujacych sytuacjach:

1)

2)

3)

wystapia opoznienia w dokonaniu okreslonych czynnosci lub ich zaniechanie przez wtasciwe
organy administracji panstwowej, ktore nie sg nastepstwem okolicznosci, za ktore Wykonawca
ponosi odpowiedzialnosc,

gdy wystapig opoznienia w wydawaniu decyzji, zezwolen, uzgodnien, itp., do wydania ktérych
wlasciwe organy sg zobowigzane na mocy przepisow prawa, jezeli opdznienie przekroczy
okres, przewidziany w przepisach prawa, w ktorym ww. decyzje powinny zosta¢ wydane oraz
nie sg nastepstwem okolicznosci, za ktore Wykonawca ponosi odpowiedzialnose,

wystgpienia zdarzen natury sily wyzszej uniemozliwiajgcej wykonanie Przedmiotu Umowy

zgodnie z jej postanowieniami.

4. Strony sg uprawnione do zmiany Umowy w zakresie materialow, parametréw technicznych,

technologii, sposobu i zakresu wykonania Przedmiotu Umowy, bez zmiany wysokosci

wynagrodzenia naleznego Wykonawcy, w nastepujacych sytuacjach:

1)

2)

konieczno$ci zrealizowania jakiejkolwiek cze$ci Przedmiotu Umowy, przy zastosowaniu
odmiennych rozwiazan technicznych lub technologicznych, niz wskazane w SOPZ, ktoérych
konieczno§¢ wprowadzenia wynikneta ze stwierdzonych wad SOPZ, zmiany stanu prawnego
w oparciu, o ktory je przygotowano, w sytuacji w ktorej gdyby zastosowano przewidziane
w Umowie rozwigzanie to grozitoby to niewykonaniem lub nienalezytym wykonaniem
Przedmiotu Umowy,

koniecznosci zrealizowania Przedmiotu Umowy przy zastosowaniu innych rozwigzan

technicznych lub materialowych ze wzgledu na zmiany obowigzujacego prawa,
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3) wystapienia sily wyzszej uniemozliwiajacej wykonanie Przedmiotu Umowy zgodnie z jej
postanowieniami.

5. W razie watpliwosci, przyjmuje si¢, ze nie stanowig zmiany Umowy nastgpujace zmiany:

1) danych zwiazanych z obstugg administracyjno-organizacyjng Umowy,

2) danych teleadresowych,

3) danych rejestrowych,

4) bedace nastgpstwem sukcesji uniwersalnej po jednej ze stron Umowy,

5) w zakresie zmiany treSci Zatacznikoéw nr 8 1 9 do Umowy.

6. Zamawiajacy dopuszcza zmiang postanowien Umowy w stosunku do tresci Oferty w sytuacji, gdy
nie byla mozliwa do przewidzenia na etapie zawarcia Umowy, aponadto jej dokonanie
podyktowane jest zmiang stanu prawnego w zakresie majagcym wpltyw na realizacje Umowy, tj.
w szczegolnosci zmiang:

1) stawki podatku od towardw i ushug oraz podatku akcyzowego;

2) wysoko$ci minimalnego wynagrodzenia za prace albo wysokosci minimalnej stawki
godzinowej, ustalonych na podstawie przepisow ustawy z dnia 10 pazdziernika 2002 r.
o minimalnym wynagrodzeniu za pracg (t.j. Dz.U. z 2020 r. poz. 2207 ze zm.);

3) zasad podlegania ubezpieczeniom spolecznym lub ubezpieczeniu zdrowotnemu lub wysokosci
stawki sktadki na ubezpieczenia spoleczne lub zdrowotne;

4) zasad gromadzenia i wysoko$ci wptat do pracowniczych planow kapitatowych, o ktorych mowa
w ustawie z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapitatowych (t.j. Dz. U.
72023 1. poz. 46 ze zm.)

- jezeli zmiany te beda miaty wptyw na koszty wykonania Przedmiotu Umowy przez Wykonawceg.
Kazda ze Stron Umowy, w terminie 30 (trzydziestu) dni kalendarzowych od dnia wej$cia w zycie
przepisow dokonujacych tych zmian, moze zwrdci¢ si¢ do drugiej Strony o przeprowadzenie

negocjacji w sprawie odpowiedniej zmiany wysokosci wynagrodzenia.

§ 13.
Podwykonawcy
1. Wykonawca moze powierzy¢ wykonanie czes$ci Przedmiotu Umowy innemu podmiotowi wytgcznie
na zasadach opisanych w niniejszym paragrafie.
2. Wykonawca powierza realizacje czesci Przedmiot Umowy nastepujacym podwykonawcom:
1) [wskazanie firmy, danych kontaktowych, osob reprezentujacych podwykonawce]

- w zakresie ,

2) [wskazanie firmy, danych kontaktowych, os6b reprezentujacych podwykonawce]

- w zakresie ,

3. Wykonawca zobowigzany jest do poinformowania Zamawiajagcego w formie pisemnej lub

za pomocg poczty elektronicznej, na adres wskazany w § 9 ust. 1 pkt 2 Umowy, o kazdej zmianie
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10.

11.

12.

13.

danych dotyczacych podwykonawcow, jak rowniez o ewentualnych nowych podwykonawcach,
ktorym zamierza powierzy¢ prace w ramach realizacji Umowy.

Informacja o zmianie danych dotyczacych podwykonawcow powinna zosta¢ przekazana
Zamawiajagcemu w terminie 5 (pigciu) dni kalendarzowych od daty zmiany danych, w celu
zachowania niezakloconej wspotpracy.

Informacja o zamiarze powierzenia prac nowemu podwykonawcy powinna zosta¢ przekazana
Zamawiajgcemu nie pozniej niz na 2 (dwa) dni robocze przed planowanym powierzeniem mu
realizacji prac. Wykonawca zobowigzany jest do uzyskania uprzedniej zgody Zamawiajacego
wyrazonej w formie pisemnej pod rygorem niewaznosci na powierzenie prac nowemu
podwykonawcy lub nowym podwykonawcom.

W przypadku niewykonania zobowigzania, o ktérym mowa w ust. 3 - 5 powyzej, Zamawiajacy
moze zada¢ od Wykonawcy zaptaty kary umownej w wysokosci 1 000,00 (jeden tysiac) ztotych za
kazdy dzien zwloki w przekazaniu informacji.

Wykonawca zapewnia, ze podwykonawcy, z ktorych $§wiadczen bedzie korzystal w trakcie
wykonywania niniejszej Umowy beda podmiotami profesjonalnie §wiadczacymi zlecone im przez
Wykonawce zadania oraz posiadajacymi wszelkie niezbedne kwalifikacje do wykonywania
zleconych im przez Wykonawce zadan.

Korzystajac w ramach wykonywania niniejszej Umowy ze $wiadczen podwykonawcow,
Wykonawca zobowigzany jest nalozy¢ na takiego podwykonawce obowigzek przestrzegania
wszelkich zasad, regut i zobowigzan okreslonych w Umowie, w zakresie, w jakim odnosi¢ si¢ one
beda do zakresu prac danego podwykonawcy.

Wykonawca pozostaje gwarantem wykonywania i przestrzegania przez podwykonawcow wszelkich
zasad, regul i zobowiazan okreslonych w Umowie.

Jezeli zmiana albo rezygnacja z podwykonawcy dotyczy podmiotu, na ktorego zasoby Wykonawca
powotywat sie, na zasadach okreslonych w art. 118 ust. 1 ustawy Pzp, w celu wykazania spelniania
warunkow udziatu w postgpowaniu, Wykonawca jest obowigzany wykaza¢ Zamawiajacemu, ze
proponowany inny podwykonawca lub Wykonawca samodzielnie spelnia je w stopniu nie
mniejszym niz podwykonawca, na ktoérego zasoby Wykonawca powotywal si¢ w trakcie
postepowania o udzielenie zamowienia.

Zmiany, o ktérych mowa w niniejszym paragrafie nie wymagaja dokonywania zmiany Umowy
w formie aneksu.

Powierzenie wykonania czes$ci Przedmiotu Umowy podwykonawcom nie zwalnia Wykonawcy
z odpowiedzialno$ci za nalezyte wykonanie Umowy. Wykonawca w pelni i wylacznie odpowiada
za dziatania lub zaniechania podwykonawcow jak za wlasne dziatania lub zaniechania.
Korzystanie ze $wiadczen podwykonawcow niezgodnie z postanowieniami niniejszego paragrafu
traktowane bedzie jako istotne naruszenie warunkoéw Umowy oraz moze stanowiC przyczyne

odstgpienia od Umowy przez Zamawiajacego w terminie 30 (trzydziestu) dni kalendarzowych od
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powzigcia wiadomosci o naruszeniu przez Wykonawce postanowien niniejszego paragrafu.

§ 14.
Postanowienia koncowe

1. Prawa i obowigzki Wykonawcy wynikajgce z Umowy oraz wierzytelno$ci wobec Zamawiajacego
nie mogg by¢ przenoszone na osoby trzecie bez uprzedniej zgody Zamawiajacego, wyrazonej na
pismie, pod rygorem niewaznosci.

2. Wszelkie spory wynikte w zwiazku z realizacja Umowy Strony beda si¢ staraly rozwigzac
polubownie. W przypadku braku mozliwo$ci osiagnigcia przez Strony konsensusu w sposob
wskazany w zdaniu poprzedzajacym, spory te beda rozstrzygane przez sad powszechny wilasciwy
miejscowo dla siedziby Zamawiajacego.

3. W sprawach nieuregulowanych Umowa maja zastosowanie powszechnie obowiazujace przepisy
prawa polskiego, w tym w szczegdlnosci Pzp oraz Kodeksu cywilnego.

4. Umowa zostala sporzadzona i zawarta w formie pisemnej w dwoch jednobrzmiacych
egzemplarzach, w tym jeden dla Zamawiajacego i jeden dla Wykonawcy / Umowa zostala
sporzadzona i zawarta w formie elektronicznej w rozumieniu art. 78' § 1 Kodeksu cywilnego, co
oznacza, ze zawarcie Umowy nastgpi w momencie opatrzenia Umowy ostatnim wymaganym do jej
zawarcia kwalifikowanym podpisem elektronicznym. W przypadku zawarcia Umowy w formie
elektronicznej kazda ze Stron bedzie uprawniona do druku dowolnej liczby egzemplarzy Umowy.

5. Umowa zostaje zawarta z dniem podpisania jej przez ostatnia ze Stron.

6. Integralng czgs¢ Umowy stanowig nastepujace zataczniki:

1) Zalacznik nr 1 — Upowaznienie do reprezentowania Zamawiajgcego;

2) Zalacznik nr 2 — Wydruk z Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej albo
wydruk informacji odpowiadajacej odpisowi aktualnemu z rejestru przedsigbiorcow KRS
Wykonawcy, kopia dokumentu, ktéry upowaznia przedstawiciela Wykonawcy do zawarcia
Umowy;

3) Zalacznik nr 3 - SOPZ;

4) Zalacznik nr 4 - Oferta Wykonawcy;

5) Zalacznik nr 5 — Wzor Protokotu odbioru;

6) Zalacznik nr 6 — Umowa o zachowaniu poufnosci informacji;

7) Zalacznik nr 7 — Wyciag z wytycznych dotyczacych wymagan w zakresie bezpieczenstwa
informacji dla wykonawcéw zewnetrznych realizujacych prace zlecone przez Narodowe
Centrum Badan i Rozwoju;

8) Zalacznik nr 8 — Klauzula informacyjna NCBR;

9) Zalacznik nr 9 — Klauzula informacyjna Wykonawcy.
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Zalacznik nr 5

PROTOKOL ODBIORU OSTATECZNY / CZESCIOWY*

ZAMAWIAJACY: ..ottt e
RePIeZeNtOWANY PIZEZ .. ..neie ettt e e

Y KO AWCA: ... ittt
Przedmiot 0dbIOTU: .. ..o

Data dokonania 0dbDIOTU: .......oeuii et

W wyniku czynnos$ci odbioru zamawiajacy oraz wykonawca stwierdzaja, co nastgpuje:

1. Zakres prac zostal wykonany zgodnie/niezgodnie* z umowa/zleceniem*

2. Prace zostaly rozpoczete dnia ................... i zakonczone dnia .....................
Termin wykonania umowy zostal dotrzymany.
3. Jakos$¢ wykonanych prac ocenia si¢ jako dobra/niedobra*
4. NICZEOANOSCI/DIAKI .. .vtiti et ettt e e s
5. Termin usuni¢cia niezgodno$ci/brakOw ustalono Na ............ooeviiiiiiiiiiiii i

L A 7T 011 1] A
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Podpisy/zatwierdzenie/akceptacja zgodnie z zapisami w umowie

Przedstawiciele zamawiajacego: Przedstawiciele wykonawcy:

Lo Lo
2 2
3 3

*niepotrzebne skresli¢
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Zalacznik nr 6

UMOWA O ZACHOWANIU POUFNOSCI INFORMACJI
(zwana dalej ,,Umowa”)
zawarta w dniu [...] w [...] pomiedzy:

Narodowym Centrum Badan i Rozwoju z siedziba w Warszawie (00-801 Warszawa), adres:
ul. Chmielna 69, dziatajacym na podstawie ustawy z dnia 30 kwietnia 2010 roku o Narodowym Centrum
Badan i Rozwoju (t.j. Dz. U. z 2022 r. poz. 2279), posiadajacym REGON: 141032404 oraz NIP: 701-
007-37-77, zwanym dalej ,,Centrum” lub ,,Strong ujawniajaca” reprezentowanym przez:

a
Panig/Panem ..........ccoeveiniinann. zamieszkata/zamieszkatym w..................l (...-...),
przy ul. ... ,  prowadzaca/prowadzacym  dzialalno§¢  gospodarcza  pod  firmag
P Toprzy Ul oo , posiadajaca/posiadajacym
NIP: oo, oraz REGON: ...

zwang/zwanym dalej ,,Odbiorcg Informacji Poufnych” lub ,,Odblorcq
lub

....................................... zsiedzibaw ...............,adres:ul. ................., (...-...) wpisang do
Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego, prowadzonego przez Sad Rejonowy w
................... , .... Wydzial Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS:
............ , posiadajaca NIP: ...................... oraz REGON: ......................, kapital zaktadowy w
WYSOKOSCI: ..o, , oplacony w calosci, zwanym dalej ,,Odbiorca Informacji Poufnych”
lub ,,Odbiorca”, reprezentowanym przez:

Panig/a ........oooviiiiii

zwanymi dalej tacznie ,,Stronami” a pojedynczo ,,Strona”.

Preambuta

Zwazywszy, ze celem Stron jest uregulowanie wzajemnych stosunkow w zakresie przekazywania przez
Centrum informacji poufuych do Odbiorcy w zwigzku z wykonywaniem umowy dotyczqcej dostawy na
rzecz Centrum 2 (dwoch) sztuk deduplikatorow wraz z oprogramowaniem umozliwiajgcym realizacje
wymagan Centrum, wykonania instalacji i konfiguracji dostarczonych deduplikatorow w miejscu
wskazanym przez Centrum oraz zapewnienia Swiadczenia ustugi gwarancyjnej (dalej jako ,, Umowa
glowna”) oraz zapewnienie bezpieczenstwa i ochrony takich informacji, Strony zgodnie postanawiajg,
co nastepuje:

§1.

1. Przedmiotem Umowy jest zobowigzanie si¢ przez Odbiorce do zachowania poufnosci
1 nieujawniania jakichkolwiek informacji przekazywanych przez Centrum i pozyskanych
w trakcie realizacji Umowy gltownej, niezaleznie od formy ich uzyskania, bez koniecznosci ich
oznaczenia przez Centrum jako poufne w chwili udostgpnienia (dalej jako: ,,Informacje Poufne”).
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2.

4.

W szczegdlnosci, do Informacji Poufnych zaliczane beda wszelkie informacje
i dokumenty o charakterze technicznym, technologicznym, handlowym, organizacyjnym
lub zwigzane z dzialalnoscia Centrum oraz wszelkie inne informacje posiadajace
ekonomiczna/gospodarczg wartos¢, ktore nie sg powszechnie znane.

Odbiorca zobowigzuje si¢ do:

1)  zachowania w tajemnicy wszelkich informacji przekazywanych w zwiazku
z wykonywaniem Umowy gtéwnej, jak i wszelkich informacji zebranych w trakcie
negocjacji poprzedzajacych jej zawarcie, niezaleznie od formy w jakiej zostaly przekazane;

2) ujawnienia Informacji Poufnych wylacznie osobom, ktérymi si¢ postuguje lub ktorym
powierza wykonanie Umowy gtownej w celu 1 w zakresie niezbednym do jej wykonania;

3)  poinformowania 0sob, o ktorych mowa w § 1 ust. 3 pkt 2 Umowy, o poufnym charakterze
informacji, pouczenia w sprawie ich traktowania jako poufnych oraz odebrania od nich
o$wiadczenia, ktérego wzor stanowi Zatgcznik nr 1 do Umowy;

4)  niewykorzystywania, niekopiowania, niepowielania, nierozpowszechniania jakiejkolwiek
Informacji Poufnej lub jej czgsci, za wyjatkiem przypadkéw gdy jest to niezbedne dla
wykonania Umowy gtowne;j.

Nie stanowig Informacji Poufnej informacje:

1)  ktore sg dostepne publicznie lub stang si¢ publicznie dostgpne w inny sposob niz poprzez
naruszenie obowigzku zachowania poufnosci;

2)  ktéore w momencie ujawnienia byly juz w posiadaniu Odbiorcy lub jego pracownika,
cztonka organu lub doradcy, pod warunkiem, iz nie zostaly objete obowigzkiem
zachowania poufnos$ci oraz ze zostaly one uzyskane bez naruszenia prawa;

3)  ktore zostaly otrzymane od stron trzecich zgodnie z prawem i bez naruszenia
jakiegokolwiek zobowigzan do zachowania poufnosci;

4)  w stosunku, do ktorych Centrum o$wiadczy na pismie, ze nie uznaje ich za Informacje
Poufne.

Nie stanowi naruszenia Informacji Poufnej ujawnienie dokonane zgodnie z wymogami prawa, w
tym na wniosek lub wezwanie uprawnionych sagdow lub organow, w zakresie i w granicach
dozwolonych prawem, na podstawie postanowienia lub wezwania sadu lub decyzji
administracyjnej albo w celu dochodzenia roszczen. Przed ujawnieniem informacji zgodnie ze
zdaniem poprzednim, Odbiorca powiadomi Centrum pisemnie o otrzymaniu takiego wniosku lub
wezwania, okreSlajac forme i cel ujawnienia, chyba ze przekazanie takiej wiadomoS$ci jest
zabronione na podstawie obowigzujacych przepisow prawa. Gdyby uprzednie powiadomienie
Centrum o otrzymaniu wniosku lub wezwania nie bylo w okolicznosciach sprawy mozliwe,
Odbiorca powiadomi Centrum niezwlocznie po ustaniu okoliczno$ci uniemozliwiajgcych
powiadomienie.

Ujawnienie Informacji Poufnych osobie trzeciej jest dopuszczalne wylacznie po uzyskaniu
uprzedniej pisemnej zgody Centrum i na warunkach przez Centrum okreslonych.

Odbiorca ponosi wobec Strony ujawniajacej odpowiedzialno$¢ za naruszenie obowigzkow
w zakresie zachowania w tajemnicy Informacji Poufnych, réwniez w przypadku, gdy naruszenie
jest dokonane przez osobe trzecia, o ktorej mowa w § 1 ust. 3 pkt 2 Umowy, za ktorej dziatania lub
zaniechania Odbiorca odpowiada jak za wlasne.

Odbiorca zapewnia, ze dysponuje wilasciwymi zabezpieczeniami umozliwiajagcymi ochrone
Informacji Poufnych przed dostgpem i bezprawnym ich wykorzystaniem przez osoby
nieuprawnione.
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10.

W zakresie mozliwos$ci postugiwania si¢ osobami trzecimi lub powierzania im wykonania Umowy
gtéwnej, wigzace dla Stron sg jej postanowienia.

Odbiorca na zadnym etapie realizacji Umowy gtownej nie bedzie mie¢ dostgpu do tresci
wykonywanych przez Zamawiajacego i dzialajacych w jego imieniu pracownikow oraz
wspotpracownikdw czynnosci a w szczegdlnosci wykonywanych wydrukow, skandw czy tez
kserokopii, w tym takich ktore zawieraja Informacje Poufne..

§2.

Dla uniknigcia watpliwos$ci Strony potwierdzajg, iz Umowa nie skutkuje przeniesieniem jakiegokolwiek

prawa do Informacji Poufnych na Odbiorce uzyskujacego te informacje.

§ 3.

Odbiorca zobowigzuje si¢ do zachowania w poufnosci Informacji Poufnych oraz wykorzystania
Informacji Poufnych wylacznie dla celow realizacji Umowy gtownej oraz do podjecia w stosunku
do Informacji Poufnych co najmniej takich srodkoéw ostroznosci oraz takich samych $rodkoéw
zabezpieczajacych, jak te podejmowane w stosunku do wiasnych informacji poufnych.

Odbiorca zobowigzuje si¢ do przechowywania Informacji Poufnych w bezpiecznym $rodowisku
oraz zobowiazuje si¢ nie kopiowac, nie powielac, ani w jakikolwiek inny sposob nie utrwalac i nie
rozpowszechnia¢ Informacji Poufnych lub ich czgséci, z wyjatkiem przypadkow wewngtrznego
uzytku, gdy jest to niezbedne dla celoéw realizacji Umowy gtdwne;.

W przypadku, gdy przekazywane Informacje Poufne beda stanowi¢ informacje chronione przez
przepisy powszechnie obowigzujacego prawa, Odbiorca zobowigzuje si¢ do przestrzegania
stosownych regulacji prawnych w zakresie ochrony takich informacji.

Odbiorca oswiadcza, ze jest §wiadomy zagrozen dotyczacych bezpieczenstwa zwigzanych
z przesylaniem informacji poczta elektroniczng lub z uzyciem Internetu, oraz ze bedzie
odpowiedzialny za ochrong¢ w zakresie informacji przesytanych w formie elektronicznej i ochrony
przed wirusami oraz za zapewnienie, aby informacje takie nie byly kierowane pod niewlasciwy
adres.

Odbiorca zobowigzuje si¢ do przestrzegania przepisOw ustawy z dnia 10 maja 2018r.
o ochronie danych osobowych (t.j. Dz. U. z 2019 r. poz. 1781, ze zm.). oraz rozporzadzenia
Parlamentu Europejskiego z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych, RODO) (Dz. Urz.
UE L 119 z 04.05.2016, str. 1) i zobowigzuje si¢ nie wykorzystywac ani nie przetwarza¢ w
jakikolwiek sposob danych osobowych, do ktérych uzyska dostep w wyniku realizacji wspotpracy
dla celow innych niz wykonywanie Umowy glownej .

Odbiorca ponosi pelng i wytaczna odpowiedzialnos$¢ za bedace nastepstwem jego zachowan szkody
wyrzadzone niezgodnym z Umowa przetwarzaniem danych osobowych, w szczegolno$ci szkody
wyrzadzone utratg, niewta§ciwym przechowywaniem lub poshuzeniem si¢ dokumentami, ktore sg
nosnikiem danych osobowych.

W  przypadku, gdy Odbiorca wykonuje Umowg gldownag przy udziale osob trzecich,
z zastrzezeniem § 1 ust. 9 Umowy, postanowienia poprzedzajacych ustgpow rozciagaja si¢ takze
na te osoby, przy czym Odbiorca ponosi pelng i wylaczng odpowiedzialno$¢ za dziatania
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lub zaniechania osob, ktoérymi si¢ postuguje lub ktorym powierza wykonanie powyzszej umowy,

jak za dzialania lub zaniechania wtasne.

§ 4.

Umowa obowigzuje przez caty okres obowigzywania Umowy gtownej, jak rdwniez przez okres 10
(stownie: dziesi¢¢) lat po jej wykonaniu albo wygasnieciu lub 10 (slownie: dziesig¢) lat po jej
rozwigzaniu, odstgpieniu lub wypowiedzeniu.

Eal

§5.

Odbiorca na zgdanie Centrum zwrdci niezwlocznie wszelkie materialy, dokumenty, inne
opracowania (na pisSmie, w formie elektronicznej lub innej) oraz zniszczy wszystkie materiaty,
ktore zawieraja Informacje Poufne i wykasuje z pamigci swoich komputerow, edytoréw tekstow i
podobnych srodkow wszystkie materiaty stanowigce Informacje Poufne, wlaczajac kazda kopie, w
zakresie w jakim pozwala na to konfiguracja systemow teleinformatycznych. Ponadto Odbiorca,
bez zadania Centrum, zwrdci lub zniszczy materiaty, dokumenty, nosniki zawierajgce Informacje
Poufne odpowiednio najp6zniej z uptywem okresu, o ktorym mowa w § 4 Umowy.

Na zadanie Strony ujawniajacej Odbiorca niezwlocznie dostarczy jej pisemne oswiadczenie
potwierdzajace dokonanie czynnosci wskazanych w ust. 1 powyzej.

§6.

W  przypadku naruszenia przez Odbiorcg jakichkolwiek zobowigzan wynikajacych
z niniejszej Umowy, Centrum bedzie miat prawo do Zzadania natychmiastowego zaniechania
naruszenia i usuni¢cia jego skutkéw. Wezwanie do zaniechania naruszen i usuni¢cia jego skutkow
powinno by¢ wystane Odbiorcy w formie pisemnej z wyznaczeniem co najmniej terminu 14
(stownie: czternastu) dni do ustosunkowania si¢ do niego.

W przypadku naruszenia przez Odbiorce obowiazkéw dotyczacych Informacji Poufnych, w tym
danych osobowych, Centrum moze z3ada¢ od Odbiorcy =zaptaty kary umownej
w wysokosci 50 000,00 PLN (stownie: piecdziesiat tysiecy 00/100) ztotych za kazdy przypadek
naruszenia. Odbiorca zobowigzuje si¢ do uregulowania kary w terminie 14 (stownie: czternastu)
dni kalendarzowych od dnia dorgczenia Odbiorcy wezwania do zaplaty/noty obcigzeniowej w
formie pisemne;.

Centrum zastrzega sobie prawo dochodzenia odszkodowania przewyzszajacego wysoko$¢
zastrzezonych kar umownych na zasadach ogé6lnych Kodeksu cywilnego.

§7.
Umowa wchodzi w zycie w dniu podpisania jej przez Strony.
Umowa podlega prawu polskiemu.
Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Strony zgodnie o§wiadczaja, ze wszelkie spory powstale w zwiazku z realizacjg niniejszej Umowy
beda staraly si¢ rozstrzygaé w sposob polubowny. W przypadku, gdy Strony nie osiggna
porozumienia w sposob wskazany w zdaniu poprzedzajacym, wszelkie spory wynikajace w
zwiazku z realizacjag Umowy zostang rozstrzygnigte przez sad powszechny wiasciwy miejscowo
dla siedziby Centrum.
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5. Niniejsza Umowa sporzadzona zostalta w formie pisemnej w dwoch jednobrzmiacych
egzemplarzach, po jednym dla kazdej ze Stron. W przypadku sporzadzenia Umowy w formie
elektronicznej w rozumieniu art. 78' § 1 Kodeksu cywilnego, zawarcie Umowy nastapi w
momencie opatrzenia Umowy ostatnim wymaganym do jej zawarcia kwalifikowanym podpisem
elektronicznym, a kazda ze Stron bedzie uprawniona do druku dowolnej liczby egzemplarzy
Umowy.

6. Integralng czes¢ Umowy stanowia:
1) Zalacznik nr 1 - Oswiadczenie o zobowigzaniu do zachowania poufnosci (Wzor).

Strona ujawniajaca Odbiorca Informacji Poufnych

(data i podpis) (data i podpis)
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Zalacznik nr 1 do umowy o zachowaniu poufnos$ci informacji

, /WZOR/
OSWIADCZENIE ]
O ZOBOWIAZANIU DO ZACHOWANIA POUFNOSCI

Niniejszym o§wiadczam, ze znana mi jest tre§¢ Umowy o zachowaniu poufnos$ci informacji

z dnia zawartej pomiedzy

i wynikajace z niej zobowigzania do utrzymywania w tajemnicy ujawnionych Informacji Poufnych oraz
zobowiazuje si¢ do ich przestrzegania.

Niniejszym zobowigzuj¢ si¢ jako pracownik .................cooviiiiiiiiiiiiiiinninn.n (nazwa firmy)/
zleceniobiorca/ Wykonawea® ............coiiiiiiiiiiii e do zachowania w tajemnicy
wszelkich Informacji Poufnych, ktére zostaly mi ujawnione w zwigzku z moim uczestnictwem w
wykonywaniu ................. , na warunkach okreslonych w Umowie o zachowaniu poufnosci. Jestem
$wiadomy, Ze naruszenie powyzszych zobowigzan moze skutkowa¢ odpowiedzialno$cia cywilng i karng

na podstawie obowigzujacych przepiséw prawa.

(data i podpis)

* niepotrzebne skresli¢
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Zatacznik nr 7

Wyciag z wytycznych dotyczacych wymagan w zakresie bezpieczenstwa informacji dla

wykonawcéw zewnetrznych realizujacych prace zlecone przez Narodowe Centrum Badan i

Rozwoju

1. Cel

Celem dokumentu jest okreslenie minimalnych wymagan w zakresie bezpieczenstwa informacji, w
posiadanie ktorych wejdzie wykonawca zewngtrzny w trakcie realizacji zleconych prac na rzecz
Narodowego Centrum Badan i Rozwoju (dalej: ,,Centrum”).

2. ZaKres

Zapisy niniejszego dokumentu:

L.

— W

powinni uwzgledniaé pracownicy uczestniczacy w procesie udzielenia zamoéwienia lub
nawigzania wspoOlpracy na podstawie innej formy cywilnoprawnej na usluge/zamodwienie
zwigzane z przetwarzaniem informacji;

powinni stosowacé wszyscy wykonawcy zewnetrzni realizujacy prace na rzecz Centrum, zwigzane
z przetwarzaniem informacji;

nalezy stosowa¢ we wszystkich umowach z wykonawcami zewngtrznymi, ktorych przedmiot jest
zwigzany z ochrong informacji.

. Postanowienia ogélne

Niniejszy dokument:

1) okresla zakres obowigzkow iodpowiedzialnosci wykonawcow zewnetrznych w zakresie
bezpieczenstwa informacji;

2) obejmuje swoim zakresem wszystkich uzytkownikow wykonawcow zewnetrznych, majacych
dostep do systemow informatycznych (dalej jako: ,,System Informatyczny NCBR”) oraz
informacji przetwarzanych na rzecz Centrum.

Wykonawca zewnetrzny przed podjeciem prac na rzecz Centrum, ktore wigza sig

z przetwarzaniem informacji lub dostgpem do Systemu Informatycznego NCBR powinien spetnié

wymagania zawarte w niniejszym dokumencie.

Przed rozpoczeciem przetwarzania informacji nalezacych do Centrum wykonawca zewngtrzny

powinien spehi¢ nastepujace warunki:

1) podpisa¢ umowe o zachowaniu poufnosci, ktorej wzor okresla zatacznik nr 2;

2) wprzypadku przetwarzania danych osobowych podpisa¢é umowe¢ powierzenia lub dalszego
powierzenia przetwarzania danych osobowych, przygotowana na wzorze Centrum;

3) w przypadku udostepnienia danych osobowych podpisa¢ umowe udostepnienia danych
osobowych przygotowana na wzorze Centrum.

Szczegblowe zasady powierzenia badz udostepnienia danych osobowych wykonawcy

zewnetrznemu zostaty okreslone w Polityce Bezpieczenstwa Danych Osobowych NCBR (zasady

weryfikacji, wzory).

Pracownicy wykonawcy zewnetrznego realizujacy na rzecz Centrum prace w ramach zawartej

umowy moga przebywac na terenie Centrum pod nadzorem pracownika Centrum lub pracownikéw

ochrony obiektu.

W przypadku, gdy zlecenie bedzie wykonywane po godzinach pracy Centrum lub w dni wolne od

pracy, kierownik komorki organizacyjnej Centrum (dalej jako: ,.kierownik KO”) bezposrednio

odpowiedzialny za wykonywane zlecenie musi zglosi¢ ten fakt do Dzialu Administracji i Zakupow

(dalej jako: ,,DAZ”), ktory wystawia zlecenie na wykonanie prac iprzekazuje informacje

o terminie i zakresie wykonywanych prac do administracji obiektu oraz zawiadamia ochrone

obiektu.

W zleceniu nalezy podac¢:

1) nazwe wykonawcy zewnetrznego;

2) zakres wykonywanej pracy;

3) termin wykonania (data, godzina);

4) imi¢ nazwisko oraz numer dokumentu tozsamosci pracownikow wykonawcy zewnetrznego
wykonujacych prace;

5) imi¢ nazwisko oraz numer telefonu osoby nadzorujacej prace ze strony Centrum;
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6) numery rejestracyjne pojazdow — w przypadku konieczno$ci wyrazenia zgody na ich wjazd na
parking.
Klucze do pomieszczen wydaje pracownik DAZ.

. Nadawanie, zmiana badz odebranie uprawnien

W przypadku koniecznosci dostepu wykonawcoéw zewnetrznych do Systemu Informatycznego

NCBR zakres uprawnien przydziela si¢ adekwatnie do przedmiotu zawartej umowy oraz zakresu

powierzonych/udostepnionych danych osobowych (jesli takie powierzenie/udostgpnienie ma

miejsce).

Osoba ze strony wykonawcy zewnetrznego, wskazana w umowie jako odpowiedzialna za jej

realizacje, powinna:

1) przekaza¢ do Centrum list¢ uzytkownikéw wykonawcy zewnetrznego majacych mie¢ dostgp
do Systemu Informatycznego NCBR wraz ze wskazaniem wymaganych uprawnien;

2) na biezaco aktualizowaé liste uzytkownikow wykonawcy zewnetrznego, o ktérej mowa
powyzej.

Rejestrowanie i wyrejestrowanie uzytkownikow zewnetrznych z Systemu Informatycznego NCBR

oraz nadawanie, zmiana iodebranie uprawnien jest realizowane przez pracownikow Dzialu

Systemow Informatycznych (dalej jako: ,,DSI”).

Z wnioskiem do DSI o nadanie, zmiang¢ i odebranie uprawnien do Systemu Informatycznego

NCBR wystepuje kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za

realizacje umowy z wykonawcg zewnetrznym.

Zakres uprawnien musi by¢ uzgodniony z Inspektorem Ochrony Danych (dalej jako: ,,I0D”).

Podczas rejestracji uzytkownika zewnetrznego nadawany jest unikalny identyfikator uzytkownika

(login) oraz ustawiane jest hasto tymczasowe niezbgdne do logowania po raz pierwszy do Systemu

Informatycznego NCBR.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacj¢ umowy

z wykonawcg zewnetrznym informuje wskazane przez wykonawce zewnetrznego osoby o nadaniu,

zmianie i odebraniu uprawnien oraz o przydzielonych danych uwierzytelniajacych do Systemu

Informatycznego NCBR.

. Metody i $rodki uwierzytelniania

Dostgp do Systemu Informatycznego NCBR jest mozliwy wyltacznie poprzez podanie

prawidlowego identyfikatora (loginu) i hasta przyznanego uzytkownikowi podczas procesu

nadawania uprawnien.

Polityka haset dostepu uzytkownikow wykonawcy zewnetrznego do Systemu Informatycznego

NCBR podlega nastepujacym zasadom:

1) haslo sktada si¢ z minimum 8 znakow;

2) hasto musi spelnia¢ warunek ztozonosci polegajacy na wystgpowaniu w nim: wielkiej i male;j
litery, oraz cyfry lub znaku specjalnego (np. !@#);

3) rekomenduje si¢ korzystanie z manageréw haset w celu stworzenia silnego hasta
dostepowego;

4) hasto musi by¢ zmieniane nie rzadziej niz raz na 30 dni;

5) kolejne hasta musza by¢ rozne (zapamigtywanych jest minimum 6 ostatnich haset);

6) hasta nalezy przechowywac w sposob gwarantujacy ich poufnos¢;

7) zabrania si¢ udost¢pniania haset innym osobom;

8) zabrania si¢ tworzenia haset na podstawie:
a) cech i numeréw osobistych (np. dat urodzenia, imion itp.),
b) sekwencji klawiszy klawiatury (np. qwerty, 12qwaszx),
c) identyfikatora uzytkownika;

9) zabrania si¢ tworzenia haset tatwych do odgadnigcia;

10) logowanie anonimowe jest zabronione;

11) uwierzytelnienie nastgpuje wylacznie po podaniu zgodnego hasta ipowigzanego znim
identyfikatora (loginu);

12) w przypadku pierwszego logowania uzytkownik ma obowigzek zmiany hasta tymczasowego
na wlasciwe, na znane tylko sobie;
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13) w przypadku systemow, ktore nie wymuszaja automatycznie cyklicznej zmiany hasta oraz nie
kontroluja jego zlozono$ci, obowiazkiem uzytkownika jest zmiana hasta zgodnie
Z niniejszymi zasadami;
14) uzytkownik ponosi pelng odpowiedzialno$¢ za utworzenie hasta i jego bezpieczne
przechowywanie;
15) hasta nie moga by¢ ujawniane w sposob celowy lub przypadkowy oraz powinny by¢ znane
wylacznie uzytkownikowi;
16) hasta nie powinny by¢ przechowywane w formie dostgpnej dla oséb nieupowaznionych:
a) w plikach,
b) na kartkach papieru w miejscach dostepnych dla oséb trzecich,
c) w skryptach,
d) winnych zapisach elektronicznych i papierowych, ktére bylyby dostgpne dla osob
trzecich.
W przypadku podejrzenia ujawnienia haset osobie nieupowaznionej, hasta muszg by¢ natychmiast
zmienione przez uzytkownika, a fakt ten zgtoszony pracownikowi Centrum odpowiedzialnemu za
realizacje umowy.
Hasto utrzymuje si¢ w tajemnicy rowniez po uptywie jego waznosci.
Zmiany hasta dokonuje uzytkownik (w przypadku, gdy uzytkownik zapomniat hasta, DSI ustawia
hasto tymczasowe uzytkownikowi z wymuszeniem jego zmiany podczas pierwszego logowania).
Hasta nie powinny by¢ przekazywane ani przesytane za pomocg telefonu, faksu ani poczty e-mail
w formie jawne;.

6. Dostep zdalny

10.

1.

12.

DSI prowadzi wykaz oso6b i wykonawcoéw zewngtrznych posiadajacych zdalny dostep do zasobow

Systemu Informatycznego NCBR.

Zdalny dostep wykonawcow zewngtrznych, mozliwy jest tylko po spelieniu warunkow

wymienionych w niniejszym dokumencie.

Zdalny dostep wykonawcow zewngtrznych realizowany jest za pomocg systemu do zarzadzania

kontami uprzywilejowanymi, a sesje zwigzane ze zdalnym dostgpem sg nagrywane.

Zdalnego dostepu udziela si¢ na zasadach ina czas okreslony zapisami umowy z wykonawca

zewnetrznym.

Kierownik KO lub pracownik przez niego wyznaczony odpowiedzialny za realizacje umowy

z wykonawcg zewnetrznym wnioskuje do DSI o umozliwienie dostgpu zdalnego uzytkownikom

zewnetrznym.

Zakres zdalnego dostgpu moze zosta¢ ograniczony lub zwiekszony po przeanalizowaniu potrzeb

okreslonych zapisami umowy z wykonawcag zewngtrznym.

W ramach zdalnego dostepu do zasobow Systemu Informatycznego NCBR zabrania sig

wykonawcy zewnetrznemu:

1) trwale usuwac dane;

2) przeprowadzaé jakiekolwiek operacje na dyskach mogace prowadzi¢ do ich uszkodzenia lub
utraty danych, w szczego6lnosci ich formatowania.

Dla srodowisk produkcyjnych (oddanych do eksploatacji) wykonawca zewnetrzny realizujacy

zdalne prace w Systemie Informatycznym NCBR, przed przystapieniem do nich przedstawia, wraz

z oceng ryzyka, zakres zaplanowanych czynno$ci.

Przedstawiciel wykonawcy zewnetrznego, przystepujac do czynnosci, ktére w konsekwencji moga

doprowadzi¢ do zniszczenia danych, musi poinformowac¢ przedstawiciela Centrum, wskazanego w

umowie, o mozliwym ryzyku i dopiero po uzyskaniu akceptacji rozpocza¢ prace.

Pracownik Centrum przed przekazaniem wykonawcy zewngtrznemu informacji na temat zgody lub

jej braku konsultuje si¢ z DSI oraz Dziatem Bezpieczenstwa i Ochrony Informacji (dalej jako:

,»DBI”), a jesli dotyczy to danych osobowych takze z IOD.

Akceptacja lub odmowa wykonania czynnosci objetych ryzykiem utraty danych wymaga

zachowania drogi stuzbowej, np. wystania informacji w postaci e-mail.

Scenariusz zaplanowanych do wykonania prac w $rodowisku produkcyjnym powinien zawierac

nw. informacje:

1) kto bedzie prowadzit prace;

2) kiedy prace beda prowadzone;
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13.

14.

15.

16.

17.
18.

19.

20.

21.

3) przewidywany czas trwania prowadzonych prac;

4) zakres wykonywanych prac;

5) informacj¢ czy wymagana jest przerwa w pracy uzytkownikéw Centrum,;

6) potencjalne ryzyka zwigzane z podejmowanymi czynnos$ciami.

Wykonywanie prac polegajacych na standardowej obstudze serwisowej lub prac nad rozwojem
Systemu Informatycznego NCBR bedacego w fazie wdrazania nie wymaga kazdorazowego
ustalenia z Centrum warunkow realizacji wykonywanych czynnosci.

Zabrania si¢ wykonawcy zewngtrznemu podejmowania jakichkolwiek czynnosci zmierzajacych do
penetrowania zasobow teleinformatycznych Centrum, chyba, ze czynnosci te dotycza realizacji
umowy, ktorej przedmiot obejmuje przeprowadzenie testow bezpieczenstwa, testdOw penetracyjne,
itp.

Kazdorazowe przeprowadzanie przez wykonawce zewnetrznego testow bezpieczenstwa lub testow
penetracyjnych wymaga uzyskania zgody DSI oraz DBI.

DSI ogranicza zasoby dostgpne dla sesji zdalnej do niezbednego minimum, chyba, ze wymagatoby
to rozleglej ingerencji w konfiguracj¢ urzadzen dostgpowych.

DSI ustala wymagane zasoby zdalnego dostepu dla wykonawcy zewnetrznego.

Wykonawca zewnetrzny zobowiazuje si¢ do wykorzystywania tylko i wylacznie uzgodnionych
zasobow informatycznych, nawet, jesli dostepne sg inne niz wymagane do realizacji zlecenia.

Na potrzeby realizacji zapiséw umowy DSI moze udzieli¢ zdalnego dostgpu do nw. srodowisk:

1) testowych;

2) produkcyjnych;

3) szkoleniowych.

Zdalny dostep do sieci Centrum dla wykonawcow zewnetrznych mozliwy jest tylko po podaniu
adresow IP, ktore beda specjalnie dedykowane do pracy w systemach Centrum.

Zabrania si¢ wykonywania zdalnego dostgpu z komputerow dostgpnych publicznie np. kafejki
internetowe, dworce, restauracje, bezprzewodowe sieci miejskie.

7. Zasady zabezpieczen stacji roboczych
Do Systemu Informatycznego NCBR moga by¢ podtaczane wylacznie komputery i urzadzenia zgodne
z minimalnymi wymaganiami bezpieczenstwa, w szczegolnosci:

1) system operacyjny posiada zainstalowane wszystkie dostepne aktualizacje zabezpieczen;

2) wsystemie operacyjnym zainstalowany jest system antywirusowy ajego sygnatury sa
aktualne;

3) w systemie operacyjnym firewall jest uruchomiony i posiada wtasciwa konfiguracje;

4) zainstalowane na komputerze oprogramowanie pochodzi z zaufanych zrodet;

5) oprogramowanie jest zainstalowane zgodnie z postanowieniami umowy licencyjnej;

6) oprogramowanie nie narusza praw autorskich;

7) oprogramowanie nie narusza innych praw podmiotéw trzecich.

8. Stosowanie zabezpieczen kryptograficznych

1.

2.

W celu ochrony poufnosci przechowywanych oraz przesytanych danych stosuje si¢ zabezpieczenia
kryptograficzne.

Zabezpieczenia kryptograficzne nalezy stosowac:

1) na dyskach twardych komputeréw, w tym zwtaszcza komputerow przenos$nych;

2) na pendrive’ach i innych no$nikach danych;

3) na no$nikach kopii zapasowych;

4) naurzadzeniach mobilnych;

5) w tunelach VPN;

6) w poczcie elektroniczne;.

Zakres stosowanych rozwigzan kryptograficznych powinien obejmowaé¢ minimum dane znajdujace
si¢ na nos$nikach, ktore objete sa ochrong ze wzgledu na wymagania zwigzane z utrzymaniem
poziomu poufnosci.

Poziom bezpieczenstwa dla rozwigzan kryptograficznych powinien obejmowac:

1) kontrolg transmisji danych wykonywanych w sieci przez uzytkownikow;

2) szyfrowanie dyskoéw twardych komputeréw (RC5-1024 i AES-256);

3) szyfrowanie no$nikéw przeno$nych (wymiennych) (AES-256);

4)  zarzadzane w konsoli zarzgdzania regutami i politykami;
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5) mozliwo$¢ odzyskania z poziomu administratora hasta i danych;
6) integracje z domeng lub kontem uzytkownika w systemie operacyjnym.

9. Reagowanie na incydenty

1.

6.
7.

Kazde naruszenie bezpieczenstwa informacji nalezy kazdorazowo zgtaszac:
1) do DBI oraz do wiadomos$ci do DSI w formie wiadomosci e-mail za potwierdzeniem odbioru

na  adres: [incydent@ncbr.gov.pl oraz do  wiadomosci  https://jira.ncbr-
local.lan/servicedesk/customer/portals], z tematem wiadomosci ,,Naruszenie bezpieczenstwa
informacji’;

2) do IOD jezeli naruszenie dotyczy przetwarzania danych osobowych w formie wiadomosci e-
mail za potwierdzeniem odbioru na adres: [iod@ncbr.gov.pl] ztematem wiadomosci
»INaruszenie ochrony danych osobowych”.

W sytuacji gdy DBI potwierdzi, ze zdarzenie stanowi incydent naruszenia bezpieczenstwa

informac;ji (dalej jako: ,,Incydent bezpieczenstwa”) wnioskuje do DSI o natychmiastowe odebranie

uprawnien uzytkownikom wykonawcy zewnetrznego, jednoczesnie informujac o tym fakcie osobg
wskazang do kontaktu ze strony wykonawcy zewnetrznego w zawartej umowie.

W przypadku potwierdzonego Incydentu bezpieczenstwa DBI wspdlnie z DSI kontaktuje si¢ z

przedstawicielem wykonawcy zewnetrznego celem zabezpieczenia $ladow tego naruszenia (np.

logi systemowe).

W szczegdlnych sytuacjach, potwierdzonego incydentu bezpieczenstwa Petnomocnik ds. SZBI

informuje organy $cigania oraz inne uprawnione podmioty (urzedy) o zaistnialej sytuacji. W

przypadku naruszenia bezpieczenstwa danych osobowych nalezy stosowaé¢ Polityke

Bezpieczenstwa Danych Osobowych NCBR.

DSI we wspotpracy z DBI oraz uprawnionymi pracownikami wykonawcy zewnetrznego usuwaja

skutki naruszenia bezpieczenstwa oraz wprowadzaja dodatkowe zabezpieczenia (np. zmieniaja

konfiguracje, itp.).

Kazdy incydent bezpieczenstwa odnotowywany jest w rejestrze incydentow Centrum.

DBI, po otrzymaniu informacji od DSI, na tematu wplywu zaistnialego incydentu na

bezpieczenstwo przygotowuje analizg i wydaje rekomendacije.

10. Postanowienia koncowe

I.

Za nadzor nad przestrzeganiem postanowien niniejszego dokumentu odpowiada:

1) ze strony wykonawcy zewngtrznego — uprawniony przedstawiciel tego podmiotu;

2) ze strony Centrum — kierownik KO lub pracownik wskazany przez niego w umowie
podpisanej z zewnetrznym wykonawca.

W zakresie spraw zwigzanych z bezpieczenstwem informacji nieuregulowanych w niniejszym

dokumencie, obowigzujg przepisy prawne.

Wszelkie projekty dokumentdéw wdrazajace nowe, zmiane¢ lub wycofanie obowigzujacych

uregulowan w zakresie zwigzanym z bezpieczenstwem informacji wymagaja uzgodnienia

z Pelnomocnikiem ds. SZBI.
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Zalacznik nr 8
Klauzula informacyjna

Narodowego Centrum Badan i Rozwoju

Zgodnie z art. 13 i 14 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27

kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej:

,»-RODQO”), informuj¢ Panig/Pana ze:

)

2)
3)

4)

5)

6)

7)

8)

9)

10)

administratorem danych osobowych jest Narodowe Centrum Badan i Rozwoju (dalej: ,,NCBR”)
z siedzibg w Warszawie 00-801, ul. Chmielna 69;

z inspektorem ochrony danych mozna si¢ skontaktowa¢ poprzez adres e-mail: iod@ncbr.gov.pl;

dane osobowe s3 przetwarzane w celu zawarcia i realizacji Umowy nr............... pomiedzy

dane osobowe sa przetwarzanie do celow wynikajacych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strong trzecia — realizacja Umowy oraz kontaktem w
zwiazku z realizacjg (art. 6 ust. 1 lit. f RODO);

dane osobowe zostaty pozyskane od .........c..coccecenininiienininenenee, lub bezposrednio od Pani/Pana
lub z publicznie dostgpnych zrodet np. KRS;

NCBR bedzie przetwarzalo nastgpujace kategorie Pani/Pana danych osobowych: imi¢, nazwisko,
adres e-mail, numer telefonu, miejsce zatrudnienia, stanowisko;

podanie danych osobowych reprezentantow stanowi warunek zawarcia Umowy, o ktoérej mowa w
punkcie 3;

dane osobowe beda przetwarzane w okresie realizacji Umowy — do czasu wykonania wszystkich
obowigzkow i ewentualnych roszczen wynikajacych z Umowy oraz przechowywane beda w celach
archiwalnych przez okres przechowywania zgodny z instrukcja kancelaryjng NCBR i Jednolitym
Rzeczowym Wykazem Akt;

odbiorcami danych osobowych bedg organy wiadzy publicznej oraz podmioty wykonujace zadania
publiczne lub dzialajace na zlecenie organdéw wiadzy publicznej, w zakresie i w celach, ktore
wynikaja z przepisdw prawa, a takze podmioty swiadczace ustugi niezbedne do realizacji zadan
przez NCBR, w szczegdlnosci takim podmiotem jest NCBR+ sp. z 0.0. Dane te moga by¢ takze
przekazywane partnerom IT, podmiotom realizujacym wsparcie techniczne lub organizacyjne;
przyshuguja Pani/Panu prawa w stosunku do NCBR do: zadania dostepu do swoich danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania, a takze do wniesienia
sprzeciwu wobec przetwarzania dotyczacych Pani/Pana danych osobowych. W sprawie realizacji
praw mozna kontaktowaé si¢ zinspektorem ochrony danych pod adresem mailowym

udostgpnionym w pkt 2 powyzej;
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11) posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych lub
do innego organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim swojego zwyklego
pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego naruszenia;

12) Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego;

13) Pani/Pana dane osobowe nie podlegaja zautomatyzowanemu podejmowaniu decyzji, w tym

profilowaniu.
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