
Załącznik nr 7 do SWZ  

Szczegółowy Opis Przedmiotu Zamówienia (SOPZ) 

Zadanie 1. Dostawa 9 szt. zestawów komputerowych i laptopa 1 szt. 

Zestaw komputerowy – 9 szt. 

Nazwa 
komponentu 

Wymagane parametry techniczne komputera 

Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta. 

Zastosowanie Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji 
obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja 
programistyczna. 

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych, osiągający w teście Passmark CPU Mark, co 
najmniej 13 700 punktów według wyników opublikowanych na stronie 
http://www.cpubenchmark.net/cpu_list.php 
 
Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy niż 14 dni 
przed terminem składania ofert), dopuszcza się wydruk w języku angielskim. 

Pamięć RAM 8GB DDR4 3200MHz, możliwość rozbudowy do min 64GB, minimum jeden slot DIMM wolny. 

Pamięć masowa Min. 256GB SSD PCIe NVMe 
Obudowa musi umożliwiać montaż dodatkowego dysku 2.5” lub 3.5”.  

Karta graficzna Zintegrowana z procesorem 
 

Wyposażenie 
multimedialne 

Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z High Definition, wewnętrzny głośnik 
w obudowie komputera. Port słuchawek i mikrofonu na przednim panelu, dopuszcza się rozwiązanie port 
combo. 

Obudowa Typu Small Form Factor z obsługą kart wyłącznie o niskim profilu. Umożliwiająca montaż 1 x dysku 3.5” lub 1 x 
dysku 2.5” wewnątrz obudowy. Napęd optyczny zamontowany w dedykowanej wnęce zewnętrznej 5.25” typu 
slim. Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne 
usytuowane wyłącznie na przednim oraz tylnym panelu obudowy.  
Zasilacz o mocy min. 180W pracujący w sieci 230V 50/60Hz prądu zmiennego i efektywności min. 85% przy 
obciążeniu zasilacza na poziomie 50% oraz o efektywności min. 82% przy obciążeniu zasilacza na poziomie 100%, 
Zasilacz w oferowanym komputerze musi się znajdować na stronie 
http://www.plugloadsolutions.com/80pluspowersupplies.aspx 

Do oferty należy załączyć wydruk z ww. strony z oferowanym zasilaczem 

Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń  
bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych). Obudowa w jednostce 
centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub 
motylkowych) oraz posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – 
diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej 
oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o 
sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego 
komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System 
usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, 
uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może 
wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w 
specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, 
przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla 
systemu diagnostycznego. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym 
umieszonym na obudowie, oraz musi być wpisany na stałe w BIOS. 

Bezpieczeństwo Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez 
komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów 
przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu 
doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika 
zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający 

http://www.plugloadsolutions.com/80pluspowersupplies.aspx


przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a 
także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie 
wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej. 
Procedura POST traktowana jest jako oddzielna funkcjonalność.  

BIOS BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta 
komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS 
za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany 
konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, 
pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez 
dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń 
zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci 
RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów 
pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego 
procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości 
zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich 
urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty 
sieciowej, zintegrowanym układzie graficznym, kontrolerze audio. 
Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną 
lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe 
oprogramowanie. 
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość 
ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed 
nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po 
wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i 
administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość 
włączenia/wyłączenia kontrolera SATA (w tym w szczególności pojedynczo), Możliwość ustawienia portów USB 
w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość 
wyłączania portów USB pojedynczo.  
Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym.  
Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia 
m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń 
zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie 
graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS. 

Wirtualizacja Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  
BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych 
komponentów systemu). 

System 
operacyjny 

Zainstalowany system operacyjny Windows 11 Professional, musi być zapisany trwale w BIOS i umożliwiać 
reinstalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego. 

Certyfikaty i 
standardy 

Deklaracja zgodności CE 
Urządzenia wyprodukowane, zgodnie z normą ISO 9001 oraz  ISO 50001 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o 
eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej 
Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów 
środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu 
specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności 
zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie 
powyżej 25 gram. 

Wymagania 
dodatkowe 

Wbudowane porty:  
1 x HDMI 1.4 
1 x DisplayPort 1.4  
8 portów USB wyprowadzonych na zewnątrz obudowy, w układzie:  
- Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0  
- Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0 
1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu panelu  
1 x RJ – 45 
Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB nie może być 
osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane 
porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej. 



Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez 
użytkownika),  
Karta Wi-Fi 5 1x1 z modułem Bluetooth 5.0 
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie 
produkcji logiem producenta oferowanej jednostki, dedykowana dla danego urządzenia, wyposażona w: 1 x PCIe 
x16 Gen.3, 1 x PCIe x1, 2 x DIMM z obsługą do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0. 
Jedno złącze M.2 dla dysków oraz złącze M.2 bezprzewodowej karty sieciowej.  

Wsparcie 
techniczne 
producenta 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne 
zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej 
witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja 
fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, 
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego). 

Pakiet biurowy  Dołączony pakiet biurowy Microsoft Office 2021 z min. aplikacjami Microsoft Word, Microsoft Excel, Microsoft 
Power Point, Microsoft Outlook lub inne oprogramowanie biurowego równoważne, zawierającego co najmniej: 
edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji multimedialnych, program do obsługi 
poczty elektronicznej oraz kalendarza,  które charakteryzuje się następującymi cechami: 
o całkowicie  zlokalizowany w języku polskim  interfejs, system komunikatów i podręcznej  kontekstowej  
pomocy technicznej (w tym także on-line) w pakiecie, 
o możliwość automatycznej instalacji komponentów (przy użyciu instalatora systemowego),   
o możliwość zdalnej instalacji komponentów, 
o możliwość prowadzenia dyskusji oraz subskrypcji dokumentów w sieci   z automatycznym 
powiadomieniem o zmianach w dokumentach, oraz publikowanie dokumentów wprost  
o z komponentów pakietu np. arkusza kalkulacyjnego, 
o w systemach pocztowych - możliwość delegacji  uprawnień  do otwierania,  drukowania, modyfikowania 
i czytania załączanych dokumentów i informacji, 
o możliwość blokowania niebezpiecznej lub niechcianej poczty, 
o automatyczne przesyłanie poczty na podstawie reguł, automatyczne odpowiedzi, potwierdzanie 
dostarczenia do skrzynki adresata oraz potwierdzanie otwarcia poczty u adresata, 
o współpraca  z  systemem  MS  Exchange, w tym odbiór  poczty,  możliwość  udostępniania kalendarza 
dla innych użytkowników, 
o wsparcie dla formatu XML w podstawowych aplikacjach, 
o możliwość  nadawania   uprawnień  do   modyfikacji  i  formatowania   dokumentów  lub   ich 
fragmentów, 
o automatyczne wyróżnianie i aktywowanie hyperlinków w dokumentach podczas edycji i odczytu, 
o możliwość  automatycznego  odświeżania  danych  pochodzących  z  Internetu  w  arkuszach 
kalkulacyjnych, 
o możliwość   dodawania   do   dokumentów   i   arkuszy   kalkulacyjnych   podpisów   cyfrowych, 
pozwalających na stwierdzenie czy dany dokument/arkusz pochodzi z bezpiecznego źródła i nie został w żaden 
sposób zmieniony, 
o możliwość zaszyfrowania danych w dokumentach  i arkuszach  kalkulacyjnych zgodnie ze standardem 
CryptoAPI, 
o możliwość automatycznego odzyskiwania dokumentów i arkuszy kalkulacyjnych w wypadku odcięcia 
dopływu prądu, 
o prawidłowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc, .docx, xls,.xlsx, ppt, 
.pptx, .pps, .ppsx, w tym obsługa formatowania, wykonywanie i edycję makr oraz kodu zapisanego w języku 
Visual Basic for Application w plikach xls, xlsx, formuł, formularzy w plikach wytworzonych w MS Office 2003, MS 
Office 2007, MS Office 2010  bez utraty danych oraz bez konieczności reformatowania dokumentów, 
o prawidłowe otwieranie i zapisywanie plików o formatach doc, docx, xls, xlsx, .ppt, pptx. .pps, .ppsx bez 
utraty parametrów i cech użytkowych zachowane wszelkie formatowanie, umiejscowienie tekstów, liczb, 
obrazków, wykresów, odstępy między tymi obiektami i kolorów, działające makra, 
o prawidłowa współpraca zapis, odczyt z plikami danych programów pocztowych w formacie .pst oraz 
prawidłowy import z formatu .dbx,  
o wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty, kalendarz oraz 
program do prezentacji) muszą być integralną częścią tego samego pakietu, współpracować ze sobą (osadzanie i 
wymiana danych), posiadać jednolity interfejs oraz ten sam jednolity sposób obsługi, 
o poprawna praca w systemach operacyjnych w które może być wyposażony zamawiany zestaw, tj. 64-
bitowych z rodziny Windows lub równoważny, 
o w przypadku zaoferowanego oprogramowania równoważnego należy podać dokładną nazwę i wersję 
oferowanego produktu, 



o zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych 
opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego 
produktu. Licencja bezterminowa. 

Warunki 
gwarancji 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne 
zamawianie zamiennych komponentów.  

Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez 
producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj 
gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane 
oprogramowanie, tworzenie dysku recovery systemu operacyjnego) 

3-letnia gwarancja producenta świadczona na miejscu u klienta,  Dysk twardy w razie awarii pozostaje u 
zamawiającego 

Czas reakcji serwisu - do końca następnego dnia roboczego. 

Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje 
producenta komputera  

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego Producenta  

Dodatkowe 
oprogramowanie 

Oprogramowanie producenta komputera z nieograniczoną czasowo licencją na użytkowanie umożliwiające: 

- upgrade i instalacje wszystkich sterowników, aplikacji dostarczonych w obrazie systemu operacyjnego 
producenta, BIOS’u z certyfikatem zgodności producenta do najnowszej dostępnej wersji,  

- sprawdzenie przed zainstalowaniem wszystkich sterowników, aplikacji oraz BIOS bezpośrednio na stronie 
producenta przy użyciu połączenia internetowego z automatycznym przekierowaniem w celu uzyskania informacji 
o: poprawkach i usprawnieniach dotyczących aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie 
aktualizacji, zgodności z systemami operacyjnymi                 

- dostęp do wykazu najnowszych aktualizacji z podziałem na krytyczne (wymagające natychmiastowej instalacji), 
rekomendowane i opcjonalne 

- włączenie/wyłączenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany przy instalacji 
sterownika, aplikacji  

- sprawdzenie historii aktualizacji z informacją, jakie sterowniki były instalowane z dokładną datą i wersją (rewizja 
wydania) 

- dostęp do wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją o zainstalowanej obecnie wersji dla 
oferowanego komputera z możliwością exportu do pliku o rozszerzeniu *.xml 

- dostęp do raportu uwzględniającego informacje o znalezionych, pobranych i zainstalowanych aktualizacjach z 
informacją, jakich komponentów dotyczyły, możliwość exportu takiego raportu do pliku *.xml  

Raport musi zawierać datę i godzinę podjętych i wykonanych akcji/zadań w przedziale czasowym min. 1 roku. 

Wymagane minimalne parametry techniczne monitora 

Typ ekranu Ekran ciekłokrystaliczny z aktywną matrycą min. 21.45” (16:9) 

Rozmiar plamki Maksymalnie 0.27 mm 

Jasność 250 cd/m2 

Kontrast 3000:1 

Kąty widzenia 
(pion/poziom) 

178/178 stopni 

Czas reakcji 
matrycy 

Maksymalnie 8ms  

Rozdzielczość 
maksymalna 

1920 x 1080 przy 60Hz 



Color Gamut 72% sRGB (CIE 1931) 

Zyżycie energii Maksymalnie 22W, tryb wyłączenia aktywności mniej niż 0.4W 

Podświetlenie System podświetlenia LED 

Bezpieczeństwo Monitor musi być wyposażony w tzw. Kensington Slot - gniazdo zabezpieczenia przed kradzieżą. 

Waga bez 
podstawy 

Maksymalnie 2,35 kg 

Zakres regulacji 
Tilt 

Wymagany, od -5 do +21  

Kolor obudowy Czarny 

Złącze  1x 15-stykowe złącze D-Sub,  

1x HDMI (HDCP 1.4) 

Gwarancja 3 lata na miejscu u klienta 

Czas reakcji serwisu - do końca następnego dnia roboczego 

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje 

producenta. 

Oświadczenie producenta, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub 

firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem. 

Inne Zdejmowana podstawa oraz otwory montażowe VESA. 

Wymagane aby monitor był tego samego producenta co oferowana stacja robocza. 

Należy dostarczyć przewód sygnałowy (obraz) do połączenia z zaoferowaną stacją robocza nie dopuszcza się 

używania przejściówek 

 

Laptop – 1 szt. 

Nazwa Wymagane parametry techniczne 

Zastosowanie Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, 

dostępu do Internetu oraz poczty elektronicznej. 

Matryca 15.6” FHD (1920 x 1080), powłoka przeciwodblaskowa, bez dotyku, jasność 250 cd/m2, kontrast 700:1, NTSC 

45% 

Procesor Procesor klasy x86, 6 rdzeniowy, zaprojektowany do pracy w komputerach przenośnych, z pamięcią cache L3 co 

najmniej 10 MB, TDP: 15W (typical) i 55W (up) lub równoważny 6 rdzeniowy procesor klasy x86 

Zaoferowany procesor musi uzyskiwać jednocześnie w teście Passmark CPU Mark wynik min.: 11 400 punktów - 

wynik zaproponowanego procesora musi znajdować się na stronie http://www.cpubenchmark.net/cpu_list.php  

Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy niż 14 dni przed 

terminem składania ofert), dopuszcza się wydruk w języku angielskim. 

Pamięć RAM 8GB DDR4 3200MHz możliwość rozbudowy do min. 64GB, nie dopuszcza się pamięci wlutowanych w płytę 

główną, min.  dwa sloty na pamięć w tym jeden wolny 

Pamięć masowa 256GB NVMe SSD M.2  

Możliwość instalacji dodatkowego dysku M.2  



Karta graficzna Zintegrowana 

Klawiatura Klawiatura w układzie US – QWERTY z wydzieloną klawiaturą numeryczną 

Multimedia Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy 2x 2W.  

Mikrofon 

Kamera internetowa z diodą informującą o aktywności, 0.9 Mpix, trwale zainstalowana w obudowie matrycy, 

wyposażona w mechaniczną przysłonę. 

czytnik kart, 1 port audio typu combo (słuchawki i mikrofon) 

Łączność 

bezprzewodowa 

Karta Wi-Fi 6E AX z transferem do 2400 Mbps + Bluetooth 5.2  

Bateria i 

zasilanie 

Min. 4-cell [min. 58Whr]. Umożliwiająca jej szybkie naładowanie do 80% w czasie 1 godziny i do poziomu 100% 

w czasie 2 godzin. 

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy uszczelnienie chroniące klawiaturę 

notebooka, po zamknięciu przed kurzem i wilgocią. 

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą 

klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego. 

Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do 

niego urządzeń zewnętrznych odczytania z BIOS informacji, oraz posiadać: datę produkcji komputera (data 

produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i max. osiągana prędkość, 

pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag 

z możliwością wpisywania min. znaków specjalnych. Funkcje logowania się do BIOS na podstawie hasła 

systemowego/użytkownika, administratora (hasła niezależne), Blokowanie hasłem systemowym/użytkownika 

rozruch dysku twardego. Funkcja umożliwiająca założenie hasła na dysk, informację o stanie naładowania baterii 

(stanu użycia), podpiętego zasilacza, zarządzanie trybem ładowania baterii (np. określenie docelowego poziomu 

naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego 

oprogramowania, jak i konieczności aktualizacji BIOS. 

Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym. 

Certyfikaty Certyfikat ISO9001 dla producenta sprzętu 

Certyfikat ISO 14001 dla producenta sprzętu 

Certyfikat ISO 50001 dla producenta sprzętu 

Deklaracja zgodności CE  

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o 

eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki 

Potwierdzenie kompatybilności komputera z oferowanym systemem operacyjnym 

Diagnostyka System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny 

z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego 

składowych. Działający w pełni, bez okrojonych funkcjonalności nawet w przypadku uszkodzonego dysku, braku 

dysku lub sformatowanym dysku, dostępu do sieci i internetu oraz bez konieczności podłączenia urządzeń 

wewnętrznych i zewnętrznych oraz bez konieczności pobierania i instalowania np. na ukrytej pamięci flash BIOS 

Bezpieczeństwo Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi 

przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. 

Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku 

twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi 

odbywać się w dedykowanym chipsecie na płycie głównej. 



Wbudowany czujnik otwarcia obudowy (dolnej pokrywy) 

Czytnik SmartCard  

System 

operacyjny 

Zainstalowany system operacyjny Windows 11 Professional, klucz licencyjny zapisany trwale w BIOS, 

umożliwiający instalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego.  

Pakiet biurowy Dołączony pakiet biurowy Microsoft Office 2021 z min. aplikacjami Microsoft Word, Microsoft Excel, Microsoft 
Power Point, Microsoft Outlook lub inne oprogramowanie biurowego równoważne, zawierającego co najmniej: 
edytor tekstu, arkusz kalkulacyjny, program do tworzenia prezentacji multimedialnych, program do obsługi 
poczty elektronicznej oraz kalendarza,  które charakteryzuje się następującymi cechami: 
o całkowicie  zlokalizowany w języku polskim  interfejs, system komunikatów i podręcznej  kontekstowej  
pomocy technicznej (w tym także on-line) w pakiecie, 
o możliwość automatycznej instalacji komponentów (przy użyciu instalatora systemowego),   
o możliwość zdalnej instalacji komponentów, 
o możliwość prowadzenia dyskusji oraz subskrypcji dokumentów w sieci   z automatycznym 
powiadomieniem o zmianach w dokumentach, oraz publikowanie dokumentów wprost  
o z komponentów pakietu np. arkusza kalkulacyjnego, 
o w systemach pocztowych - możliwość delegacji  uprawnień  do otwierania,  drukowania, modyfikowania 
i czytania załączanych dokumentów i informacji, 
o możliwość blokowania niebezpiecznej lub niechcianej poczty, 
o automatyczne przesyłanie poczty na podstawie reguł, automatyczne odpowiedzi, potwierdzanie 
dostarczenia do skrzynki adresata oraz potwierdzanie otwarcia poczty u adresata, 
o współpraca  z  systemem  MS  Exchange, w tym odbiór  poczty,  możliwość  udostępniania kalendarza 
dla innych użytkowników, 
o wsparcie dla formatu XML w podstawowych aplikacjach, 
o możliwość  nadawania   uprawnień  do   modyfikacji  i  formatowania   dokumentów  lub   ich 
fragmentów, 
o automatyczne wyróżnianie i aktywowanie hyperlinków w dokumentach podczas edycji i odczytu, 
o możliwość  automatycznego  odświeżania  danych  pochodzących  z  Internetu  w  arkuszach 
kalkulacyjnych, 
o możliwość   dodawania   do   dokumentów   i   arkuszy   kalkulacyjnych   podpisów   cyfrowych, 
pozwalających na stwierdzenie czy dany dokument/arkusz pochodzi z bezpiecznego źródła i nie został w żaden 
sposób zmieniony, 
o możliwość zaszyfrowania danych w dokumentach  i arkuszach  kalkulacyjnych zgodnie ze standardem 
CryptoAPI, 
o możliwość automatycznego odzyskiwania dokumentów i arkuszy kalkulacyjnych w wypadku odcięcia 
dopływu prądu, 
o prawidłowe odczytywanie i zapisywanie danych w dokumentach w formatach:.doc, .docx, xls,.xlsx, ppt, 
.pptx, .pps, .ppsx, w tym obsługa formatowania, wykonywanie i edycję makr oraz kodu zapisanego w języku 
Visual Basic for Application w plikach xls, xlsx, formuł, formularzy w plikach wytworzonych w MS Office 2003, MS 
Office 2007, MS Office 2010  bez utraty danych oraz bez konieczności reformatowania dokumentów, 
o prawidłowe otwieranie i zapisywanie plików o formatach doc, docx, xls, xlsx, .ppt, pptx. .pps, .ppsx bez 
utraty parametrów i cech użytkowych zachowane wszelkie formatowanie, umiejscowienie tekstów, liczb, 
obrazków, wykresów, odstępy między tymi obiektami i kolorów, działające makra, 
o prawidłowa współpraca zapis, odczyt z plikami danych programów pocztowych w formacie .pst oraz 
prawidłowy import z formatu .dbx,  
o wszystkie komponenty oferowanego pakietu biurowego (edytor, arkusz, klient poczty, kalendarz oraz 
program do prezentacji) muszą być integralną częścią tego samego pakietu, współpracować ze sobą (osadzanie i 
wymiana danych), posiadać jednolity interfejs oraz ten sam jednolity sposób obsługi, 
o poprawna praca w systemach operacyjnych w które może być wyposażony zamawiany zestaw, tj. 64-
bitowych z rodziny Windows lub równoważny, 
o w przypadku zaoferowanego oprogramowania równoważnego należy podać dokładną nazwę i wersję 
oferowanego produktu, 
o zamawiający nie dopuszcza zaoferowania pakietów biurowych, programów i planów licencyjnych 

opartych o rozwiązania chmury oraz rozwiązań wymagających stałych opłat w okresie używania zakupionego 

produktu. Licencja bezterminowa. 

Porty i złącza Wbudowane porty i złącza:  1x HDMI 2.0, 2x USB 3.2 typ A, 2x Thunderbolt 4, 1x RJ -  45 [fizyczny port], port 

audio combo, gniazdo linki zabezpieczającej 



Warunki 

gwarancyjne, 

wsparcie 

techniczne 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne 

zamawianie zamiennych komponentów.  

Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez 

producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj 

gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane 

oprogramowanie, tworzenie dysku recovery systemu operacyjnego) 

3-letnia gwarancja producenta świadczona na miejscu u klienta, Czas reakcji serwisu - do końca następnego 

dnia roboczego. 

Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych oraz posiadać autoryzacje 

producenta komputera. 

Serwis urządzeń musi być realizowany przez Producenta lub Autoryzowanego Partnera Serwisowego 

Producenta. 

 

 

  



 

Zadanie 2. Dostawa i konfiguracja UTM – 2 szt. 

UTM 1: dla GOPS 

 

Wymagania Ogólne 
System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od 
dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci 
osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego 
przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z 
odpowiednio zabezpieczonym systemem operacyjnym. 
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym 
oraz monitorowania na porcie SPAN. 
System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, 
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 
administratorów do poszczególnych instancji systemu. 
System wspiera protokoły IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego. 

Redundancja, monitoring i wykrywanie awarii 
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość 

łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję 
synchronizacji sesji. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz 
łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN. 
4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość 

tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 
1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów:  

 10 portami Gigabit Ethernet RJ-45. 
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie 

modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 
3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w 

oparciu o standard 802.1Q. 
4. System jest wyposażony w zasilanie AC. 

Parametry wydajnościowe: 
1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 32 tys. nowych połączeń na 

sekundę. 
2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 
3. Przepustowość Stateful Firewall: nie mniej niż 6 Gbps dla pakietów 64 B. 
4. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 1518 B. 
5. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps. 
6. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 6 Gbps. 
7. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach 

modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps. 
8. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - 

minimum 750 Mbps. 
9. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 650 Mbps. 

Funkcje Systemu Bezpieczeństwa: 
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, 
komercyjnych platform sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 
2. Kontrola Aplikacji. 
3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 
4. Ochrona przed malware. 
5. Ochrona przed atakami  - Intrusion Prevention System. 



6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 
8. Zarządzanie pasmem (QoS, Traffic shaping). 
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co 

najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia 
administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: 
HTTP (w tym HTTP/2), SMTP, FTP, POP3. 

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu 
przechodzącym przez system. 

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji 
akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego 
zdarzenia (np. naruszenie polityki bezpieczeństwa). 

Polityki, Firewall 
14. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, 

reakcje zabezpieczeń, rejestrowanie zdarzeń. 
15. System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  
16. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN. 
17. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, 

adresy IP. 
18. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe 

lub docelowe. 
19. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna. 
20. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu 

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy 
budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure. 

 Cisco ACI. 

 Google Cloud Platform (GCP). 

 Nuage Networks VSP. 

 OpenStack. 

 VMware vCenter (ESXi). 

 VMware NSX. 

 VMware NSX.Nutanix. 

 VMware NSX.IBM Cloud. 

 Kubernetes. 

Połączenia VPN 
1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy 
Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19, 20 oraz 21. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 

 Dynamiczne zestawianie tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego. 

 Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat. 

 Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w 
celu ochrony zasobów systemu. 

 Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności 
automatycznego aktywowania zapasowego tunelu. 

 Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 
2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia: 

 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem 
przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0. 



 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego 
klienta. 

 Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację 
połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest 
wymagane w implementacji. 

Routing i obsługa łączy WAN 
W zakresie routingu rozwiązanie zapewnia obsługę: 

1. Routingu statycznego. 
2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń 

Type of Service w nagłówkach IP). 
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz 

PIM. 
4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu. 
5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu. 
6. BFD (Bidirectional Forwarding Detection). 
7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności 

automatyczne usunięcie wybranych tras z tablicy routingu. 

Funkcje SD-WAN 
1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia 

obciążenia do łączy WAN. 
2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec). 
3. Reguły SD-WAN umożliwiają określenie aplikacji jako argumentu dla kierowania ruchu. 
4. Rozwiązanie powinno wspierać funkcję Forward Error Correctionm na tunelach IPSec. 
5. Funkcja monitorowania łącza w oparciu o rzeczywisty ruch bez konieczności tworzenia dedykowanych 

detektorów. 

Zarządzanie pasmem 
1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, 

oznaczanie DSCP oraz wskazanie priorytetu ruchu. 
2. System daje możliwość określania pasma dla poszczególnych aplikacji. 
3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP. 
4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 
1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na 

niestandardowych portach (np. FTP na porcie 2021). 
2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, SMTP,  CIFS. 
3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych 

istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu 
przeskanowania zawartości. 

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są 
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów. 

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego 
Android). 

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 
administratora. 

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. 
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami 
upoważniającymi do korzystania z usługi typu Sandbox w chmurze. 

Ochrona przed atakami 
1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych. 
2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach. 
3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z 

harmonogramem definiowanym przez administratora. 
4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur. 
5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową 

ochronę przed atakami typu DoS oraz DDoS. 
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL 

Injecton, Trojany, Exploity, Roboty). 
7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http. 
8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 



9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy 
ochrony IPS nie mogą działać globalnie. 

Kontrola aplikacji 
1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie 

na wartościach portów TCP/UDP. 
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z 

harmonogramem definiowanym przez administratora. 
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem 

wykonywanych czynności, np.: pobieranie, wysyłanie plików.  
4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P. 
5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 
6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021). 
7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania 

pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80). 

Kontrola WWW 
1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w 

kategorie tematyczne. 
2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne 

będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy. 
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard. 
4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów 

URL. 
5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala 

definiować strony z zastosowaniem wyrażeń regularnych (Regex). 
6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego 

potwierdzenia przed otwarciem żądanej strony. 
7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: 

Google oraz Yahoo. 
8. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej 

kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać 
ze stron o określonej kategorii. 

9. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji 
podejmowanych przez moduł filtrowania WWW. 

10. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja 
szyfrowanej komunikacji. 

11. Filtrowanie treści wideo w oparciu o kategorie - co najmniej dla serwisów: youtube, vimeo. 
12. Blokowanie wysyłania poświadczeń firmowych do obcych serwisów.  

Uwierzytelnianie użytkowników w ramach sesji 
1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  
2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego. 
3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem 

Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie. 
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP. 

Zarządzanie 
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: 

HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i 
monitorowania. 

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z 
wykorzystaniem szyfrowanych protokołów. 

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 
administracyjnego. 

4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia 
przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia 
dokumentację. 

6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, 
traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall. 



7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub 
GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone. 

8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM). 
9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP. 

Logowanie 
1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w 

chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci 
odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: 
zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy 
systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa. 
4. Możliwość włączenia logowania per reguła w polityce firewall. 
5. System zapewnia możliwość logowania do serwera SYSLOG. 
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania 

SSL/TLS. 

Certyfikaty 
Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje: 

 ICSA lub EAL4 dla funkcji Firewall.  

Testy wydajnościowe oraz funkcjonalne 
1. Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną 

(publicznie dostępną) dokumentację producenta oraz wykonane testy. 

Serwisy i licencje 
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: 

b)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej 
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne 
adresów IP/domen na okres 12 miesięcy.  

Gwarancja oraz wsparcie 
1. Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na 

naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware 
replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz 
wsparcie techniczne w trybie 24x7.  

Rozszerzone wsparcie serwisowe  
a)     System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz dostarczenie 
sprzętu zastępczego na czas naprawy sprzętu w ciągu 8 godzin od momentu potwierdzenia zasadności 
zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez okres 12 
miesięcy. 
System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub Autoryzowanego 
Dystrybutora Producenta w języku polskim w zakresie: 

 Wsparcie telefoniczne zespołu certyfikowanych inżynierów. 

 Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 

 Doradztwo w zakresie konfiguracji. 

 Konfiguracja startowa urządzenia wg ustaleń z zamawiającym. 

 Zdalne wsparcie techniczne. 

 Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 

 Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta  (również za granicą). 

 Przygotowanie urządzenia do zdalnej konfiguracji. 

 Zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami użytkownika. 

 Minimum 5 zdalnych rekonfiguracji systemu w związku ze zmianą środowiska lub wymagań użytkownika. 

 Minimum dwa razy w roku zdalny przegląd konfiguracji i logów systemu wraz z raportem zaleceń na bazie 
dobrych praktyk inżynierskich. 

 Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych 
praktyk inżynierskich. 

Dla zapewnienia wysokiego poziomu usług, podmiot serwisujący posiada certyfikat ISO 9001 w zakresie 
świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez 
dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7. Czas reakcji jest nie dłuższy niż 
1 godzina – reakcja w postaci połączenia telefonicznego lub odpowiedzi w portalu serwisowym.  



Wymagania powinny być potwierdzone dokumentami:  

 Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o 
gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer 
infolinii telefonicznej). 

 Certyfikat ISO 9001 podmiotu serwisującego. 

 

 

UTM 2: dla UG 

Wymagania Ogólne 
System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od 
dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci 
osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego 
przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z 
odpowiednio zabezpieczonym systemem operacyjnym. 
System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym 
oraz monitorowania na porcie SPAN. 
System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, 
Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 
administratorów do poszczególnych instancji systemu. 
System wspiera protokoły IPv4 oraz IPv6 w zakresie: 

 Firewall. 

 Ochrony w warstwie aplikacji. 

 Protokołów routingu dynamicznego. 

Redundancja, monitoring i wykrywanie awarii 
1. W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość 

łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję 
synchronizacji sesji. 

2. Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz 
łączy sieciowych. 

3. Monitoring stanu realizowanych połączeń VPN. 
4. System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość 

tworzenia interfejsów redundantnych. 

Interfejsy, Dysk, Zasilanie: 
1. System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów:  

 10 portami Gigabit Ethernet RJ-45. 

 2 gniazdami SFP 1 Gbps. 
2. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie 

modemu 3G/4G oraz instalacji oprogramowania z klucza USB. 
3. System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w 

oparciu o standard 802.1Q. 
4. System jest wyposażony w zasilanie AC. 

Parametry wydajnościowe: 
1. W zakresie Firewall’a obsługa nie mniej niż 1.4 mln. jednoczesnych połączeń oraz 45 tys. nowych połączeń na 

sekundę. 
2. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 512 B. 
3. Przepustowość Stateful Firewall: nie mniej niż 7 Gbps dla pakietów 64 B. 
4. Przepustowość Stateful Firewall: nie mniej niż 10 Gbps dla pakietów 1518 B. 
5. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 1.7 Gbps. 
6. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 6 Gbps. 
7. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach 

modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps. 
8. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - 

minimum 900 Mbps. 
9. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 700 Mbps. 

Funkcje Systemu Bezpieczeństwa: 
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, 
komercyjnych platform sprzętowych lub programowych: 

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection. 
2. Kontrola Aplikacji. 



3. Poufność transmisji danych  - połączenia szyfrowane IPSec VPN oraz SSL VPN. 
4. Ochrona przed malware. 
5. Ochrona przed atakami  - Intrusion Prevention System. 
6. Kontrola stron WWW. 
7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3. 
8. Zarządzanie pasmem (QoS, Traffic shaping). 
9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP). 
10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co 

najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia 
administratorów lub w ramach połączeń VPN typu client-to-site. 

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: 
HTTP (w tym HTTP/2), SMTP, FTP, POP3. 

12. Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu 
przechodzącym przez system. 

13. Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji 
akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego 
zdarzenia (np. naruszenie polityki bezpieczeństwa). 

Polityki, Firewall 
14. Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, 

reakcje zabezpieczeń, rejestrowanie zdarzeń. 
15.  System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz: 

 Translację jeden do jeden oraz jeden do wielu. 

 Dedykowany ALG (Application Level Gateway) dla protokołu SIP.  
16. W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN. 
17. Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, 

adresy IP. 
18. Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe 

lub docelowe. 
19. Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna. 
20. Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu 

dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy 
budowaniu polityk kontroli dostępu. 

 Amazon Web Services (AWS). 

 Microsoft Azure. 

 Cisco ACI. 

 Google Cloud Platform (GCP). 

 Nuage Networks VSP. 

 OpenStack. 

 VMware vCenter (ESXi). 

 VMware NSX. 

 VMware NSX.Nutanix. 

 VMware NSX.IBM Cloud. 

 Kubernetes. 

Połączenia VPN 
1. System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia: 

 Wsparcie dla IKE v1 oraz v2. 

 Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy 
Galois/Counter Mode(GCM). 

 Obsługa protokołu Diffie-Hellman  grup 19, 20 oraz 21. 

 Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh. 

 Dynamiczne zestawianie tuneli pomiędzy SPOKE w topologii HUB and SPOKE. 

 Tworzenie połączeń typu Site-to-Site oraz Client-to-Site. 

 Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności. 

 Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego. 

 Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat. 

 Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w 
celu ochrony zasobów systemu. 

 Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności 
automatycznego aktywowania zapasowego tunelu. 

 Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth. 

 Mechanizm „Split tunneling” dla połączeń Client-to-Site. 
2. System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia: 



 Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem 
przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0. 

 Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego 
klienta. 

 Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację 
połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest 
wymagane w implementacji. 

Routing i obsługa łączy WAN 
W zakresie routingu rozwiązanie zapewnia obsługę: 

1. Routingu statycznego. 
2. Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń 

Type of Service w nagłówkach IP). 
3. Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz 

PIM. 
4. Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu. 
5. ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu. 
6. BFD (Bidirectional Forwarding Detection). 
7. Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności 

automatyczne usunięcie wybranych tras z tablicy routingu. 

Funkcje SD-WAN 
1. System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia 

obciążenia do łączy WAN. 
2. SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec). 
3. Reguły SD-WAN umożliwiają określenie aplikacji jako argumentu dla kierowania ruchu. 
4. Rozwiązanie powinno wspierać funkcję Forward Error Correctionm na tunelach IPSec. 
5. Funkcja monitorowania łącza w oparciu o rzeczywisty ruch bez konieczności tworzenia dedykowanych 

detektorów. 

Zarządzanie pasmem 
1. System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, 

oznaczanie DSCP oraz wskazanie priorytetu ruchu. 
2. System daje możliwość określania pasma dla poszczególnych aplikacji. 
3. System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP. 
4. System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL. 

Ochrona przed malware 
1. Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na 

niestandardowych portach (np. FTP na porcie 2021). 
2. Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, SMTP,  CIFS. 
3. System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych 

istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu 
przeskanowania zawartości. 

4. System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są 
zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów. 

5. System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego 
Android). 

6. Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez 
administratora. 

7. System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. 
Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami 
upoważniającymi do korzystania z usługi typu Sandbox w chmurze. 

Ochrona przed atakami 
1. Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych. 
2. System chroni przed atakami na aplikacje pracujące na niestandardowych portach. 
3. Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z 

harmonogramem definiowanym przez administratora. 
4. Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur. 
5. System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową 

ochronę przed atakami typu DoS oraz DDoS. 
6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL 

Injecton, Trojany, Exploity, Roboty). 



7. Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http. 
8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet. 
9. Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy 

ochrony IPS nie mogą działać globalnie. 

Kontrola aplikacji 
1. Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie 

na wartościach portów TCP/UDP. 
2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z 

harmonogramem definiowanym przez administratora. 
3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem 

wykonywanych czynności, np.: pobieranie, wysyłanie plików.  
4. Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P. 
5. Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 
6. Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021). 
7. System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania 

pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80). 

Kontrola WWW 
1. Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w 

kategorie tematyczne. 
2. W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne 

będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy. 
3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard. 
4. Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów 

URL. 
5. Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala 

definiować strony z zastosowaniem wyrażeń regularnych (Regex). 
6. Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego 

potwierdzenia przed otwarciem żądanej strony. 
7. Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: 

Google oraz Yahoo. 
8. System musi umożliwiać zdefiniowanie czasu, który użytkownicy sieci mogą spędzać na stronach o określonej 

kategorii. Musi istnieć również możliwość określenia maksymalnej ilości danych, które użytkownik może pobrać 
ze stron o określonej kategorii. 

9. Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji 
podejmowanych przez moduł filtrowania WWW. 

10. System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja 
szyfrowanej komunikacji. 

11. Filtrowanie treści wideo w oparciu o kategorie - co najmniej dla serwisów: youtube, vimeo. 
12. Blokowanie wysyłania poświadczeń firmowych do obcych serwisów.  

Uwierzytelnianie użytkowników w ramach sesji 
1. System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą: 

 Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu. 

 Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP. 

 Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych.  
2. System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego. 
3. System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem 

Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie. 
4. Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP. 

Zarządzanie 
1. Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: 

HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i 
monitorowania. 

2. Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z 
wykorzystaniem szyfrowanych protokołów. 

3. Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu 
administracyjnego. 

4. System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia 
przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow. 

5. System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia 
dokumentację. 



6. Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, 
traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall. 

7. Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub 
GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone. 

8. Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM). 
9. Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP. 

Logowanie 
1. Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w 

chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci 
odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej. 

2. W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: 
zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy 
systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania. 

3. Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa. 
4. Możliwość włączenia logowania per reguła w polityce firewall. 
5. System zapewnia możliwość logowania do serwera SYSLOG. 
6. Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania 

SSL/TLS. 

Certyfikaty 
Poszczególne elementy systemu bezpieczeństwa posiadają następujące certyfikacje: 

 ICSA lub EAL4 dla funkcji Firewall.  

Testy wydajnościowe oraz funkcjonalne 
1. Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną 

(publicznie dostępną) dokumentację producenta oraz wykonane testy. 

Serwisy i licencje 
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje: 

a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej 
dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne 
adresów IP/domen na okres 12 miesięcy. 

Gwarancja oraz wsparcie 
1. Gwarancja: System jest objęty serwisem gwarancyjnym producenta przez okres 12 miesięcy, polegającym na 

naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware 
replacement). W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz 
wsparcie techniczne w trybie 24x7.  

Rozszerzone wsparcie serwisowe AHB/SOS 
a)       System jest objęty rozszerzonym wsparciem technicznym gwarantującym udostępnienie oraz 
dostarczenie sprzętu zastępczego na czas naprawy sprzętu w ciągu 8 godzin od momentu potwierdzenia 
zasadności zgłoszenia, realizowanym przez producenta rozwiązania lub autoryzowanego dystrybutora przez 
okres 12 miesięcy. 
System jest objęty usługą wsparcia technicznego świadczoną przez producenta lub Autoryzowanego 
Dystrybutora Producenta w języku polskim w zakresie: 

 Wsparcie telefoniczne zespołu certyfikowanych inżynierów. 

 Pomoc w prawidłowej i zgodnej z wymaganiami producenta rejestracji produktu. 

 Konfiguracja startowa urządzenia wg ustaleń z zamawiającym. 

 Doradztwo w zakresie konfiguracji. 

 Zdalne wsparcie techniczne. 

 Pomoc w zakładaniu zgłoszeń serwisowych u producenta. 

 Pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta  (również za granicą). 

 Przygotowanie urządzenia do zdalnej konfiguracji. 

 Zdalna konfiguracja urządzenia (połączenia szyfrowane) zgodnie z wymaganiami użytkownika. 

 Minimum 5 zdalnych rekonfiguracj systemu w związku ze zmianą środowiska lub wymagań użytkownika. 

 Minimum dwa razy w roku zdalny przegląd konfiguracji i logów systemu wraz z raportem zaleceń na bazie 
dobrych praktyk inżynierskich. 

 Minimum dwa razy w roku zdalna aktualizacja oprogramowania zgodnie z zaleceniami producenta i dobrych 
praktyk inżynierskich. 

Dla zapewnienia wysokiego poziomu usług, podmiot serwisujący posiada certyfikat ISO 9001 w zakresie 
świadczenia usług serwisowych. Zgłoszenia serwisowe są przyjmowane w języku polskim w trybie 24x7 przez 



dedykowany serwisowy moduł internetowy oraz infolinię w języku polskim 24x7. Czas reakcji jest nie dłuższy niż 
1 godzina – reakcja w postaci połączenia telefonicznego lub odpowiedzi w portalu serwisowym.  
Wymagania powinny być potwierdzone dokumentami: 

 Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o 
gotowości świadczenia wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer 
infolinii telefonicznej). 

 Certyfikat ISO 9001 podmiotu serwisującego. 

 

 

 

 

Zadanie 3. Dostawa dysków sieciowych (NAS) – 2 szt. 

NAS dla GOPS – 1 szt. 

Procesor Jeden 4-rdzeniowy/8-wątkowy AMD Ryzen V1500B lub równoważny procesor osiągający w testach 
PassMark - CPU Mark wynik nie gorszy niż 4500 pkt. 
W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na 
stronie http://www.cpubenchmark.net/cpu_list.php  
 
Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy niż 
14 dni przed terminem składania ofert), dopuszcza się wydruk w języku angielskim. 

Obudowa Tower o wymiarach 166 × 282 × 243 mm 

Pamięć RAM 32GB SO-DIMM DDR4 ECC 

Ilość obsługiwanych 
dysków 

6 dysków o maksymalnej pojemności 16TB każdy, po podłączeniu 2 modułów rozszerzających do 16 
dysków; 
2 dyski M.2 NVMe 2280 

Zamontowane dyski 
twarde 

Cztery dyski twarde o pojemności 4TB każdy znajdujące się na liście kompatybilności producenta 
oferowanego urządzenia NAS spełniające wymagania: SATA 6 Gb/s, 3,5”, 128MB pamięci 
podręcznej, 7200 obr./min, MTBF min 1200000 h,  
gwarancja producenta 3 lata, pozostawienie dysków twardych w razie awarii 

Interfejsy sieciowe 4 x Gigabit (10/100/1000); Wsparcie dla Link Agregation. 

Porty 3 x USB3.2, 2 x eSATA 

Wskaźniki LED Status, HDD1-6, Power on; LAN 1-4 

Obsługa RAID Basic, JBOD, RAID 0,1,5,6,10, SHR + Obsługa Hot Spare dla SHR,RAID 1,5,6,10  

Funkcje RAID Możliwość zwiększania pojemności i migracja między poziomami RAID online. 

Szyfrowanie Możliwość szyfrowania wybranych udziałów sieciowych. 

Licencja na Kamery 
IP 

W zestawie licencja na dwie kamery z możliwością rozszerzenia do 40. 

Protokoły SMB, AFP, NFS, FTP, WebDAV, CalDAV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP, OpenVPN™, L2TP) 



Usługi Serwer VPN 
Serwer pocztowy dla kilku domen 
Stacja monitoringu 
Windows ACL 
Integracja z Windows ADS 
Firewall 
Serwer WWW 
Serwer plików 
Manager plików przez WWW 
Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie 
Usługa DDNS 
Możliwość utworzenia kilku wolumenów w obrębie jednej macierzy RAID 
Snapshot Replication 
Oprogramownie do backup stacji roboczych, serwerów fizycznych i środowiska wirtualizacji 
VMware 
Wsparcie dla High Availability 

Obsługa SSD Cache Wymagane wsparcie dla SSD Cache 

Obsługa migawek • Maksymalna liczba migawek folderów współdzielonych: 1 024 
• Maksymalna liczba migawek systemu: 65 536 

Zarządzanie dyskami SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów 

Język GUI Polski 

Waga Do 6 kg (bez dysków) 

Certyfikaty  EAC, VCCI, CCC, RCM, KC, FCC, CE, BSMI 

System plików Dyski wewnętrzne Btrfs EXT4. Dyski zewnętrzne Btrfs, FAT, NTFS, EXT3, EXT4, HFS+, exFAT*(z 
dodatkową licencją) 

Szyfrowanie Mechanizm szyfrowania sprzętowego (AES-NI) 

Liczba wolumenów Do 64 

Liczba iSCSI 
Targetów 

Do 128 

Liczba iSCSI LUN Do 256 

Liczba kont 
użytkowników 

2048 

Liczba grup 256 

Liczba folderów 
udostępnionych 

512 

Ilość jednoczesnych 
połączeń 

1000 dla CIFS/AFP/NFS/FTP/WebDAV 

Zasilacz 250W 

Chłodzenie FAN x 2   92 mm x 92 mm 

Gwarancja i serwis 3 lata gwarancji door-to-door producenta lub autoryzowanego partnera producenta 

 

NAS dla UG – 1 szt. 

Procesor Jeden 4-rdzeniowy/8-wątkowy AMD Ryzen V1500B lub równoważny procesor osiągający w 
testach PassMark - CPU Mark wynik nie gorszy niż 4500 pkt. 
W przypadku zaoferowania procesora równoważnego, wynik testu musi być opublikowany na 
stronie http://www.cpubenchmark.net/cpu_list.php  
 
Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy 
niż 14 dni przed terminem składania ofert), dopuszcza się wydruk w języku angielskim. 

Obudowa RACK o wymiarach  88 mm x 482 mm x 578 mm;  
W zestawie szyny do montażu w szafie RACK 



Pamięć RAM 32GB DDR4 ECC RAM  

Ilość obsługiwanych 
dysków 

12 dysków 3,5” o maksymalnej pojemności 16TB każdy typu SATAIII 

Zamontowane dyski 
twarde 

10 dysków twardych o pojemności 4TB każdy znajdujące się na liście kompatybilności 
producenta oferowanego urządzenia NAS spełniające wymagania: SATA 6 Gb/s, 3,5”, 256MB 
pamięci podręcznej, 7200 obr./min, wbudowany czujnik wstrząsów, MTBF min 2000000 h, 
gwarancja producenta 5 lat, pozostawienie dysków twardych w razie awarii 

Dyski M.2 Dodatkowa karta tego samego producenta co urządzenie, umożliwiająca montaż dwóch dysków 
M.2. 
Zamontowane dwa dyski M.2 o pojemności 800GB tego samego producenta co urządzenie. 
Gwarancja producenta 5 lat bez opcji pozostawienie dysków w razie awarii. 

Interfejsy sieciowe 4 x Gigabit (10/100/1000),  
Wsparcie dla Link Aggregation, Jumbo Frame oraz WOL. 

Porty 2 x USB 3.2 Gen 1, 1x port rozszerzenia dla dodatkowej półki dyskowej 

Gniazda PCIe 1x Gen3 x8 slots (x4 link) 

Wskaźniki LED Status, LAN, HDD1 -12 

Obsługa RAID Basic, JBOD, SHR, 0,1,5,6,10 + Hot Spare 1,5,6,10 

Funkcje RAID Możliwość zwiększania pojemności i migracja między poziomami RAID online 

Szyfrowanie Możliwość szyfrowania wybranych udziałów sieciowych, kluczem AES-256bitów 

System Operacyjny Windows 7 i nowsze , MAC OSX 10.5 i nowsze 

Licencja na Kamery IP W zestawie licencja na dwie kamery z możliwością rozszerzenia do 40. Funkcja CMS. 

Protokoły CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP, WebDAV, CalDAV, SFTP, 

Usługi Wsparcie dla High Availability, Serwer VPN, Central Management System, Serwer pocztowy dla 
kilku domen, Stacja monitoringu, Windows ACL, Time Backup, Integracja z Windows ADS, Firewall 
z kontrolą ruchu,  Serwer wydruku, Serwer WWW, Serwer plików, Manager plików przez WWW, 
Szyfrowana replikacja zdalna na kilka serwerów w tym samym czasie, Antyvirus, Klient VPN, Cloud 
Station, Usługa DDNS, Certyfikaty Citrix, VMware vSphere, Zarządzanie przez komórkę, Virtual 
Drive, Serwer i klient LDAP, Możliwość utworzenia kilku wolumenów w obrębie jednej macierzy 
RAID, Kosz sieciowy dla CIFS, File Station, FTP, AFP i dla WebDAV, SNMP v.3, MailPlus, Migawka, 
Możliwość uruchomienia maszyny wirtualnej, High Availability; Active Backup for Business 

Zarządzanie dyskami SMART, sprawdzanie złych sektorów, dynamiczne mapowanie uszkodzonych sektorów, 

Język GUI Polski 

Gwarancja i serwis 3 lata gwarancji door-to-door producenta lub autoryzowanego partnera producenta na 
urządzenie i 5 lat gwarancji door-to-door producenta lub autoryzowanego partnera producenta 
na dyski 

Certyfikaty  FCC Class A, CE Class A, BSMI Class A 

System plików Dyski wewnętrzne Btrfs, EXT4. Dyski zewnętrzne Btfrs, FAT, NTFS, EXT4, EXT3, HFS+, exFAT 

Liczba wolumenów Do 64 

Liczba iSCSI Targetów Do 128 

Liczba iSCSI LUN Do 256 

Liczba kont 
użytkowników 

2048 

Liczba grup 256 

Liczba udziałów 512 

Ilość jednoczesnych 
połączeń 

1000 dla CIFS, FTP, AFP – 2000 po rozszerzeniu RAM 

Zasilanie Zasilanie redundantne min. 2 x 350W 

Chłodzenie FAN x 3   60 x 60 mm 

 

  



 

Zadanie 4. Dostawa serwerów wraz z zasilaniem awaryjnym i oprogramowaniem-2szt. 

SERWER dla GOPS – 1 szt. 

Obudowa Obudowa typu Tower z możliwością instalacji do 8 dysków twardych 3,5”. 

Płyta główna Z możliwością instalacji jednego fizycznego procesora, posiadająca minimum 4 sloty na pamięć 
RAM UDIMM z możliwością zainstalowania do minimum 128GB pamięci RAM, możliwe 
zabezpieczenia pamięci: ECC. Płyta główna zaprojektowana przez producenta serwera i 
oznaczona trwale jego znakiem firmowym. 

Procesor Zainstalowany jeden procesor sześciordzeniowy dedykowany do pracy z zaoferowanym 
serwerem, taktowany zegarem min 2.9 GHz (częstotliwość bazowa) umożliwiający osiągnięcie 
wyniku minimum 17 000  punktów w teście PassMark - CPU Mark dostępnym na stronie 
internetowej http://www.cpubenchmark.net/cpu_list.php  
 
Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy 
niż 14 dni przed terminem składania ofert), dopuszcza się wydruk w języku angielskim. 
 

Pamięć RAM 64 GB pamięci RAM UDIMM w kościach 32GB o częstotliwości pracy 3200MT/s. 

Sloty PCI Express Funkcjonujące sloty PCI Express: 
- minimum 4 sloty PCI Express w tym przynajmniej 2 sloty Gen4 

Interfejsy 
sieciowe/FC/SAS 

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogą być 
osiągnięte poprzez karty w slotach PCIe) 

Dyski twarde Możliwość instalacji dysków twardych 3,5” typu: SATA, NearLine SAS, SAS, SSD. 
 
Zainstalowane 4 dyski SAS ISE o pojemności min. 1.2TB, 12Gb/s, 10 tys. obr./min. 
Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB Hot-Plug z 
możliwością konfiguracji RAID 1. 
Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, 
wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji 
zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie 
może powodować zmniejszenia ilości wnęk na dyski twarde. 

Kontroler RAID Sprzętowy kontroler dyskowy, możliwe konfiguracje poziomów RAID: 0, 1, 10. 

Wbudowane porty Minimum 8 portów USB z czego min. 1 w technologii 3.0  
1x RS-232 
1x VGA 

Video Zintegrowana karta graficzna, umożliwiająca wyświetlanie obrazu w rozdzielczości minimum 
1280x1024 pikseli 

Chłodzenie i zasilanie Wentylator, redundantne zasilacze o mocy minimum 600W wraz z kablami zasilającymi. 

System 
operacyjny/dodatkowe 

oprogramowanie 

Fabrycznie zainstalowany Windows Server 2022 Standard, licencja pokrywająca wszystkie 
fizyczne rdzenie w serwerze. 
System należy dostarczyć wraz z licencjami CAL na 15 użytkowników. 

Diagnostyka i 
Bezpieczeństwo 

 zintegrowany z płytą główną moduł TPM 2.0 

 fizyczne zabezpieczenie dedykowane przez producenta serwera uniemożliwiające 
wyjęcie dysków twardych umieszczonych na froncie obudowy przez nieuprawnionych 
użytkowników. 

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  



 BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością 
zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła  

 Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez 
potrzeby restartu serwera 

 Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – 
niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu 
zarządzania serwerem 

Karta Zarządzania Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany 
port Gigabit Ethernet RJ-45 i umożliwiająca: 

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej 

wentylatorów, konfiguracji serwera); 

- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika; 

- wsparcie dla IPv6; 

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish; 

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer; 

- integracja z Active Directory; 

- wsparcie dla dynamic DNS; 

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji 

sprzętowej. 

- możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim 

panelu serwera 

- możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej 

pojedynczego serwera 

- możliwość obsługi przez sześciu użytkowników jednocześnie; 

- możliwość podmontowania zdalnych wirtualnych napędów; 

- wirtualną konsolę z dostępem do myszy, klawiatury; 

możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer; 

Warunki gwarancji 3 lata gwarancji producenta realizowanej w miejscu instalacji sprzętu, z czasem reakcji do 
następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 
poprzez ogólnopolską linię telefoniczną producenta.  
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do 
oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym 
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.  
Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać 
autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty. 
Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń 
będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym 
Partnerem Serwisowym Producenta. 
Możliwość rozszerzenia gwarancji przez producenta do 7 lat. 
 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer 
urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku 
wygaśnięcia gwarancji serwera 

Certyfikaty 

Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2008 oraz ISO-14001.  
Serwer musi posiadać deklaracja CE. 
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status 
„Certified for Windows” dla systemów Microsoft Windows Server 2019, Microsoft Windows 
Server 2022. 

Usługi dodatkowe 

Dostarczony serwer musi posiadać zaktualizowany do najnowszej wersji firmware oraz 
skonfigurowany RAID według wymogów zamawiającego. 
Na tak przygotowanym serwerze zamawiający powinien korzystając z dostarczonej z serwerem 
licencji zainstalować usługę Hyper-V oraz dwie maszyny wirtualne z systemem Windows Server 
2022 Standard. 
System maszyn wirtualnych powinien zostać zaktualizowany do najnowszej wersji. 
Na jednej z maszyn wirtualnych należy uruchomić usługę kontrolera domeny wraz z usługami 
wymaganymi do jej prawidłowego działania.  



Utworzone zostaną także konta użytkowników (do 15 kont) oraz skonfigurowana zostanie 
podstawowa polityka domenowa. 

ZASILACZ AWARYJNY – UPS – serwer GOPS – 1 szt. 

Architektura Online z podwójną konwersją 

moc znamionowa w W
  

1500 

Czas podtrzymania przy 
obciążeniu 50% 

14 min 10s 

Sinus podczas pracy na 
baterii 

TAK 

Typ obudowy Tower 

Panel przedni Wielofunkcyjna konsola sterownicza i informacyjna lcd 

Alarm dźwiękowy Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia 

Złącza wyjściowe 6 x IEC 60320 C13 
1 x USB 

Gwarancja UPS 3-letnia gwarancja (dopuszcza się gwarancję door-to-door producenta) 
wbudowany akumulator 2-letnia gwarancja 

rodzaj akumulatora Akumulator kwasowo-ołowiowy 

napięcie akumulatora 48V 

Oprogramowanie  Dołączone oprogramowanie umożliwiające komunikację z serwer poprzez usb i umożliwia 
bezpieczne zamykanie serwera fizycznego  

Normy EN/IEC 62040-1:2019/A11:2021 
EN/IEC 62040-2:2006/AC:2006 
EN/IEC 62040-2:2018 

 

 

SERWER dla UG – 1 szt. 

Obudowa 

Obudowa Rack o wysokości max 1U z możliwością instalacji min. 8 dysków 2,5” wraz z 

kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do 

celów serwisowych 

Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp bezpośredni poprzez 

urządzenia mobilne. 

Płyta główna 
Płyta główna z możliwością zainstalowania do dwóch procesorów. Płyta główna musi być 

zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych. 

Procesor Zainstalowany jeden procesor dwunastordzeniowy dedykowany do pracy z zaoferowanym 

serwerem, taktowany zegarem min 2.1 GHz (częstotliwość bazowa) umożliwiający osiągnięcie 



wyniku minimum 23 300  punktów w teście PassMark - CPU Mark dostępnym na stronie 

internetowej  http://www.cpubenchmark.net/cpu_list.php  

Do oferty należy załączyć wydruk z ww. strony z oferowanym procesorem (wydruk nie wcześniejszy 

niż 14 dni przed terminem składania ofert), dopuszcza się wydruk w języku angielskim. 

RAM 

Minimum 128GB DDR4 RDIMM 3200MT/s w kościach 32GB, na płycie głównej powinno 

znajdować się minimum 16 slotów przeznaczone do instalacji pamięci. Płyta główna powinna 

obsługiwać do 1TB pamięci RAM. 

Funkcjonalność pamięci 

RAM 

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR, 

Partial Cache Line Sparing 

Gniazda PCI - minimum jeden slot PCIe x16 generacji 4  

Interfejsy 

sieciowe/FC/SAS 

Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 4 interfejsy 
sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogą być osiągnięte poprzez karty w 
slotach PCIe) 

Dyski twarde 

Możliwość instalacji dysków SAS, SATA, SSD 

Zainstalowane 4 dyski SAS ISE o pojemności min. 1.2TB, 12Gb/s, 10 tys. obr./min, Hot-Plug 

Możliwość zainstalowania dwóch dysków M.2 SATA o pojemności min. 480GB z możliwością 

konfiguracji RAID 1. 

Możliwość zainstalowania dedykowanego modułu dla hypervisora wirtualizacyjnego, 

wyposażony w 2 nośniki typu flash o pojemności min. 64GB, z możliwością konfiguracji 

zabezpieczenia synchronizacji pomiędzy nośnikami z poziomu BIOS serwera, rozwiązanie nie 

może powodować zmniejszenia ilości wnęk na dyski twarde. 

Kontroler RAID 
Sprzętowy kontroler dyskowy, posiadający min. 4GB nieulotnej pamięci cache, możliwe 

konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dysków samoszyfrujących.  

System 

operacyjny/System 

wirtualizacji 

Fabrycznie zainstalowany Windows Server 2022 Standard, licencja pokrywająca wszystkie 

fizyczne rdzenie w serwerze. 

System należy dostarczyć wraz z licencjami CAL na 50 użytkowników. 

Licencja na Microsoft SQL Server 2019 Standard wraz z 45 licencjami CAL dla użytkowników. 

Wbudowane porty 
Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty zarządzającej, 

Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0, 

Video Zintegrowana karta graficzna umożliwiająca wyświetlenie rozdzielczości min. 1920x1200 

Zasilacze Redundantne, Hot-Plug min. 800W każdy. 

Bezpieczeństwo 

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana na klucz służąca do 
ochrony nieautoryzowanego dostępu do dysków twardych.  

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  

 BIOS ma możliwość przejścia do bezpiecznego trybu rozruchowego z możliwością 
zarządzania blokadą zasilania, panelem sterowania oraz zmianą hasła  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.  

 Moduł TPM 2.0  

 Możliwość dynamicznego włączania I wyłączania portów USB na obudowie – bez 
potrzeby restartu serwera 

 Możliwość wymazania danych ze znajdujących się dysków wewnątrz serwera – 
niezależne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu 
zarządzania serwerem 



Diagnostyka 

Możliwość wyposażenia w panel LCD umieszczony na froncie obudowy, umożliwiający 

wyświetlenie informacji o stanie procesora, pamięci, dysków, BIOS’u, zasilaniu oraz 

temperaturze. 

Karta Zarządzania 

Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowany 

port Gigabit Ethernet RJ-45 i umożliwiająca: 

- zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 

- zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej 

wentylatorów, konfiguracji serwera); 

- szyfrowane połączenie (TLS) oraz autentykacje i autoryzację użytkownika; 

- wsparcie dla IPv6; 

- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish; 

- możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer; 

- integracja z Active Directory; 

- wsparcie dla dynamic DNS; 

- wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji 

sprzętowej. 

- możliwość bezpośredniego zarządzania poprzez dedykowany port USB na przednim 

panelu serwera 

- możliwość zarządzania do 100 serwerów bezpośrednio z konsoli karty zarządzającej 

pojedynczego serwera 

- możliwość obsługi przez sześciu użytkowników jednocześnie; 

- możliwość podmontowania zdalnych wirtualnych napędów; 

- wirtualną konsolę z dostępem do myszy, klawiatury; 

- możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer; 

Certyfikaty 

Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 oraz ISO-14001.  

Serwer musi posiadać deklarację CE. 

Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status 

„Certified for Windows” dla systemów Microsoft Windows 2016, Microsoft Windows 2019, 

Microsoft Windows Server 2022. 

Warunki gwarancji 

5 lat gwarancji producenta realizowanej w miejscu instalacji sprzętu, z czasem reakcji do 

następnego dnia roboczego od przyjęcia zgłoszenia, możliwość zgłaszania awarii 24x7x365 

poprzez ogólnopolską linię telefoniczną producenta.  

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do 

oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym 

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.  

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych oraz posiadać 

autoryzacje producenta urządzeń – dokumenty potwierdzające należy załączyć do oferty. 

Wymagane dołączenie do oferty oświadczenia Producenta potwierdzając, że Serwis urządzeń 

będzie realizowany bezpośrednio przez Producenta i/lub we współpracy z Autoryzowanym 

Partnerem Serwisowym Producenta. 

Możliwość rozszerzenia gwarancji przez producenta do 7 lat. 
 
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer 

urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku 

wygaśnięcia gwarancji serwera 

Dokumentacja 

użytkownika 

Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków 

gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela. 



Usługi dodatkowe 

Dostarczony serwer musi posiadać zaktualizowany do najnowszej wersji firmware oraz 

skonfigurowany RAID według wymogów zamawiającego. 

Na tak przygotowanym serwerze zamawiający powinien korzystając z dostarczonej z serwerem 

licencji zainstalować usługę Hyper-V oraz dwie maszyny wirtualne z systemem Windows Server 

2022 Standard. 

System maszyn wirtualnych powinien zostać zaktualizowany do najnowszej wersji. 

Zamawiający musi przeprowadzić migrację AD z obecnego serwera na jedną z nowych maszyn 

wirtualnych wraz z konieczną konfiguracją systemu. 

ZASILACZ AWARYJNY – UPS – serwer UG – 1 szt. 

Architektura Online z podwójną konwersją 

moc znamionowa w W

  

1980 W 

Moc znamionowa w VA 2200 VA 

Czas podtrzymania przy 

obciążeniu 50% 

11 min 30s 

Sinus podczas pracy na 

baterii 

TAK 

Typ obudowy rack, 2U 

Panel przedni Wielofunkcyjna konsola sterownicza i informacyjna lcd 

Alarm dźwiękowy Alarmy dźwiękowe i wizualne według priorytetu ważności zdarzenia 

Zimny start Tak 

Automatyczna regulacja 

napięcia (AVR) 

Tak 

Złącza wyjściowe 8 IEC 60320 C13 

2 IEC Jumpers 

2 IEC 60320 C19 

1  USB 

Gwarancja UPS 3-letnia gwarancja (dopuszcza się gwarancję door-to-door producenta) 

wbudowany akumulator 2-letnia gwarancja 

rodzaj akumulatora Akumulator kwasowo-ołowiowy 

napięcie akumulatora 72 V 

Oprogramowanie  Dołączone oprogramowanie umożliwiające komunikację z serwer poprzez USB  i umożliwia 

bezpieczne zamykanie serwera fizycznego  

Normy EN/IEC 62040-1:2019/A11:2021 
EN/IEC 62040-2:2006/AC:2006 
EN/IEC 62040-2:2018 

 


