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Zatgcznik nr 4 do Istotnych postanowien umowy
Umowa powierzenia przetwarzania danych osobowych
zawarta w Warszawie ........ccceueeuen.. r. pomiedzy:

Wojewddztwem Mazowieckim, ul. Jagielloriska 26, 03-719 Warszawa, NIP 1132453940, ktérego
jednostkg organizacyjng, bedgcg administratorem w rozumieniu rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46WE (ogdlne rozporzadzenie o ochronie danych osobowych), jest
Mazowieckie Centrum Polityki Spotecznej, ul. Grzybowska 80/82, 00-844 Warszawa,

NIP 5262380101, REGON 016122452, reprezentowane przez ................. — Dyrektora Mazowieckiego
Centrum Polityki Spotecznej, zwane w dalszej czesci Umowy ,,Administratorem”,

.................................................................................................................. , Zwang w dalszej cze$ci Umowy
,Podmiotem Przetwarzajgcym”,

zwanymi w dalszej czesci Umowy ,,Stronami”,
o tresci nastepujacej:

81
Definicje

Dla potrzeb niniejszej umowy, Administrator i Podmiot Przetwarzajacy ustalajg nastepujace

znaczenie nizej wymienionych poje¢:

1) Umowa — niniejsza umowa powierzenia przetwarzania danych osobowych;

2) Umowa Podstawowa — zawarta pomiedzy Stronami UMowa ..........cccceveeeeeereerereenne. ;

3) Rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych);

4) Administrator — Mazowieckie Centrum Polityki Spotecznej, ul. Grzybowska 80/82, 00-844
Warszawa.

§2
Powierzenie przetwarzania danych osobowych
1. W trybie art. 28 Rozporzadzenia, Administrator powierza Podmiotowi Przetwarzajgcemu
do przetwarzania dane osobowe wskazane w § 3 Umowy, a Podmiot Przetwarzajacy zobowigzuje
sie do ich przetwarzania w sposéb zgodny z prawem oraz Umowa.
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. Podmiot Przetwarzajacy moze przetwarzac¢ dane osobowe wytgcznie w zakresie i celu
przewidzianym w Umowie oraz zgodnie z innymi udokumentowanymi poleceniami
Administratora, przy czym za takie udokumentowane polecenia uwaza sie postanowienia Umowy
oraz ewentualne inne polecenia przekazywane przez Administratora drogg elektroniczng na adres
e-mail wskazany przez Podmiot Przetwarzajgcy lub na pismie.

. Podmiot przetwarzajacy oswiadcza, ze stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia, gwarantujace nalezyte przetwarzanie powierzonych danych osobowych oraz
zobowigzuje sie przetwarzac powierzone mu dane osobowe zgodnie z Umowa, Rozporzadzeniem
oraz z innymi przepisami prawa powszechnie obowigzujacego, ktére chronig prawa osdéb, ktérych
dane dotycza.

§3
Zakres, cel i charakter przetwarzania danych osobowych
. Przedmiotem przetwarzania sg dane osobowe powierzone do przetwarzania w zwigzku
z realizacjg Umowy Podstawowej, okreslone w zatgczniku nr 1 do Umowy.
. Zakres powierzenia moze zostaé¢ w kazdym momencie zmieniony, rozszerzony lub ograniczony
przez Administratora, co nastgpi poprzez zmiane tresci zatgcznika nr 1 do Umowy. Zmiana tresci
Zatgcznika nr 1 moze zosta¢ dokonana m.in. poprzez przestanie przez Administratora Podmiotowi
przetwarzajgcemu drogg elektroniczng nowej wersji zatgcznika nr 1.
. Celem powierzenia przetwarzania danych jest wyfacznie realizacja przedmiotu Umowy
Podstawowej, w zakresie niezbednym do Swiadczenia ustugi bedacej przedmiotem Umowy
Podstawowe;].
. Podmiot Przetwarzajacy bedzie wykonywat nastepujgce operacje dotyczgce powierzonych danych
osobowych [nalezy zaznaczy¢ odpowiedni kwadrat]:

[J zbieranie [ przegladanie

[1 utrwalanie 1 wykorzystywanie

[1 organizowanie (] ujawnianie poprzez przestanie

[1  porzadkowanie [l ujawnienie poprzez
rozpowszechnianie

[l  przechowywanie [ innego rodzaju udostepnianie

[0 adaptowanie [J ograniczanie przetwarzania

[J  modyfikowanie [l usuwanie

[1  pobieranie [1 niszczenie

§4
Okres powierzenia do przetwarzania danych osobowych
. Podmiot Przetwarzajacy bedzie przetwarzat dane osobowe wytgcznie przez okres obowigzywania
Umowy Podstawowe;j.
. Po wygasnieciu albo rozwigzaniu Umowy, Podmiot Przetwarzajacy — wedtug wyboru
Administratora: usunie albo zwréci Administratorowi powierzone dane osobowe.
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3. Usuniecie albo zwrot powierzonych danych osobowych nastgpi w terminie 7 dni od daty
rozwigzania lub wygasniecia Umowy.

4. Wraz z usunieciem albo zwrotem danych osobowych Podmiot Przetwarzajgcy trwale zniszczy
i wykasuje rowniez wszelkie ich kopie.

§5
Obowigzki Podmiotu Przetwarzajacego
1. Podmiot Przetwarzajacy zobowigzany jest do dokonania oceny ryzyka zwigzanego

z przetwarzaniem i udokumentowania podjecia tej czynnosci.

2. Przed rozpoczeciem przetwarzania danych osobowych Podmiot Przetwarzajgcy zobowigzany jest
podjac srodki zabezpieczajgce dane osobowe, o ktdrych jest mowa w art. 32 Rozporzadzenia,

a w szczegdlnosci — uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter,

zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych

o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia — obowigzany jest zastosowa¢d

Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych,

aby zapewnié stopien bezpieczenstwa odpowiadajgcy temu ryzyku. Przetwarzajacy zobowigzany

jest udokumentowac zastosowanie tych srodkow, a takze zobowigzany jest dokonywaé regularnej

weryfikacji realizacji powyzszych zobowigzan co do stosowania srodkéw zabezpieczajgcych dane
osobowe i oceny skutecznosci stosowanych srodkéw.
3. Niezaleznie od innych srodkéw zabezpieczajgcych powierzone dane osobowe, Podmiot

Przetwarzajgcy w kazdym przypadku zobowigzuje sie do:

1) zapewnienia, by kazda osoba fizyczna dziatajgca z upowaznienia Podmiotu Przetwarzajgcego,
ktéra ma dostep do danych osobowych, przetwarzata je wytgcznie na polecenie
Administratora w celach i zakresie przewidzianym w Umowie;

2) zapewnienia kontroli nad prawidtowoscig przetwarzania powierzonych danych osobowych;

3) dopuszczenia do przetwarzania powierzonych danych wytgcznie oséb posiadajgcych pisemne
upowaznienie do przetwarzania danych osobowych;

4) dochowania szczegdlnej starannosci, aby osoby upowaznione do przetwarzania danych
osobowych zachowaty je w tajemnicy (w tym takze sposoby zabezpieczenia danych), réwniez
po zakonczeniu realizacji niniejszej Umowy oraz po zakonczeniu zatrudnienia lub wspotpracy
z Podmiotem Przetwarzajgcym.

4. Podmiot Przetwarzajgcy jest ponadto zobowigzany:

1) prowadzié¢ rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 Rozporzadzenia, i udostepniac go
Administratorowi na jego zgdanie, chyba ze Podmiot Przetwarzajgcy jest zwolniony z tego
obowigzku na podstawie art. 30 ust. 5 Rozporzadzenia;

2) w miare mozliwosci pomagaé Administratorowi w niezbednym zakresie wywigzywac sie
z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg w zakresie wykonywania
jej praw okreslonych w Rozdziale Il Rozporzadzenia;

3) w miare mozliwosci pomagaé Administratorowi wywigzywac sie z obowigzkow
Administratora okreslonych w art. 32—36 Rozporzadzenia;
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4) przestrzegac okreslonych w Umowie warunkéw podpowierzenia danych osobowych innemu
podmiotowi;

5) udostepnia¢ Administratorowi, na jego wniosek, wszelkich informacji niezbednych do oceny
spetnienia przez Podmiot Przetwarzajgcy wymogdw umownych lub wynikajgcych z przepiséw
Rozporzadzenia (albo z przepiséw krajowych z zakresu ochrony danych) oraz informacji
niezbednych w zwigzku z przeprowadzaniem kontroli lub audytéw bezpieczenstwa informacji
przeprowadzanych u Administratora lub kontroli przeprowadzanych u Podmiotu
Przetwarzajgcego przez Administratora lub audytora upowaznionego przez Administratora.

5. Podmiot Przetwarzajacy, bez zbednej zwtoki, zawiadomi Administratora o wszelkich przypadkach
naruszenia bezpieczenstwa danych osobowych, ktére przetwarza na podstawie Umowy, przy
czym w kazdym przypadku zawiadomienie to nastgpi nie pézniej niz w terminie 24 godzin
od stwierdzenia naruszenia. Zawiadomienie musi co najmniej:

1) opisywacd charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe oséb, ktdrych dane dotyczg;

2) wskazac dane do kontaktu, a jezeli zostat wyznaczony Inspektor Ochrony Danych, wskazac
réwniez jego dane (w tym imie i nazwisko);

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez Podmiot Przetwarzajgcy w celu
zaradzenia naruszeniu ochrony danych osobowych, w tym $rodki w celu zminimalizowania
jego ewentualnych negatywnych skutkow;

5) w przypadku uchybienia terminowi zawiadomienia — wyjasnienie przyczyn opdznienia
zawiadomienia.

6. Podmiot Przetwarzajgcy zobowigzuje sie niezwtocznie informowac Administratora, jezeli zdaniem

Podmiotu Przetwarzajgcego wydane jemu polecenie dotyczgce przetwarzania danych stanowi

naruszenie Rozporzadzenia lub innych przepisdéw o ochronie danych.

§6
Obowigzki Administratora
Administrator jest zobowigzany:
1) wykonac uprzednie konsultacje z organem nadzorczym, jesli zachodzi taka koniecznos¢,
2) wspdtpracowaé z Podmiotem Przetwarzajgcym przy wykonywaniu Umowy,
3) wykonywac inne obowigzki natozone na niego przepisami prawa powszechnie obowigzujgcego
lub decyzjami albo orzeczeniami odpowiednich organéw lub sgddéw.

§7
Dalsze powierzenie danych do przetwarzania
1. Umowa nie upowaznia Podmiotu Przetwarzajacego do dalszego powierzania przetwarzania
danych osobowych dalszym (innym) podmiotom przetwarzajgcym (dalej: ,Podprocesor”)
bez uzyskania uprzedniej pisemnej zgody ze strony Administratora, z zastrzezeniem ust. 3
ponize;j.
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2. W przypadku zamiaru dalszego powierzenia danych Podmiot Przetwarzajgcy zobowigzany jest

do przekazania Administratorowi nastepujgcych informacji:

1) tozsamosci (imie i nazwisko) albo nazwie i adresie Podprocesora;

2) faktycznym adresie przetwarzania danych (jezeli jest inny niz wskazany w pkt 1 powyzej);

3) planowanym czasie trwania podpowierzenia;

4) planowanym zakresie podpowierzonych danych (nalezy wymienié jakie dane zostang
podpowierzone);

5) przyczynie, z powodu ktdrej miatoby nastgpic dalsze powierzenie przetwarzania danych
osobowych.

3. W przypadku wyrazenia zgody przez Administratora na dalsze powierzenie danych, Podmiot
Przetwarzajacy zobowigzany jest zawrze¢ z Podprocesorem pisemng umowe w sprawie
podpowierzenia oraz zapewnic¢, aby Podprocesor spetfniat te same gwarancje i obowigzki
ochrony danych jakie zostaty natozone na Podmiot Przetwarzajacy w niniejszej Umowie,

w szczegdlnosci obowigzek zapewnienia wystarczajgcych gwarancji wdrozenia odpowiednich
Srodkdéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom
Rozporzadzenia.

4. Lista Podprocesoréw, wobec ktérych Administrator wyrazit zgode na dalsze powierzenie,
zostanie przez Strony uzgodniona w formie zgodnej z trescig zatacznika nr 2 do Umowy®. Zmiana
Podprocesordw wymaga zmiany zatgcznika nr 2.

§8
Wynagrodzenie
Strony uzgadniajg, ze wynagrodzenie za ustugi Swiadczone przez Podmiot Przetwarzajgcy na rzecz
Administratora na podstawie Umowy uwzglednione jest w wynagrodzeniu Podmiotu
Przetwarzajgcego za $wiadczenie na rzecz Administratora ustug na podstawie Umowy Podstawowe].

§9
Audyt

1. Administrator jest uprawniony do weryfikacji przestrzegania przez Podmiot Przetwarzajacy zasad
przetwarzania danych osobowych wynikajgcych Rozporzadzenia oraz niniejszej Umowy, poprzez
prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.

2. Administrator ma takze prawo przeprowadzania kontroli Podmiotu Przetwarzajacego w zakresie
zgodnosci operacji przetwarzania z prawem i z Umowa. Kontrole, o ktdrych mowa w zdaniu
poprzedzajgcym, mogg by¢ przeprowadzane przez podmioty trzecie upowaznione przez
Administratora. Kontrole bedg mogty by¢ przeprowadzane w szczegdlnosci w miejscach, gdzie
powierzone dane sg przetwarzane, w terminie uzgodnionym przez Strony.

§10

1 Zatacznik nr 2 nalezy kazdorazowo zmienié w przypadku zmiany listy Podprocesoréw.
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Zachowanie poufnosci

1. Podmiot Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
i od wspdtpracujacych z nim o0séb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej.

2. Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratoréw w innym celu niz wykonanie Umowy Podstawowej, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub ich podstawa
jest decyzja umocowanego prawnie organu administracji lub wyrok sadu powszechnego lub
administracyjnego.

§11
Odpowiedzialnos$¢

1. Kazda ze Stron odpowiada za szkody wyrzgdzone drugiej Stronie oraz osobom trzecim
w zwigzku z wykonywaniem Umowy, zgodnie z przepisami Kodeksu cywilnego oraz
Rozporzadzeniem.

2. W kazdym jednak przypadku Podmiot Przetwarzajgcy odpowiada za wszelkie wyrzgdzone
Administratorowi lub osobom trzecim szkody, ktére powstaty w zwigzku z nienalezytym
przetwarzaniem przez Podmiot Przetwarzajgcy powierzonych danych osobowych, w tym
niezgodnie z postanowieniami Umowy, przepisami Rozporzadzenia lub innymi przepisami prawa
z zakresu ochrony danych osobowych. W szczegdlnosci Podmiot Przetwarzajacy odpowiada
za udostepnienie lub wykorzystanie danych osobowych niezgodnie z Umowa.
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§12
Wiasciwosc sadowa, egzemplarze umowy

1. Strony ustalaja, ze w przypadku sporu zwigzanego z realizacjag Umowy podejmga negocjacje,

a w razie ich niepowodzenia sprawa zostanie skierowana do rozstrzygniecia przez sad powszechny
zgodnie z miejscem wykonywania dziatalnosci Administratora.

2. Zmiany i uzupetnienia Umowy — poza przypadkami wskazanymi w jej tresci - wymagajg zawarcia
aneksu do Umowy. Umowa moze by¢ zmieniona lub uzupetniona wytacznie w formie pisemnej lub
rownowaznej formie elektronicznej pod rygorem niewaznosci.

3. Umowa zostata sporzgdzona w dwéch egzemplarzach, po jednym egzemplarzu dla kazdej
ze Stron.?

W imieniu Administratora: W imieniu Podmiotu Przetwarzajgcego:

2 W przypadku umowy zawieranej w formie elektronicznej nalezy wpisaé: ,,Umowe sporzagdzono w postaci
dokumentu elektronicznego opatrzonego przez Zamawiajacego i Wykonawce kwalifikowanym podpisem
elektronicznym. Umowe, sporzgdzong w formie elektronicznej, otrzymujg Zamawiajgcy oraz Wykonawca.”
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Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych zawartej ...........cceeuen..e. r.
pomiedzy ......ceveeernrrnnns QA eererrrnerreeeeeenneecneeenns

1. Kategorie 0s6b, ktdrych dane dotyczg®: ...t
2. Rodzaj danych osobowych:

Kategorie oséb*

Dane zwykte®
(jakie sg przetwarzane dla
danej kategorii oséb)

Dane osobowe
szczegOlnej
kategorii®
(jakie sg przetwarzane dla

Forma przetwarzania
danych

(elektroniczna /papierowa)

danej kategorii oséb)

1. 1.
2. 2.
3. Niniejszy zatacznik obowigzuje od .......cceevveeevrenenee. r.

W imieniu Administratora: W imieniu Podmiotu Przetwarzajgcego:

3 Wskaza¢ kategorie osdb, ktérych dane dotycza, np. pracownikéw Administratora, osoby wspdtpracujgce

z Administratorem na podstawie umow cywilno-prawnych, dostawcow ustug lub towaréw Administratora,
podwykonawcéw Administratora, etc.

4 np. pracownicy Administratora

5 Wskaza¢ konkretne dane osobowe, np. imie i nazwisko, adres mejlowy, numer PESEL, numer NIP, nr REGON,
nr rachunku bankowego, adres zamieszkania, etc.

5 Dane osobowe szczegdlnej kategorii to: dane osobowe ujawniajgce pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub Swiatopogladowe, przynaleznos$¢ do zwigzkdw zawodowych, dane
genetyczne, dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej.
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Zatacznik nr 2 do umowy powierzenia przetwarzania danych osobowych zawartej .................. r.

pomiedzy

Lista podprocesoréw

Dane podprocesora Faktyczny adres | Czas trwania Zakres Data zawarcia
przetwarzania podpowierzenia | podpowierzonych umowy
— danych (jezeli danych (nalezy z podprocesorem
Nazwa/imig i Adres inny niz adres wymienic jakie
nazwisko podprocesora) dane zostang
podpowierzone)
Niniejsza lista podprocesoréw obowigzuje od ........ccccevuererennene. r.

W imieniu Administratora W imieniu Podmiotu Przetwarzajgcego
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