,Swiadczenie

ustug dla Aplikacji Mobilnej Smart City Poznan” (Nr referencyjny: ZP/WCWI/2021/07)

CZESC Ill - OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest swiadczenie ustug dla Aplikacji Mobilnej Smart City Poznanh
opartej o technologie Android i oS (dalej rowniez jako ,,System”) w zakresie:

I.  Ustugi wsparcia i serwisu Systemu
1. Wykonawca zobowigzuje sie do $wiadczenia na rzecz Zamawiajgcego nastepujgcych
czynnosci:

a)
b)
c)
d)

e)

f)

)
h)
)
)
k)
1)

usuwanie btedéw danych,

usuwanie btedéw w kodzie zrédtowym,

dokonywanie analizy probleméw technicznych napotykanych przez Zamawiajgcego,
wskazywanie problemow wspotpracujgcych (w tym miejsc styku), ktére powodujg
awarie i btedy danych oraz btedne dziatanie aplikaciji,

administrowanie platforma, na bazie ktérej zbudowana jest aplikacja,

dostarczanie dokumentacji opisujgcej wykonywane czynnosci utrzymaniowe, w
szczegolnosci opisujgcej zmiany w konfiguraciji i/lub kodzie aplikacii,

przekazywanie kodéw zrodiowych w uzgodnieniu z Zamawiajgcym,

Swiadczenie ustug konserwaciji systemu,

monitorowanie ciggtosci i poprawnosci systemow,

wsparcie dla administratoréw i pracownikéw wskazanych przez Zamawiajgcego.
wsparcie techniczne Zamawiajgcego w zakresie korzystania z Systemu,

wspotpraca z podmiotem wskazanym przez Zamawiajgcego, ktéry dokonywaé bedzie
instalacji, konfiguracji i wdrozenia interfejsu zapewniajgcego wymiane danych
pomiedzy Systemem, a Systemem Zarzgdzania Miejskich jednostek organizacyjnych
Miasta Poznania.

2. Gwarantowany poziom swiadczenia ustug (SLA)

a)
b)

f)

dostepnos¢ Systemu — 99 % w skali roku;
Okna serwisowe:

gtdwne okno serwisowe (System nie jest dostepny) ustala sie: od poniedziatku do
pigtku w godzinach od 09:00 do pigtku godzina 11:00;
ograniczone okno serwisowe (System moze dziata¢ z utrudnieniami lub mniejszg
wydajnoscig) ustala sie: od poniedziatku do pigtku od godziny 11:00 do godziny
17:00;
System bedzie udostepniony za pomocg protokotu https, z wykorzystaniem SSL
zapewniajgcego obstuge potaczenia szyfrowanego w standardzie TLS 1.2, ktory bedzie
powigzany z Systemem;
Wykonawca, poprzez swoich pracownikdw bedzie udzielat Zamawiajgcemu (oraz
wskazanym przez niego podmiotom/pracownikom) telefonicznych konsultacji z
zakresu uzytkowania Systemu w dni robocze w godzinach od 09:00 do 17:00, pod
wskazanym numerem telefonu.
Zgtoszenia bledéw w dziataniu Systemu przyjmowane bedg przez Wykonawce
catodobowo pod jego adresem e-mail: przy czym czas w jakim Wykonawca powinien
zareagowac na kazdorazowe zgtoszenie wynosi maksymalnie 24 godziny od momentu
otrzymania zgtoszenia. Zgtoszenia o ktérych mowa powyzej dla swej waznosci moga
by¢ wysytane rowniez przez wskazanych pracownikow Urzedu Miasta Poznania.
Strony przyjmujg nastepujgcy klasyfikacje btedoéw ustugi Systemu:



»Swiadczenie ustug dla Aplikacji Mobilnej Smart City Poznan” (Nr referencyjny: ZP/WCWI/2021/07)

Bfad krytyczny. Btgd catkowicie uniemozliwiajgcy eksploatacje Systemu lub
powodujacy utrate danych lub powodujgcy uszkodzenie danych i jednoczesnie
niepozwalajgcy na znalezienie takiego sposobu uzywania Systemu, aby obej$¢
skutki jego wystgpienia;

Btad powazny. Btad catkowicie uniemozliwiajgcy eksploatacje Systemu lub
powodujacy utrate danych lub powodujgcy uszkodzenie danych i jednoczesnie
pozwalajgcy na znalezienie takiego sposobu uzywania Systemu, aby obejs¢ skutki
jego wystgpienia;

Bfad inny. Pozostate Btedy, ktére nie zostaty zakwalifikowane jako Btedy Powazne
lub Btedy Krytyczne.

g) Z bledéow wskazanych w ppkt. f wylgczone sg btedy spowodowane awarig
zlokalizowang u zewnetrznych dostawcéw ustug, w tym Internetu, hostingu, DNS.

h) Czas usuniecia btedéw w dziataniach Systemu nie moze przekroczy¢ od momentu ich
zgtoszenia:

Btedy krytyczne — 2 dni robocze;
Btedy powazne - 5 dni roboczych;
Btedy inne - 21 dni roboczych.

i) W ramach niniejszego zamowienia Wykonawca ponadto, bedzie:

na biezgco nadzorowat poprawne funkcjonowanie $rodowiska systemowego
(oprogramowania systemowego i bazodanowego) niezbednego do prawidtowej
pracy Systemu;

w sytuacji zapetnienia powierzchni dyskowej powyzej 70% bedzie zgtaszat
bezzwtocznie taki fakt Zamawiajgcemu celem podjecia decyzji o ewentualnym
zapewnieniu dodatkowej przestrzeni na serwerach;

zapewnienie aby serwer VMKi byt zaszyfrowany z poziomu OS;

przeciwdziatat prébom wtamania, zniszczenia danych oraz nieautoryzowanego
dostepu do serwera i zasobow na nim przetwarzanych;

wykonywat biezgce kopie bezpieczenstwa bazy danych - codziennie przyrostowg
kopie danych z okresem przechowywania w postaci zaszyfrowanej 30 dni, oraz
raz w miesigcu catosciowg kopie danych z okresem przechowywania w postaci
zaszyfrowanej 12 miesiecy;

minimum raz na kwartat sprawdzat pod katem przydatnosci do odtworzenia danych
kopie zapasowe, o ktérych mowa w ustepie poprzedzajgcym;

udostepniat na zgdanie Zamawiajgcego wskazang kopie zapasowg danych w
terminie 5 dni od zgtoszenia pisemnego zgdania.

. Dostosowania Aplikacji do standardéow WCAG 2.1
Dostosowania Aplikacji do standarddw WCAG 2.1 Zmiana rozmiaru tekstu (Poziom AA) Mozna
powiekszyé czcionke dwukrotnie bez utraty widocznosci tekstu (np. przy pomocy przycisku ctrl +).
Warunki oraz szczegotowy sposob wykonania ustugi zgodnie z warunkami opisanymi w pkt. 1lI

ponizej.

lll.  Prace rozwojowe aplikacji (programistyczno-wdrozeniowe) w trakcie realizacji umowy.
Zamawiajgcy przewiduje tgcznie do 150 h prac programistycznych w trakcie trwania umowy
na rozwoj aplikacji i inne ustugi wymagajgce prac programistyczno-wdrozeniowych, przy
czym Zamawiajgcy gwarantuje zamowienie 60 h prac rozwojowych aplikacji, natomiast 90
h prac rozwojowych aplikacji objetych jest prawem opcji. Skorzystanie z prawa opcji
odbedzie sie na zasadach okreslonych ponize;j.

1. Prace

programistyczno-wdrozeniowe beda realizowane wedlug ponizszego
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scenariusza:

a)

b)

d)

2. Zam
(i)

(ii)

(iii)

na podstawie zapotrzebowania Zamawiajgcego Wykonawca bedzie zobowigzany do

przygotowania oferty wraz z kalkulacjg kosztéw. Czas na przygotowanie oferty wraz z

kalkulacjg czasu i kosztow prac rozwojowych: 2 dni robocze (liczone od momentu

potwierdzenia otrzymania zgtoszenia, jednak nie pézniej niz 6 dni od zgtoszenia).

oferta bedzie zawierata co najmniej: szczegétowy opis zakresu funkcjonalnego oraz

zakresu prac, pracochtonnosci ustug w podziale na typy ustug: analiza i projekt,

budowa oprogramowania, testy, dokumentacja, szkolenia, instalacje, termin wykonania

lub czas wykonywania ustug i dokumentacji, wynagrodzenie za wykonanie ustug

objetych danym zleceniem ustug, pozostate koszty,

Wykonawca bedzie swiadczyt ustugi rozwoju aplikacji, zgodnie z Zaméwieniem

przygotowanym na podstawie oferty przyjetej przez Zamawiajgcego w tym w

szczegolnosci:

- analize funkcjonalna,

- opracowanie projektu funkcjonalnego,

- prace programistyczne,

- opracowanie scenariuszy testowych,

- testy rozwigzania w tym testy jednostkowe, funkcjonalne, akceptacyjne na
srodowisku testowym,

- szkolenia dotyczgce nowych wdrozonych funkcji objetych pracami rozwojowymi w
wymiarze max 16 godzin w okresie obowigzywania Umowy dla 5-30 pracownikéw
w formie zdalnej lub stacjonarne,

- przygotowanie pakietow instalacyjnych,

- wdrozenie rozwigzania,

- asysta po uruchomieniu

Kazda ustuga rozwojowa bedzie wymagata w szczegolnosci;

- dostarczenia kodéw zrodtowych o ile Wykonawca nie bedzie juz w ich posiadaniu,

- dostarczenia dokumentacji i procedur zgodnych z wymaganiami Zamawiajgcego
wskazanymi w pkt VV ponizej — opisujgcych wprowadzone zmiany,

Prace rozwojowe beda realizowane na co najmniej 2 Srodowiskach:

- Prace programistyczne na srodowisku developerskim

- Prace testowe i szkoleniowe na srodowisku testowym

awiajacy przewiduje mozliwosé skorzystania z prawa opcji:

Opcja dotyczy¢ bedzie prac rozwojowych aplikacji w wymiarze do 90 h. Zamawia-
jacy moze skorzysta¢ z prawa opcji po wyczerpaniu 60 h prac rozwojowych obje-
tych zamdwieniem podstawowym.

Zamawiajgcemu przystuguje prawo opcji w catym okresie obowigzywania umowy,
tj. w okresie 12 miesiecy od zawarcia umowy. Po uptywie tego terminu prawo opcji
wygasa.

Zamawiajgcemu przystuguje prawo opcji, tj. prawo do podjecia decyzji o realizacji
przedmiotu zaméwienia w zakresie wskazanym w pkt. (i), w przypadku koniecz-
nosci wykonania dodatkowych prac rozwoju aplikacji.

(iv) W przypadku skorzystania przez Zamawiajgcego z prawa opcji, o ktorym mowa w

pkt (i), przedmiot opcji bedzie obejmowat wszystkie lub niektére prace okreslone
w pkt 1 lit. a- e powyzej.
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V.

(V) Warunkiem uruchomiania prawa opcji w danym miesigcu kalendarzowym jest zto-
zenie przez Zamawiajgcego oswiadczenia woli w przedmiocie skorzystania z
prawa opcji w okreslonym przez niego zakresie. Wraz z oswiadczeniem o skorzy-
staniu z prawa opcji Zamawiajgcy skieruje do Wykonawcy prosbe o wycene wska-
zanego zakresu prac.

(vi) Prace rozwojowe w ramach prawa opcji bedg zlecane, realizowane i odbierane na
takich samych zasadach jak prace rozwojowe w ramach zamowienia podstawo-
wego.

(vii)  Wynagrodzenie Wykonawcy z tytutu realizacji ustug objetych prawem opcji wyli-
czone bedzie poprzez przemnozenie liczby godzin swiadczenia ustug, potwierdzo-
nych przez Zamawiajgcego i stawki godzinowej Wykonawcy z jego oferty.

(viii)  Cena jednej roboczogodziny Swiadczenia ustugi rozwoju aplikacji w ramach prawa
opcji zostanie okreslona przez Wykonawce w ofercie.

(ix) Niewykonanie przez Zamawiajgcego umowy w zakresie prawa opcji w danym mie-
sigcu kalendarzowym nie wymaga podania przyczyn i nie stanowi podstawy jego
odpowiedzialnoéci z tytutu niewykonania lub nienalezytego wykonania umowy,
zgodnie z prawem opcji okreslonym w SWZ.

x) Wykonawcy nie przystuguje zadne roszczenie w stosunku do Zamawiajgcego w
przypadku, gdy Zamawiajgcy z prawa opcji nie skorzysta w danym miesigcu ka-
lendarzowym. Realizacja zamdwienia objetego opcjg jest wytgcznie uprawnieniem
Zamawiajgcego.

Wykonanie prac programistycznych wraz z wdrozeniem polegajacych na rozszerzeniu
funkcjonalnosci Systemu o funkcje Multi Factor Authentication -Wielosktadnikowe
Uwierzytelnianie (MFA) w aplikacji Smart City Poznan dla Administratoréw Systemu

Funkcjonalnos¢ Mulit Factor Autencication (MFA) musi zapewnia¢ obstuzy¢ nastepujgce kroki:

| krok logowania:

1.
2.

Uzupetnienie danych logowania (email, hasto) - wprowadza uzytkownik

Weryfikacja prawidtowosci danych logowania - funkcja automatyczna bez interakcji z
uzytkownikiem

Przekierowanie do drugiego kroku - funkcja automatyczna bez interakcji z uzytkownikiem

Wystanie emaila z kodem weryfikacyjnym -funkcja automatyczna bez interakcji z
uzytkownikiem

Il krok logowania:

1.
2.

Wprowadzenie kodu weryfikacyjnego - wprowadza uzytkownik

Sprawdzenie prawidtowosci kodu weryfikacyjnego z danymi logowania - funkcja
automatyczna bez interakcji z uzytkownikiem
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W warstwie frontendowej:
Nalezy doda¢ drugi krok w formularzu logowania - wprowadzenie kodu MFA

W warstwie backendowej:
1. Nalezy doda¢ generator kodow weryfikacyjnych.

2. Nalezy potgczy¢ mechanizm generowania koddéw weryfikacyjnych z weryfikatorem danych
do logowania.

3. Nalezy doda¢ mechanizm wysytania maila z kodem weryfikacyjnym.

4. Nalezy doda¢ mechanizm sprawdzajgcy zgodnos¢ danych (kod weryfikacyjny i dane
logowania).

V. Wymagania w zakresie dokumentacji:
1. W ramach umowy Wykonawca po kazdorazowym usunieciu btedu systemu aplikacji

Wykonawca zobowigzany jest do:

a) przetestowania systemu aplikacji na podatnos¢ wystgpienia podobnego lub tego
samego btedu;

b) umieszczenia poprawionej aplikacji w sklepach Google Play i App Store (aktualizacja
aplikaciji);

c) dostarczenia aktualnej dokumentacji aplikacji oraz raportu naprawy gwarancyjnej
zawierajgcego co najmniej. czas i tres¢ zgtoszenia usterki btedu systemu aplikaciji,
dokonane zmiany w systemie aplikacj;

d) potwierdzenie przeprowadzenia testow systemu aplikaciji.

2. W ramach prowadzonych prac rozwojowych Wykonawca bedzie dostarczat dokumentacje
zgodnie z nizej wymienionymi zasadami:

a) na wniosek Zamawiajgcego - Dokumentacje techniczng, zawierajaca:

i. architekture techniczng,
ii. architekture logiczng
iii. schemat fizyczny bazy danych, opis struktur tabel danych, zawartosci
merytorycznej,
iv. opis raportéw,
v. specyfikacje interfejséw,
vi. raport z przeprowadzonych testéw funkcjonalnych systemu,
vii. raport z przeprowadzonych testéw wydajnosciowych systemu,
viii. procedure instalacji rozwigzania,
iX. infrastrukture sprzetowg (wykaz ilosciowy),
X. licencje (wykaz licencji wymaganych do prawidtowej pracy systemu).
b) Dokumentacje administracyjng zawierajgca:
xi. dokumentacje dotyczacg funkcjonalnosci monitorowania rozwigzania —
warstwa procesu i aplikaciji,
xii. instrukcje administracji systemem,
xiii. liste znanych btedoéw (do stosowania dla administratora),
xiv. procedure konfiguracji rozwigzania w tym wykaz stownikow i ich zwartosc,
XV. sposoOb wgrywania poprawek do systemu,
Xvi. procedure zarzgdzania kontami uzytkownikow.
c) Dokumentacje Uzytkownika:
xvii. instrukcje uzytkownika,
xviii. liste znanych btedéw (do stosowania dla uzytkownika).
d) Informacje techniczne dotyczace aplikacji Smart City Poznan:
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Xix. $rodowisko programistyczne,

XX. baze danych,

xXi. system operacyjny serwera aplikaciji,
xxii. technologie udostepnianie aplikacji,
xxiii. stopien komplikacji aplikaciji.



