WYMAGANIA DOTYCZACE PROCEDURY ODTWARZANIA | HARMONOGRAMU
TESTOWEGO ODTWARZANIA NA POTRZEBY WERYFIKACJI POPRAWNOSCI |
STANU WYKONYWANIA KOPII ZAPASOWYCH ORAZ ZASAD REALIZACJI WW.
TESTOW

A. Wymagania dotyczace procedury odtwarzania i harmonogramu testowego

odtwarzania na potrzeby weryfikacji poprawnosci i stanu wykonywania

kopii zapasowych

1)

2)

3)

4)

Administrator systemu archiwizacji danych wraz z administratorem systemu e-
drewno sg odpowiedzialni jest za przeprowadzanie okresowych testéw
integralnosci danych zapisanych na kopiach zapasowych.

Sprawdzenie poprawnosci zapisanych danych powinno odbywac sie poprzez
testowe odtworzenie danych, ich harmonogram powinien zosta¢ ustalony dla
kazdego z typow archiwizowanych danych (kopii zapasowych srodowiska e-
drewno oraz kopii zapasowych baz danych systemu e-drewno).

W przypadku wystepowania btedow przy weryfikacji integralnosci danych kopii
bezpieczenstwa powinien zosta¢ zgtoszony fakt wystgpienia incydentu w celu
zarejestrowania tego incydentu.

Identyfikacja bteddw procesu tworzenia kopii zapasowej i wad utworzonych
kopii zapasowych, powinna inicjowaé proces ich poprawiania w celu

zapewnienia bezpieczenstwa w przypadku awarii systemu e-drewno.

B. Zasady realizacji testéow odtwarzania kopii zapasowych

1)
2)

3)

4)

5)

Testy odtworzenia powinny by¢ realizowane nie rzadziej niz raz na 6 miesiecy.
Testy odtworzenia powinny uwzglednia¢ wybrane przypadki procedur Disaster
Recovery.
Realizacja testowego odtworzenia kopii zapasowej powinna sie odbywac na
Srodowisku odseparowanym od $rodowiska produkcyjnego.
Procedura odtworzenia kopii zapasowej powinna zawiera¢ szczegotowe
komendy do wykonania w czasie odtworzenia kopii i musi by¢ przechowywana
poza systemem e-drewno.
Procedura testéw powinna obejmowac przypadki testowe weryfikac;ji:

a) Poprawnosc¢ procesu tworzenia kopii zapasowe.

b) Poprawnos¢ zawartosci kopii zapasowe;j:
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c)

= poprawnosci danych,
= zdolnosci odtworzenia pojedynczych elementéw kopii (plikdw,
tabel bazy itp.) jak i catej zawartosci kopii,
= spojnosci danych na okolicznos¢ wystepowania niedozwolonych
wartosci, niekompletnych zapiséw itp.
Poprawnos¢ pracy urzgdzen i operatora tworzgcego i odtwarzajgcego

kopie zapasowa.

C. Etapy testéw odtwarzania:

2) Przygotowanie do testéw odtworzenia kopii zapasowej:

a)

b)

d)

f)

9)

Wybor zakresu testow:

= kopii zapasowej srodowiska / kopii zapasowej zestawu baz

danych,

= daty utworzenia weryfikowanej kopii.
Wskazanie platformy informatycznej do testowego odtworzenia kopii.
Opracowanie wykazu zmian konfiguracyjnych sSrodowiska e-drewno
wymaganych do realizacji testbw w stosunku do odtwarzanych
srodowisk zrédtowych w celu zabezpieczenia srodowisk produkcyjnych
przed zaktdéceniem ich dziatania wynikajgcymi z odtworzenia ich kopii.
Przeglad procedur odtworzenia kopii w celu weryfikacji ich poprawnosci
i aktualnosci.
Ustalenie harmonogramu testéw odtworzenia kopii zapasowych.
Opracowanie scenariuszy testéw i przypadkow testowych oraz
kryteriow jakosci odtwarzanego srodowiska e-drewno.
Potwierdzenie dostepnosci cztonkéw zespotu wymaganego do realizacji
testow odtworzenia kopii zapasowe;j:

= Administratoréw i konsultantéw systemu e-drewno

= Administratora systemu backupu

= Administratorow Data Center w zakresie administrowania

serwerami i dostepami sieciowymi

= Testerow

3) Realizacja testéw odtworzenia kopii zapasowej:

a)

Przygotowanie platformy informatycznej do testowego odtworzenia
kopii
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b) Wykonanie odtworzenia kopii zapasowej
c) Wykonanie zmian konfiguracyjnych srodowiska e-drewno wymaganych
do realizacji testow
d) Nadanie uprawnien dostepowych do $rodowiska testowego dla
cztonkow zespotu (administratorow, testeréw itd.)
e) Realizacja testéw zgodnie ze scenariuszami testéw i przypadkami
testowymi.
f) Weryfikacja kryteriow jakosci odtworzonego srodowiska e-drewno.
g) W przypadku wystgpienia btedow:
= |dentyfikacja btedéw procesu tworzenia kopii zapasowej i wad
utworzonych kopii zapasowych.
4) Narada przegladu po zakonhczeniu testow odtworzenia kopii zapasowe;:
a) Przeglad wynikow testow odtworzenia kopii zapasowej
b) Dyskusja, wyjasnienia oraz uzgodnienia wszystkich  spraw
przedstawionych przez testerow.
c) W przypadku wystgpienia btedow:
= Uzgodnienie dziatan naprawczych odpowiednich dla kazdego z
zidentyfikowanych i oméwionych bteddw.
= Uzgodnienie os6b odpowiedzialnych za realizacje dziatan
naprawczych oraz za weryfikacje poprawnosci usuniecia btedéw.
5) Dziatania naprawcze (w przypadku wystgpienia btedéw):
a) Ustalenie harmonogramu realizacji dziatan naprawczych.
b) Realizacja dziatan naprawczych.

c) Weryfikacja poprawnosci usuniecia btedow.
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