WYMAGANIA DOTYCZACE PROCEDURY TWORZENIA KOPIl ZAPASOWEJ

A. Zakres archiwizacji danych
1. Tworzenie kopii zapasowej powinno obejmowac:
1) Tworzenie kopii zapasowych srodowiska e-drewno (maszyn wirtualnych
e-drewno pracujgcych w srodowisku wirtualnym).

a) Tworzenie kopii zapasowej powinno by¢ realizowane w sposob w
petni zautomatyzowany z wykorzystaniem specjalistycznego
oprogramowania  (systemu  backupu) wg zdefiniowanego
harmonogramu.

b) Wymagana czestotliwos¢ tworzenia kopii srodowiska:

o Zimny backup catego srodowiska co 7 dni
o oraz przed kazdg modyfikacjg sSrodowiska

c) Wymagana liczba przechowywanych kopii backup catego

Srodowiska:
o 3 ostatnie kopie srodowiska
2) Tworzenie kopii zapasowej baz danych systemu e-drewno

a) Tworzenie kopii zapasowej powinno obejmowac spéjny komplet baz
danych (tzn. kazdg z baz systemu e-drewno: baze autoryzacyjng
i cztery bazy regionalne).

b) Tworzenie kopii zapasowej baz danych powinno by¢ realizowane
w sposdb w pelni zautomatyzowany wg harmonogramu
zdefiniowanego np. w crontab systemu operacyjnego.

¢) Wymagana czestotliwo$¢ tworzenia kopii baz danych:

o Trzy razy dziennie w godzinach: 00:30, 6:30i17:30
o A takze przed kazdg modyfikacjg zmieniajacg strukture lub
parametryzacje baz danych

d) Wymagana liczba przechowywanych kopii bazy:

o 10 kopii - ostatnia kopia dzienna z 7 ostatnich dni oraz kopie z
3 wczesniejszych tygodni (z ostatniego dnia roboczego
danego tygodnia)

e) Forma tworzenia kopii zapasowej baz danych:

o backup baz danych w trybie on-line
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B. Wymagania dotyczace procesu sporzadzania kopii zapasowych

1) Administratorzy systemu e-drewno sg zobowigzani do:

a) Sporzadzenia listy i typow archiwizowanych danych (kopii sSrodowiska i
kopii zestawu baz danych)

b) Zaplanowania mechanizméw i harmonograméw tworzenia kopii
zapasowe,.

c) Monitorowania wykonywania kopii zapasowych.

d) Przeprowadzenia okresowych weryfikacji poprzez testowe odtwarzanie.

2) Administratorzy systemu e-drewno sg zobowigzani do ustalenia
z administratorem systemu archiwizacji danych osoby odpowiedzialnej
za poinformowanie uzytkownika o zakresie zabezpieczania danych:

a) Zakres archiwizowanych danych (kopii srodowiska i kopii zestawu baz
danych)

b) Okres, jaki bedzie podlegat archiwizacji

c) Czas przechowywania (retenciji) kopii, po ktorym dane zostang usuniete
z archiwum

d) Sposéb kompresji i deduplikacji

3) Administrator systemu archiwizacji danych odpowiedzialny jest za
skonfigurowanie systemu sporzgdzania kopii zapasowych tak, aby proces
archiwizowania byt zgodny z ustalonymi zatozeniami.

4) llos¢ zestawow nosnikéw danych (tasm lub dyskéw) na ktérych wykonywane
bedg kopie bezpieczenstwa, musi by¢ uzalezniona od wielkosci danych
i odnotowana w karcie urzgdzenia.

5) Mozliwosci systemu archiwizacji danych oraz harmonogram ich wykonywania
muszg by¢ tak zdefiniowane, aby kazdy peten backup oraz nastepujgce po nim
backupy przyrostowe byty wykonywane na jednym zestawie nosnikéw danych
(tasm lub dyskow).

6) Kazdy nosnik danych musi byC¢ opisany w sposob umozliwiajgcy jej
jednoznaczne przypisanie do odpowiedniego zestawu.

7) Kazdy zestaw powinien by¢ wymieniany na kolejny w dniu wykonania petne;j
kopii zapasowej, co powinno by¢ odnotowane w Rejestrze backupu.

8) Administrator systemu archiwizacji danych wraz z administratorem systemu

e-drewno sg odpowiedzialni jest za przeprowadzanie okresowych testéw
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9)

integralnosci danych zapisanych na kopiach zapasowych. Sprawdzenie
poprawnosci zapisanych danych powinno odbywacC sie poprzez testowe
odtworzenie danych, ich harmonogram powinien zosta¢ ustalony dla kazdego z
typodw archiwizowanych danych (kopii zapasowych $rodowiska e-drewno oraz
kopii zapasowych baz danych systemu e-drewno). W przypadku wystepowania
btedéw przy weryfikacji integralnosci danych kopii bezpieczenstwa powinien
zostaC zgtoszony fakt wystgpienia incydentu w celu zarejestrowania tego
incydentu.

Nos$niki danych muszg by¢ przechowywane w bezpiecznym miejscu w siedzibie
i/lub poza siedzibg firmy zgodnie z zapewnieniem bezpieczenstwa

przetwarzania informaciji.

10)Dostep do kopii zapasowych mogg mie¢ tylko osoby formalnie upowaznione.

Wymagane jest prowadzenie ewidencji upowaznien (nadanie, zmiana lub

usuniecie uprawnien dostepowych pracownikow).
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