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1. Podstawa opracowania

Podstawe niniejszego opracowania stanowig:

Umowa z Zamawiajgcym;

Wizja lokalna;

Dokumenty przekazane przez Zamawiajgcego;

Stan faktyczny istniejgcych instalaciji;

Karty katalogowe urzadzen;

Aktualne normy i przepisy zwigzane.

2. Przedmiot opracowania

Przedmiotem opracowania jest dokumentacja projektowa pn.

»Projekt rozbudowy systemu dozoru SSWiN i CCTV na terenie ZakZXadu

Produkcji Wody Miedwie w Nieznaniu”. W ramach tego opracowania nalezy

wykonac¢ nastepujgce prace:

1.

o ~ W N

Wykonanie kanalizacji teletechnicznej na potrzeby

elektronicznych systeméw zabezpieczen.

a.
b.

c.

. Posadowienie konstrukcji wsporczych pod kamery.
. Wykonanie systemu ochrony obwodowej.
. Modernizacja i wymiana ogrodzenia.

. Wykonanie wydzielonej sieci bezpieczenstwa TECH-LAN, w tym:

montaz i konfiguracje punktow dystrybucyjnych,
wykonanie okablowania strukturalnego na bazie kabla
swiatiowodowego jednomodowego,

instalacje tras kablowych i okablowania zasilajgcego.

. Wykonanie systemu monitoringu wizyjnego, w tym montaz,

programowanie i konfiguracje:

a.
b.

C.

d.
. Wykonanie systemu kontroli dostepu SKD, w tym:

a.

b.

punktow kamerowych,

rejestratora cyfrowego,

instalacije oprogramowania VSS na jednostkach
komputerowych Inwestora,

instalacje tras kablowych i okablowania.

montaz, programowanie i  konfiguracje urzadzen
wykonawczych i peryferyjnych,

konfiguracje serwera i oprogramowania systemu SKD,
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c. instalacje oprogramowania operatorskiego SKD na
jednostkach komputerowych Inwestora,
d. instalacje tras kablowych i okablowania.
8. Wykonanie systemu sygnalizacji wtamania i napadu, w tym:
a. montaz, programowanie 1 konfiguracje elementow
systemowych,
b. instalacje tras kablowych i okablowania.
9. Wykonanie systemu zarzadzania bezpieczenstwem PSIM, w tym:
a. konfiguracja oprogramowania, interfejsow
programowych,
b. instalacje oprogramowania PSIM na jednostkach
operatorskich Inwestora.

Wyzej wymienione instalacje i systemy realizowane sg w ramach
zadania pn. ,Projekt rozbudowy systemu dozoru SSWIN i CCTV oraz wymiany
instalacji oswietlenia zewnetrznego na terenie ZakXadu Produkcji Wody
Miedwie w Nieznaniu”

Instalacja oswietlenia terenu zostanie wykonana w ramach
dokumentacji projektowej nr. 850/PT/1070/875 pn. ,Projekt wymiany
instalacji oswietlenia zewnetrznego na terenie ZakXadu Produkcji Wody
w Nieznaniu”.

Projekt obejmuje okreslenie niezbednego zakresu zabezpieczenia,
dobor jego rodzaju oraz okreslenie standardu technicznego i stopnia
zabezpieczenia dla urzgdzen systemow zabezpieczen technicznych
obiektow ZPW Miedwie i PW Zelewo.

Przedstawiony w dalszej czesci projektu sposob ochrony
poszczegolnych obszarow i obiektow ma na celu podniesienie poziomu
bezpieczenstwa ww. obiektow, zapobieganie powstawaniu sytuacji
kryzysowych na wczesnym etapie ich rozwoju oraz wypracowanie
stosownych rozwigzan, Kktore zminimalizujg ich skutki. Zgodnie z
wymaganiami Inwestora oraz Zespolu ds. rozbudowy i integracji systemu
monitoringu miejskiego Miasta Szczecin projekt zaktada wykonanie
systeméw zabezpieczen technicznych obiektow ZPW Miedwie i PW Zelewo
przy zachowaniu standardow technicznych i technologii funkcjonujacej
w obiektach ZWIK. Systemy bezpieczenstwa zostang wykonane w taki

sposob, ze bedg posiadaty mozliwos¢ przekierowania strumieni wideo z
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kamer CCTV oraz wybranych informacji z systemu SSWIN na stanowiska
dyspozytorskie technicznego centrum monitoringu w Szczecinie.
Zbudowane w ramach zadania systemy bedg przygotowane pod wzgledem
technicznym poprzez zastosowanie koniecznych interfejsow oraz licencji
umozliwiajacych transmisje danych do innego systemu. Budowana przez
gmine infrastruktura zostanie przygotowana do przyjecia sygnaiow z
budowanego systemu licencyjnie 1  funkcjonalnie na podstawie
dokumentacji powykonawczej.

Projekt zaklada rozbudowe funkcjonujgcej w ZWIK platformy
programowej na potrzeby integracji, wizualizacji i zarzadzania
systemami zabezpieczen technicznych SZB PSIM o obszar obiektow ZPW
Miedwie i PW Zelewo. Projekt zaklada takze rozbudowe istniejgcego
systemu o dodatkowg jednostke operatorskg PSIM oraz jednostke
operatorskg VSS w budynku Dyrekcji ZWIK.

Projekt obejmuje modernizacje czesci istniejacego ogrodzenia,

a takze budowe nowego ogrodzenia z bramami i furtkami.

3. Zakres opracowania

Zakres opracowania obejmuje:

e 0g0lng ocene stanu zabezpieczenia ZPW Miedwie i PW Zelewo.

e Analize zagrozen.

e Opis techniczny, sprzetowy i funkcjonalny instalacji i elementow
Systemu Zabezpieczen Technicznych.

e Opis funkcjonalny i techniczny systemu integrujgcego poszczegdlne
elementy SZT.

e Schematy blokowe, ideowe, plany rozmieszczenia urzadzen
poszczegolnych instalacji projektowanego SZT oraz jego integracji.

e Minimalne wymagania funkcjonalno-uzytkowe dla urzadzen kluczowych
1 oprogramowania.

e Zestawienie materiatowe.

4, Normy i przepisy zwigzane

e Ustawa z dnia 22 sierpnia 1997 r. o ochronie oso6b i mienia (tekst
jednolity) (Dz.U. z 2014r. poz.1099 z pdézn. zm.)

e Ustawa z dn. 7.07.1994 Prawo budowlane wraz z p6zniejszymi zmianami;
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e Narodowy Program Ochrony Infrastruktury Krytycznej 2018;

e Norma PN-EN 50131-1:2009 ,Systemy alarmowe — Systemy sygnalizacji
wtamania i napadu — Czes¢ 1: Wymagania systemowe” z pozn. zm.;

e Norma PN-EN 50131-2-2:2018-01 Systemy alarmowe - Systemy
sygnalizacji wiamania i napadu - Czes¢ 2-2: Czujki sygnalizacji
wtamania - Pasywne czujki podczerwieni;

e Norma PN-EN 50131-2-3:2010 Systemy alarmowe - Systemy sygnalizacji
wtamania i napadu - Czes¢ 2-3: Wymagania dotyczace czujek
mikrofalowych;

e Norma PN-EN 50131-2-4:2009 Systemy alarmowe - Systemy sygnalizacji
wtamania i napadu - Czesc¢ 2-4: Wymagania dotyczace dualnych czujek
pasywnych podczerwieni i mikrofalowych;

e Norma PN-EN 50131-2-6:2012 Systemy alarmowe - Systemy sygnalizacji

wtamania i napadu - Czes¢ 2-6: Czujki otwarcia stykowe
(magnetyczne);
e Norma PN-EN 50131-2-7-1:2013-06 Systemy alarmowe - Systemy

sygnalizacji wlamania i napadu - Czes¢ 2-7-1: Czujki wamania --
Czujki stiuczenia szkta (dzwiekowe);

e Norma PN-EN 50131-4:2019-05Systemy alarmowe - Systemy sygnalizacji
wtamania i napadu - CzesC 4: Sygnalizatory

e Norma PN-EN 50131-6:2017-12Systemy alarmowe - Systemy sygnalizacji
wtamania i napadu - Czes¢ 6: Zasilacze

e Norma PN-EN 62676-1-1:2014-06 ,Systemy dozorowe CCTV stosowane w
zabezpieczeniach — Czes¢ 1-1: Wymagania systemowe, Postanowienia
0golne”;

e Norma PN-EN 62676-4:2015-06 ,Systemy dozorowe VSS stosowane w
zabezpieczeniach — Czesc¢ 4: Wytyczne stosowania”;

¢ Norma PN-EN 60839-11-1:2014-01/AC: »Systemy alarmowe i
elektroniczne systemy zabezpieczen — Czes¢ 11-1: Elektroniczne
systemy kontroli dostepu — Wymagania dotyczgce systemow i czesci
skiadowych”;

e Norma PN-HD 60364-4-41:2017-09: ,Instalacje niskiego napiecia -
CzesC¢ 4-41: Ochrona dla zapewnienia bezpieczenstwa — Ochrona przed

porazeniem elektrycznym
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e Norma PN-HD 60364-6:2016-07: ,Instalacje elektryczne niskiego
napiecia — Czes¢ 6: Sprawdzenie”

e Polskie Normy i wytyczne projektowania. Literatura techniczna.

e PN-EN 1990;2004 - Podstawy projektowania konstrukcji
e PN-EN 1991-1-1 - 0ddziailywania na konstrukcje

e PN- EN 1991-1-2 - Odziatywanie uzytkowe

e PN-EN 1991-1-3 - Odziatywanie sniegiem

e PN-EN 1991-1-4 - Odziatywanie wiatrem

e PN-EN 1997-1 - Projektowanie geotechniczne

e PN-EN 1993-1;2006
e PN-EN 1992-1-1;2008

Konstrukcje stalowe

Konstrukcje zelbetowe.

5. Akronimy

GPD — Giowny Punkt Dystrybucyjny

GPZ — Giowny Punkt Zasilajacy

MEMS — mikrouktad elektromechaniczny (ang. micro-

electromechanical system)
PPD — Posredni Punkt Dystrybucyjny
PSIM — system zarzadzania bezpieczenstwem SZB (ang. Physical

Security Information Management)

SKD — system kontroli dostepu

SSWIN — system sygnalizacji witamania i napadu

SZ SSWIN — stopien zabezpieczenia wg PN-EN 501131-1

SZT — system zabezpieczenia technicznego

VSS — system monitoringu wizyjnego (ang. Video Surveillance

System). Synonim wg starej nomenklatury — CCTV

Wg nomenklatury aktualnej normy PN-EN 62676-4 system monitoringu
wizyjnego okreslany jest poprzez akronim VSS, ktory w dalszej czesci
opracowania bedzie uzywany na okreslenie systemu monitoringu

wizyijnego.
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6. Charakterystyka obiektu

Zespol obiektow ZPW Miedwie tworzy infrastrukture wymagajaca
szczegolnej ochrony z punktu widzenia zapewnienia cigglosci dostaw
wody dla miasta Szczecina.

ZPW Miedwie, dla ktorego zrodiem wody jest jezioro Miedwie,
znajduje sie ok. 30 km w kierunku potudniowo-wschodnim od Szczecina.
Jezioro jest zbiornikiem rynnowym, polodowcowym o powierzchni 3816ha,
dtugosci 16,6 k, szerokosci do 3,2km i gtebokosci siegajgcej az 43,5m.

Z ZPW Miedwie woda po uzdatnieniu dostarczana jest do Szczecina
dwiema magistralami wodociggowymi: tzw. Starg Miedwiankg o srednicy
1200 mm i tzw. Nowg — 700mm. Trafia do zbiornikdéw ZPW Pomorzany przy
ul. Szczawiowej, skad po powtornej dezynfekcji, tioczona jest do
lewobrzeznej sieci wodociggowej miasta. Z magistrali miedwianskiej,
poprzez pompownie w Kijewie, pobierana jest woda do zaopatrzenia
prawobrzeznej czesci Szczecina.

Ujecie wody na jeziorze Miedwie zostalo oddane do eksploatacji
w 1976r i zaopatruje w wode ok. 330 tys. mieszkancow.

Wode z jeziora ujmuje sie za pomocg czerpni zlokalizowanej 240
m od brzegu jeziora w kierunku wschodnim, 6 metroéw ponad dnem jeziora
1 jednoczesnie 17 — 18 m pod powierzchnig zwierciadia wody. Stgd woda
grawitacyjnie przepiywa dwoma rownolegiymi rurociggami do pompowni PW
Zelewo.

Wody jeziora Miedwie dla potrzeb funkcjonalnych ujecia s3g
podpietrzane na jazie zlokalizowanym na rzece Pioni na jej wypiywie z
jeziora.

Dodatkowo woda piynac 33-kilometrowym rurociggiem z jez. Miedwie
napedza turbine na terenie ZPW Pomorzany, ktéra produkuje 800MWh
energii elektrycznej przyczyniajgc sie do zaoszczedzenia ok. 350 tys.
zX¥ rocznie na rachunkach za zuzycie pradu dla Spoiki.

Oprocz tego na terenie ZPW Miedwie i PW Zelewo funkcjonujg farmy
fotowoltaiczne przyczyniajac sie do produkcji energii elektrycznej z
odnawialnych zrodet co przyczynia sie do utrzymania na statym poziomie

optat za wode i odbior sciekow.
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ZPW MIEDWIE

PW Zelewo

ujecie wody

Rys. 6.1 Plan sytuacyjny Zakladu Produkcji Wody Miedwie w Nieznaniu

Na terenie ZPW Miedwie znajdujg sie nastepujace obiekty:
e hydrotechniczne:
o budynek filtrow pospiesznych z rozdzielniami 15kV
oraz 0,4 kV,
o budynek filtrow weglowych,
o budynek koagulacji z czescig ozonowni i rozdzielni
0,4kV,
o budynek osadnikow,
o chlorownia,
o budynek komory zasuw,
o zbiorniki podziemne przy budynku komory zasuw.
e biurowiec z czescig laboratoryjng
e portiernia
e warsztatowe:
o budynek warsztatu mechanicznego,
o budynek warsztatu elektrycznego,
o 1 inne pomniejsze.
Na terenie PW Zelewo znajdujg sie nastepujgce obiekty:
e budynek pompowni stopnia pierwszego P-1,

e stacja transformatorowa,
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e budynek hangarowy.

7. Ocena obecnego stanu systemow zabezpieczen technicznych i

okreslenie mozliwosci ich wykorzystania i dalszej eksploatacji

7.1. System monitoringu wizyjnego VSS

System monitoringu wizyjnego VSS ZPW Miedwie i PW Zelewo oparty
jest o system analogowy w sktad ktorego wchodzja:

e kamery analogowe LTC 0350 - 3 wewnetrznych zainstalowanych w hali
koagulacji i w hali filtréw oraz 13 zewnetrznych kamer stacjonarnych
zainstalowanych na elewacji budynkow 1laboratorium, chlorowni,
rozdzielni WN i NN, koagulacji, kotiowni;

e multiplekser 16 kanalowy LTC 2652/90;

e rejestrator DVR 16 kanatowy 4NSYS

e 3 monitory 17’’ LTC 2017/50.

System VSS jest czesciowo niesprawny. System w obecnej formie
funkcjonuje od wielu lat. Postep technologiczny jaki miatl miejsce w
tym czasie powoduje, ze system jest przestarzaily i razgco odbiega od
dzisiejszych standardow technicznych. System nie jest zgodny z
wymogami aktualnych norm dla systemow zabezpieczen technicznych. Coraz
bardziej utrudniony jest dostep do czesci zamiennych oraz powtarzajace
sie awarie. System nie jest zintegrowany z innymi systemami
zewnetrznymi. Biorgc powyzsze pod uwage istniejgcy system nie nadaje

sie do modernizacji, rozbudowy i dalszej eksploatacji.

7.2. System sygnalizacji wtamania i napadu SSWiN

Istniejagcy system SSWIN ZPW Miedwie oparty jest o centrale
alarmowg DIALOG 128 produkcji Tecnoalarm, rok prod. 2001. Firmware
centrali i urzadzen peryferyjnych nie jest juz wspierany przez
producenta. System funkcjonalnie podzielony jest na 13 stref dozoru w
3 oddzielnych partycjach SSWIN obejmujgcych nastepujace obiekty:

chlorownia
komora zasuw

budynek filtrow

10
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hala filtrow

koagulacja

ozonownia

budynek biurowy

laboratorium

magazyn trucizn

transformatory

bariery zewnetrzne — brama

bariery zewnetrzne

sygnalizacja zagrozen w strefie chloru

Elementami obstugowymi sg szyfratory zainstalowane w
pomieszczeniu dyspozytora, chlorowni, budynku filtréw, komory zasuw,
ozonowani oraz koagulacji. Elementami detekcyjnymi sg czujki pasywnej
podczerwieni INFRORED, czujki dualne PIR+MW Dualtecno, czujki
kontaktronowe ART450, aktywne bariery mikrofalowe EXPLORER oraz czujki
roznych producentéw, tj. DSC, SATEL, CROW zainstalowane w wyniku prac
serwisowych.

W budynku PW Zelewo system SSWIN jest czesciowo niesprawny.
System SSWIN nie jest zgodny z aktualnymi normami dla systeméw
zabezpieczen technicznych. System jest znacznie wyeksploatowany,
wystepujg trudnosci z zakupem czesci 1 podzespoiow zamiennych w
przypadku awarii. System nie jest zintegrowany z innymi zewnetrznymi
systemami bezpieczenstwa. System nie nadaje sie do modernizacji i

dalszej eksploatacji.

7.3. System kontroli dostepu SKD

System kontroli dostepu zainstalowany na wejsciu do pomieszczen
laboratorium ZPW Miedwie zostal oparty na zamku szyfrowym ROGER — bez
rejestracji zdarzen. Jest to instalacja lokalna, autonomiczna.

W pozostatych lokalizacjach, w tym na ternie PW Zelewo nie ma

systemu SKD.

Biorgc pod uwage wszystkie powyzsze uwagi, istniejgce systemy
zabezpieczen technicznych zainstalowane w ZPW Miedwie nie nadajag sie

do modernizacji i dalszego wykorzystania. Systemy te nalezy wymienic

11
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na nowe, zgodne 2z aktualnymi normami i aktualnymi standardami
technologicznymi. Przy wymianie nalezy zachowac standard
technologiczny istniejgcych systemow zabezpieczen funkcjonujgcych

obecnie w ZPW Pomorzany.
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8. Analiza zagrozen

Analiza zagrozen przedstawiona w niniejszej dokumentacji stanowi
dane wejsciowe do okreslenia wymaganego poziomu zabezpieczenia
obiektow ZPW Miedwie i PW Zelewo.

Przedstawiona w analizie lista potencjalnych zagrozen
przedstawia sie nastepujgco:

Zagrozenia Kryminalne — ZK

e ZK-1 kradziez (art. 203 kk oraz art. 119 kw) - zabor mienia

e ZK-2 Kkradziez z wtamaniem (art. 208 kk ) - zabdr mienia po
uprzednim przetamaniu zabezpieczen budowlanych lub mechanicznych

e ZK-3 kradziez rozbdjnicza, rozbdéj (art. 209 kk oraz art. 210 kk)
- tzw. napad

e ZK-4 wymuszenie rozbdéjnicze, szantaz (art. 211 kk)

e ZK-5 uszkodzenie mienia, dewastacja, wandalizm, podpalenie (art.
212 kk, art. 124 kw oraz art. 415 kc)

e ZK-6 cyberprzestepstwa (art. 267 kk oraz art. 287 kKk)

Zagrozenia terrorystyczne - ZT (art. 255a kk)

e ZT-1 terror polityczny

e ZT-2 terror kryminalny

e ZT-3 terror ideologiczny, w tym spoleczny (ekoterroryzm,
bioterroryzm)

e ZT-4 cyberterroryzm

Zagrozenia sSrodowiskowe — 7S

e 7S-1 powodzie

e 7S-2 podtopienia

e Z7S-3 oblodzenia

e 7S-4 huragany, tragby powietrzne

e 7S-5 pozary powodujgce umiarkowane szkody

e 7S5-6 wytadowania atmosferyczne

e 7S-7 silne pola elektromagnetyczne (urzadzenia wyladowcze,
komutacyjne, indukcyjne, nadawcze itp.)

e 7S5-8 wstrzgsy tektoniczne (tgpniecia, trzesienia ziemi)

e 7S-9 osuniecia ziemi

e Z7S-101inne
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Prawdopodobienstwo [Pi] wystgpienia zdarzenia zmienne i zalezne
od lokalizacji zasobu oraz lokalnych zagrozen, okreslone zostaio jako
iloczyn atrakcyjnosci [Ati] zasobu i podatnosci [Pdi] utraty zasobu wg
znormalizowanej nastepujgcej skali:

Atrakcyjnosc:

1 znikoma - mato atrakcyjny

2 niska - srednio atrakcyjny

3 srednia - atrakcyjny

4 wysoka - bardzo atrakcyjny
Podatnosc:

1 znikoma - bardzo dobrze zabezpieczony
2 niska - srednio zabezpieczony

3 srednia - stabo zabezpieczony

4 wysoka - niezabezpieczony

Podatnos¢ [Pdi] z kolei zostata sklasyfikowana jako iloczyn
dostepnosci do zasobu [Di] i systemu ochrony zasobu [SO0i] wg

znormalizowanej nastepujgcej skali:

Dostepnosc:

1 znikoma - Dostepnos¢ z zewngtrz bardzo mocno ograniczona.
Teren przylegily chroniony.

2 niska - Dostepnos¢ z zewngtrz ograniczona. Teren
przylegly nie chroniony.

3 srednia - Infrastruktura pozwalajgca na pokonanie
przeszkod niezauwazalnie i w fatwy sposob.

4 wysoka - Swobodny dostep z zewnatrz.

System ochrony:

1 wysoki - Mozliwos¢ odparcia ataku - ochrona fizyczna,
rozbudowany system wykrywania zagrozenia

2 sredni - Mozliwos¢ odparcia ataku - ochrona
fizyczna, ograniczony system wykrywania zagrozenia

3 niski - Op6znione mozliwosci odparcia ataku, ograniczony
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system wykrywania zagrozenia
4 znikomy - Brak mozliwosci odparcia ataku, brak mozliwosci

wykrywania zdarzenia.

Poziom ryzyka zaistnienia zdarzenia 1lub wutraty zasobu jest
mierzony iloczynem skutku wutarty zasobu [Si] 1 prawdopodobienstwa
zaistnienia takiego incydentu [Pi] i przedstawiony wg znormalizowanej
skali:

Ryzyko:
1 niskie
niskie do sredniego

srednie do wysokiego

A WODN

wysokie

Skutki utraty zasobow zostaily zdeterminowane w nastepujacy sposob:
znikome z wagg utraty zasobu jako mniej istotny

niskie z wagg utraty zasobu jako istotny

srednie z waga utraty zasobu jako wazny

powazne z wagg utraty zasobu jako bardzo wazny

o h WO N =

katastrofalne z wagg utraty zasobu jako krytyczny

Skutki wutraty danego zasobu majg wpiyw na 1inne elementy
bezpieczenstwa i stabilnosci kraju, takie jak:
e finansowe,
e zaopatrzenia w wode,
e ochrony zdrowia,
e ratownicze,
e zapewniajgce cigglosc¢ dziatania administracji publicznej,

e poziomu bezrobocia.

Biorgc pod uwage mozliwe skutki awarii lub sabotazu obiektow
odpowiedzialnych za dostawe wody pitnej, zapewnienie skutecznej
ochrony tej infrastruktury jest krytyczne z punktu widzenia

bezpieczenstwa regionu. Dlatego tez analiza zagrozen zostazlta
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opracowana w oparciu o Krajowy Plan Zarzgdzania Kryzysowego Rzgdowego
Centrum Bezpieczenstwa.

Poziom ryzyka odnosi sie do klasyfikacji przedstawionej w dalszej
czesci opracowania, w skali pieciostopniowej. Poszczegodlnym stopniom
przypisano taktyke postepowania z ryzykiem w skali od ,A” do ,D”.

Pomiar zagrozenia polega na oszacowaniu prawdopodobienstwa
wystagpienia zdarzenia, jego wpiywu na funkcjonowanie obiektu, ocene
dostepnosci do obiektu, jak rowniez wdrozony system ochrony przed
zagrozeniami.

Nie wykluczono w analizie zagrozen terrorystycznych, ktérych
gtownymi Zzrodiami dla Europy sa:

e skrajnie fundamentalistyczny terroryzm islamski;

e skrajnie lewicowy i ultraprawicowy ekstremizm;

e ruchy separatystyczne.

Dodatkowym zagrozeniem jest terror spoileczny w postaci np.

ekoterroryzmu lub bioterroryzmu.

Kazdy z wymienionych powyzej rodzajow terroryzmu charakteryzuje
sie odmienng specyfikg i wiasciwymi dla siebie trendami. Pojawienie
sie danego zagrozenia  wynika ze specyficznych uwarunkowan
historycznych 1 spoleczno-politycznych w poszczegoélnych panstwach.
Zagrozenia terrorystyczne mogg by¢ rowniez wynikiem zjawisk o
charakterze globalnym, czego przyktadem jest terroryzm islamski.

Polska nie jest obecnie pierwszoplanowym celem ataku dla
terrorystéw, jednakze ze wzgledu na swojg dziatalnos¢ na arenie
miedzynarodowej, m.in.: uczestnictwo w dzialaniach w Iraku,
Afganistanie, polityke wspoipracy =z USA oraz napiete stosunki
dyplomatyczne z Rosjag m.in. w kontekscie sytuacji Ukrainy, Bialorusi
i rozbudowy wschodniej flanki NATO nie mozna w calosci zignorowac

ryzyka ataku terrorystycznego na sektor wodno-kanalizacyjny.

Intruz moze przedosta¢ sie na teren chronionych obiektéw pieszo,
samochodem, ciggnikiem, 1odzig, kajakiem itp. Nie wykluczono rowniez
mozliwosci przeprowadzenia dziatan o charakterze przestepczym,

sabotazu wewnetrznego przez pracownikéw ZWIK Szczecin Sp. z 0.0.,
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zewnetrznych podmiotow serwisujgcych urzadzenia 1lub pracownikow
portierni.

Przedostanie sie o0s6b nieupowaznionych w poblize urzadzen
technologicznych i ich uszkodzenie moze skutkowa¢ znaczgcg stratg
materialng oraz zagrozeniem zycia i zdrowia ludnosci.

Analize zagrozen przedstawiono w zatgczniku nr 1 niniejszej

dokumentaciji.

8.1. Whnioski z analizy zagrozen

Obecny stopien zabezpieczenia ZPW Miedwie i PW Zelewo jest
niewystarczajacy.

Konsekwencjg wystapienia najbardziej niekorzystnych scenariuszy
przedstawionych w analizie zagrozen sg utracone korzysci na skutek
awarii turbin lub infrastruktury technicznej z tytulu sprzedazy wody,
a takze mozliwe Kkatastrofalne skutki masowego zatrucie 1ludnosci
Szczecina w przypadku ataku terrorystycznego.

Obiekty ZPW Miedwie i PW Zelewo na chwile obecng sg wyposazone
w podstawowe zabezpieczania mechaniczne (zamki, wktadki, ogrodzenie,
drzwi), ktore sg podatne na przelamanie w stosunkowo krotkim czasie.
Obiekty sg zabezpieczone wyeksploatowanymi i niespeilniajgcymi
aktualnych standardow technicznych systemami zabezpieczen. Istniejace
systemy zabezpieczen sg wykonane w przestarzatej technologii, bez
mozliwosci ich modernizacji i integracji w ramach projektowanego
systemu PSIM. Systemy te nie zapewniajg w chwili obecnej wymaganego
poziomu zabezpieczenia obiektu. Systemy sg wyeksploatowane, czesciowo
wytaczone z uzytkowania. Czesto nie ma juz mozliwosci zakupu i wymiany
uszkodzonych podzespoiow. Z powyzszych wzgledow nalezy je obowigzkowo
wymienié na nowe. Obiekty ZPW Miedwie i PW Zelewo chronié nowoczesnymi,
elektronicznymi systemami zabezpieczen technicznych.

Do zneutralizowania potencjalnych zagrozen nalezy zastosowacC co
najmniej zabezpieczenie obiektoéw ZPW Miedwie i PW Zelewo z
wykorzystaniem:

e Systemu sygnalizacji wilamania i napadu,
e Systemu monitoringu wizyjnego,

e Systemu kontroli dostepu,

17



Rozbudowa systemu dozoru SSWiN i CCTV na terenie Zaktadu Produkcji Wody Miedwie w Nieznaniu

e Systemu ochrony obwodowej (naptotowego),
e Systemu radarowego (nadzor strefy ujecia wody),
e Integracji ww. podsysteméw w jednym lokalnym centrum
zarzadzania bezpieczenstwenm,
Z uwzglednieniem zastosowania dziatan odpowiednich do poszczegdlnych
taktyk.

Dziatlania z zakresie poszczegolnych taktyk sg nastepujgce:
Taktyka A
- akceptacja istniejgcego stanu i poziomu ryzyka

- sporzadzenie notatki na okolicznos¢ wystgpienia zdarzenia

Taktyka B

- wykorzystanie istniejacych zabezpieczen budowlanych

- wykorzystanie istniejacych zabezpieczen mechanicznych

- doposazenie w podstawowe zabezpieczenia mechaniczne (kiodki, kraty,

ogrodzenie)

Taktyka C
- dziatania jak w taktyce B
Oraz dodatkowo:
- zabezpieczenie elektronicznymi systemami zabezpieczen technicznych
w stopniu bezklasowym lub wyzszym
- zastosowanie SZT do ochrony obwodowej z zastosowaniem zewn. VSS i
SSWIN
- monitorowanie zasobow poprzez:
e Obserwacje srodowiska zasobow
e analize srodowiska zasobow
e oOKresowg analize zagrozen
e oOkresowe szacowanie ryzyka
e okresowe kontrolowanie stanu bezpieczenstwa zasobow
e oOKkresowe sprawdzanie stanu bezpieczenstwa zasobow
e ograniczenie organizacyjne dostepu do zasobow
e okresowych przeglagdach wewnetrznych regulaminow, procedur i

instrukcji
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dorazna, nieplanowana, wyrywkowa kontrola przez mobilng grupe
interwencyjng SUFO w zakresie kontroli ruchu materiaiowo -
osobowego

wydzielenie stref ochrony i dostepu

prowadzenie nadzoru nad systemem zamknie¢ obiektu

okresowa kontrola stanu zamknie¢ (zamkow, wktadek, kiddek) i
ich regularna konserwacja - zabezpieczenie, chronienie 1
dozorowanie zasobow poprzez:

dozorowanie stanu zamknie¢ i zaryglowan zewnetrznych bram,
furtek, drzwi wejsciowych do budynkéw, szlabandéw - przesytania

sygnaioéw alarmowych do ACO

Taktyka D

- dziatania jak w taktyce C

Oraz dodatkowo:

W stopniu ochrony 4:

zabezpieczenie elektronicznymi systemami zabezpieczen technicznych
w stopniu 2 (grade 2) wg PN-EN 50131-1.

Taktyka D

- dziatania jak w taktyce C

Oraz dodatkowo:

W stopniu ochrony 5:

zabezpieczenie elektronicznymi systemami zabezpieczen technicznych
w stopniu 3 (grade 3) wg PN-EN 50131-1.
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9. Opis techniczny, sprzetowy i funkcjonalny instalacji i elementéw

SZT

Nalezy zapewni¢ peilna kompatybilno$é na poziomie sprzetowym i
programowym przy rozhudowie i modernizacji systemu zarzadzania
bezpieczenstwem i wizualizacji SZB PSIM, systemu monitoringu wizyjnego
VSS, systemu kontroli dostepu SKD oraz systemu sygnalizacji wiamania
i napadu SSWiN z instalacjami obecnie funkcjonujacymi w obiektach ZWIK
(ZPW Pomorzany) oraz wymaganiami dla gminnych systeméw monitoringu
wizyjnego CCTV zatwierdzonych decyzja Zespoiu ds. rozbudowy i
integracji systemu monitoringu miejskiego z dn. 01.03.2019r. System
ma mozliwos¢ podiaczenia do monitoringu wizyjnego miasta Szczecin.

Prowadzone prace nie moga zakioci¢ cigglosci pracy istniejacych
instalacji systemu zarzadzania bezpieczenstwem i wizualizacji SZB
PSIM, systemu monitoringu wizyjnego VSS, systemu kontroli dostepu SKD
oraz systemu sygnalizacji wiamania i napadu SSWiN. Wszelkie roboty
nalezy prowadzié¢ w porozumieniu z Zamawiajacym i konserwatorem w taki
sposob, aby nie naruszy¢ warunkéw gwarancji.

Prace konfiguracyjne i instalacyjne w zakresie systemu
zarzadzania bezpieczenstwem i wizualizacji SZB PSIM, systemu
monitoringu wizyjnego VSS, systemu kontroli dostepu SKD oraz systemu
sygnalizacji wiamania i napadu SSWiN moga by¢ wykonywane jedynie przez
podmioty i osoby posiadajace aktualne szkolenie z zakresu
konfiguracji, programowania i serwisowania systemow obecnie
funkcjonujacych w obiektach ZWIK, wydane przez producenta 1lub
dystrybutora systemu.

Z uwagi na koniecznos¢ zapewnienia optymalnego poziomu
bezpieczenstwa obiektow ZPW Miedwie i ich infrastruktury krytycznej
zatozenia ochrony oparto o Narodowy Plan Ochrony Infrastruktury
Krytycznej, opracowany przez Rzadowe Centrum Bezpieczenstwa.

Model budowy elektronicznych systemow zabezpieczen technicznych
zaktada wykorzystanie struktury rozproszonej z zachowaniem jednolitej,
ustandaryzowanej technologii, pozwalajgcej na peing wunifikacje,
kompatybilnos¢ 1 integracje programowo-systemowg urzgdzen, pelng

wymiane i transfer danych z istniejgcymi w obiektach ZWIK systemami
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zabezpieczen technicznych oraz centralnym systemem zarzadzania
bezpieczenstwem SZB PSIM, zlokalizowanym w ZPW Pomorzany. Model
zaktada mozliwos¢ integracji w przysziosci wszystkich systeméw
zabezpieczen w pozostailych obiektach ZWIK w ramach jednego systemu
zarzadzania w ZPW Pomorzany. W celu zapewnienia nadzoru i kontroli
nad obiektami podlegiymi ZWIK w budynku Dyrekcji ZWIK przewiduje sie

instalacje jednostek operatorskich systemu PSIM oraz VSS.

Obiektami podlegajgcymi zabezpieczeniu s3a:

Na terenie ZPW Miedwie:

e budynek filtrow pospiesznych z rozdzielniami 15kV oraz 0,4
KV,

e budynek filtrow weglowych,
e budynek koagulacji z czescig ozonowni i rozdzielni 0,4kV,
e chlorownia,
e budynek komory zasuw,
e zbiorniki podziemne przy budynku komory zasuw.
e biurowiec z czescig laboratoryjnag
e portiernia

Na terenie PW Zelewo:
e budynek pompowni stopnia pierwszego P-1,

e budynek hangarowy.

W celu zapewnienia efektywnosci systemow zabezpieczenia
technicznego ZPW Miedwie i PW Zelewo wydziela sie nastepujgce strefy
W poszczegolnych obiektach:

1. Strefa dozoru zewnetrznego. Strefa poza terenem obiektu znajdujgca
sie bezposrednio za ogrodzeniem Zaktadu (pas o szerokosci min. 3m,
wolny od roslinnosci). Nadzor tej strefy przy wykorzystaniu kamer
systemu monitoringu wizyjnego w granicach ich pola widzenia, oraz
techniki radarowej przy ujeciu wody.

2. Strefa ochrony obwodowej. Ogrodzenie zewnetrzne Zaktadu oraz obszar
bezposrednio przy ogrodzeniu od strony wewnetrznej Zakladu a takze
bramy wjazdowe i furtki. Dla zabezpieczenia tej strefy zaklada sie

wykorzystanie systemu ochrony naplotowej, czujek zewnetrznych
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dopplerowskich oraz kamer systemu VSS. W obszarze bram wjazdowych
przewiduje sie wykorzystanie systemu kontroli dostepu SKD.

3. Strefa ochrony peryferyjnej. Strefa obejmujgca obszar wewnagtrz
Zakladu znajdujgcy sie pomiedzy strefg ochrony obwodowej a obrysem
budynkoéw i wygrodzonych obszarow wewnetrznych. Strefa monitorowana
bedzie w zakresie giownych ciggow komunikacyjnych i newralgicznych
obszarow przy wykorzystaniu kamer monitoringu wizyjnego VSS oraz
bedzie wsparta systemem sterowanego oswietlenia LED.

4, Strefa ochrony obrysowej. Strefa obejmujgca obrys budynkow oraz
obrys dodatkowych wewnetrznych wygrodzen wewngtrz Zaktadu. Strefa
monitorowana punktowo przy pomocy kamer systemu VSS.

5. Strefa ochrony wewnetrznej. Strefa wewnatrz obiektdédw i budynkow.
Strefa monitorowana 1 nadzorowana przy wykorzystaniu systemu
sygnalizacji wtamania i napadu SSWiN, systemu kontroli dostepu SKD
oraz kamer monitoringu wizyjnego VSS. W ramach tej strefy bedg

dodatkowo wydzielane niezbedne podstrefy alarmowe w budynkach.
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Siretn ochrony cowodows|
Bt ochrony penyfaryine
St ochrony coiysome
vt ochrony wewngze
1
Rysunek - Zasada podziatu obiektu na strefy dozoru i ochrony na

przyktadzie PW Zelewo

Generalna zasada zapewnienia ochrony w strefie wewnetrznej to
wydzielenie 2z niej podstref z adekwatnym do zagrozenia sposobem
ochrony systemami zabezpieczen technicznych.

W przypadku obiektow ZPW Miedwie i PW Zelewo podstrefami
zazwyczaij beda:

e komunikacja ogolna,

e pomieszczenia technologiczne — rozdzielnie, pomieszczenia

transformatorow, akumulatorownie, magazyny kluczowe itp.,

e pomieszczenia skladowania danych osobowych, danych wrazliwych

i danych bedacych tajemnicg spoiki - archiwa,
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e pomieszczenia biurowe przetwarzania danych osobowych, danych
wrazliwych i danych bedacych tajemnicg spoiki,

e serwerownie,

e pomieszczenia posrednich punktow dystrybucyjnych systemow
zabezpieczen technicznych.

e pomieszczenia dyspozytorskie — nastawnie.

Zakres 1 rodzaj zabezpieczenia powyzszych obiektow i terendw nalezy

wykonac¢ w nastepujacy sposob:

1.

ZPW Miedwie
1.1. Teren podstawowy - ogrodzenie

W terenie wewnetrznym wydzielone zostang nastepujgce strefy
funkcjonalne:

e linia ogrodzenia obiektu ZPW Miedwie podlegajgcego
szczegbdlnej ochronie,

e brama wjazdowa giowna,

e Dbramy techniczne,

e furtki,

Brama giowna ze wzgledu na organizacje ruchu pieszego 1
kolowego =zostanie objeta systemem kontroli dostepu SKD z
nadzorem przez kamery VSS. Pozostate bramy i furtki objete
zostang nadzorem systemu VSS.

Jako ochrone ogrodzenia i terendw bezposrednio do niego
przylegajgcych nalezy zastosowa¢ system napiotowy ochrony
obwodowej oparty o czujniki MEMS i kamery systemu monitoringu
VSS. Jako uzupeinienie w miejscach szczegodlnie trudnych z uwagi
na uksztaitowanie terenu zostang wykorzystane zewnetrzne czujki

dopplerowskie ruchu.

1.2. Teren podstawowy — strefa peryferyjna

W wyniku analizy zagrozen teren wewnetrzny (strefa peryferyjna
- pomiedzy ogrodzeniem Zakiladu a budynkami i ogrodzeniami
wewnetrznymi) zostatl zakwalifikowany do ochrony wg taktyki C.
Giowne ciggi komunikacyjne bedg nadzorowane przez kamery systemu

monitoringu VSS.
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1.3. Portiernia
W wyniku analizy zagrozen budynek portierni zostal
zakwalifikowany do ochrony wg taktyki A.
Budynek jest przeznaczony dla obstugi portierskiej Zakiadu
oraz do organizacji w razie koniecznosci posterunku doraznego

ochrony fizycznej.
W pomieszczeniu portierni nalezy zainstalowac:

e jednostke operatorskg systemu SZB PSIM,
e jednostke operatorskg VSS,

e przycisk napadowy,

e manipulator SSWIN.

Z uwagi okresowg prace personelu w budynku portierni
pomieszczenie obstugi i cigg komunikacyjny zabezpieczane zostang
wyilgcznie czujkami PIR systemu SSWiN, tworzac strefe w
bezklasowym stopniu zabezpieczenia. Drzwi do portierni objete

zostang kontrolag przejscia.

1.4. Biurowiec
W wyniku analizy zagrozen budynek biurowca zostail
zakwalifikowany do ochrony wg taktyki C z wydzielonymi strefami
do ochrony wg taktyki D w stopniu 4 i 5.
W budynku wydzielone zostang nastepujace strefy
funkcjonalne:
e komunikacyjna,
e pomieszczen biurowych,
e pomieszczenie archiwum,
e pomieszczenie rozdzielnicy giownej,
e pomieszczenia laboratorium,
e pomieszczenia magazynowe, w tym z miejscem przechowywania
trucizn.
Powyzsze strefy nalezy objg¢ systemem SSWIN w nastepujgcych
stopniach zabezpieczenia:
e komunikacyjna — system bezklasowy,

e pomieszczen biurowych — system bezklasowy,
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e pomieszczenie archiwum — system w stopniu 2,

e pomieszczenie rozdzielnicy giownej — system w stopniu 2,

e pomieszczenia laboratorium — system w stopniu 2,

e pomieszczenia magazynowe, w tym z miejscem przechowywania

trucizn — system w stopniu 3.

Wejscie do budynku nalezy obja¢ kontrolg systemem KD.

Dodatkowo kontrolg przejscia nalezy objgac¢ nastepujgce strefy:

e laboratorium,
e pom. z truciznami,
e pom. z rozdzielnicag giowng napiecia.
W pomieszczeniu rozdzielnicy giownej nalezy utworzy¢ PPD

wydzielonej sieci TECH-LAN na potrzeby SZT.

1.5. Budynek filtrow pospiesznych
W wyniku analizy zagrozen budynek filtrow pospiesznych
zostal zakwalifikowany do ochrony wg taktyki C z wydzielonymi
strefami do ochrony wg taktyki D w stopniu 4.
W budynku wydzielone zostang nastepujace strefy
funkcjonalne:
e komunikacyjna,
e pomieszczen technologicznych hydrotechnicznych:
e pomieszczenie rozdzielni 15kV,
e pomieszczenie rozdzielni 0,4kV,
e pomieszczenia dyspozytorni,
e pomieszczenie serwerowni,
e pomieszczenie kablowni,

e komory transformatorow.

Powyzsze strefy objg¢ systemem SSWIN w nastepujgcych
stopniach zabezpieczenia:
e komunikacyjna — system bezklasowy,
e pomieszczen technologicznych hydrtotechnicznych — system w
stopniu 2,

e pomieszczenie rozdzielni 15kV — system w stopniu 2,
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e pomieszczenie rozdzielni 0,4kV — system w stopniu 2,
e pomieszczenie serwerowni — system w stopniu 2,
e pomieszczenie kablowni — system w stopniu 2,

e komory transformatorow — system w stopniu 2.

Wejscie do budynku objg¢ kontrolg przejscia systemu SKD.

Dodatkowo kontrolg przejscia objac¢ nastepujace strefy:

e dyspozytornie,
e serwerownie,
W pomieszczeniu serwerowni nalezy utworzy¢ punkt GPD

wydzielonej sieci TECH-LAN na potrzeby SZT.

1.6. Budynek filtrow weglowych
W wyniku analizy zagrozen budynek filtrow weglowych zostal
zakwalifikowany do ochrony wg taktyki C z wydzielonymi strefami
do ochrony wg taktyki D w stopniu 4.
W budynku wydzielone zostang nastepujace strefy
funkcjonalne:
e komunikacyjna,
e pomieszczen technologicznych hydrotechnicznych,
e pomieszczenie transformatorow,
e pomieszczenie rozdzielni RG.
e pomieszczenie sterowni.
Powyzsze strefy obja¢ systemem SSWIN w nastepujacych
stopniach zabezpieczenia:
e komunikacyjna — system bezklasowy,
e pomieszczen technologicznych hydrotechnicznych — system w
stopniu 2,
e pomieszczenie transformatorow — system w stopniu 2,
e pomieszczenie rozdzielni RG — system w stopniu 2,

e pomieszczenie sterowni — system w stopniu 2.

Wejscie do budynku objg¢ kontrolg przejscia systemu SKD.
Dodatkowo kontrolg przejscia obja¢ nastepujgce strefy:

e sterownie.
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W pomieszczeniu sterowni nalezy utworzy¢ PPD wydzielonej

sieci LAN na potrzeby SZT.

1.7. Budynek koagulacji
W wyniku analizy zagrozen budynek koagulacji zostal
zakwalifikowany do ochrony wg taktyki C z wydzielonymi strefami
do ochrony wg taktyki D w stopniu 4.
W budynku wydzielone zostang nastepujace strefy
funkcjonalne:
e komunikacyjna,
e pomieszczen technologicznych hydrotechnicznych,
e pomieszczenie magazynu reagentow,
e pomieszczenie rozdzielni 0,4kV,
e pomieszczenie techniczne na I pietrze z szafami
sterowniczymi.
Strefy objg¢ systemem SSWIN w nastepujgcych stopniach
zabezpieczenia:
e komunikacyjna — system bezklasowy,
e pomieszczen technologicznych hydrotechnicznych — system w
stopniu 2,
e pomieszczenie magazynu reagentow — system w stopniu 2,
e pomieszczenie rozdzielni 0,4kV — system w stopniu 2,
e pomieszczenie techniczne na I pietrze z szafami sterowniczymi

— system w stopniu 2.

Wejscie do budynku objgc¢ kontrolg przejscia systemu SKD.
W pomieszczeniu technicznym na I pietrze nalezy utworzyc

PPD wydzielonej sieci LAN na potrzeby SZT.

1.8. Budynek chlorowni
W wyniku analizy zagrozen budynek chlorowni zostal
zakwalifikowany do ochrony wg taktyki D w stopniu 5.
W budynku wydzielona zostaila jedna strefa funkcjonalna
obejmujgca catly budynek.
Budynek obja¢ systemem SSWIN w 3 SZ SSWIN.
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Wescie do budynku objg¢ kontrolag przejscia systemu SKD.
W budynku nalezy utworzy¢ PPD wydzielonej sieci LAN na

potrzeby SZT.

1.9. Budynek komory zasuw
W wyniku analizy zagrozen budynek komory zasuw zostail
zakwalifikowany do ochrony wg taktyki D w stopniu 4.
W budynku wydzielona =zostala jedna strefa funkcjonalna
obejmujgca caly budynek.
Budynek objg¢ systemem SSWIN w stopniu 2.

Wescie do budynku obja¢ kontrolg przejscia systemu SKD.
W budynku nalezy utworzy¢ PPD wydzielonej sieci LAN na

potrzeby SZT.

1.10. Zbiorniki przy komorze zasuw
W wyniku analizy zagrozen zbiorniki przy komorze zasuw
zostaly zakwalifikowane do ochrony wg taktyki D w stopniu 4.
Powierzchnie wierzchnig zbiornikdéw nalezy objgC za pomoca

czujek dopplerowskich oraz systemu VSS.

1.11. Budynek warsztatu elektrycznego
W wyniku analizy zagrozen budynek magazynu elektrycznego
zostal zakwalifikowany do ochrony wg taktyki A.
Ochrona dotychczasowa budynku nie wymaga podwyzszenia i

opiera sie na podstawowym zabezpieczeniu mechanicznym.

1.12. Budynek warsztatu mechanicznego
W wyniku analizy zagrozen budynek magazynu mechanicznego
zostal zakwalifikowany do ochrony wg taktyki A.
Ochrona dotychczasowa budynku nie wymaga podwyzszenia i
opiera sie na podstawowym zabezpieczeniu mechanicznym.
2. PW Zelewo
2.1. Teren podstawowy - ogrodzenie
W terenie wewnetrznym wydzielone zostang nastepujace strefy

funkcjonalne:
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e linia ogrodzenia obiektu PW Zelewo podlegajgcego
szczegoblnej ochronie,

e brama wjazdowa gidwna,

e bramy techniczne,

o furtki,

Wszystkie bramy i furtki objete zostang nadzorem systemu
VSS.

Jako ochrone ogrodzenia i terenow bezposrednio do niego
przylegajgcych nalezy zastosowa¢ system napiotowy ochrony
obwodowej oparty o czujniki MEMS i kamery systemu monitoringu
VSS. Jako uzupeilnienie w miejscach szczegodlnie trudnych z uwagi
na uksztattowanie terenu zostang wykorzystane zewnetrzne czujki

dopplerowskie ruchu.

2.2. Teren podstawowy — strefa peryferyjna

W wyniku analizy zagrozen teren wewnetrzny (strefa peryferyjna
- pomiedzy ogrodzeniem a budynkami i ogrodzeniami wewnetrznymi)
zostal zakwalifikowany do ochrony wg taktyki C. Giowne ciagi
komunikacyjne bedg nadzorowane przez kamery systemu monitoringu
VSS.

2.3. Budynek pompowni stopnia pierwszego P-1
W wyniku analizy zagrozen budynek pompowni stopnia
pierwszego zostal zakwalifikowany do ochrony wg taktyki D w
stopniu 4
W budynku wydzielone zostang nastepujace strefy
funkcjonalne:
e komunikacyjna,
e pomieszczen technologicznych hydrotechnicznych:
e pomieszczenie rozdzielni 6kV,
e pomieszczenia dyspozytorni,

e pomieszczenie komory transformatora.
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2.4. Budynek hangarowy
W wyniku analizy zagrozen budynek hangarowy zostal
zakwalifikowany do ochrony wg taktyki A. Ochrona dotychczasowa
budynku ze wzgledu na przechowywanie Todzi wymaga
zabezpieczeniem systemem SSWIN w stopniu bezklasowym 1

utrzymaniu dotychczasowego zabezpieczenia mechanicznego.

Szczegoty rozmieszczenia poszczegolnych elementoéw  systemow
zabezpieczen technicznych w obiektach przedstawiono w czesci

rysunkowej.

9.1. Opis techniczny i funkcjonalny PSIM

Ilos¢ elementow systemow bezpieczenstwa do zamontowania na
terenie Zaktadu oraz liczba generowanych przez nie informacji wymagac
bedzie uporzadkowania, nadania hierarchii waznosci oraz czytelnego
przedstawienia wraz z podaniem precyzyjnych instrukcji dla operatora.

Bardzo duza 1ilos¢ chaotycznych informacji przekazywanych w
roznej formie na stanowisko operatora z wielu systemow bezpieczenstwa
oraz 1innych systemow wspomagajgcych moze powodowa¢ dezorientacije,
spowolnienie obstugi i ryzyko podjecia niewlasciwych decyzji w
sytuacji kryzysowej.

Z tego wzgledu nalezy bezwzglednie dane te wuporzagdkowac,
skategoryzowa¢ oraz poda¢ w postaci czytelnej, hierarchicznej na
stanowisko operatorskie tak, aby umozliwi¢ szybkie i poprawne podjecie
decyzji co do sposobu eliminacji lub minimalizacji skutkoéw danego
zdarzenia alarmowego.

Zintegrowanie wielu niezwigzanych aplikacji i  urzadzen
zabezpieczajgcych oraz sterowanie nimi przez jeden wszechstronny
interfejs uzytkownika to podstawowe zalozenie projektowania systemu
wizualizacji 1 zarzadzania SZB PSIM w obiektach ZWIK. Zastosowanie
systemu PSIM zapewni wiele korzysci organizacyjnych, w tym zwiekszong
kontrole, ulepszong swiadomos¢ sytuacji i raportowanie zarzagdzania.
Przyczyni sie do obnizenia kosztow dziatalnosci poprzez wieksza
wydajnos¢ ochrony i poprawe bezpieczenstwa ZakZXadu.

Wszystkie systemy zabezpieczen technicznych zainstalowane w

obiekcie, tj. SSWIN, SKD, VSS, system ochrony obwodowej (system
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naptotowy, czujki dopplerowskie, zesp6l radarowy), bedg w peini
monitorowane i zarzadzane z poziomu systemu PSIM.

System zarzgdzania bezpieczenstwem PSIM nalezy wyposazy¢ w
wymagane interfejsy programowe integrowanych systemow, plany, panele
techniczne, punkty, procedury dziatan zgodnie Z polityka
bezpieczenstwa obiektu. Nalezy przewidzie¢ w przysziosci w ramach
jednej platformy sprzetowo-programowej PSIM mozliwos¢ integracji,

wizualizacji 1  zarzadzania  wszystkich systemow  zabezpieczen

technicznych w pozostaiych obiektach ZWIK.

iy [t

SAAREREE
FEETTTEy

Rysunek — schemat integracji instalacji bezpieczenstwa w obiektach

ZWIK

System PSIM strukturalnie skiladac¢ sie bedzie z:
e 1istniejgcej jednostki serwerowej centralnej zainstalowanej w

Gioéwnym Punkcie Dystrybucyjnym w ZPW Pomorzany
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e jednostki serwerowej lokalnej zainstalowanej w Giownym Punkcie
Dystrybucyjnym w ZPW Miedwie
e 1istniejgcych jednostek operatorskich klienckich w ZPW Pomorzany
e jednostki operatorskiej w budynku Dyrekcji ZWIK
e jednostek operatorskich klienckich:
o portiernia ZPW Miedwie
o dyspozytornia ZPW Miedwie
o dyspozytornia PW Zelewo
e oprogramowania zarzadzajgcego
e niezbednych licencji oraz interfejsow programowych dla

zarzadzania i obstugi systemow zabezpieczen technicznych.

Serwer lokalny PSIM zainstalowa¢ w GPD, tj. serwerowni w bud.
Filtrow pospiesznych na terenie ZPW Miedwie. Dzieki wykorzystaniu
istniejgcych 1aczy swiatiowodowych pomiedzy ZPW Miedwie oraz PW
Zelewo, w PW Zelewo zainstalowa¢ jedynie elementy sieciowe oraz
wykonawcze poszczegolnych systemow zabezpieczen. Komunikacje pomiedzy
ZPW Pomorzany a ZPW Miedwie nalezy wykona¢ w oparciu o istniejace
1gcza Internetowe Zamawiajgcego. Jako awaryjny, alternatywny kanal
transmisji nalezy wykona¢ potaczenie GSM/LTE, przy wykorzystaniu
tunelowania VPN oraz routerow brzegowych. Polgczenie pomiedzy ZPW
Pomorzany a budynkiem Dyrekcji ZWIK zostanie wykonane w oparciu o

istniejgce 1gcze swiatiowodowe i sie¢ LAN Zamawiajgcego.
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ZPW Miedwie ZPW Pomorzany

Dyrekcja ZWIK

PW Zelewo
Istniejgce trakty

e swiattowodowe

—AA=" ‘tacze GSM/LTE
—A""  tacze Internetowe

Rysunek — Schemat funkcjonalny potgczen miedzy obiektowych

ZPW Pomorzany - istniejgce systemy
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Serwer PSIM &
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cyfrowego VSS Gz Jednostka operacyjna
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Serwer systemu d 5 Jednostka operacyjna
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i VSS
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ZPW Miedwie — systemy projektowan

e

Serwer PSIM

Zespolt rejestratora

cyfrowego VSS

Serwer systemu
Ochrony obwodowej

System ochrony
obwodowej

System SSWIN

Kamery V5SS

System SKD

" Jednostka operacyjna
PSIM + SKD

~ kierownik ZPW Miedwie

% portiernia ZPW Miedwie

r Jednostka operacyjna
VSS
s % dyspozytomia ZPW

v

Jednostka operacyjna
PSIM + VSS

Miedwie

Jednostka operacyjna
PSIM
dyspozytomia ZPW
Miedwie

PW Zelewo — systemy projektowane

(WYDZIELONA S1 EC NA POTRZEBY SYSTEMOW ZABEZPIECZEN TECHNICZNYCH TECH-LA @)

System ochrony m [ - | Jednostka operacyjna
napfotowej _ ' S PSIM + VSS
— % dyspozytomia PW
Kamery V5SS P:'— Zelewo
System SKD I.
System Radarowy m
Dyrekcja ZWIK — ul.Golisza "% . .
ednostka
% operacyjna
% PSIM + VWSS

( TECH-LAN O)

Rysunek - Schemat funkcjonalny lokalnych PSIM

35



Rozbudowa systemu dozoru SSWiN i CCTV na terenie Zaktadu Produkcji Wody Miedwie w Nieznaniu

Integracje systemow zabezpieczen technicznych nalezy wykonac¢ w
oparciu dedykowang platforme programowg oraz interfejsy programowe w
zakresie przesylania informacji o zdarzeniach alarmowych systemow
zabezpieczen technicznych. System wyposazy¢ w modul umozliwiajgcy
dostep do stanu nadzorowanych urzadzen, podgladu 1listy zdarzen i
przegladania archiwum w systemie za pomocg dedykowanego oprogramowania
klienckiego pracujacego w  $rodowisku  Windows. Ze wzgledow
bezpieczenstwa i szyfrowania danych nie dopuszcza sie rozwigzan
opartych o przegladarki internetowe.

Czasy systemowe urzadzen zsynchronizowa¢ wg serwera czasu

rzeczywistego zlokalizowanego w GPD ZPW Miedwie.

9.2. Opis techniczny i funkcjonalny systemu VSS

Dtugos¢ ogrodzenia terenu Zakiadu wynosi dwa kilometry.
Zapewnienie nadzoru i kontroli nad tak rozlegiym obszarem wyiagcznie
przez pracownikow ochrony fizycznej jest nieefektywne i
nieekonomiczne. Konieczne jest wsparcie pracownikow fizycznych przez
elektroniczne systemy zabezpieczen technicznych. Za wykrycie prob
sforsowania ogrodzenia odpowiada system ochrony obwodowej. W celu
weryfikacji generowanych przez niego alarmow wykorzystany zostanie
system monitoringu wizyjnego VSS. Wykorzystujgc kamery wysokiej
rozdzielczosci operator bedzie mogl w kazdej chwili zweryfikowac
przyczyny alarmu i podjac¢ odpowiednie dzialania zaradcze.

System monitoringu wizyjnego zostanie zintegrowany z systemem
ochrony obwodowej (systemy napXotowy i czujki dopplerowskie).
Podstawowg funkcjg integracji jest wysterowanie kamer szybkoobrotowych
tak, aby skierowaly sie w sektor zdarzenia alarmowego. Jednoczesnie
na jednostce operatora systemu PSIM automatycznie wyswietlone zostang
obrazy z kamer. Realizacja tej funkcjonalnosci zostanie zrealizowana
przy wykorzystaniu dedykowanych interfejsow programowych zespoiu
rejestratora cyfrowego oraz systemu PSIM.

Dzieki  temu rozwigzaniu operator bedzie moégl szybciej
zweryfikowa¢ przyczyne alarmu i podja¢ optymalng decyzje odnosnie

dalszych dziatan.
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System VSS zostanie zintegrowany w ramach wspolnej platformy
zarzadzajgco-integrujacej PSIM w taki sposob, aby na stanowisku
operatorskim PSIM otrzymac:

e Prezentacje tekstowg, wizualizacje stanu zespoiu rejestratora
cyfrowego z zakresu:

alarmow

wyjsc sterujgcych

wejsc

kamer

monitorow

odtwarzania

o O O O O o o

rejestraciji
e Sterowanie:

0 kamerami

o] wejsciami/wyjsciami

0 monitorami

o] rejestratorem
System VSS nalezy wykona¢ w oparciu o sieciowe kamery

stalopozycyjne, obrotowe i uchylno-obrotowe.

Kamery dozorujace strefy obwodowa, peryferyjna i wewnetrznag obiektu -
zapewni¢ rejestracje obrazow z zapisem referencyjnym z gestoscig 6
kl/s.

Kamery dozorujace strefy wejscia/wjazdu - zapewnic¢ rejestracje obrazow
Z zapisem referencyjnym z gestoscig 12 kl/s.

Rejestracje 1 zarzadzanie obrazami z kamer realizowac
wykorzystujgc Zespol Rejestratora Cyfrowego. Zespol wyposazy¢ w
mozliwos¢ obsiugi wymaganej ilosci strumieni wideo kamer IP, stacji
podgladowych, bazy danych oraz sieciowych interfejsow komunikacyjnych
dla wydzielonej sieci TECH-LAN na potrzeby systemow zabezpieczenia
technicznego.

Zespol rejestratora cyfrowego =zamontowa¢ w punkcie GPD ZPW
Miedwie umozliwiajac m.in. zapis, odtwarzanie, tworzenie Kkopii,
eksport nagran do popularnych formatow plikoéw video, eksport klatek

obrazéw do typowego formatu pliku graficznego, retencje obrazow przez
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co najmniej 30 dni. Nowy zespol rejestratora cyfrowego zostanie
zintegrowany z istniejgcym systemem monitoringu wizyjnego VSS w ZPW
Pomorzany w taki sposob, aby umozliwi¢ wyswietlanie, rejestracje i
dostep do nagran archiwalnych z dowolnej kamery w ZPW Miedwie, PW
Zelewo oraz ZPW Pomorzany, przy wykorzystaniu kazdej z jednostek
operatorskich, znajdujgcych sie w tych lokalizacjach, a takze z
jednostki operatorskiej w budynku Dyrekcji ZWIK. Taka sama
funkcjonalnos¢ musi by¢ dostepna z poziomu wszystkich jednostek
operatorskich systemu PSIM funkcjonujgcych w ZWIK.

Poszczegdlne punkty kamerowe rozmieszczono z uwzglednieniem
zastosowania normatywnych rozdzielczosci obrazu wg PN-EN 62676-4, tj.
identyfikacji, rozpoznania, obserwacji lub detekcji.

Bramy i furtki, oraz wejscia nalezy obja¢ obserwacjg kamerami
staiopozycyjnymi z rozdzielczoscig obrazu 250px/m - identyfikacja,
pozostaty obszar strefy peryferyjnej nalezy objac kamerami
szybkoobrotowymi z zoomem umozliwiajgc obserwacje terenu z
rozdzielczoscig 125px/m — rozpoznanie. Obszar strefy zewnetrznej, tj.
obszar zewnetrznego pasa buforowego i dalszy poza ogrodzeniem nalezy
monitorowa¢ z rozdzielczoscig min. 25px/m — detekcja, przy czym ze
strefy zewnetrznej nie przewiduje sie detekcji sygnaiow alarmowych, a
jedynie monitoring w celach prewencyjnych.

W celu weryfikacji sygnaiow generowanych przez system radarowy
zaprojektowano kamere szybkoobrotowg, o rozdzielczosci HDTV 1080p
wyposazong w zoom 30 krotny oraz zintegrowany oswietlacza podczerwieni
IR. Kamere nalezy zintegrowa¢ z radarem w taki sposob, aby
nakierowywala sie automatycznie na miejsca, w ktéorych wykryty zostanie

ruch.

9.3. Opis techniczny i funkcjonalny instalacji systemu SSWIN

System SSWIN ma za zadanie ochrone obiektow zlokalizowanych na
terenie ZPW Miedwie i PW Zelewo przed zaistnieniem przestepstw
przeciwko mieniu oraz podnies¢ bezpieczenstwo obsiugi w przypadku
napadu. SSWiN ma za zadanie wykrycie i powiadomienie uzytkownika
systemu o naruszeniu bgdz probie naruszenia nadzorowanego obszaru.

Celem nadrzednym systemu jest jak najwczesniejsze wykrycie zagrozenia
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i umozliwienie wuzycia wlasciwych $rodkow w celu unikniecia 1lub

minimalizacji strat.

Celem SSWIN jest w szczegdlnosci:

wykrycie intruza znajdujgcego sie w obszarze objetym detekcjg w
czasie uzbrojenia systemu;

wygenerowanie sygnatow alarmowych po wykryciu intruza zgodnie z
zaprogramowanymi procedurami;

detekcja os6b zblizajgcych sie do obiektéw w granicach ich
funkcjonowania;

detekcja wejscia;

transmitowanie sygnaiu alarmowego z kazdego obiektu do lokalnego
centrum zarzadzania;

prewencija;

wygenerowanie odpowiednich wustalonych sygnaidéw alarmowych po
aktywacji przycisku napadowego przez personel;

integracja i wizualizacja zdarzen w systemie PSIM.

System SSWiN ma umozliwiac¢ m.in.:

utworzenie niezaleznie sterowanych stref nadzoru;

sygnalizacje optyczng i dzwiekowag zdarzenia;

automatyczne powiadamianie odpowiednich siuzb o zaistnieniu
incydentow;

zarzadzanie poziomami dostepu do poszczegolnych funkcji systemu;
przegladanie archiwow zdarzen;

integracje z systemem SKD, VSS, PSIM;

bezprzerwowe podtrzymanie zasilania przez czas zgodny ze
stopniem zabezpieczenia;

szyfrowanie komunikacji co najmniej na poziomie AES 128 bit na
poilgczeniach central SSWIN z platformg systemu integrujacego
PSIM.

Poszczegodlne czujki dozorowe oraz ich lokalizacje wybrano w taki

sposob, aby zapewni¢ mozliwie najkrotszy czas detekcji intruza oraz

pewnos¢ jego wykrycia. Szczegodly rozmieszczenia, typu oraz lokalizaciji

czujek przedstawiono w czesci rysunkowej.
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9.4. Opis techniczny i funkcjonalny instalacji systemu ochrony

obwodowej

W celu wczesnej detekcji wtargniecia intruza na teren wewnegtrzny
Zakladu zostanie zainstalowany zintegrowany system ochrony obwodowej,
w sktad ktorego wchodzg:

e System ochrony napiotowej;

e Zewnetrzne dopplerowskie czujki ruchu;

e System monitoringu wizyjnego jako weryfikacja wizualna sygnaiu
alarmowego;

e System zarzadzania i wizualizacji PSIM.

Ogrodzenie zewnetrzne zabezpieczy¢ detektorami MEMS. W szafach
punktow dystrybucyjnych PPD kontrolery podigczy¢ do sieci TECHLAN.
Elementy systemu zwizualizowa¢ w systemie PSIM nalezy zintegrowac¢ z
systemami monitoringu wizyjnego VSS.

Do ochrony obwodowej zastosowa¢ system czujnikéw 3D MEMS z
przewodowg transmisjg sygnaiow alarmowych i zasilania. Nie dopuszcza
sie technologii bezprzewodowych z uwagi na ich podatnos¢ na zakiocenia
toru transmisyjnego.

Czujniki instalowa¢ co 5 metrow w 1linii srodkowej przeseil
ogrodzenia.

Jako uzupeinienie systemu ochrony obwodowej, w miejscach gdzie
konstrukcja ogrodzenia nie wumozliwia wykonania systemu ochrony
naptotowej (bramy przesuwne), zastosowac¢ czujki dopplerowskie.

Szczegoly zabezpieczenia obwodowego przedstawiono w czesci

rysunkowej.

Bardzo waznym obszarem z punktu widzenia zapewnienia
bezpieczenstwa obiektu jest ujecie wody w PW Zelewo. Z uwagi na znaczng
odlegtos¢ ujecia wody od brzegu, oraz jego lokalizacje pod lustrem
wody zapewnienie detekcji podejscia jest utrudnione. Z powyzszych
wzgledow projekt zaktada nadzor tego obszaru przy wykorzystaniu
urzgdzenia radarowego o0 zasiegu 450 m, zintegrowanego z Kkamerg
szybkoobrotowg, wyposazong w oswietlacz podczerwieni dalekiego

zasiequ.
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Wszystkie elementy systemu ochrony obwodowej nalezy zintegrowac

i zwizualizowac¢ w systemie nadrzednym PSIM.

9.5. Opis techniczny i funkcjonalny instalacji systemu SKD.

W celu zapewnienia kontroli ruchu osobowego w obiekcie oraz
wydzielenia stref niedostepnych dla oso6b nieuprawnionych nalezy
wykonac¢ system kontroli dostepu SKD. System SKD zrealizowany zostanie
w oparciu o dwustronng kontrole przejscia. Wykorzystane zostang

czytniki oraz spersonalizowane karty zblizeniowe.

Wejscie do strefy chronionej
(wej. do budynku z zewnatrz)

czy ik kart zblizeniowy ch

e

T

Rozmieszczenie elementow systemu KD w obszarze zabezpieczanego

typowego przejscia. Widok od strony niechronionej.
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Wyjscie z strefy chronionej
(wyj. z budynku na zewnatrz)

Kontroler KD Zasllacz KD
samodonmykacz
zwora elektromagnetyczna z monitoringiem otwarcia drzwi
|-
= =

czy tnik kart zblizeniowy ch

przycisk wyjscia awaryjnego

e

Rozmieszczenie elementow systemu KD w obszarze zabezpieczanego

typowego przejscia. Widok od strony chronionej.

Nalezy zainstalowa¢ moduiowy system kontroli dostepu jako
rozbudowe istniejgcego systemu SKD zainstalowanego obecnie na ZPW
Pomorzany. System ma zapewnia¢ mozliwos$¢ nadzoru i nadawania uprawnien
uzytkownikow z poziomu administratora w ZWP Pomorzany. System musi
wykorzystywac¢ te same karty dostepowe, oraz obsiugiwa¢ te samg baze
danych, ktore funkcjonujg w ZPW Pomorzany.

Systemem SKD nalezy zintegrowa¢ i zwizualizowacC w systemie PSIM.
Szczegotowe rozmieszczenie elementdédw przedstawiono w czesci

rysunkowej.

9.6. Opis techniczny i funkcjonalny wydzielonej sieci TECH-LAN

Na potrzeby elektronicznych systemow zabezpieczen technicznych
nalezy wybudowa¢ dedykowang, wydzielong sie¢ teletechniczna TECH-LAN.
Sie¢ TECH-LAN nalez wykona¢ w topologii ringow. Jako medium
transmisyjne wykorzystac kable swiatiowodowe wielowtoknowe,
jednomodowe. Dzieki zastosowaniu komunikacji dwustronnej oraz
protokotu RSTP, sie¢ bedzie odporna na awarie urzgdzen aktywnych sieci

lub przerwy okablowania magistralnego.
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Obiekty ZPW Pomorzany, oraz Dyrekcji ZWIK przytaczy¢ do sieci
TECH-LAN ZPW Miedwie przy wykorzystaniu odpowiednio istniejgcych tgczy
Internetowych oraz 11gczy GSM/LTE, zgodnie 2z rysunkiem Schemat
funkcjonalny potgczen miedzy obiektowych.

Sie¢ zostanie skonfigurowana w oparciu o wirtualne sieci VA, z
separacjag dla poszczegolnych systemow. Dodatkowo sie¢ management
zostanie wydzielona logicznie.

Wymagane jest wykorzystanie zarzagdzanych przetgcznikow
sieciowych w celu optymalizacji i nadzoru parametrow sieci. W celu
zwiekszenia poziomu bezpieczenstwa urzadzenia sieciowe zostang poddane
procesowi hardeningu (wyaczanie zbednych usiug, portow, zmiana
domyslnych portow dostepu, hasei dostepowych itp.).

Stacje klienckie wyposazy¢ w wysokiej klasy system antywirusowy
ze zintegrowanym firewall, skonfigurowanym do dostepu tylko do
niezbednych usiug serwerowych. Reszta ruchu sieciowego zablokowac ze
wzgledu na bezpieczenstwo systemu. System serwerowy takze podac
procesowi hardeningu tak, aby aktywne pozostaly jedynie niezbedne
usiugi.

Punkty dystrybucyjne wewnetrzne i zewnetrzne nalezy wykonac w
postaci szaf telekomunikacyjnych +typu rack 1lub przemysiowych w
zaleznosci od miejsca montazu, zgodnie z czescig rysunkowg
dokumentacji.

Szafy zewnetrzne montowa¢ na postumentach betonowych. Drzwi szaf
PPD zabezpieczy¢ magnetycznymi czujnikami otwarcia w celu umozliwienia
monitorowania stanu otwarcia drzwi.

Posredni punkt dystrybucyjny (PPD) stanowi punkt weziowy
komunikacji, zarzadzania i dystrybucji zasilania dla instalacji
systeméw zabezpieczen technicznych.

Punkty PPD na potrzeby nadzoru poszczegodlnych obszarow ochrony
powigzac¢ logicznie w strukturze sieci TECHLAN w punktach wskazanych w
czesci rysunkowej, tworzac poilgczenia w ringach swiatiowodowych.

Lokalizacje PPD wynikajag z:

e optymalnego potozenia wzgledem kamer i pozostatych wurzadzen
systemow zabezpieczen technicznych,

e zabezpieczenia przed dostepem osob nieupowaznionych,
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e minimalizacje  wpiywu  warunkow atmosferycznych i zaktocen

elektromagnetycznych,

e dostepnosci zasilania,

e optymalizacji struktury kablowej oraz polaczen sieciowych,

e 1losci urzadzen aktywnych i pasywnych sieci.

Giowny punkt dystrybucyjny GPD oraz PPD12 wewnetrzne nalezy

wykonac¢ jako stojgce szafy rack 19” 42U 800x1000.

Szafy wyposazy¢ w m.in.:

e czesC elektryczng 230 Vac:

O

@)

O

@)

O

roztgcznik gtowny izolacyjny
roztacznik bezpiecznikowy
wkladka bezpiecznikowa,
ogranicznik przepiec,

lampka kontrolna obecnosci fazy,
wytgcznik nadpradowy,

modutly RDC z czionem nadpradowym,
gniazdo z uziemieniem dla celow serwisowych,
przekaznik,

gniazdo przekaznika,

listwy zaciskowe,

zasilacz UPS

e CzesC ochrony przeciwprzepieciowej torow sygnaiowych UTP:

o

panel przeciwprzepieciowy,

e czeS¢ teletechniczna:

o

zarzadzalne przelgczniki sieciowe w 1ilosci zaleznej od
urzadzen obstugiwanych,

mikroprocesorowy kontroler punktu dystrybucyjnego =z
dedykowanym oprogramowaniem integrujgcym z  systemem
wizualizacji i zarzadzania bezpieczenstwem PSIM:
zintegrowane czujniki temperatury, wilgotnosci, nadzor
obecnosci napiecia, otwarcia drzwi PPD, czujnika
wstrzgsowego. Programowalny wyswietlacz cyfrowy obrazujacy
stan techniczny nadzorowanego PPD oraz punktéw kamerowych.

Komunikacja: Ethernet.

o Cze$C zabezpieczenia przed nieuprawnionym dostepem:
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0 wkladki patentowe,
0 czujniki otwarcia drzwi,
e cze$¢ organizacyjno — montazowa:
0 panel krosowy,
0 przetgcznice swiatiowodowe,

0 panel wentylacyjny.

Punkty dystrybucyjne w terenie zewnetrznym zostang wykonane jako

stojace na fundamencie prefabrykowanym, o wymiarach zaleznych od

ilosci niezbednego wyposazenia, zamykane na klucz.
Szafy PPD zewnetrzne wyposazy¢ w m.in.:
e czesC elektryczng 230 Vac:
o roztacznik giowny izolacyjny
o rozitacznik bezpiecznikowy
o wkZtadka bezpiecznikowa,
o ogranicznik przepiec,
o lampka kontrolna obecnosci fazy,
o wylacznik nadpradowy,
o moduty RDC z czionem nadpradowym,
o gniazdo z bolcem dla celdw serwisowych,
o przetacznik faz,
o przekaznik,
o gniazdo przekaznika,
o listwy zaciskowe,
e (Cze$C¢ zasilania napiecia stalego 48 VDC:
o] zasilacz buforowy,
o] przetwornica napiecia 48 VDC na 12 VDC,
0 akumulatory 12 VDC,
e CzesC ochrony przeciwprzepieciowej torow sygnaiowych UTP:
0 panel przeciwprzepieciowy,

e czeS¢ teletechniczna:

0 zarzgdzalne przemysiowe przeigczniki sieciowe w ilosci

zaleznej od urzadzen obstugiwanych,

o] mikroprocesorowy kontroler punktu dystrybucyjnego

dedykowanym oprogramowaniem integrujgcym z

systemem
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wizualizacji i zarzadzania bezpieczenstwem PSIM:
zintegrowane czujniki temperatury, wilgotnosci, nadzor
obecnosci napiecia, otwarcia drzwi PPD, czujnika
wstrzgsowego. Programowalny wyswietlacz cyfrowy obrazujacy
stan techniczny nadzorowanego PPD oraz punktéw kamerowych.

Komunikacja: Ethernet.

e cCcze$C zabezpieczenia przed nieuprawniong manipulacja:

o

o

o

czujka magnetyczno — wibracyjna,
wkladki patentowe,

obudowy wkladki patentowej,

e CzesC organizacyjno — montazowa:

o

o

o

panel krosowy,
przeilgcznice swiatiowodowe,
odpowiednio od zastosowania: elementy grzejne,

wentylacyjne.

Szafy nalezy uziemi¢. Rezystancja obwodu uziemienia szafy nie

moze przekroczy¢ 101.
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10. Okreslenie przebiegu, typu i sposobu uktadania instalacji

teletechnicznej

Zaklada sie wykorzystanie w maksymalnym stopniu istniejgcej
infrastruktury tras kablowych oraz kanalizacji teletechnicznej.

Istniejagce okablowanie instalacji os$wietlenia zgodnie z
projektem nr. 806/PT/1070/875 pn. ,Projekt rozbudowy systemu dozoru
SSWiN i CCTV na terenie Zaktadu Produkcji Wody Miedwie w Nieznaniu?”,
w miejscach kolidujgacymi =z budowanymi trasami kablowymi nalezy
zdemontowac.

W miejscach wskazanych w czesci rysunkowej wybudowa¢ nowg
kanalizacje teletechniczng. W pasach drogowych zastosowa¢ elementy
odpowiednio wzmocnione. Kable swiatiowodowe uktada¢ w kanalizacji
wtornej przy wykorzystaniu rur osionowych typu RHDPE 25/2 mm.

Okablowanie sygnaiowe z punktow dystrybucyjnych do zewnetrznych
kamer poza giowng kanalizacjg kablowg prowadzi¢ w rurach osionowych
RHDPE 32/2 mm. Na odcinakach ze studni kablowej do siupow i konstrukcji
wsporczych urzadzen kable rowniez prowadzi¢ w rurze HDPE 32mm.

W celu prawidXowego utozenia rur w gruncie nalezy zastosowaC sie
do ponizszych wytycznych:

e na dnie wykopu ulozy¢ podsypke z piasku o grubosci nie mniejszej
niz 10 cm;

o odlegtos¢ miedzy boczng czescig rury a sciang wykopu powinna
wynosi¢ co najmniej 10 cm i stanowi¢ powinna miejsce dla obsybki
bocznej z piasku. Wysokos¢ obsybki bocznej powinna stanowi¢ 1gczng
srednice zewn. rury wraz dystansem miedzy nimi;

e oObsypke wierzchnig z piasku utozy¢ nie mniejszg niz 10 cm;

e pozostalg czes¢ wykopu zasypac¢ do powierzchni gruntu z materiaiu
dostepnego na miejscu, przy czym materiat ten nie powinien zawierac
wiecej niz 10% materiailu frakcji 100-150mm. Zasypka nie powinna by¢
mniejsza niz 50 cm;

e zagesciC grunt do stopnia 85-90% wg zmodyfikowanej proby Proctora.
W przypadku zageszczania gruntu znajdujacego nad rurg przy
wykorzystaniu piyty wibracyjnej minimalna grubos¢ warstwy ochronnej

powinna wynosic¢ 25 cm;
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e zapewni¢ odlegtos¢ miedzy utozeniem rur w pionie min. 2 cm z
zastosowaniem uchwytow dystansowych. Dystanse ukiada¢ w przypadku
rur gtadkosciennych co 2 m, a rur karbowanych co 1,5 m;

e rury uklada¢ ze spadkiem co najmniej 0,1% w kierunku zaciggania
kabla.

W  budynkach instalacja ukXada¢ w metalowych korytach

podwieszanych, a takze w rurach i listwach elektroinstalacyjnych PCV.
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11. Okreslenie przebiegu, typu i sposobu uktadania instalacji

zasilajgcych

Wybudowac wydzielong instalacje zasilania na potrzeby
elektronicznych systemow zabezpieczen technicznych oraz instalacji
oswietleniowej. Okablowanie pomiedzy rozdzielnicami zasilajgcymi a
oprawami zostanie realizowane zgodnie z projektem nr 850/PT/1070/875
pn. ,Projekt wymiany instalacji oswietlenia zewnetrznego na terenie
Zakladu Produkcji Wody w Nieznaniu” w ramach odrebnego zadania. Kable
WLZ uktada¢ pomiedzy istniejgcymi obiektowymi rozdzielnicami zgodnie
Z czescig rysunkowg.

Ochrone podstawowg przed porazeniem pradem elektrycznym
ZzrealizowaC¢ przez zastosowanie izolowania czesci czynnych oraz
stosowanie obudow o stopniu ochrony co najmniej 1IP4X. Ochrone
dodatkowg (przed dotykiem posrednim) realizowacC za pomocg samoczynnego
wylgczenia napiecia przy zastosowaniu wygcznikow instalacyjnych.
Wszystkie obwody oraz 1linia zasilajgca powinny by¢ powykonawczo
sprawdzone pod wzgledem skutecznosci samoczynnego wylaczenia.

Ochrona przeciwporazeniowa polega na poiaczeniu czesci
przewodzacych dostepnych 2z uziemionym przewodem ochronnym PE lub
ochronno-neutralnym PEN i powodujacym w warunkach zakioceniowych
odtaczenie zasilania. Punkty PPD nalezy podigczy¢ do istniejacych
instalacji uziemiania lub wykonac¢ uziomy, ktérych rezystancja nie moze
przekraczac¢ 10Q.

Nalezy zapewni¢ awaryjne podtrzymania zasilania przez czas
odpowiednio:

e SSWIN — 12 lub 30 godz. w zaleznosci od stopnia zabezpieczenia

2 lub 3 wg PN-EN 50131-1;

e SKD — 2 godziny
e VSS — 2 godziny
e PSIM — 2 godziny
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12. Ochrona odgromowa (przepieciowa)

Urzgdzenia systemow zabezpieczenia technicznego pracujgce na
zewnatrz np. kamery VSS, urzadzenia zewnetrzne systemu SSWiN montowac
w strefie zabezpieczonych przez zwody piorunowe ochrony odgromowe j
budynku 1lub innej konstrukcji metalowej obiektu stanowigcag taksg
ochrone. Zesp6l radarowy nalezy zabezpieczy¢ wykorzystujgc dodatkowy
zwod pionowy montowany na istniejgcym situpie.

Urzagdzenia wyposazone w obudowy przewodzace nalezy uziemic.

Zabezpieczenia  przeciwprzepieciowe zastosowa¢ zarowno na
obwodach zasilajgcych jak 1 sygnatowych jedynie od strony urzadzen
aktywnych sieci TECHLAN w punktach dystrybucyjnych. Nie przewiduje
sie zabezpieczen przeciwprzepieciowych przy kamerach, czujkach SSWiN,
sygnalizatorach zewnetrznych.

Instalacje elektryczng na potrzeby =zasilania wurzadzen SZT
zabezpieczyC przeciwprzepieciowo na obwodach zasilania ochronnikami

typu 1+2.
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13. Ogrodzenie

Istniejagce ogrodzenie wykonane jest w roznej technologii: z
siatki, przeseil panelowych i prefabrykatéw betonowych.

Wysokos¢ ogrodzenia jest ponizej 2m. W istniejgcym ogrodzeniu
brak jakiegokolwiek zabezpieczenia przed wejsciem osob postronnych na
teren zaktadu. W ogrodzeniu wystepuja liczne ubytki oraz mozliwosci
wejscia niepostrzezenie na teren chroniony. Ogrodzenie czesciowo
porosniete pngczami, krzewami i drzewami.

Ogrodzenie z wyjatkami wskazanymi w czesci rysunkowej
dokumentacji nie nadaje sie do objecia -elektronicznym systemem
napiotowym.

Bioragc powyzsze pod uwage, istniejace ogrodzenie wokoil terenu
ZPW Miedwie i PW Zelewo nie spetnia wymogow bezpieczenstwa i ochrony
terenu Zakladu. Dlatego tez nalezy dokonac¢ jego modernizacji i wymiany
na nowe. Zakres zmian przedstawiono w czesci rysunkowej.

W miejscach, gdzie przewidziano wymiane ogrodzenia i budowe
nowego projektuje sie ogrodzenie panelowe, kratowe o wysokosci
catkowitej 257 cm. Szerokosc¢ panelu 250 cm. Panel ogrodzeniowy kratowy
— zgrzewany z surowego drutu, nastepnie cynkowany ogniowo lub
galwanicznie i z powlokag poliestrowg, z pretow stalowych poziomych
podwojnych i pionowych pojedynczych. Srednica drutu poziomego
(podwojny) — 2x6 mm; sSrednica drutu pionowego 5 mm. Wymiar oczek
prostych 5x200 mm. Zakonczenie od gory drutami pionowymi o diugosci
30 mm. Panel zakonczony zasiekiem ptaskim z drutu ostrzowego (kregi
umieszczone rownolegle do osi ogrodzenia), zamocowanym na wysiegnikach
stupkow typu ,I” na trzech rzedach drutu prostego ostrzowego. Zasiek
0 srednicy kregu 500 mm z drutu ostrzowego (drut ze stali nierdzewnej)
0 gestosci min. 3,5-4 zwojow na metr biezgacy ogrodzenia. Panele
ogrodzenia lgczone ze sobg za pomocg elementdw spinajgcych

przenoszacych drgania i montowane do stupkdéw od czola siupa.
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BTO-30

500 mm

| ZEACZKA

Rysunek — Charakterystyka drutu ostrzowego

Panel posadowiony na podmuroéwce prefabrykowanej zelbetowej -
L=2,44m, h=0,3m, e=0,05m.

Ogrodzenie nalezy zabezpieczy¢ antykorozyjnie za pomocg ocynku
i powtloki poliestrowej.

Projektowane stupki — przekroj 60x40x1,5 z odkosem stalowym typu
»1” dla wsparcia zasieku ze zwojow drutu ostrzowego.

Fragmenty ogrodzenia wraz z bramami i furtkami od strony drogi
gminnej w ZPW Miedwie oraz PW Zelewo pozostawi¢ istniejgce. Natomiast
nalezy je uzupeini¢ o odkosy typy ,I” z drutem ostrzowym.

Na terenie PW Zelewo nalezy dodatkowo uziemi¢ ogrodzenie na
odcinku 50m pod 1l1linig napowietrzng wysokiego napiecia. Uziemienie
ogrodzenia nalezy wykonac¢ za pomocg bednarki ocynkowanej FeZn 30x4mm.
Rezystancja obwodu uziemienia nie moze przekroczyc¢ 10Q.

Szczegoly przedstawiono w czesci rysunkowej.

13.1. Pas buforowy — usuniecie drzew i krzewow

Zauwazalna obecnos¢ srodkow systemu bezpieczenstwa fizycznego
(ogrodzenie i jego zwienczenie, oswietlenie) zniecheca potencjalnych
intruzow przed dokonaniem czynow prawnie zabronionych. Jednoczesnie
Narodowy Plan Ochrony Infrastruktury Krytycznej 2018 Rzgdowego Centrum

Bezpieczenstwa naktada obowigzek utrzymania zewnetrznego 3 metrowego
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i wewnetrznego 5 metrowego pasa terenu tzw. pasa buforowego wolnego
od zadrzewienia, aby mie¢ mozliwos¢ obserwacji i monitorowania
ogrodzenia oraz wszystkich wejs¢ 1 wyjs¢ ze stref ochrony, a takze
sygnalizowa¢ naruszenie strefy, wiamania i jak najszybsze wykrycie
intruza i przeciwdziatania na szkode obiektu. Usuniecie istniejgcego
zadrzewienia na obszarze pasa buforowego jest kluczowg sprawg w
zakresie zapewnienia  bezpieczehstwa oraz zapobieganiu aktom
terroryzmu, sabotazu oraz wandalizmu. Zakres wycinki przedstawiono w

czesci rysunkowej.

13.2. Roboty ziemne - budowa ogrodzenia

e Pod budowe ogrodzenia nalezy zdjgc¢ warstwe gruntéw nasypowych o
migzszosci 0,5 m.

o Wykopy pod fundamenty bram oraz siupow ogrodzenia powinny byc¢
wykonane w ten sposob, aby nie naruszy¢ naturalnej struktury
gruntu ponizej spodu fundamentow.

e Przy wykonywaniu wykopdéw fundamentowych za pomocg maszyn nalezy
na dnie wykopu zostawi¢ w gruntach sypkich warstwe gruntu o gr.0,2
- 0,3 m, w gruntach spoistych — o gr.0,5 m ponizej przewidywanego
poziomu posadowienia, ze wzgledu na mozliwos¢ rozluznienia gruntu
przez maszyny. Dalsze roboty ziemne nalezy wykonywacC recznie.

o Wyrdwnanie, wzglednie podnoszenie poziomu dna wykopu przez
podsypywanie gruntem miejscowym jest niedopuszczalne.

e Dno wykopow nalezy chroni¢ przed zalaniem wodami powierzchniowymi
i gruntowymi.

e Przy istnieniu na dnie wykopu w poziomie posadowienia gruntow
spoistych, a szczegolnie gruntow pylastych oraz gruntow ZXatwo
rozmakajgcych, nalezy bezposrednio po wykonaniu wykopow pokryc
dno wykopu warstwg chudego betonu o gr. 10 cm.

e Podczas wykonywania wykopow w warunkach zimowych nalezy ochronic
podioze gruntowe od przemarzania.

e Przed nastaniem mrozow fundamenty powinny by¢ zasypane do
odpowiedniej wysokosci gruntem lub ochronione w inny sposob tak,

aby nie nastgpito zjawisko specznienia gruntow pod fundamentami.
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13.3.  Opis przyjetych rozwigzan konstrukcyjno-materiatowych

ogrodzenie

o Wysokos¢ ogrodzenia - 257 cm. Szerokosc¢ panela 2500 mm.

e Panel ogrodzeniowy kratowy — zgrzewany z pretow stalowych.

e Podmurowki zelbetowe typowe. Podmurowke posadowic Z
wykorzystaniem uchwytow metalowych przy siupkach

e Stopy fundamentowe zelbetowe wylewane z betonu B25 (C20/25)
zbrojone stal AIIIN RB 500 i stal St0S-b, na podkiadzie z chudego
betonu (C10/12)

e Dopuszczone wylewanie na mokro fundamenty pod siupki ogrodzeniowe
— beton towarowy B20 pdisuchy.

e Otulina zbrojenia — na calosci gr. 4 cm.

e Izolacja powiokowa — dyspersyjna masa asfaltowo-kauczukowa
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14. Minimalne wymagania funkcjonalno-uzytkowe kluczowych

urzadzen i oprogramowania

System zarzadzania i wizualizacji PSIM

Wymagania systemu PSIM
System zarzgdzania i wizualizacji PSIM powinien by¢ otwartym,

modutowym konfigurowalnym systemem klasy PSIM (Physical Security
Information Management), ktéry ma zastosowanie jako neutralna
platforma siuzgaca do integracji 1 zarzadzania heterogenicznymi
technologami bezpieczenstwa, zarzgdzania budynkami i obiektami oraz
urzgdzeniami zastosowanymi w poszczegodlnych instalacjach. System
powinien charakteryzowa¢ sie koncepcjg otwartego interfejsu i duzag
liczbag dostepnych standardowych moduidéw interfejsoéw, ktore pozwolg na
podtaczenie wielu systeméw bezpieczenstwa 1 techniki budowlanej,
tworzac jedno homogeniczne srodowisko pracy, zapewniajgce
centralizacje i pelen nadzor nad realizowanymi procesami zarzgdzania
bezpieczenstwem. System musi zapewni¢ skalowalnos¢ i moduiowosc¢, ktore
pozwolg na swobodne i nieograniczone w czasie dostosowanie systemu
zarzadzania do struktury obiektowej, funkcjonalnej i organizacyjnej.
Rozwigzanie musi umozliwi¢ wuzytkownikowi koncowemu zarzgdzanie
zdarzeniami, ktore =zostang wykryte przez rozne systemy, tworzac
jednolity plan sytuacyjny dla catego obiektu lub zespoilu obiektow.
Aplikacja PSIM powinna by¢ definiowana jako oprogramowanie
PSIM+, co oznacza, ze rozwigzanie wykracza poza ramy standardowych
wizualizacji, oferujgc mozliwos¢ zaawansowanej integracji wszystkich
technologii systemow bezpieczenstwa, systemow przemystowych,
aplikacji dziedzinowych, automatyki budynkowej czy komunikacji.
System zarzadzania 1 wizualizacji musi odbiera¢ wszystkie
incydenty z roznych systemow bezpieczenstwa, automatyki i komunikacji.
Inteligentna wizualizacja zdarzen powinna umozliwi¢ uzytkownikowi
latwe rozpoznanie sytuacji na obiekcie oraz wypracowania decyziji
zarzadczych. System musi zawiera¢ miedzy innymi: dynamiczne
scenariusze, plany sytuacyjne, automatyczne dzialania, dzieki ktorym

operator bedzie naprowadzany do najbardziej odpowiedniej metody
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rozwigzania problemu zgodnie =z wustalonymi wytycznymi zarzadzania
kryzysowego.

System PSIM musi zapewni¢ mozliwo$¢ rozbudowy w przysziosci o
kolejne obiekty ZWiK, dlatego system musi mie¢ mozliwosc¢ konfiguracji
w roznych wariantach. Jednoczesnie system musi mie¢ mozliwosc
polgczenia wszystkich 1lokalizacji i zarzgdzania nimi 2z Centrum
Zarzgdzania Systemami Zabezpieczen Technicznych znajdujgcym sie w ZPW

Pomorzany oraz Dyrekcji ZWIK.

Struktura rozwigzania PSIM

System PSIM powinien oferowa¢ wysokiej klasy rozwigzanie
speiniajgce wymagania nowoczesnego zarzgadzania bezpieczenstwem.
System powinien integrowa¢ i 1gczy¢ systemy bezpieczenstwa 1
zarzadzania budynkiem roznych producentow w jednym jednolitym,
przyjaznym dla uzytkownika interfejsie 1 siuzy¢ jako scentralizowana
jednostka dowodzenia i kontroli.

System PSIM musi mie¢ mozliwos$¢ wdrozenia jako system jedno lub
wielostanowiskowy, stand-alone badz jako rozproszona instalacja, ktora
powinna sie sklada¢ z wielu serwerdw lokalnych i nadrzednym centrum
zarzadzania:

v PSIM jako pojedynczej stacji roboczej (autonomicznej).

v System PSIM z zastosowaniem serwera z Hot-Standby (redundanciji),
serwerami lokalizacji (serwery w poszczegolnych lokalizacjach),
serwerem interfejsow 1 klientami koncowymi z roznymi

interfejsami.

Kazda stacja w sieci musi mie¢ unikalng nazwe, ktora bedzie
konfigurowana lokalnie w ustawieniach stacji. Kazda stacja musi
posiada¢ swoj unikalny numer, ktoéry jest skonfigurowany w tabeli
stacji roboczych i przypisany do odpowiednich nazw. Numer ten bedzie
wykorzystywany wewnetrznie w systemie m.in. do identyfikacji danych
lokalnych stacji. Dodatkowo kazda stacja musi peini¢ role (serwer
aktywny, serwer rezerwowy itp.) przejmujgc okreslone funkcje
wynikajgce z rodzaju i roli w systemie w danym momencie.

Stacje w sieci muszg komunikowa¢ sie ze sobg za posrednictwem

potaczen TCP / IP, gdzie wszystkie interakcje i dostep do danych w
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systemie muszg by¢ realizowane tylko za posrednictwem tych poiagczen
IP.

Synchronizacja zegara i szyfrowanie komunikaciji

Jednym z waznych wymogow dziatania sieci jest synchronizacja
czasu miedzy stacjami roboczymi. Jedna stacja robocza, na przykitad
serwer, powinna by¢ skonfigurowana / zainstalowana jako serwer czasu
Windows®. Wszystkie inne stacje robocze powinny synchronizowa¢ czas
za posrednictwem tej stacji roboczej. Alternatywnie czas moze by¢
synchronizowany przez PSIM, przy czym logowanie uzytkownika w systemie

Windows® bedzie wymagato niezbednych uprawnien.

Cata komunikacja pomiedzy poszczegdlnymi stacjami roboczymi

(Serwer / Klienci) musi by¢ realizowana w sposob szyfrowany (AES 256).

System musi umozliwiac¢ rowniez szyfrowanie samej bazy danych systemu.

Podstawowe rozwigzania sprzetowe systemu PSIM

Podstawowe typy urzadzen wymagane w infrastrukturze systemu PSIM+:
v’ Serwer (roéwniez serwer/y rezerwowy/e)

Serwer powinien by¢ definiowany w systemie jako podstawowe
miejsce zapisu danych i zasad dostepu do nich. W zaleznosci od
tego, ktory serwer jest aktualnie aktywnym serwerem — przy
scenariuszu z serwerami redundantnymi, polgczenia interfejsow i
priorytety polaczen IP moga by¢ opcjonalnie skonfigurowane
inaczej dla kazdego z serwerow. Koncepcja powinna byc¢ realizowana
w oparciu o rozproszone przechowywanie danych na serwerach 1
klientach w systemie PSIM. Serwery rezerwowe (2 lub 3) powinny
by¢ konfigurowane tak samo, jak serwer aktywny. W przypadku
niedostepnosci aktywnego serwera, jeden z serwerdow rezerwowych
przejmie role serwera aktywnego. Jesli chodzi o podzial rol,
serwery powinny synchronizowa¢ sie ze sobg i automatycznie
rozwigzujg wszelkie konflikty.

Wszystkie dane giowne i wuruchomieniowe dotyczg czasu
trwania potaczenia, konsekwentnie przechowywane na serwerach
rownolegle i synchronizowane. Wszystkie serwery muszg zawsze

zawierac¢ aktualny stan systemu. Przeilgczanie aktywnego serwera
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powinno odbywac¢ sie recznie lub automatycznie. Poniewaz chodzi
tylko o zmiane roli, przelgcznik powinien zosta¢ wykonany
bezposrednio podczas operacji na serwerze. W razie potrzeby
nastapi rowniez restart interfejsow, ktorych dotyczy przeigcznik
- W sposob przejrzysty dla uzytkownika.

Biezgcy stan serwera powinien by¢ zwizualizowany w
interfejsie uzytkownika (UI) za posrednictwem standéw i zdarzen
punktow danych. Ponadto polecenia i zdarzenia dla poprzedniego
trybu podwojnego (z jednym serwerem i jednym trybem gotowosci)
powinny by¢ dodatkowo obstugiwane, dzieki czemu nie bedzie

wymagana adaptacja w istniejgcych systemach.

v’ Serwer lokalizacji

Serwer lokalizacji powinien peini¢ funkcje serwera
interfejsu, ale dodatkowo powinien oferowac¢ funkcje routingu i
logowania, tzn. inni Kklienci mogg sie do niego 1logowac. W
przypadku zastosowania serwera lokalizacji musi istniec
mozliwos¢ zdefiniowania zasad komunikacji oraz zakresu wymiany
danych z serwerem giéwnym.

System powinien posiadac¢ funkcje segmentacji danych duzych
systemow sieciowych, ktére w razie potrzeby bedzie mozna
rozdzieli¢ na czesciowe ilosci (zwane segmentami).

Segmentacja powinna siuzy¢ realizacji zbioru logicznych
mniejszych systemow czagstkowych w ramach duzego systemu
sieciowego.

Dostep do danych obcego segmentu musi by¢ zabezpieczony w
sposob niezawodny, nie tylko na podstawie uprawnien, ale takze
ze wzgledu na to, ze dane nie sg nawet przekazywane do stacji
spoza segmentu. Kazdy zestaw danych i Kkazdy plik musi by¢
przypisany tylko do doktadnie jednego segmentu. Kwoty czesciowe
zdefiniowane przez segmenty muszg by¢ rozigczne, chyba ze zestaw
danych nie zostanie przypisany do zadnego segmentu, wtedy musi

by¢ dostepny we wszystkich segmentach.
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W definicji stacji roboczej powinno sie ustali¢, ktore
segmenty danych beda tam dostepne. Jesli dla stacji nie zostanie

wskazany segment, wszystkie dane bedg tam dostepne.

v Serwer interfejsow

Serwer interfejsow musi posiadac¢ funkcjonalnos¢ klienta,
ale dodatkowo powinien oferowa¢ mozliwos¢ obstugi interfejsow.
Oznacza, to iz w przypadku matych instalacji nie jest wymagane
stosowanie serwera, a w przypadku duzych, sieciowych instalacji
serwer interfejsow, powinien umozliwia¢ optymalizacje ruchu i
przesyiu danych pomiedzy poszczegolnymi 1lokalizacjami, jak i
umozliwiac efektywnie przytaczac mate lokalizacje do

rozbudowanej struktury bezpieczenstwa.

v Wyswietlanie wideo
System PSIM powinien umozliwia¢ zainstalowanie klienta o
funkcjonalnosci programu wyswietlania wideo, Kktory musi byc
osobng stacja roboczg PSIM i jest przeznaczony do wyswietlania
wideo. Kazda stacja robocza powinna umozliwiac¢ definiowanie do
czterech okien wideo, a kazde okno mozna podzieli¢ na rozne

obszary wyswietlania wideo.

v Stacje robocze (klienci)

Klient peini funkcje stanowiska ogolnego, tj. powinien
stuzy¢ przede wszystkim do obsiugi systemu po zalogowaniu sie na
danego uzytkownika, do ktorego przypisane bedga role i prawa
dostepu.

Opcjonalnie, powinna by¢ mozliwos¢ podigczenie okreslonych
interfejsow z funkcjami specjalnymi, takimi jak np. SMS, e-mail,

sterowanie wideo, zarzgdzanie LDAP, itp.

Interfejsy systemowe

Systemy roznych producentéw, typow i rozmiarow powinny byc
podtaczone do systemu PSIM poprzez interfejsy. Interfejsy powinny byc¢

specjalnie opracowane zgodnie 2z indywidualnymi opisami protokoiow
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przez producenta lub mozna zastosowa¢ standardowe interfejsy, takie
jak OPC czy Modbus.

Wiele dzisiejszych interfejsow wykorzystuje TCP / IP jako
podstawe do komunikacji, inne, zwykle starsze, wykorzystujg polgczenia
szeregowe, takie jak RS232 1lub RS485.

Technicznie wyroznia je zdolnos¢ do wysylania tylko danych
(zdarzen) 1lub odbierania danych i obsiugi funkcji kontrolnych, takich
jak wylgczanie, otwieranie aplikacji itp. Niektore systemy zapewniajg
rowniez mozliwos¢ zapytan lub definiowania zXozone dane, takie jak
dane konfiguracyjne.

System PISM powinien obsiugiwa¢ oba typy interfejsow 1
koncentrowa¢ sie na optymalizacji wydajnosci zapewnianej przez

odpowiedni interfejs.

System PSIM musi umozliwiacC integracje z systemami zewnetrznymi
za pomocg interfejsow systemowych. Oprocz wsparcia 1 obsiugi
otwartych, uniwersalnych protokoiéw (np. OPC, ModBus, BacNet), system
PSIM powinien zapewnia¢ ponad 400 interfejsow natywnych oraz narzedzia
do generowania nowych interfejsow, niebedgcych wspieranych przez

standardowg funkcjonalnosc.

System PSIM+ powinien posiada¢ wydajng strukture sprzetows,
ktéra pozwoli na budowanie najbardziej ziozonych i rozbudowanych
instalacji sieciowych, zapewniajacych dostep do scisle okreslonych i
wymaganych danych na kazdym z poziomoéw zarzadzania.

W celu osiggniecia najwyzszych standardow bezpieczenstwa system
PSIM musi wumozliwia¢ =zastosowanie nawet 3 serwerow w ukladzie
redundantnym oraz peilne szyfrowanie komunikacji, z wykorzystaniem
protokotu AES 256.

Interfejs uzytkownika
Interfejs uzytkownika systemu PSIM musi w peini dostosowa¢ sie do
wymagan projektu i uzytkownika. Interfejs musi sktada¢ sie

przynajmniej z:
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v Okna gidéwnego, ktore w zaleznosci od konfiguracji okna musi
wyswietla¢ nazwe projektu w ramie okna.

v Menu i pasek narzedzi znajdujacego sie w goérnej czesci do
wywolywania funkcji systemu.

v' Obszar eksploratora po lewej stronie siuzgcego jako centralny
panel sterowania.

v Dolnej sekciji, ktéra bedzie zawiera¢ liste aktualnie
zarzadzanych zdarzen

v’ Paska stanu, ktéry wyswietli informacje o stanie systemu.

W systemie PSIM+ interfejs uzytkownika (ukiad, tio, elementy
wyswietlacza itp.), dostepne funkcje 1 uprawnienia muszg zalezec¢ od

utworzonego profilu, ktory definiuje prawa uzytkownikow w systemie.

Profile uzytkownikow i wsparcie dla LDAP

W systemie zasadniczo powinno rozroéznia¢ sie typy profili,
profile uzytkownika, stacji roboczej, funkcji i uprawnien. Poprzez
profile powinna by¢ mozliwos¢ definiowania wyglgdu i funkcji
interfejsow uzytkownika dla uzytkownikow, grup uzytkownikow i stacji
roboczych. System powinien umozliwia¢ definiowanie uprawnien
uzytkownika do pracy w systemie w profilu uzytkownika. System powinien
umozliwiac¢ przypisanie kazdemu uzytkownikowi wiecej niz jeden profil,
aby zapewni¢ mu niezbedne uprawnienia i funkcje do wykonywania jego
obowigzkow.

System musi umozliwiac¢ uzytkownikom wybdér sposrod przypisanych
im profili podczas logowania do systemu. Wybdér powinien byc¢ wstepnie
przydzielony z domyslnym profilem uzytkownika lub stacji roboczej.
Wyglad i funkcje programu oraz interfejsu uzytkownika muszag zalezec¢
od wybranego profilu, podobnie jak uprawnienia. Jesli uzytkownik nie
bedzie miat przypisanego profilu, po zalogowaniu sie powinien
korzysta¢ z predefiniowanego standardowego interfejsu ze wszystkimi
uprawnieniami (administratora).

Uzytkownik powinien mie¢ mozliwos¢ zdefiniowania globalnie lub
dla kazdej stacji roboczej i skonfigurowany tak, aby logowal sie

automatycznie przy uruchomieniu programu przy wykorzystaniu funkcji
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LDAP (Login with Active Directory) do katalogu aktywnego (wymagany

serwer Windows®).

Prawa uzytkownikow

Prawa uzytkownikow systemu PSIM muszg by¢ zarzadzane centralnie
i jednolicie. Rdzeniem Kkoncepcji praw powinny by¢ w duzej mierze
swobodnie definiowane Aktywnosci / Prawa indywidualne, za pomocg
ktérych bedzie mozna tworzy¢ Reguily. System powinien umozliwiac
przypisywanie regul do zestawow reguil, profili, uzytkownikoéw 1ub
stacji roboczych. W rezultacie do kazdego profilu - bezposrednio 1lub
posrednio poprzez zestawy regul - bedzie mozna przypisa¢ okreslong
liczbe regui. W ten sam sposob system musi umozliwi¢ przypisywanie
pewnej liczby regul do kazdej stacji roboczej - bezposrednio 1lub
posrednio poprzez zestawy reguil. Przydziat miedzy profilami, stacjami
roboczymi, zestawami regul i regutami musi by¢ okreslany w trzech
kolumnach po lewej stronie okna dialogowego, gdzie ikony powinny
wskazywa¢, czy przypisania sg wykonywane za posrednictwem stacji

roboczych, profili (typ profilu) czy zestawoéw reguil.

Requty

Reguty w systemie PSIM muszg okreslac¢, co dany uzytkownik moze
robi¢ w systemie i powinna by¢ mozliwos¢ ich przypisywania do kazdego
profilu lub stacji roboczej. Reguly musza wynika¢ 2z definicji
czynnosci - pozwalajg 1lub zabraniajg informacji, a takze musza
posiadac¢ priorytet. Reguly powinny rowniez kompilowa¢ w zestawy regui.

Reguly muszg sktadac¢ sie z: czynnosci lub pojedynczego prawa lub
grupy czynnosci / pojedynczych praw okreslonych w Czynnosci /
Pojedyncze prawa; zezwolenie 1lub zakaz; priorytet (od 0 do 10). W
przypadku dzialan w programie, ktore sg podporzgdkowane systemowi
regut systemu PSIM - na przykiad uprawnien kontrolnych dla punktow
danych — powinna byC¢ przeszukiwana lista przypisanych regut poczgwszy
od najwyzszego priorytetu. Zakazy z tym samym priorytetem co
uprawnienia muszg mie¢ wewnetrznie wyzszy priorytet niz uprawnienia
(o tym samym priorytecie). Jesli zostanie znaleziona pasujgca reguila,

mechanizm musi sie zatrzyma¢, a akcja jest dozwolona lub zabroniona
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zgodnie z doktadng definicjg reguly. Jesli nie zostanie znalezione
dopasowanie, akcja bedzie zabroniona.

Na przykitad, jesli kontrolowanie punktéw danych (wszystkie) jest
dozwolone z priorytetem O; punkty danych w lokalizacji A sg zabronione
z priorytetem O0; punkty danych 2z interfejsu 1 sg dozwolone z
priorytetem 1; w rezultacie jeden powinien kontrolowa¢ punkty danych
z interfejsu 1, ale nie powinien kontrolowac¢ punktow danych, ktore sg
przypisane do lokalizacji A lub jednej z jej podrzednych lokalizacji
z dowolnego innego interfejsu. Identyczne wpisy powinny pojawiacC sie
wielokrotnie na 1liscie reguil, na przyktad gdy kilka zestawow reguil
jest przypisanych do profilu, a reguly zawarte w zestawach regui

nakladajag sie.

Uktad interfejsu uzytkownika

Interfejs uzytkownika musi by¢ ogolnie dostepny w peinym obszarze
wyswietlania stacji roboczej, a w przypadku alertow powinien tu
rowniez wyswietli¢ odpowiednie zdarzenia.

Menu i pasek narzedzi okna gidownego muszg zawiera¢ ogolne
funkcje, ktore generalnie bedzie mozna zawsze wykonac¢, niezaleznie od
typu otwieranych lub wyswietlanych elementow.

Wyglad okna giownego i / 1lub catego interfejsu uzytkownika
powinien by¢ w wiekszosci konfigurowalny w sposob otwarty, dzieki
czemu mozna samodzielnie okresli¢, co i gdzie ma byc¢ wyswietlane.

Dodatkowo, poprzez odpowiednie ustawienia w profilach
uzytkownika i stacji roboczej system powinien umozliwiacC okreslenie,
jak bedzie skonfigurowany interfejs uzytkownika. Uzytkownik powinien
zdecydowa¢ czy menu lub pasek narzedzi ma by¢ w ogole wyswietlany.
System powinien umozliwic¢ Ztatwe ustalenie definicji menu, paskow
narzedzi i klawiszy skrotow dla uzytkownikow lub stacji roboczych.
System powinien wumozliwi¢ zmiane ustawien dostepu do systemu 1
indywidualne prawa uzytkownika poprzez profile uzytkownikow.

Co istotne, system musi umozliwia¢ dowolng edycje zawartosci
obszaru wyswietlania, w tym edycje grafiki, tekstow, uktadow itp.

Przywotlywanie tych elementow powinno odbywa¢ sie za pomoca

dodatkowych zakladek lub paskow, a takze dodatkowych wyskakujgcych
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okienek lub okienek. Uktady powinny pozwala¢ na elastyczng

konfiguracje obszaru wyswietlania zgodnie z wlasnymi preferencjami.
Jesli dla stacji roboczej zostanie zdefiniowanych kilka okien

(praca na wielu monitorach), te dodatkowe obszary wyswietlania powinny

zosta¢ rowniez, niezaleznie, odpowiednio skonfigurowane.

Eksplorator danych

System musi umozliwi¢ poruszanie sie po duzych, rozbudowanych,
strukturach danych powigzanych i zarzadzanych z poziomu systemu. W
systemie muszg by¢ dostepne hierarchiczne reprezentacje danych,
mechanizmy przeciggnij i upus¢, przejrzyste prezentacje stany systemu,
opcje bezposredniego sterowania i inne liczne narzedzia uatwiajace
obstuge.

Oknie eksploratora punkty danych powinny byC¢ wyswietlane z ich
biezgcymi  stanami. Punkty danych powinny by¢ uporzadkowane
hierarchicznie, ale powinna by¢ mozliwos¢ zmiany ustawien w
ustawieniach filtru. Punkty danych powinny by¢ przypisane do
odpowiednich kategorii punktow danych na najwyzszym poziomie
hierarchii. Kategorie punktow danych powinny by¢ wyswietlane w tym
miejscu tylko wtedy, gdy zostaly zdefiniowane 1 przypisane punkty
danych odpowiadajgce odpowiedniej kategorii punktow danych. W
przeciwnym razie te elementy zostang wygaszone. 0golna widocznosc
punktow danych w eksploratorze moze by¢ ograniczona przez prawa.
Ponadto, aby wybra¢ punkty danych do wyswietlenia, musza byc
zdefiniowane filtry za pomocg okna dialogowego filtrow do wyboru
punktow danych do wyswietlenia. Biezgce stany punktow danych powinny
by¢ oznaczone symbolem stanu znajdujgcym sie za punktem danych. Oprocz
symbolu tekst stanu moze by¢ réwniez wyswietlany po symbolu.

Jesli operator nakieruje kursor nad punkt danych lub czujnik,
powinny zostac¢ wyswietlone dodatkowe informacje o tym w postaci maiego
okna informacyjnego (Etykietka) w poblizu pozycji Kkursora. Tresc
podpowiedzi powinna by¢ zdefiniowana dla interfejsu w systemie.
Domyslnie powinna by¢ wyswietlona nazwa punktu danych (jesli dotyczy
Z numerem czujnika), typ czujnika, lokalizacja i opis, o0 ile te tresci

sg zdefiniowane. Jesli czujniki sg przypisane do punktu danych,
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powinny znajdowa¢ sie ponizej punktu danych, do ktorego sg przypisane.
Punkty danych powinny by¢ edytowane za pomocg widoku formularza.
Zmiany w kategorii lub nazwie punktu danych sg muszg by¢ natychmiast
wprowadzane w oknie eksploratora po ich zapisaniu.

Dla wygody operatora, dwukrotne klikniecie punktu danych powinno
spowodowa¢ otwarcie widoku testowego punktu danych w jego biezgcym
stanie. Jes$li widok testowy bedzie aktywny, klikniecie w punkt danych
powinno spowodowa¢ zmiane sposobu wyswietlania.

To, ktory z eksploratorow bedzie dostepny dla danego uzytkownika,

musi okreslac¢ definicja przypisanej listy menu.

Elastycznosc¢ interfejsu uzytkownika

Informacje prezentowane w obszarach wyswietlania powinny byc¢
przetwarzane przez uzytkownika na rozne sposoby, przy czym uzytkownik
musi mie¢ odpowiednie uprawnienia, a pulpit (obszary / zawartosc¢) musi
by¢ skonfigurowany tak, aby zezwalal na realizacje tychze polecen
przypisanych do uzytkownika.

Elementy 2z obszaru wyswietlania powinny umozliwia¢ zmiane w
swobodnie przesuwane okna 1lub ponowa integracje pulpitem. System
powinien umozliwia¢ podzielenie istniejacych obszardow i wypeinienie
ich dodatkowg trescig 1lub usuniecie poszczegolnych obszarodw
wyswietlacza. Obszar aktywny powinien by¢ zaznaczony kliknieciem myszy
i oznaczony kolorowg ramkg (domyslnie: np. ciemnozoita). System
powinien umozliwia¢ przenoszenie obszarow za pomocg przeciggania i
upuszczania w interfejsie uzytkownika. Odbywa sie to poprzez
klikniecie tytulu obszaru i przeciggniecie go w wybrane miejsce. W
miejscu docelowym obszar powinien by¢ podswietlony kolorem, gdzie
mozna wstawi¢ ten przeciggniety obszar. System powinien umozliwiac
okreslenie powierzchni docelowej, przesuwajgc mysz w inne miejsce.
Jesli mysz zostanie umieszczona po prawej, lewej stronie, u gory lub
u dotu obszaru docelowego, obszar docelowy powinien zostac¢ odpowiednio
podzielony, a przeniesiony obszar powinien zosta¢ wstawiony jako
podziat. Jesli mysz zostanie umieszczona posrodku, przesuniety obszar
powinien zostac¢ wstawiony jako dodatkowa zakladka lub pasek do obszaru

docelowego.
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Edytor grafik

System PSIM powinien zawiera¢ wybudowany edytor grafik. Oznacza
to, 1z operator posiadajacy okreslone uprawnienia bedzie mogit
samodzielne przygotowywa¢ grafiki systemowe, jak 1 na biezaco
dokonywa¢ ich aktualizacji przy wykorzystaniu wbudowanych narzedzi.

Funkcje edytora graficznego w systemie PSIM muszg byc¢
zorientowane obiektowo i oparte na grafice wektorowej. Kazdy ksztait
geometryczny musi reprezentowa¢ obiekt, ktory mozna edytowac¢ i ktdéremu
bedzie mozna przypisa¢ okreslone wiasciwosci (na przyktad kolor,
szerokos¢ 1linii itp.). System musi umozliwia¢ gromadzenie obiektow w
grupy. Grupa powinna zachowywac¢ sie wtedy jak jeden obiekt, a wszystkie
elementy w tej grupie muszg by¢ razem. Kazdy punkt powinien przypisanie
maksymalnie piec¢ grafik, ktore bedzie mozna wyswietli¢ w przypadku
wystgpienia zdarzenia. Grafike bedzie mozna roéwniez definiowac
niezaleznie od zdarzen i przedstawia¢ informacje, takie jak biezagce
stany punktow danych (na przykiad jako grafika tia). Nazywa sie to
grafikag stanu.

Warstwy grafik

Edytor grafiki wumozliwia zdefiniowanie kilku indywidualnych
poziomoéw grafiki, ktore mozna edytowa¢ niezaleznie od siebie. Te
poziomy nazywane sg warstwami. Funkcje takie jak Okienko, Ramka i
Szybki kadr pozwalajag na uzycie czesci grafiki w innych grafikach. W
ten sposob, na przyklad, poszczegolne sekcje rzutu budynku powinno
moc wykorzysta¢ w innych grafikach i wstawi¢ tam jako dodatkowe
obiekty. Oprocz ksztattow geometrycznych istnieja rowniez inne
obiekty, takie jak importowane grafiki, symbole, przyciski,
wyswietlacze wideo itp. Za pomocag przyciskow uzytkownik powinien miec
mozliwos¢ zaprojektowania grafiki w sposob interaktywny. Uzytkownik
powinien mie¢ mozliwos¢ wstawiania przyciskow w celu wyswietlania
dodatkowej grafiki, kontroli punktow danych, wyswietlania tekstow itp.
Umozliwi to Iatwe wyswietlanie zarowno przegladu, jak i szczegoilowej
reprezentacji budynku. Kazda grafika powinna miec¢ przypisang dowolng

liczbe dodatkowych grafik.
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System musi obstugiwa¢ nastepujgce formaty wektorowe i graficzne:

v WMF Windows Metafile

v" EMF Windows Enhanced Metafile

v DXF Drawing Interchange Format (AutoCAD)

v" DWG AutoCAD Format pliku

v" DGN Format pliku MicroStation

v SLD Slajd (AutoCAD)

System musi obstugiwac¢ nastepujgce formaty grafiki bitmapowej:
v BMP Windows Bitmap
v' JPG Format wymiany plikoéw
v" PNG Portable Network Graphic
v' GIF Graphic Interchange Format (bez animacji)
v TIFF Tagged Image File
Animacje

Celem schematow animacji jest okreslenie kolorow i dzialania
animowanych obiektéw i przyciskow w grafice. Kazdy schemat animaciji
powinien mie¢ do 10 roznych pozycji kolorow. Oprocz koloru powinna
by¢ mozliwos¢ okreslenia, czy wyswietlacz ma miga¢ okresowo przy
kazdym wpisie. Schematy animacji musza by¢ uzywane do definiowania
roznych stanow punktow danych. Nastepnie powinny byc¢ one uzywane do
wyswietlania odpowiednich symboli w grafice. Miganie powinno dotyczy¢
tylko grafiki wyswietlanej w tzw. Trybie stanu. Znaczenie 1lub
wykorzystanie wybranego koloru ma zaleze¢ od pozniejszego zastosowania
schematu animacji:

v’ Stany punktéw danych - w przypadku animacji stanoéw punktoéw danych
wpisy majg definiowa¢ kolor odpowiednich stanow.

v' Wartosci punktoéow danych - w przypadku animacji analogowych
punktow danych (wartosci) pozycje 0-4 majg definiowac¢ kolor
zakresow wartosci.

v' Przyciski - w przypadku kolorowania przyciskéw pozycje 0-5 majg

okresla¢ kolor przyciskow.
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Edytor symboli

Jednoczesnie system powinien umozliwia¢ mozliwos¢ edyciji
wszystkich wykorzystywanych w systemie symboli, grafik, etc. co
znaczgco podniesie bezpieczenstwo systemu, jak i <zapewni pelng

niezaleznos¢ od integratora wykonujgcego uruchomienie systemu.

W systemie PSIM symbole bedg uzywane do reprezentowania réznych
stanow (typow stanow) punktéw danych w eksploratorze. Jesli punkt
danych wykazuje jednoczesnie rozne stany, na przyklad uzbrojenie i
alarm, oba symbole powinny by¢ wyswietlane w eksploratorze obok siebie
po nazwie. Symbole w grafice przypisane do punktu danych powinny
reprezentowa¢ tylko jeden stan. Powinien by¢ uzywany symbol stanu z

najwyzszym priorytetem animacji.

Tagi

System PSIM musi zapewni¢ dowolne definiowanie elementow
znakujgcych (etykiet), ktore beda mogity byc¢ uzyte do rdéznych obiektow
systemowych.

Tagi bedg wykorzystywane do dodatkowej klasyfikacji odpowiednich
obiektow, aby moc je wybrac¢, np. za pomocg filtrow. Tagi powinny by¢
dowolnie definiowane przez uzytkownika, grupowane 1 hierarchicznie
zorganizowane. Tagi bedg situzy¢ do strukturyzacji obiektow w sposob
zdefiniowany przez uzytkownika 1 grupowaniach w ,konkretne”

naktadajgce sie podzbiory.

Aplikacja mobilna

Aplikacja mobilna PSIM dostepna na systemy Android i IOS powinna
zapewniac¢ w sposob przejrzysty, kompaktowy dostep do standow i zdarzen
systemu PSIM, w tym do przetwarzania zdarzen i funkcji sterowania.

System powinien zapewnia¢ wyzwalanie zdarzen, w tym zalgcznikow
(notatki / zdjecia / filmy itp.) za pomoca smartfona i przesytanie
ich do centrum sterowania. Dodatkowo aplikacja powinna umozliwiac
przesytanie wspoirzednych geograficznych wydarzenia do centrum

sterowania, dzieki czemu bedzie mozliwa dokiladna lokalizacja.
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Cata komunikacja pomiedzy aplikacja mobilng a serwerem powinna
by¢ szyfrowana, co zagwarantuje najwyzszy poziom bezpieczenstwa.
Wymagania minimalne aplikacji mobilnej to:

v Peilne drzewo punktow danych z wyswietlaniem standw.

v' Wykonywanie polecen sterujgcych systemem.

v Wyswietlacz graficzny z animacja, przeiacznikiem graficznym i
kontrola punktu danych.

v Wyswietlanie lokalizacji, w tym obstuga grafiki lokalizacyjnej.
Tworzenie / odbior / akceptacja / resetowanie / zakonczenie
wydarzen.

v Informacje o nowych zdarzeniach, nawet jesli urzadzenie mobilne

jest w trybie czuwania.

Obsiuga zdarzen

Jednym z kluczowych elementdéw pracy z systemem PSIM jest obsiuga
zdarzen. 0go6lnie, wiadomosci powinny by¢ tworzone przez zdarzenia
zarejestrowane przez potaczone systemy. Modul interfejsu musi odbierac
zdarzenie, powinien interpretowa¢ informacje, a nastepnie wysytac
odpowiednie informacje o zdarzeniu lub stanie do systemu PSIM, gdzie

sg one wyswietlane.

Lista zdarzen

W dolnej czesci giownego okna systemu PSIM powinna znajdowacC sie
lista zdarzen, prezentujgca zdarzenia spiywajgce do systemu. Lista
powinna zawierac¢ rozne, definiowalne przez filtr obszary, z biezgcymi
zdarzeniami oczekujagcymi.

Lista zdarzen powinna zawiera¢ wlasne dwa paski narzedzi, ktore
bedg uzywane do obsiugi zdarzen. Kazde zdarzenie ma podlegac
akceptacji (przypisaniu), automatycznie bgdz reczenie, do danego
operatora. Posiadajgc okreslong funkcje, dany operator powinien moc
decydowa¢ o przydzieleniu poszczegolnego zadania innemu operatorowi.

Zdarzenia powinny by¢ grupowane po poszczegolnych typach w
postaci dedykowanych zaktadek tak, aby zapewni¢ operatorowi jak
najwyzsza ergonomie pracy, zwtaszcza w ramach duzych instalacji, gdzie

sptiywa wiele zdarzen z roznych obszarow dziania.
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Dodatkowo do kazdego typu zdarzenia oraz etapu jego realizacji
powinien by¢ przypisany czas konieczny na rozpoczecie i realizacje
danego etapu. W przypadku braku dziatania, system powinien
automatycznie eskalowac¢ zdarzenie wyzej w strukturze.

Wysokos¢ 1listy zdarzen powinna by¢ edytowalna w dowolnym
momencie, przeciggajac jg myszg w ramach predefiniowanych limitow.
Powinny by¢ okreslone ustawienia wyswietlania, wygladu i wlasciwosci
listy zdarzen podczas projekciji.

Podczas definiowania systemu nalezy okresli¢, ktore teksty i
grafiki maja by¢ wyswietlane wraz ze zdarzeniami dla kazdego obiektu
podczas jego projekcji (na przyktad dla punktow danych: dokumenty kart
indeksowych). Inng funkcjg powinien by¢ raport zdarzen, ktory bedzie
gromadzi¢ wszystkie informacje dotyczace zdarzen (w tym dzienniki

zdarzen) w jednolitym dokumencie PDF.

Alarmowanie o nowych zdarzeniach

Kiedy wygenerowany zostanie komunikat o nowym zdarzeniu, to
powinien on by¢ automatycznie przypisywany do stacji roboczej i
wyswietlany tam bezposrednio, chyba ze bedzie tam obecnie obstugiwane
inne zdarzenie o wyzszym priorytecie lub bedg ustanowione inne procesy
systemowe. Nowe wydarzenie powinno miga¢ na liscie wydarzen. Odebranie
zdarzenia musi wyzwalac¢ rowniez sygnal dzwiekowy na stanowisku pracy.
Projektowane polecenia sg wykonywane przez system automatycznie.
Pierwszym krokiem w procesie obstugi po otrzymaniu zdarzenia powinna
by¢ akceptacja zdarzenia lub pobranie / pobranie (z innej stacji
roboczej). Po wykonaniu tej czynnosci zdarzenie powinno przestac
migac¢, alarm dzwiekowy musi sie wylgczyc.

Po odebraniu przez system informacji o zakonczeniu zdarzenia z
urzadzenia, czas zakonczenia zdarzenia powinien by¢ zapisywany na
liscie zdarzen. Po wykonaniu wszystkich krokow prawidiowo i zadne
dalsze dziatania nie bedg konieczne, uzytkownik powinien moc zamkngc
wydarzenie. Po zamknieciu wydarzenia powinno by¢ ono przeniesione do
archiwum wydarzen. Po przeniesieniu wydarzenia do archiwum system musi

uniemozliwi¢ wprowadzanie dalszych zmian w wydarzeniu, ktore znajduje
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sie w archiwum. Jednak w dowolnym momencie powinno umozliwic

wyswietlenie wydarzenia w archiwum wydarzen.

Reczne wprowadzenie zdarzen

System PSIM powinien wumozliwi¢ tworzenie zdarzen recznie za
pomocg modutu funkcyjnego Alarm uzytkownika lub Symulacja zdarzenia,
a takze innych procesow wewnetrznych.

Zdarzania muszg by¢ automatycznie wyswietlane na wybranej stacji
roboczej. Dodatkowo uzytkownicy powinni by¢ powiadamiani o otrzymaniu

zdarzenia za pomocg sygnailu dzwiekowego.

Grupowanie zdarzen

System PSIM powinien umozliwi¢ grupowanie i przetwarzanie
zdarzen razem. Grupowanie powinno by¢ wykonane recznie przez
operatora, jak rowniez automatycznie za pomocag polecen skryptowych. W
tym przypadku, kazda grupa powinna by¢ reprezentowana przez jedno
zdarzenie nadrzedne. Domyslnie zdarzenia podrzedne nie powinny by¢
wyswietlane na liscie zdarzen. Lista nadrzedna musi mie¢ szczegodlne
zZznaczenie podczas pracy z grupami. Ta lista musi zawierac¢ wszystkie
wydarzenia z wybranej grupy. Przetwarzajgc zdarzenie nadrzedne grupy
(zaakceptuj, zakoncz itp.), cata grupa powinna zosta¢ odpowiednio
przetworzona. Przepiywy pracy zdarzen podrzednych powinny by¢
przetwarzane jako opcja. System musi umozliwi¢ rozgrupowanie grupy w
dowolnym momencie. Reczne sterowanie grupg powinno by¢ zrealizowane
za pomocg menu kontekstowego. System powinien zapewni¢ mozliwosc
dodawania i usuwania pojedynczych wydarzen.

Za obsiluge zdarzenia w danym momencie powinna odpowiadac¢ tylko
jedna stacja robocza. I tylko na aktualnie wyznaczonym stanowisku
roboczym mozliwe jest wypeinianie formularzy w dokumentacji tekstowej
zwigzanej z wydarzeniem. W przypadku wszystkich innych stacji
roboczych - nawet jesli majg one odpowiednie prawa do przegladania
zdarzenia - odpowiednie interaktywne elementy tekstowe muszg byc

chronione przed zapisem (tylko do odczytu).
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Kalendarz i automatyczne generowanie zdarzen

W systemie PSIM kalendarz musi by¢ czescig funkcji czasu i musi
stuzy¢ do informowania systemu, ktore dni sg dniami roboczymi. Dane
kalendarza beda stuzy¢ do rozroézniania dni tygodnia i dni wolnych od
pracy oraz w celu wykonywania tzw. automatycznych dziatan.

Aby uprosci¢ prace uzytkownika, niektore polecenia systemowe
powinny by¢ zdefiniowac¢ tak, aby byty wykonywane automatycznie, np.
raz w okreslonym czasie lub w regularnych odstepach czasu. Operacje
przelgczania, takie jak uzbrojenie / rozbrojenie, powinny by¢ wstepnie
Zaprogramowane lub okreslone raporty moga by¢ generowane
automatycznie.

Dodatkowo, powinna by¢ mozliwos¢ okreslenia, <czy przed
wykonaniem dowolnego zaplanowanego polecenia wymagane jest
potwierdzenie wuzytkownika. Jesli bedzie wymagane potwierdzenie,
uzytkownicy powinni mie¢ mozliwos¢ wykonania, opoéznienia lub

anulowania akcji za pomocg okna dialogowego Wykonanie.

Przeptyw zadan

W ramach systemu PSIM miejsce 1lub sposob wyswietlania przepiywu
pracy musi zaleze¢ nie tylko od samego tekstu, ale takze od
odpowiedniego zdarzenia, stacji roboczej, uzytkownika i typu
wyswietlania (na przyktad ukiadow) itp.

W interaktywnych polach przepiywu pracy uzytkownicy powinni moc
wprowadza¢ informacje. Poprzez interaktywne przyciski w przepiywie
pracy uzytkownicy powinni mie¢ mozliwo$¢ przeilgczania sie do innych
przepiywow pracy lub pobiera¢ dodatkowe funkcije.

Przepiywy pracy mogg i powinny by¢ przetwarzane, a kazdy step
powinien byc¢ monitorowany 1 zapisywany przez system. PoszczegOlne
zdarzenia wraz z peilng historig, siuzg jako dziennik i powinny by¢
automatycznie zapisywane po zamknieciu wydarzenia i przeniesieniu do
archiwum.

W ramach definiowania przepiywu pracy pola wejsciowe uzytkownik
powinien mie¢ mozliwos¢ zdefiniowania jako pola wymagane. Oznacza to,
ze uzytkownik powinien wprowadzi¢ okreslone informacje, zanim dane

wydarzenie, etap realizacji zdarzenia, bedzie mogilo zostac¢ zamkniete.
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Poprzez odpowiednie elementy wejsciowe (na przyktad pola
wyboru), poszczegolne sekcje tekstu powinny by¢ przyciemniane lub
zmniejszane. Pozwali to na tworzenie i uzywanie dynamicznych
przeptiywow pracy dla zdarzen. Dzieki dynamicznemu przepiywowi pracy
uzytkownicy powinni moc podejmowa¢é niezbedne decyzje dotyczace
konkretnego zdarzenia i, w zaleznosci od tych decyzji, zobaczyc¢ obraz
przebiegu procesu. Ponadto elementy wejsciowe, jesli bedag aktywowane,
bedg mogty wprowadzi¢ ustawienia wstepne 1lub informacje zdefiniowane
przez uzytkownika do dziennika systemu. Ta informacja powinna byc

widoczna w dzienniku zdarzen przypisanym do zdarzenia.

Logowanie realizowanych dziatan w systemie

Kazdy przepiyw pracy posiada tzw. dziennik zdarzen, ktory jest
tworzony za posrednictwem dziennika systemowego. Wszystkie wpisy w
dzienniku systemowym muszg otrzyma¢ automatycznie odpowiednie
odniesienie, jesli kontekst zdarzenia byl w tym czasie aktywny. W
ramach przetwarzania przepiywu pracy do dziennika systemowego powinny
by¢ wprowadzane jawne wpisy dziennika zdarzen. Zawartos¢ dziennika
systemowego musi posiadac¢ funkcje filtracji - w szczegolnosci w ramach
wyswietlania zdarzen, tak aby wyswietlane byly tylko wpisy

odpowiadajgce zdarzeniu - dziennik zdarzen.

Zatagczniki do zdarzen

Do kazdego przepiywu pracy powinno by¢ mozliwe dodawanie
zalgcznikow do wydarzen - nazywane rowniez po prostu zatgcznikami -
to pliki lub notatki, ktore powinny by¢ dodane do wydarzenia z systemie
PSIM jako zalgcznik. Oprécz notatek, zdjec¢, raportow, obrazow stanu i
sekwencji wideo, powinno by¢ mozliwe dodawanie plikow zewnetrznych i
zaopatrywanie ich w notatki. W celu przegladania zalgczniki, w
zaleznosci od typu pliku, powinny by¢ otwierane albo wewnetrznie w
okreslonym obszarze wyswietlania (w  przypadku obsiugiwanych
bezposrednio standardowych typow plikow, takich jak bitmapa i PDF),
albo zewnetrznie za posrednictwem potaczonej aplikacji systemu

Windows® (we wszystkich innych przypadkach).
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Prioryteryzacija zdarzen

System PSIM musi umozliwia¢ nadawania priorytetow, ktore m.in.
okreslajag, ktére zdarzenie jest wyswietlane jako pierwsze, jesli w
tym samym czasie zostanie odebranych wiecej niz jedno zdarzenie. Im
wyzsza wskazana wartos¢, tym wyzszy priorytet zdarzenia. Dodatkowo,
jesli otrzymane zostanie zdarzenie, ktore ma wyzszy priorytet niz to,
ktére jest aktualnie obstugiwane, program powinien natychmiast
otworzy¢ zdarzenie o wyzszym priorytecie.

Podczas konfigurowania interfejsow 1lub definiowania punktow
danych musi by¢ mozliwos¢ okreslenia priorytetéw roéznych stanow
zdarzen. Podczas definiowania priorytetow powinno moc posiugiwac sie

zakresem od -1 do 999.

Reczne uruchamianie zdarzen

System PSIM musi zapewni reczne zainicjowanie alarmu dla danego
punktu danych. W ten sposob rowniez zdarzenia specjalne, takie jak
powiadomienie o alarmie przez telefon, odnotowywanie dziatan 1
procesow dla systemow nieobjetych interfejsem systemowym, np. nadzoér
nad wyposazeniem (nadzér nad gasnicami).

Funkcjonalnos¢ ta ma wumozliwia¢ zintegrowane =z normalnymi
procesami obstugi zdarzen, tak aby mozna byilo wykorzysta¢ wszystkie
zasoby systemowe. W tym celu powinny by¢ ustalone punkty danych z
wymaganymi tekstami i dokumentami graficznymi. Alternatywnie, alarm
uzytkownika powinien byc¢ utworzony dla kazdego punktu danych za pomoca

menu kontekstowego eksploratora.

Operacje kontrolne

System PSIM musi umozliwi¢ definiowanie okresow (pojedynczych
lub cyklicznych), w ktorych poszczegodlne punkty danych lub czujniki
zostang umieszczone w okreslonym stanie docelowym. Na poczatku lub na
koncu tak zdefiniowanego okresu komendy sterujgce muszg zostac wysiane
do poszczegolnych punktow danych, w peini automatycznie 1lub po
potwierdzeniu. Stan punktow danych musi by¢ wtedy monitorowany. Jezeli

po okreslonym czasie tolerancji pozostang stany odbiegajace, np. w
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przypadku nieudanych polecen sterujgcych powinno zosta¢ to
zasygnalizowane uzytkownikowi.

Oprocz planowania i automatyzacji czasow kontroli, moduil
operacji kontrolnych musi przejg¢ ich administracje i dokumentacje.
Konfiguracja czasow sterowania powinna by¢ zorganizowana w taki
sposob, ze operacje sterujgce powinny by¢ zlecane i monitorowane tylko
przez okreslong grupe uzytkownikow, tylko po potwierdzeniu przez
upowazniong osobe.

Ponadto spontanicznymi blokadami i ponownymi wigczeniami
powinien zarzadza¢ za pomoca operacji sterujacej, np. w celu
zapewnienia ponownego wiagczenia. W przypadku Kkazdej operacji
kontrolnej powinny byC¢ zapisane dodatkowe dane, takie jak temat 1
informacje. Informacje te powinny by¢ dostepne do przegladanie w
kontrolowanym punkcie danych 1 wyswietlane rowniez w przypadku
zdarzen, ktore bedg wyzylowane bezposrednio przez polecenie sterujgce
(np. Zablokowanie). Poza tym nie moze by¢ zwigzku miedzy operacjami
kontrolnymi a zdarzeniami. Wymaganie reakcji oraz stany biedu podczas
operacji sterowania nie mogg by¢ sygnalizowane zdarzeniami, ale musi
istnie¢ niezalezny mechanizm monitorowania zdefiniowany przez
odpowiednie uprawnienia.

Operacije kontrolne musza byc¢ archiwizowane wraz Z
przechowywanymi informacjami i faktycznymi czasami wykonania.
Zarzadzanie pojedynczymi operacjami kontrolnymi musi byc¢
zdecentralizowane, definiowalne w systemie. Konfiguracja, modyfikacja
i wykonywanie operacji sterujgcych w poszczegodlnych czesciach systemu

wiec powinna by¢ mozliwa réwniez niezaleznie od poigczenia z serwerem.

Archiwum zdarzen

Po zakonczeniu obsiugi zdarzenia (zamknieciu) to zdarzenie wraz
ze wszystkimi informacjami dotyczgcymi przetwarzania musi by¢
zapisywane w Archiwum zdarzen. To, czy zapis do archiwum nastepuje
automatycznie, musi by¢ wykonane recznie, czy tez zdarzenie zostanie
odrzucone bez zapisywania, musi zaleze¢ od ustawien systemu i jest to

parametr aplikacji.
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Wraz ze zdarzeniem odpowiednie teksty zawierajgce wszystkie
wpisy uzytkownikow sg zapisywane w obiektach interaktywnych. W ten
sposob wpisy w polach wprowadzania, status p6l wyboru itp. Muszg by¢
zapisywane w archiwum. Poniewaz archiwizowany bedzie caly tekst,
zmiany w szablonach tekstowych nie mogg mie¢ zadnego wpiywu na
zarchiwizowane zdarzenia.

Archiwum musi umozliwiac¢ pobranie zdarzenia i wyswietlac je
doktadnie w taki sam sposob, w jaki byly wyswietlane w momencie
zapisywania do archiwum.

Szczegolnym przypadkiem archiwum wydarzen jest Historia zdarzen.
Historie zdarzen powinna by¢ otwarta albo za pomocag przycisku, ktory
mozna umiesci¢ na przyktad na pasku narzedzi listy zdarzen, albo za
posrednictwem menu kontekstowego punktow danych i 1lokalizacji w
eksploratorze oraz symboli graficznych, ktére sg poigczone z punktami
danych. W przypadku Historii zdarzen, powinno by¢ mozliwe uzycie
predefiniowanego filtru, ktory powinien méc zostac¢ skonfigurowany w
ustawieniach obsiugi zdarzen.

Panel docelowy uzywany do wyswietlania historii zdarzen powinien

by¢ konfigurowalny w ustawieniach zawartosci.

Logi systemowe

System PSIM powinien zawiera¢ funkcje dokumentowania procesow w
sposob identyfikowalny i kompleksowy oraz powinien umozliwiac
szczegobtlowe przeszukiwanie przechowywanych danych.

W tym celu system powinien przechowywa¢ szeroki zakres danych w
protokotach i archiwach. Pozwali to z jednej strony na dokumentacje i
rekonstrukcije procesow  systemowych oraz obsituge ich przez
uzytkownikow, a z drugiej na szybkie rozpoznanie 1 usuniecie
podatnosci i potencjalnych zrodet bieddéw w systemie.

Wszystkie w peini obsiuzone zdarzenia muszg by¢ przechowywane w
archiwum wraz z réznymi informacjami dotyczacymi przetwarzania. Dostep
do archiwum powinien by¢ dostepny sie za pomocg roznych filtrow, a
zdarzenia mozna w dowolnym momencie ponownie wyswietli¢ z archiwum.

Wszystkie dziatania wuzytkownika muszg by¢ przechowywane w

dzienniku systemowym, dzieki czemu bedzie mozna je szczegdiowo
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odtworzy¢, gdy zajdzie taka potrzeba. Dziennik interfejsu musi
przechowywa¢ wszystkie dane, ktore sg wysylane lub odbierane przez
interfejsy do / z instalacji zewnetrznych. Typ i zakres dziennika dla
kazdego interfejsu zalezy od uzywanego modulu interfejsu.

Stany punktow danych i historia zmian standéw muszg byc
przechowywane w oddzielnym dzienniku stanu. Dostep do wszystkich
dziennikow powinien by¢ dostepny za pomocg roznych filtrow.

System PSIM powinien umozliwi¢ eksport archiwum zdarzen i
dzienniki jako plik CSV (zobacz Eksport i import CSV).

Ponadto informacje z archiwum i dziennikdéw powinno méc sie

zestawia¢ w niestandardowych raportach i drukowac.

Zarzadzanie video w systemie PSIM

System PISM musi wumozliwia¢ wyswietlane obrazu video na
monitorach, w tym w peinej korelacji z wystepujgcymi zdarzeniami.

W przypadku danych wideo podstawowg opcjg w systemie powinien
by¢ modut ,menadzer wideo”. Dane wideo powinny by¢ réwniez wyswietlane
w postaci grafiki 1lub przy uzyciu zewnetrznego wyswietlacza =z
wykorzystaniem modutu ,wyswietlanie wideo”. ,Menadzer wideo” powinien
stuzy¢ do sterowania moduiem ,wyswietlanie wideo”. ,Menadzer wideo”
musi obstugiwa¢ Ztadowanie kamer metodag ,przeciggnij i upusc¢” lub za
pomocg recznych / automatycznych polecen dotyczacych punktow danych.

W systemie PSIM kamery musza by¢ uzywane jako ogolny punkt
dostepu do danych wideo. Przy odbieraniu strumienia wideo, nie ma
znaczenia, czy stacja robocza bedzie miata poiaczenie bezposrednio z
kamera, czy z centralnym serwerem wideo. W celu uzyskania dostepu do
danych archiwalnych, wymagane jest przechowywanie danych wideo na

dedykowanym rejestratorze lub serwerze.

Zasada dziatania ,menadzera wideo”

sMenadzer wideo” musi wumozliwiac¢ scentralizowany dostep do
roznych systemow wideo w systemie PSIM. Oprocz wyswietlania cyfrowych
filmow wideo, funkcje ,menadzera wideo” muszg obejmowac rowniez
sterowanie wideo, dostep do zarchiwizowanych danych systemu wideo, a

takze sterowania odpowiednimi kamerami PTZ.
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sMenadzer wideo” musi posiada¢ wiasny pasek narzedzi, ktory
powinien by¢ wyswietlany w gornej krawedzi okna. Dane wideo muszg byc
wyswietlane w srodkowej czesci okna. Klikniecie prawym przyciskiem
myszy na jednym z elementow wyswietlania powinien utworzy¢ menu
kontekstowe z dostepnymi poleceniami. Funkcje sterowania kamerami PTZ
powinny sie po prawej stronie, a dolna sekcja powinna zawierac¢ elementy
do sterowania archiwum wideo lub wyswietlania danych dziennika. Dane
dziennika to fragment dziennika systemowego. Ponadto powinno by¢
mozliwe tworzenie zakladek za pomocg menu kontekstowych w Menedzerze
filmow oraz zapisywanie lub odtwarzanie sekwencji jako klipow. Dalsze

zarzadzanie tymi danymi odbywa sie za posrednictwem archiwum wideo.

Archiwum nagran video

Celem archiwum wideo jest centralne zarzadzanie informacjami 1i
danymi wideo. Oprocz zakziadek, przechowywane muszg by¢ tutaj
strumienie wideo zapisane jako klipy w systemie.

Zaktadki majg reprezentowa¢ logiczny widok uzytkownika i tylko
tutaj mozna zapisa¢ odpowiednie informacje, takie jak opisy i
powigzane zdarzenie.

Klipy muszg reprezentowa¢ poziom fizyczny i siuzg jedynie do
zarzadzania zapisanymi plikami wideo.

Zarowno klipy, jak i zakladki muszg miec¢ przypisany punkt danych
kamery, a takze informacje zwigzane z czasem, przez ktore bedg ze sobg
posrednio potaczone i bedg do siebie przypisane.

Na przykiad w przypadku zaktadki wyswietlane bedg dostepne zrodia
(strumienie wideo i klipy), a dla klipu muszg byC dostepne odpowiednie
zaktadki. W szczegolnosci klipy powinny by¢ filtrowane na podstawie
informacji z powigzanych zakztadek. Uzytkownik musi mie¢ mozliwos$c
znalezienia 1 uporzadkowania sekwencji wideo i zawartych w nich
informacji za pomocg zakladek, niezaleznie od miejsca ich

przechowywania.

Zaktadki i klipy powinny by¢ tworzone przeez ,menadzer wideo”,
jesli jest to wymagane, rowniez automatycznie za pomocg polecenia w

skryptach (np. po odebraniu zdarzenia). Po utworzeniu zaktadki z
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sekwencja czasowg nalezy wskaza¢, czy powigzana sekwencja wideo ma
rowniez zostac¢ zapisana jako klip.

W zakresie wyswietlania wydarzen powigzane zaktadki muszg by¢
wyraznie wyswietlane w nowym uktadzie zawartosci archiwum wideo. Nadal
powinno by¢ obsiugiwane bezposrednie dodawanie sekwencji wideo jako

zalacznikow do wydarzen.

Strumieniowanie

W systemie PSIM cyfrowe strumienie wideo powinny by¢ wyswietlane
bezposrednio za pomocg tak zwanych monitorow. Te monitory to obszary
do wyswietlania wideo w module ,menadzera wideo”, w grafice systemowe]j
lub w module ,wyswietlanie wideo”, ktorymi uzytkownik powinien moéc
zarzadzac¢ za posrednictwem punktow danych monitora. Punkty danych
monitora nie muszg by¢ przypisane do interfejsu zewnetrznego i powinny
by¢ zdefiniowane jako wewnetrzne punkty danych. Monitor wewnetrzny
powinno moéc przypisa¢ do obszaru wyswietlania wideo za posrednictwem

menu kontekstowego.

Automatyczne wyswietlanie obrazu skorelowane ze zdarzeniami

System PSIM, poza standardowg funkcjonalnoscig tzw. monitora
alarmowego, musi umozliwi¢ konsolidacje monitorow wewnetrznych w tak
zwane banki wideo.

W ramach bankow wideo, kamery powinny by¢ tadowane automatycznie
w zaleznosci od zdarzenia. Jes$li zostaio zdefiniowanych kilka bankow
wideo, istnieja dwie opcje dotyczgce kolejnosci przydzielania. Obie
kamery sg Yadowane zgodnie z ostatnio wybranym zdarzeniem lub wediug

rankingu priorytetéw kazdego odpowiedniego zdarzenia.

Jednostka operatorska PSIM
Wymagane parametry techniczne:
e Procesor: minimum Intel Core i3-9100; 3,6 GHz turbo boost do 4,2
Ghz; pamie¢ podreczna 6144 KB.
e Dysk twardy: minimum 128 GB SSD SATA III.
e Pamie¢ operacyjna RAM:

o Wielkos¢ pamieci: 4096 MB,
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o Rodzaj pamieci: DDR4,
o Ilosc¢ bankow pamieci: 2,
o Ilos¢ wolnych bankow pamieci: 2,
o Max. wielkos¢ pamieci: 16384 MB,
o Taktowanie: min. 2400 MHz.
e Multimedia:
o Karta graficzna: zintegrowana,
o Glosniki: TAK.
e Komunikacja:
o Karta sieciowa LAN: 10/100/1000 Mbps,
o Karta bezprzewodowa: TAK,
o Bluetooth: TAK.
o Naped optyczny: DVD=RW.
e Porty wejscia/wyjscia:
o Siuchawkowe: TAK,
o Mikrofonowe: TAK,
o Wejscie zasilania (AC-in): TAK,
o USB: 2x USB 3.0, 4x USB 2.0,
o VGA: TAK,
o HDMI: TAK,
o Gniazdo RJ45: TAK,
o Czytnik kart pamieci: TAK.
e System operacyjny:
o Windows 10 Professional (64 bit).
e Moc zasilacza: 240 W.

Klawiatura + mysz.

System monitoringu wizyjnego VSS
Najwazniejsze urzadzenia zarzadzajgce systemem monitoringu
wizyjnego (rejestratory 1lub grupy rejestratordéw, oprogramowanie
zarzadzajgce i integrujace rejestratory, stacje podgladowe, krosownice
wizyjne, macierze dyskowe) powinny speinia¢ nastepujgce wymagania
techniczno- uzytkowe:
e System powinien zapewniaC peilng integralnos¢ z istniejgcym w ZPW

Pomorzany zespotlem rejestratora cyfrowego. System musi zapewniac
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mozliwo$¢ nadawania i zarzgdzania uprawnieniami uzytkownikow
zarowno z poziomu stacji operatorskich VSS w ZPW Pomorzany,
Dyrekcji ZWIK oraz ZPW Miedwie. System musi umozliwiac¢ dostep do
obrazow na zywo, do nagran archiwalnych z poziomu kazdej stacji
operatorskiej do kazdego z rejestratorow cyfrowych w powyzszych
lokalizacjach.

e Uzyty sprzet i materiaiy powinny by¢ komponentami standardowymi
dostepnymi w staiej ofercie danego producenta.

o Wszystkie systemy powinny by¢ przetestowane 1 wdrozone w
istniejacych instalacjach.

e Gwarancja producenta nie powinna by¢ krotsza niz 36 miesigce od
daty dostawy.

e Producent urzgdzenia lub jego reprezentant powinien udostepniac
linie telefoniczng dla wsparcia technicznego, dostepng przez
wszystkie dni robocze w godzinach pracy tych firm.

e Producent zagwarantowa¢ powinien minimum 8 lat wsparcia
serwisowego urzadzen od momentu ich zakupu.

e System powinien pozwalac¢ na rozszerzenie funkcjonalnosci poprzez
uaktualnienie oprogramowania bez potrzeby zmian w strukturze
sprzetowej.

e Do zapisu obrazu z kamer wykorzystany powinien by¢ cyfrowy
rejestrator sieciowy. Powinien on wumozliwia¢ wykorzystanie
zaawansowanej technologicznie kompresji typu MPEG4 i H.264
zoptymalizowanej i zaadoptowanej do wykorzystania w
profesjonalnych systemach nadzoru CCTV, dostepnej dla kazdego
obstugiwanego kanaitu oraz JPEG - uzytkownik powinien miec¢
mozliwos¢ wyboru rodzaju kompresji w zaleznosci od zastosowanych
kamer, ich funkcji w systemie itp.

e Algorytm kompresji i dekompresji (w przypadku MPEG-4 i H.264)
powinien umozliwiaC niezalezne definiowanie parametréw pracy dla
kazdego kanaiu (wejscia) wideo, 2z uwzglednieniem ustawienia
dtugosci struktury GOP 1lub czestosci wystepowania klatek
bazowych; zagwarantuje to dopasowanie do charakterystyki
obserwowanej sceny i umozliwi doktadne definiowanie parametrow

przeptywnosci strumienia danych.
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e System powinien obsiugiwa¢ poiagczenie sieciowe z obsiugg
protokoiu TCP/IP i predkoscig potgczenia 1 GBit/sekunde. W
przypadku wykorzystywania kamer sieciowych, kazdy z serwerow
rejestrujgcych posiada¢ powinien minimum podwojna karte
Ethernetowg (pierwsza dla sygnatow przychodzgcych z kamer, druga
dla strumieni wysytanych do stacji podgladowych). Przy
zastosowaniu macierzy iSCSI rejestrator powinien by¢ wyposazony
w trzy karty sieciowe.

e Zamawiajgcy wymaga aby zaimplementowane byly minimum: 10
protokotoéw do sterowania kamerami obrotowymi, 300 typow kamer IP
lub serwerow sieciowych, 100 typow kamer MPixelowych, a takze
powinny byc¢ wspierane (dla podgladu i zapisu) standardy ONVIF i
RTSP.

e System powinien umozliwia¢ lokalny podglad na zywo, odtwarzanie
i nagrywanie wszystkich podigczonych kamer. Funkcja podgladu bez
ograniczen musi by¢ dostepna réwniez poprzez polaczenie sieciowe
Z rejestratorem. Podglad obrazow z kamer w zaden sposob nie moze
wpiywa¢ na prowadzong rejestracje. Dla wybranych uzytkownikow
istnie¢ musi mozliwos$¢ zdefiniowania niezaleznych ograniczen co
do podgladu na zywo i/lub odtwarzania pojedynczych kamer/grup
kamer. Jednoczesnie musi istnie¢ mozliwos¢ zdefiniowania
maksymalnego wieku nagran, jaki przysiuguje uzytkownikowi dla
podgladu zarejestrowanego materiatu (np. uzytkownik moze
otworzy¢ wylgcznie material nie starszy niz 1 godzina)

o Predkos¢ przetwarzania obrazow z podigczonych kamer sieciowych
powinna byC¢ zalezna wylgcznie od mozliwosci i parametrow samej
kamery 1 nie powinna by¢ w zaden sposoOb ograniczona przez
rejestrator.

e System powinien umozliwiac¢ tworzenie wielopoziomowego systemu
zabezpieczen dostepu w oparciu o hasta. System powinien
umozliwiajgc tworzenie kont pojedynczych uzytkownikow oraz grup
uzytkownikoéw z przypisanymi uprawnieniami dostepu. Prawa dostepu
powinny co najmniej umozliwic rozrédznienie grup
administracyjnych (z dostepem do opcji konfiguracji systemu)

oraz grup uzytkowych (dostep do poszczegolnych rejestratorow i
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kamer, podglad "na zywo" oraz dostep do archiwum, definiowanie
akcji takich jak przetwarzanie i wyswietlanie stanow alarmowych,
tworzenie kopii zapasowych, drukowanie, eksport sekwencji
obrazow).

e System powinien udostepnia¢ otwarte i udokumentowane interfejsy
komunikacyjne. Producent systemu na zgdanie powinien bezplatnie
udostepniac¢ zestaw narzedzi programistycznych (z ang. Software
Development Kit, SDK) umozliwiajgcy stworzenie oprogramowania
integrujgcego z innymi systemami.

e System powinien by¢ skalowany i rozszerzalny aby umozliwi¢ prosta
rozbudowe w razie takiej potrzeby.

e System powinien wspiera¢ podigczenie zewnetrznych macierzy
dyskowych RAID (poziom 5). Mozliwe powinno byc¢ tez automatyczne
tworzenie kopi zapasowych catosci lub wybranej czesci materiaiu.
System powinien zarzadzac zapisanymi kopiami nagran
udostepniajgc co najmniej opcje: dzielenie duzych plikéw na
czesci przy ich tworzeniu, szyfrowanie tworzonych plikow
(hasto), limitowanie pasma zajmowanego przez proces backupu,
autousuwanie najstarszych nagran po zdefiniowanym czasie 1lub
przekroczeniu wielkosci zdefiniowanej przestrzeni dyskowej.

e System wumozliwia¢ powinien tworzenie kopii fragmentéw 1lub
catosci zarejestrowanego materiatu. Konfiguracja tworzenie kopii
zapasowych powinna pozwoli¢ uzytkownikowi wskazywa¢ rozne
katalogi dla przechowywania kopii zapasowych na nosnikach
magazynujgcych potaczonych 1lokalnie 1lub poprzez sie¢, dla
roznych zdarzen dotyczacych tworzenia kopii zapasowych.

e Tworzenie kopii zapasowych powinno by¢ mozliwe regularnie, we
wczesniej okreslonych godzinach lub dniach jak réwniez wywoilywac
je powinien dowolny alarm lub zdarzenie systemowe.

e Powinna istnie¢ mozliwo$¢ rozrozniania miedzy kopiami zapasowymi
nagran ciggiych oraz alarmow lub zdarzen, przy dodatkowym
rozroznianiu poziomu alarmu lub zdarzenia.

e Zbidr parametrow opisujgcych tworzenie kopii zapasowej zaleznie
od przyczyn wywotujacych tg kopie (opisanych w punkcie powyzej)

umozliwia co najmniej zdefiniowanie docelowego katalogu, czasu

83



Rozbudowa systemu dozoru SSWiN i CCTV na terenie Zaktadu Produkcji Wody Miedwie w Nieznaniu

archiwizacji oraz zachowania zwigzanego z nadpisywaniem starych
plikow kopii zapasowych.

e Predkos¢ rejestracji, rozdzielczos¢ 1 jakos¢ powinna byc¢
ustalana przez uzytkownika niezaleznie od parametrow strumieni
do podgladu "na zywo". Konfiguracja powinna umozliwiac¢ zmiane
parametrow rejestracji ,w locie” (bez koniecznosci zmiany
parametrow kamery/kodera z aplikacji konfiguracyjnej — wczesniej
predefiniowane parametry dla rejestracji) dla kazdej kamery
niezaleznie, w roznych trybach pracy: nagrywanie ciagile,
nagrywanie zgodnie z harmonogramem czasowym oraz nagrywanie pre-
alarmowe i alarmowe rozne dla roznych typow zdarzen alarmowych.

e Dostepna przestrzen dyskowa zespoiu rejestratorow powinna byc
zorganizowana logicznie w formie odrebnych segmentow
(pierscieni, z ang. ring). Pozwoli to na prowadzanie zapisu z
roznymi parametrami odnosnie czasu i priorytetu przechowywania
zapisu z poszczegolnych kamer 1 zdarzen. System powinien
udostepnia¢ co najmniej 5 pierscieni zapisu i 5 poziomow
(priorytetdéw) zapisu. Zapis na pierscieniach powinien odbywac
sie poprzez automatyczne nadpisywanie i zastepowanie
najstarszych nagran.

e System powinien umozliwia¢ stworzenie bazy danych na wielu
dyskach twardych / macierzach dyskowych. Baza danych powinna
posiada¢ strukture umozliwiajgca prawidiowg prace i dostep do
danych na wszystkich sprawnych zasobach dyskowych w przypadku
awarii dowolnego z nich. Rozbudowa bazy danych (zwiekszenie
pojemnosci) nie prowadzi do utraty zgromadzonych zapisow.

e Dla wydluzenia czasu archiwizacji materiaiu video, system (w
przypadku wspoipracy z urzadzeniami o specjalizowanej kompresji
zaadoptowanej do systemow CCTV) powinien umozliwiaC zmiane
ilosci klatek juz zarejestrowanego materiatu - rozrzedzanie
zapisu. Oznacza to, ze po wczesnie zaprogramowanym przez
uzytkownika czasie, system automatycznie usunie zdefiniowang
przez uzytkownika czes¢ zarejestrowanego materiatu.

e Przyktadowo: przy normalnej rejestracji predkosc¢ zapisu wynosiia

25kl/sek. Po tygodniu nalezy zachowa¢ tylko 5 klatek/s (sposrod
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zapisanych wczesniej w ciggu kazdej sekundy 25 klatek nalezy

odpowiednio wykasowac¢ 20 klatek zarejestrowanego materiaiu).

e System powinien obstugiwa¢ dynamiczng transmisje strumieniowg,
w celu optymalizacji obcigzenia sieci, obnizenia wymagan dla
dekompresji obrazu i zwiekszenia wydajnosci wyswietlania na
stacjach podgladowych. W tym celu rozdzielczos¢ transmitowanych
"na zywo" obrazow powinna automatycznie dostosowywa¢ sie do
rozmiaru (rozdzielczosci) okien podgladu, w ktorych wyswietlane
sg obrazy z poszczegolnych kamer na stacji podgladowej.
Dopasowanie to zalezne powinno by¢ od typu zastosowanej kamery,
jednak system przy wspoipracy z wybranymi kamerami umozliwiac
powinien automatyczne dopasowanie minimum do rozdzielczos$ci:
QCIF, QVGA, VGA, SVGA, WXGA, 720p, 1080p, 3MPix, 5MPix.

e Uzytkownik powinien mie¢ mozliwo$¢ ustawiania takich parametrow,
jak rozmiar, kolor, kolor tta oraz czcionka, przy pomocy ktorych
informacje te sg wyswietlane.

e System powinien umozliwiac¢ generowanie zdarzen oraz tworzenie
harmonogramow czasowych w oparciu o zegar astronomiczny
zaprogramowany na postawie lokalizacji geograficznej (dynamiczne
obliczanie wschoddéw i zachodow sionca).

e Zarzadzanie zdarzeniami i alarmami powinno pozwalac¢ na efektywng
adaptacje reakcji systemu na stany alarmowe oraz inne zdarzenia,
zgodnie =z wymaganiami uzytkownika. Reakcje systemu powinny
uwzgledniac:

o Zdefiniowane przez uzytkownika dowolnego czasu trwania
sekwencji wideo przed i po wystgpieniu alarmu;

o Parametry rejestracji (jakos¢ i predkos¢) niezalezne
(indywidualne) dla wszystkich kamer;

o Automatyczne wyswietlanie obrazow alarmowych zdefiniowanych
przez uzytkownika (na zywo i/lub w trybie odtwarzania ) na
predefiniowanych stacjach roboczych;

o Zmiana stanu jednego lub  kilku stykéw wyjsciowych
przekaznikow;

o Wysytanie informacji o alarmach lub zdarzeniach do

zalogowanych uzytkownikow;
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o Obstuga interfejsow do systemow innych producentow;

o Ustawienie jednej 1lub wielu kamery PTZ w zaprogramowanej
pozycji;

o Rozpoczecie tworzenia automatycznych  kopii  zapasowych
przedefiniowanych sekwencji w razie wystgpienia alarmu, bagdz

innego zdarzenia;

e Generowanie alarmow powinno nastepowa¢ co najmniej na skutek

nastepujgcych zdarzen: wewnetrzna analiza obrazu, zewnetrzne
wejscia alarmowe oraz interfejsy z systemow innych producentow
(szeregowe lub 1gcze TCP/IP).

System udostepnia¢ powinien harmonogramy czasowe do kontroli
przetwarzanych zdarzen oraz parametrow rejestracji. Pozwala to
na calkowicie bezobsiugowe dziatanie systemu, np. wiaczenie
funkcji detekcji (wykrywania) ruchu w okreslonym przedziale
czasowym, lub sprawdzanie stanu stykow wejsciowych w okreslonych
przedziatach czasowych. System wudostepnia co najmniej 80

definiowanych przez uzytkownika przedziaiow czasowych.

Cechy techniczne rejestratora cyfrowego

Parametry techniczne:

Procesor Intel QuadCore XEON 3 GHz lub lepszy.

Wyjscia wideo: 1x DVI-D, 2x Display Port.

Wejscia sterujgce: 16 wewnetrznych bezpotencjatowych stykow
wejsciowych, z kontrolg sabotazu (przeiaczalne).

Wyjscia przekaznikowe: 8 wewnetrznych wyjsc¢ przekaznikowych, 24
VvDC, 1 A.

Porty RS-232: 1x interfejs szeregowy RS-232.

USB: 4x USB 2.0, 5x USB 3.0.

Ethernet: 2x interfejs Ethernet 10/100/1000 Base-TX.

Pamie¢ wewnetrzna: 1x 128 GB SSD na system operacyjny i baze
danych SQL. 16x 3,5 calowy dysk twardy HDD (SATA 3).

Maksymalna baza danych: 450 TB.

Pamie¢ RAM: 4x4 GB DDR4 ECC SDRAM.
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Jednostka operatorska VSS

Wymagane parametry techniczne:

Procesor: minimum Intel Core 13-9100; 3,6 GHz turbo boost do 4,2

Ghz; pamie¢ podreczna 6144 KB.
Dysk twardy: minimum 128 GB SSD SATA III.
Pamie¢ operacyjna RAM:
o Wielkos¢ pamieci: 4096 MB,
o Rodzaj pamieci: DDR4,
o Ilosc¢ bankow pamieci: 2,
o Ilos¢ wolnych bankow pamieci: 2,
o Max. wielkos¢ pamieci: 16384 MB,
o Taktowanie: min. 2400 MHz.
Multimedia:
o Karta graficzna: zintegrowana,
o Glosniki: TAK.
Komunikacija:
o Karta sieciowa LAN: 10/100/1000 Mbps,
o Karta bezprzewodowa: TAK,
o Bluetooth: TAK.
Naped optyczny: DVD£RW.
Porty wejscia/wyjscia:
o Siuchawkowe: TAK,
o Mikrofonowe: TAK,
o Wejscie zasilania (AC-in): TAK,
o USB: 2x USB 3.0, 4x USB 2.0,
o VGA: TAK,
o HDMI: TAK,
o Gniazdo RJ45: TAK,
o Czytnik kart pamieci: TAK.
System operacyjny:
o Windows 10 Professional (64 bit).
Moc zasilacza: 240 W.

Klawiatura + mysz.

Wielofunkcyjna klawiatura operatora
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Wymagane parametry techniczne:

5-calowy ekran dotykowy 800x400 pikseli.
Interfejsy: LAN/Ethernet 10/100 RJ-45 POE.
Zasilanie: LAN (PoE), USB.

Liczba programowalnych klawiszy: 16.
Liczba programowalnych klawiszy: 4.

Joystick 3-osiowy ze zintegrowang funkcja zoom/focus

Kamera statopozycyjna kopuikowa — TYP 1

Parametry techniczne:

Rozdzielczos¢ 2 MP (1920 x 1080).

Przetwornik CMOS 1/3” RGB z progresywnym skanowaniem.

Czutosc w kolorze: 0,16 luksa (F1,4, 1/30s), Obraz
monochromatyczny: O luksow (przy wigczonej diodzie LED IR).
Obiektyw 3 do 10 mm (zoom optyczny 3,3x).

Minimalny zakres widocznosci przy uzyciu podczerwieni: 30 m.
Dzien/noc (filtr podczerwieni), WDR (120 dB).

Czas migawki 1/66500 — 1 s.

Gniazd kart microSD / microSDHC / microSDXC.

Obsiuga kodekow H.264, MJPEG.

Funkcje Pan/Tilt/Zoom: cyfrowy obrot, pochylenie, PTZ, poozenie
zaprogramowane.

Oswietlenie IR: oswietlacz podczerwieni z diodami LED IR 850,

skuteczny zasieg widzenia co najmniej 30 m.

Kamera staiopozycyjna — TYP 2

Parametry techniczne:

Rozdzielczosc¢ 2 MP (1920 x 1080).

Przetwornik CMOS 1/2,8” RGB z progresywnym skanowaniem.

Czuios¢ w kolorze: 0,05 1luksow (50 IRE F1.2), Obraz
monochromatyczny: 0,01 luksow (50 IRE F1.2).

Obiektyw 2,8 do 8 (zoom optyczny 2,85x).

Dzien/noc (filtr podczerwieni), WDR (120 dB).

Czas migawki 1/34500 — 2 s.

Gniazd kart microSD / microSDHC / microSDXC.
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Obstuga kodekow H.264, H.265, MJPEG.
Funkcje Pan/Tilt/Zoom: cyfrowy obrot, pochylenie, PTZ.

Kamera obrotowa — TYP 3

Parametry techniczne:

Rozdzielczos¢ 2 MP (1920 x 1080).
Przetwornik CMOS 1/2,8” RGB z progresywnym skanowaniem.
Czuios¢ w kolorze: 0,15 1luksow (30 1IRE F1.6),
monochromatyczny: 0,01 luksow (30 IRE F1.6).
Obiektyw 4,3 do 129 (zoom optyczny 30x).
Dzien/noc (filtr podczerwieni), WDR (120 dB).
Czas migawki 1/60000 — 2 s.
Gniazd kart microSD / microSDHC / microSDXC.
Obsiuga kodekow H.264, MJPEG.
Funkcje Pan/Tilt/Zoom:
o Pa: 360° , 0,05-700°/s,
o Tilt: +20° do -90°; 0,05° - 500°/s,

Obraz

o Zoom: 30x optyczny, 12x cyfrowy, calkowity zoom 360x.

Kamera obrotowa z oswietlaczem IR — TYP 4

Parametry techniczne:

Rozdzielczos¢ 2 MP (1920 x 1080).
Przetwornik CMOS 1/1,9” RGB z progresywnym skanowaniem.
Czuios¢ w kolorze: 0,07 1luksow (30 1IRE F1.6),
monochromatyczny: 0 luksow (30 IRE F1.6).
Obiektyw 6,7 do 201 (zoom optyczny 30x).
Dzien/noc (filtr podczerwieni), WDR (120 dB).
Czas migawki 1/30000 — 1/6 s.
Gniazd kart microSD / microSDHC / microSDXC.
Obsiuga kodekow H.264, MJPEG.
Funkcje Pan/Tilt/Zoom:
o Pa: 360° , 0,05-150°,
o Tilt: -90° do +90°; 0,05° - 150°/s,

Obraz

o Zoom: 30x optyczny, 12x cyfrowy, caikowity zoom 360x.
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Sie¢ TECH-LAN

Przelacznik sieciowy — TYP 1

Parametry techniczne:

Klasa przelacznika: zarzadzalny.

Standardy: IEEE 802.3, 802.3u, 802.3ab, 802.3x,

802.3ad 802.1d,

802.1w, 802.1s, 802.1Q, 802.1X, 802.1p, ITU-T G.8032, Y.1344 ERPS.
Protokoly: IGMPv1 / v2, SNMP vi1 / v2c¢ / v3, TFTP, SNTP, SMTP, RMON,
HTTP, HTTPS, Telnet, Syslog, opcja DHCP 66/67/82, SSH / SSL, Modbus

/ TCP, LLDP, IPv4 / IPv6.
Ramki Jumbo: 9.6K.
Konfiguracja: Konsola Web, Telnet, CLI.

Konfiguracja kopii zapasowej: 1xPort USB 2.0.

Konsola szeregowa: 1x RS232 ztacze RJ45, 115.2 Kbps, 8,N,1.

Porty $wiatiowodowe 2x 100/1000 SFP Slot.
Ochrona: Linia energetyczna EFT: 2,000 VDC;
VDC.

Porty Gigabit: 8

Porty SFP: 2.

Porty PoE: 8.

Przetacznik sieciowy — TYP 2

Parametry techniczne:

Porty Gigabit: 24.
Porty SFP: 4.

Porty POE: 24.

PoE+ (802.3at): 24.
Budzet PoE: 384 W.
Tablica MAC: 8K.
Ilos¢ VLAN: 256.
VLAN routing: TAK.
Dynamic VLAN: TAK.
MLD Snooping: TAK
Statyczne trasy: 32.

ESD Ethernet:

Tablica ARP: 1024 w trybie switch, 100 w trybie router.

EEE: TAK.

6,000
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e Zasilacz: Wewnetrzny 100-240 VAC, 50-60 Hz.
e Temperatura pracy: 0 do 50°C.

91



Rozbudowa systemu dozoru SSWiN i CCTV na terenie Zaktadu Produkcji Wody Miedwie w Nieznaniu

System Kontroli Dostepu

System powinien:

System powinien mie¢ mozliwos¢ peinej integracji z systemem SKD
funkcjonujacym obecnie w ZWIK w obiekcie ZPW Pomorzany. Nadawanie
i zarzgdzanie uprawnieniami wuzytkownikow musi odbywa¢ sie z
poziomu istniejgcych jednostek operatorskich ZWIK, jak i nowo
projektowanej w ZPW Miedwie.

Nowo projektowane kontrolery KD muszg by¢ nadzorowane przez
istniejacy serwer systemu KD oraz wymienia¢ dane z istniejgca
bazg danych w ZPW Pomorzany.

System wraz z oprogramowaniem  powinien byc¢ swobodnie
rozbudowywalne, zapewniajgc skalowalnos¢ 1  moduiowos¢ w
przypadku etapowej realizacji.

Oprogramowanie nie powinno posiadac limitu kart
identyfikacyjnych w systemie,

Zarzadzac¢ poszczegolnymi punktami KD monitorujgc ich stan w
trybie on-1line,

Powinno zarzadza¢ uprawnieniami operatorow oprogramowania z
mozliwoscig podziatu dostepu do poszczegdlnych czesci programow
dla grup pracownikow

Powinno mie¢ mozliwos¢ tworzenia raportow ze wszytkach zdarzen
w systemie z mozliwoscig ich filtrowania wg: czasu, zadanego
przedziatu czasu, nr Kkar, uzytkownikdéw, wybranego punktu
kontroli dostepu, numerze strefy,

Powinno w formie graficznej zobrazowa¢ uzycie karty w formie
zdjecia wuzytkownika, ktoéry jest przypisany do danej Kkarty
identyfikacyjnej,

Powinno posiada¢ modul gosci, ktory pozwoli na ewidencjonowanie
ruchu gosci po terenie Zaktadu, Modul powinien posiada¢ mozliwos$c
wpisania do bazy danych nastepujacych danych: imie, nazwisko, nr
dokumentu, PESEL, nr rejestracyjny pojazdu, firma, marka
pojazdu, cel wizyty, informacje dodatkowe, nr przydzielonej
karty identyfikacyjnej. W celu zautomatyzowania procesu
wprowadzania gosci do systemu, powinien zosta¢ zainstalowany

czytnik dowodow osobistych. Modul do obsiugi gosci powinien
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wyswietli¢ informacje czy pracownik, do ktorego przyszedi Gosc,
jest obecny na zakladzie. Modul powinien takze posiadac
informacje o ilosci Gosci przebywajacych na Zakiadzie,

e Mozliwos¢ przeglgdania zarejestrowanych zdarzen, tzw. Logi
systemowe,

e System powinien umozliwi¢ wieloprofilowos¢, tzn. przypisanie
jednej osoby do kilku profilow uprawnien,

e Zapewni¢ mozliwos$¢ rejestracji pracy catego systemu, wywoilywania
pewnych akcji po wystgpieniu okreslonych zdarzen, np.
wyswietlenie komunikatu na ekranie programu, uruchomienia
sygnatu dzwiekowego w przypadku proby sforsowania drzwi,
wysterowania dodatkowego moduiu przekaznikowego na komputerze
klienckim,

e Posiada¢ mozliwos¢ filtrowania odczytow (rejestracji zdarzen),
przeglgdanie sciezek przejscia pracownikow, stany osobowe stref,

e System powinien mie¢ mozliwos¢ graficznej ilustracji rozkiadu
czytnikow w budynku,

e Powinien sygnalizowa¢ forsowanie drzwi — sprzetowo i w
oprogramowaniu, w tym mozliwos$¢ wspoOipracy z zewnetrznym
systemem dozorowym,

e QOdczytywac¢ rejestracje w sposob ciggly zapewniajgcy staily dostep
do aktualnych zdarzen w kontrolowanym systemie. System po
rozpoczeciu komunikacji okresowej ma przeprowadza¢ pobieranie
danych zgromadzonych na urzgdzeniach do momentu oproznienia
lokalnych buforow danych na kazdym z urzadzen. W czasie
pobierania rejestracji oraz wysytania uprawnien system caly czas
powinien normalnie dziaiac¢ (otwierac¢ drzwi uprawnionym osobom).

e Umozliwic kontrole pracy systemu, nadawania uprawnien
poszczegolnym uzytkownikom, modyfikacje regut dostepu do
okreslonych pomieszczen, sporzadzanie raportow.

e Mozliwos¢ stalego zablokowania 1lub odblokowania drzwi przez
operatora w dowolnym przedziale czasu.

e Funkcje rejestracji czasu pracy i kontroli dostepu,

e Aplikacja ma mie¢ mozliwosC¢ okreslenia dodatkowych parametrow

opisujacych grupy pracownikow.
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Jednostka operatorska SKD

Wymagane parametry techniczne:

Procesor: minimum Intel Core 13-9100; 3,6 GHz turbo boost do 4,2

Ghz; pamie¢ podreczna 6144 KB.
Dysk twardy: minimum 128 GB SSD SATA III.
Pamie¢ operacyjna RAM:
o Wielkos¢ pamieci: 4096 MB,
o Rodzaj pamieci: DDR4,
o Ilosc¢ bankow pamieci: 2,
o Ilos¢ wolnych bankow pamieci: 2,
o Max. wielkos¢ pamieci: 16384 MB,
o Taktowanie: min. 2400 MHz.
Multimedia:
o Karta graficzna: zintegrowana,
o Glosniki: TAK.
Komunikacija:
o Karta sieciowa LAN: 10/100/1000 Mbps,
o Karta bezprzewodowa: TAK,
o Bluetooth: TAK.
Naped optyczny: DVD£RW.
Porty wejscia/wyjscia:
o Siuchawkowe: TAK,
o Mikrofonowe: TAK,
o Wejscie zasilania (AC-in): TAK,
o USB: 2x USB 3.0, 4x USB 2.0,
o VGA: TAK,
o HDMI: TAK,
o Gniazdo RJ45: TAK,
o Czytnik kart pamieci: TAK.
System operacyjny:
o Windows 10 Professional (64 bit).
Moc zasilacza: 240 W.

Klawiatura + mysz.
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Sterownik kontroli dostepu KD

Parametry techniczne:

Parametry techniczne:

Kontroler musi posiadac¢ obudowe metalowg,

Kontroler musi pracowa¢ w standardzie Aba Track II/Wiegand,
Kontroler musi obstuzy¢ jednoczesnie cztery czytniki kart
magnetycznych 1lub zblizeniowych,

Kontroler musi obstuzy¢ jednoczesnie dwa kompletne punkty
kontroli dostepu wyposazone w czytniki, rygle, kontaktrony,
przyciski otwarcia drzwi oraz sygnalizacje akustyczno-optyczng,
Kontroler ma by¢ zasilany napieciem 12 — 14V DC,

Maksymalny pobor prgdu kontrolera nie powinien przekraczac¢ 350
mA,

Kontroler ma posiadac¢ pamie¢ wewnetrzng RAM o wielkosci minimum
2MB,

Kontroler ma posiadac¢ pamie¢ wewnetrzng Flash o wielkosci minimum
8 GB,

Kontroler powinien by¢ wyposazony w piyte giownag dwuprocesorowg
opartg na technologiach AVR i ARM9,

Kontroler ma posiada¢ wejscie Ethernet przeznaczone do
instalacji oraz komunikacji z oprogramowaniem zarzadzajacym
kontrolerem,

Kontroler ma posiada¢ wejscie RS-232/RS-485 przeznaczone do
konfiguracji,

Kontroler ma posiada¢ wejscie RS-232 do podigczenia urzgdzen
peryferyjnych,

Kontroler musi posiada¢ interfejs CAN do podigczenia moduiow

wejsc/wyjsc.

Modul rozszerzen kontroli dostepu KD

Parametry techniczne:

Modul rozszerzen musi posiada¢ obudowe metalowg,
Modul rozszerzen musi pracowa¢ w standardzie Aba Track
II/Wiegand,
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Modul rozszerzen musi obsiuzy¢ jednoczesnie cztery czytniki kart
magnetycznych 1lub zblizeniowych,

Modut rozszerzen musi obstuzy¢ jednoczesnie dwa kompletne punkty
kontroli dostepu wyposazone w czytniki, rygle, kontaktrony,
przyciski otwarcia drzwi oraz sygnalizacje akustyczno-optyczng,
Modutr rozszerzen ma by¢ zasilany napieciem 12 — 14V DC,
Maksymalny pobor pradu moduiu rozszerzen nie powinien
przekraczac¢ 350 mA,

Modul rozszerzen powinien by¢ wyposazony w piyte giowng
dwuprocesorowg opartg na technologiach AVR i ARM9,

Modul rozszerzen ma posiada¢ wejscie RS-232 do podigczenia

urzadzen peryferyjnych.

Czytnik kart zbliZzeniowych

Parametry techniczne:

Napiecie zasilania: 9-14V DC,

Maksymalny pobor prgdu: 140 mA dla zasilania 12V,

Zasieg odczytu: do 7 cm, w zaleznosci od typu transpondera,
Czestotliwos¢ pracy: 13,56 MHz,

Sygnalizacja: dioda LED sygnalizator akustyczny,

Czujnik antysabotazowy: mechaniczny, styk typu NC, obcigzalnosc
max. 100mA,

Interfejs komunikacyjny: standardowy ABA Track II,

Stopien ochrony obudowy: IP 65 wg EN 60529,

Temperatura pracy: od -25°C do +75°C,

Wilgotnosc¢ wzgledna otoczenia: max 90% (dopuszczalna
kondensacja),

Waga: ok. 320g,

Wymiary: 105 x 52 x 25 mm.

Czytnik personalizacji kart

Parametry techniczne:

Standard interfejsu: USB 2.0, zgodnos¢ z USB 1.1, wtyk typu A/
Predkos¢ transmisji: 12 Mbps.
Czestotliwos¢ pracy dla kart bezstykowych: 125 kHz, 13,56 MHz.
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API: PC/SC (zgodnos¢ z interfejsem i sterownikami CCID).
Obstugiwane formaty kart bezstykowych — 13,56 MHz: iCLASS SE,
Temperatura pracy: 0 do +70°C.

Wilgotnosc¢: 10-90% wilgotnos¢ wzglena.

Stopien ochrony: IP54.

Przycisk wyjscia awaryjnego

Parametry techniczne:

Obcigzalnos¢ stykow: 2 A/230 VDC.
Rodzaj styku: NO/NC.

Obudowa: ABS.

Resetowanie: dedykowany kluczyk.
Stopien ochrony: IP24.
Temperatura pracy: -30 do +70°C.

Zasilacz buforowy impulsowy

Parametry techniczne:

Zasilanie: 230 VAC.
Wyjscie zasilania:
o 3 A/13.8 VDC — dla ogolnego zastosowania,
o 1.4 A/13.8 VDC — GRADE 1+2,
o 0.56 A/13.8 VDC — GRADE 3,
Zgodnos¢ z normami: Norma alarmowa EN50131, stopien 1+3.
Prad tadowania akumulatora: 0.2 A/0.6 A/1.5 A.
Sprawnosc¢: 70%.
Zabezpieczenia: SCP, OLP, OVP, UVP, OHP, tamper — otwarcie
obudowy, tamper — oderwanie od sciany.
Wyjscia techniczne:: EPS - awaria sieci AC, PSU - awaria
zasilacza, APS — awaria akumulatora.
Port komunikacyjny ,SERIAL” =z zaimplementowanym protokoiem
MODBUS RTU.
Wejscia techniczne: EXT IN — awaria zewnetrzna.
Sygnalizacja: wyswietlacz LED, BUZZER.

Stopien szczelnosci: IP20.
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System Wizamania i Napadu

Centrala alarmowa systemu SWiN

Parametry techniczne:

Linie na ptycie giownej 16 (2EOL, 3EOL lub 4EOL).
I1os¢ 1linii maksymalnie: 520, (2EOL, 3EOL lub 4EOL).
Wyjscia przekaznikowe na piycie: 1.

Wyjscia 400 mA na piycie: 7.

Wyjscia 10 ma na piycie: 6.

Magistrale RS485 (max. 1 km): 4.

Klawiatura: 32.

Moduty DCM z interfejsem Wieganda: 32.
Uzytkownicy: 1000.

Rejestr zdarzen standardowy: 1500.

Rejestr kontroli dostepu: 1000.

Rejestr zdarzen — A033 — 400 000.

Potaczenia logiczne: 256.

Port RS232 56 kb/s — 1.

Modul Telekom PSTN — wbudowany w piyte.

Modul rozszerzen z zasilaczem — centrala SSWiN

Parametry techniczne:

Napiecie wejsciowe: 230 VAC, 50 Hz.

Napiecie wyjsciowe: 13,8 V — wyjscia Aux1 oraz Aux2.
Prad wyjsciowy 2,75 A.

Prad wyjsciowy (max) Auxi: 0,75.

Prad wyjsciowy (max) Aux2: 0,75.

Maksymalny prad wyjsciowy EN50131 @30 h/80% - 0,9 A — 2x17 Ah.

Prad 1adowania akumulatora (max): 1,4 A.

Czas tadowania akumulatora do 80%: 24h przy 2x17 Ah.
Poziom tetnien <100 mV.

Maks. wydajnosc¢ wyjscia: 1,2 A.

Rodzaje koncentratora: przewodowy, magistrala RS485.
Ilos¢ linii dozorowych (2,3,4 EOL): 8.

Ilosc¢ wyjs¢ programowalnych OC: 4.
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Programowalna polaryzacja wyjs¢ 0C: TAK — POZ/ENG.
Switch adresowy: TAK — 16 pozycyjny.

Zgodnos¢ z: EN50131-3:2009, EN50131-6:2008, PD6662:2010: GRADE

3.

Modul rozszerzen — centrala SSWiN

Parametry techniczne:

Rodzaj koncentratora: przewodowy, magistrala RS485.

Ilos¢ 1linii dozorowych: 8 (2EOL, 3EOL lub 4EOL).

I1os¢ wyjs¢ 400 mA OC: 4.

Programowalna polaryzacja wyjs¢ OC: TAK — POZ/ENG.
Zabezpieczenie antysabotazowe: TAK.

Switch adresowy: TAK.

Zgodnosc¢ z: PD6662:2004/2010, EN50131-1:2006 GRADE

Environmental Class II.

Modut komunikacyjny — centrala SSWiN

Parametry techniczne:

Interfejs: TCP/IP.

Protokétr TCP, UDP.

Szybkos¢ komunikacji: 10 Mb/s.

Gniazda: RJ45.

Heartbeat: TAK.

Detekcja sieci: TAK.

Enkrypcja przesylanych danych: 128 bit.
Konfigurowalny port IP: TAK.

Polgczenie z centralg alarmowg: magistrala RS485.
Sygnalizacja komunik. z centralg: dioda LED.

Napiecie zasilania: 12-15 VDC.

Klawiatura LCD systemu SWIN

Parametry techniczne:

Wyswietlacz: LDC, 2x16 znakow.
Komunikacja: magistrala przewodowa RS485.

Zabezpieczenie antysabotazowe: TAK.

3,
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e Napiecie zasilania: 12 VDC.
e Zgodnos¢ z EN50131: GRADE 3.

Konwerter RS232/Ethernet — modui centrali SSWiN
Parametry techniczne:

e Liczba portow: 1.

e Predkos¢ 10/100 Mbps.

e Ochrona: izolacja magnetyczna 1,5 kV.

e Port szeregowy:

o Porty szeregowe: 1x RS-232,

o Zlacze: DB9 meskie,

o Zabezpieczenie przeciwprzepieciowe: 15 kV dla wszystkich
sygnaiow.

e Parametry portu szeregowego:

o Bity danych: 5, 6, 7, 8,

o Bity stopu: 1, 1.5, 2,

o Parzystosc¢: None, Even, 0dd, Space, Mark,

o Kontrola przepiywu: RTS/CTS, DTR/DSR (tylko RS-232),
XON/XOFF,

o Predkos¢ transmisji: od 110 bps do 230.4 kbps,

o Sygnaty: TxD, RxD, RTS, CTS, DTR, DSR, DCN, GND

e Protokoty: ICMP, IP, TCP, UDP, DHCP, BOOTP, Telnet, DNS, SNMP,
HTTP, SMTP.

e STEROWNIKI: Windows Real COM (system Windows), Linux Real TTY
driver, Fixed TTY driver (SCO Unix, SCO OpenServer, UnixWare 7,
UnixWare 2.1, SVR 4.2, QGNX 4.25, QNX 6, Solaris 10, FreeBSD,
AIX 5.x, HP-UX 11i, Mac 10.3).

e Napiecie zasilania: 12-48 VDC.

Czujka PIR — TYP 1

Parametry techniczne:
e Zakres detekcji: 12 m.
e Ochrona przed czotganiem: TAK.
e (Czutosc¢: Normalna/Wysoka.

e Pole widzenia: 86°, 9 kurtyn.
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Wysokos¢ montazu: 1.8 do 3.0 m.
Zasilanie: 9-15 VDC.

Wyjscie przekaznikowe alarmowe: NC.

Wyjscie przekaznikowe sabotazowe: NC.

Wejscie sterujace: wejscie Walk test.

Pamie¢ alarmow: NIE.
Przetwarzanie sygnaly: V2E.
Temperatura pracy: -10 do +55°C.
Zgodnos¢ z EN50131: GRADE 2.

Czujka PIR — TYP 2

Parametry techniczne:

Zakres detekcji: 12 m.

Ochrona przed czoiganiem: TAK.
Czulos¢: Normalna/Wysoka.

Pole widzenia: 86°, 9 kurtyn.
Wysokos¢ montazu: 1.8 do 3.0 m.
Zasilanie: 9-15 VDC.

Wyjscie przekaznikowe alarmowe: NC.

Wyjscie przekaznikowe sabotazowe: NC.

Wejscie sterujgce: wejscie Walk test.

Pamiec¢ alarmow: TAK.
Przetwarzanie sygnatly: V2E.
Temperatura pracy: -10 do +55°C.
Zgodnos¢ z EN50131: GRADE 3.

Czujka wibracyjna

Parametry techniczne:

Zasieg detekcji: 5m.

Analiza sygnatu: cyfrowa.

Czuios¢: regulowana.

Zabezpieczenia antysabotazowe: TAK.
Wyjscie alarmowe: NO/NC.

Napiecie zasilania: 8-16 VDC.

Temperatura pracy: -40 do +70°C.
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Wilgotnos¢ pracy: 0-95%.
Zgodnos¢ z EN50131: GRADE 3.

Czujka stiuczenia szyby

Parametry techniczne:

Zasieg detekcji: max. 9 m.
Kgt widzenia: 165°.
Max. Wymiary chronionej szyby: 600x600 mm.

Ochrona szyb ze szkta: zwykie (4 mm), laminowane P2, P4 (4 mm +

4 mm).

Funkcja aktywnego antymaskingu: TAK.
Zaawansowana obrobka sygnaiu: TAK.
Cyfrowa kompensacja akustyki: DRC.
Zabezpieczenia antysabotazowe: TAK.
Stopien ochrony: IP31.

Napiecie zasilania: 7-30 VDC.
Wyjscie alarmowe: NC, 50 mA/50 VDC.
Wyjscie tamper: NC, 50 mA/50 VDC.
Temperatura pracy: +5 do +40°C.
Zgodnos¢ z EN50131: GRADE 3.

Przycisk napadowy

Parametry techniczne:

Przycisk: podwdjny, reczny.

Obudowa: stal nierdzewna.

Styki: NO/NC.

Obcigzalnos¢: 3 A/125 VAC.
Resetowanie: kluczykiem.

Wbudowane rezystory parametryczne.
Mikroprzetgcznik alarmowy z tamperem.

Klasa zabezpieczenia: GRADE 3.

Kontaktron bramowy

Parametry techniczne:

Montaz: nawierzchniowy.
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e Obudowa: metalowa o wysokiej odpornosci mechanicznej.
e Szczelina: 50 mm.

e Szczelina na drzwiach drewnianych: 36 mm.

e Szczelina na drzwiach stalowych: 30 mm.

o Wejscie alarmowe: typ A, NC.

e Petla sabotazowa: TAK.

e Dopuszczalne obcigzenie: DC szczytowo 200 v/500 mA/10 VA.
e (0Odpornos¢ na uderzenia: 100g/11 ms/0,5 Hz.

e Stopien ochrony: IP67.

e Temperatura pracy: -40 do +70°C.

e Zgodnos¢ EN50131: GRADE 3.

Kontaktron — TYP 1
Parametry techniczne:
e Montaz: powierzchniowy.
e Funkcja przetgcznika: NC.
o Dane stykow kontaktu: 48 VDC/500 mA/10 VA.
e Szczelina na drzwiach drewnianych: 31 mm.
e Szczelina na drzwiach stalowych: 16 mm.
e Zabezpieczenie sabotazowe: TAK.
e Temperatura pracy: -40 do +70°C.
e Stopien ochrony: IP43.
e Zgodnos¢ EN50131: GRADE 2.

Kontaktron — TYP 2
Parametry techniczne:
e Montaz: powierzchniowy.
e Funkcja przetacznika: NC.
e Normalna operacja: 12 VDC.
e Dane stykow kontaktu: 48 VDC/500 mA/10 VA.
e Szczelina na drzwiach drewnianych: 27 mm.
e Szczelina na drzwiach stalowych: 10 mm.
e Temperatura pracy: -40 do +70°C.
e Stopien ochrony: IP43.
e Zgodnos¢ EN50131: GRADE 3.
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Sygnalizator optyczno-akustyczny zewnetrzny SSWiN

Parametry techniczne:

Sygnalizacja: akustyczna i optyczna.

Natezenia dzwieku: 115 dB.

Zrodto dzwieku: przetwornik piezoelektryczny.
Zabezpieczenie antysabotazowe: otwarcie obudowy, oderwanie.
Kolor i zrodio swiatia: biaty, LED.

Zgodnos¢ z EN50131: GRADE 3.

Zespol Radarowy

Parametry techniczne:

Sensor: MIMO z cyfrowg wigzkg.

Czestotliwosc¢: C-Band.

Zakres detekcji: cziowiek — 400 m, pojazd — 600 m, dron — 100
m.

Szybkos¢ skanowania: 2 scany na sekunde.

Pokrycie w poziomie: 100°.

Pokrycie w pionie: 30°.

Doktadnos¢ detekcji: <1.0 m.

Pozycja horyzontalna: 1°.

Szybkos¢ obiektow: 0.3 — 25 m/s.

Mozliwos¢ integracji z kamerami obrotowymi i szybkoobrotowymi.
Mozliwos¢ integracji z systemami VMS i PSIM — protokéi ModBus
TCP/IP.

Zasilanie: 48 VDC.

Temperatura pracy: -40 do +85°C.

Mikroprocesorowy kontroler parametrow pracy punktu dystrybucyjnego

Urzgdzenie powinno umozliwiac:

Alarmowanie o przekroczeniu predefiniowanych progow temperatury

i wilgotnosci.
Zabezpieczenie dostepu 4 cyfrowym hasiem z mozliwoscig

przypisywania hasel jednorazowych.
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e Brak wprowadzonego hasta dostepu w okreslonym czasie lub 3-krotne
wpisanie blednego hasia skutkuje alarmem dzwiekowym.

e Mozliwos¢ programowej konfiguracji sposobu wizualizacji i
sygnalizacji dzwiekowej alarmow i awarii.

e Mozliwos¢ zdalnego rozbrojenia urzgdzenia.

e Zarzadzanie zmiang hasetl kontrolera z poziomu systemu
zarzgdzania bezpieczenstwem.

e Automatyczne uzbrojenie urzgdzenia przy zamknieciu drzwi oraz po
upiywie zadanego czasu bezczynnosci.

e Szyfrowana transmisja danych (algorytm AES) wraz z autoryzacja
dostepu.

e Synchronizacja z serwerem czasu.

e Funkcja zdalnej aktualizacji oprogramowania.

e Mozliwosc wysterowania dowolnych urzadzen wyjsciowych
(wentylator, grzaika).

e Alarmowanie na podstawie zmiany stanu wejs¢ cyfrowych.

e Mozliwos¢ tworzenia zaleznosci logicznych pomiedzy wejsciami a
wyjsciami cyfrowymi.

e Wygaszenie ekranu na podstawie wejscia cyfrowego.

e Kontrola parametrow srodowiskowych(termostat).

e Mozliwos¢ zdalnej konfiguracji parametrow sieci LAN.

e Automatyczne wyszukiwanie urzadzen w sieci LAN.

e Dedykowane oprogramowanie do konfiguracji urzadzenia.

e Monitorowanie kontrolowanych parametrow, zdarzen i alarmoéw,
prezentacja ich na wyswietlaczu oraz przekazanie ich do
zintegrowanych systemow, w tym:

o otwarcia drzwi szafy/obudowy — obsuga czujnikow otwarcia,
o wartosci aktualnej temperatury i wilgotnosci powietrza -—
czujniki zintegrowane wewnetrzne i opcjonalne zewnetrzne,
o nieuprawnionego dostepu do kontrolowanego punktu,
o braku zasilania szafy,
o stanu potaczenia z siecig LAN,
o stanu zdalnego polgczenia z urzadzeniem.
e Integracja z rejestratorem cyfrowym oraz systemem PSIM, w

odpowiedniej konfiguracji powinna umozliwiac:
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o wywolywanie zdefiniowanych zdarzen na podstawie alarmu z
urzadzenia,

o monitorowanie parametréw urzgdzenia i wyswietlanie na kanale
mediow,

o ustawienie presetu kamery na miejsce zdarzenia przy wywolanym
alarmie,

o tworzenie wykresow z wykonanych pomiarow i wyswietlanie na
kanale mediow,

o sterowanie wirtualnymi wejsciami/wyjsciami powigzanymi z
wejsciami w urzadzeniu,

o wyswietlenie na urzadzeniu statusu kamer.

e Parametry techniczne:

o Dodatkowo mozliwos¢ integracji z innymi systemami poprzez
dedykowany szyfrowany protokétr TCP/IP,

o Wyswietlacz kolorowy min. 3,5” 0 rozdzielczosci min. 320x240.

o Buzzer wysokotonowy,

o Obsiuga protokoiu 1-wire: dla dodatkowych, zewnetrznych
czujnikoéw np. temperatury,

o 4 wejscia cyfrowe,

o 2 wyjscia przekaznikowe niskonapieciowe,

o Zlacze Ethernet 10/100 Base-T ,

o Pamiec¢ operacyjna flash min. 2MB,

o Pamie¢ EPROM min. 2048B,

o Czujnik temperatury i wilgotnosci,

o Temperatura pracy od -40 do +70 st.C,

o Zasilanie PoE 35-60 VDC lub 5 VDC lub 12 VDC,

o Mocowanie na szynie DIN.

System ochrony napiotowej (ochrona obwodowa)

System ochrony napiotowej powinien skilada¢ sie z sensorow z
trojosiowymi sensorami MEMS (sensory mikro elektro-mechaniczne),
pogrupowanymi po siedem sensorow. Grupy powinny sktada¢ sie z
jednego sensora giownego i szesciu pomocniczych. System powinien
umozliwia¢ instalacje 20 czujnikow giownych oraz 120 czujnikow

pomocniczych rozstawionych do 5m od siebie, w ramach jednego
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kontrolera. Kazdy =z sensorow pomocniczych powinien dzialac¢
indywidualnie i generowac¢ wasny sygnal wysylany niezaleznie do
sensora giownego, ktory powinien przekazywa¢ je do kontrolera.
Kontroler systemu powinien zbiera¢ informacje na temat stanu
sensorow gtoéwnych i pomocniczych, dzieki czemu mozliwe powinno byc¢
analizowanie docierajgcych z nich informacji w odniesieniu do
innych sensoréw. Kontroler dzieki aproksymacji powinien wykrywac i
rejestrowa¢ miejsce zdarzenia z dokiadnoscig do jednego metra.
Wszystkie grupy powinny aczy¢ sie z kontrolerem za pomocg dwoch
niezaleznych magistral oraz za pomocg wydzielonej sieci
bezpieczenstwa TECHLAN w tzw. redundancji poilgczen. Czujniki na
obu magistralach, niezaleznie od przynaleznosci do grupy czy
magistrali powinny umozliwia¢ podzial 1logiczny na 80 dowolnej
diugosci stref w obrebie jednego kontrolera. Dzieki mozliwosci
analizowania parametrdw pojedynczego sensora, system powinien byc
adaptowany do roznych rodzajow ogrodzenia nawet, jezeli wystepuija
one w obrebie jednego kontrolera. Mozliwe powinno by¢ dopasowanie
parametrow pracy indywidualnie dla kazdej strefy, a takze dla
kazdego sensora. Wysokie prawdopodobienstwo wykrycia oraz niski
poziom faiszywych alarméw powinien by¢ wynikiem precyzyjnego
pomiaru, przez Kkazdy sensor drgan wystepujacych w trzech
ptaszczyznach i ich analizy przez sterownik. Analiza odbywac¢ sie

powinna przy zastosowaniu algorytmu logiki rozmytej (fuzzy logic).

System odbierajac sygnaly generowane przez ogrodzenie powinien
potrafi¢ rozroznic¢ proébe witamania od uszkodzenia lub wspinania sie
na ogrodzenie, co pozwoli¢ powinno na eliminowanie falszywych
alarmow. Czujniki rozmieszczone na ogrodzeniu powinny wykrywac
wibracje spowodowane przez probe wiamania i konwertowa¢ je na
posta¢ cyfrowg, ktore powinny by¢ nastepnie analizowane wstepnie
przez czujnik giéwny dla danej grupy czujnikow. Informacje powinny
by¢ nastepnie wysytane za posrednictwem magistrali szeregowej RS485
do kontrolera, ktory miedzy innymi powinien przechowywa¢ wszystkie
dane zwigzane z wlamaniami z odpowiadajgcg im datg i godzing.

System powinien by¢ wtedy w stanie przestac¢ dane alarmowe w czasie
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rzeczywistym do innych systemow kontroli, aby np. aktywowac
przekazniki do sygnalizacji alarmowej lub tez umozliwic¢ podglad
naruszanego odcinka ogrodzenia za pomocg systemu monitoringu
wizyjnego. Nie dopuszcza sie rozwigzan bezprzewodowych komunikacji

pomiedzy elementami systemu.

Cechy systemu ochrony naptotowej:
Wykrywanie przecie¢, wspinania sie na ogrodzenie,
podnoszenie lub przemieszczanie segmentu ogrodzenia,
Wykorzystanie technologii MEMS,
Analiza sygnailu przy pomocy algorytmu logiki rozmytej,
Mozliwos¢ instalacji systemu na roznego typu ogrodzeniach
w obrebie jednego kontrolera,
Natywny adres IP,
Redundancja przesytu informacji do kontrolera w wyniku
przerwania linii magistrali,
Detekcja potozenia sensora precyzyjna lokalizacja intruza,
Temperatura pracy min. z zakresu od -40 do 70°C, wilgotnosc¢
min. z zakresu od 0-100%.
Elementy systemu ochrony obwodowej nalezy zwizualizowa¢ na
planach w systemie nadrzednym PSIM — wykorzystujgc oprogramowanie
zarzgdzajace ochrong napiotowg oraz dedykowane interfejsy

programowo-sprzetowe systemu PSIM.

Czujka dopplerowska (ochrony obwodowa)
e Zasieg min. 12 lub 24m w zaleznosci od konfiguracji.
o Wykorzystanie efektu Dopplera z modulacjg dwoch czestotliwosci.
e Min. 4 kanaly modulacji.
e Zapas mocy dla kompensacji warunkow propagacji min. >16 dB.
e Cyfrowa analiza sygnaiu przy uzyciu algorytmu “FUZZY LOGIC”.
e Dynamiczny cyfrowy antymasking.
e Liniowa polaryzacja wigzki mikrofalowej.
e Funkcja SRTD (Short Range Target Discrimination) tj. odroznienie

ruchu blisko czujnika spowodowany przez mate zwierzeta, ptaki.
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e Funkcja LRTD (Long Range Target Discrimination) tj.
niewrazliwos¢ na zbyt odlegile obiekty.

o Predkos¢ wykrywania obiektu min. z zakresu od 30 mm/2 do 15 m/s.

o Mozliwos¢ komunikacji przez sie¢ IP i zasilania w technologii
PoE.

e Dedykowane oprogramowanie do regulacji i serwisowania urzadzen.

e Obudowa wykonana z poliweglanu o wysokiej wytrzymalosci.
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15. Uwagi koncowe

Wszystkie prace budowlane prowadzi¢ zgodnie:

. z zasadami sztuki budowlanej

° z warunkami technicznymi wykonania i odbioru robot budowlano —
montazowych

° Z zachowaniem przepisow BHP i p.poz.

. zgodnie z przywotanymi Polskimi Normami

. pod nadzorem osob uprawnionych.
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16. Zatgczniki

Z01 — Analiza ryzyka

Z02 — Zestawienie kanalizacji na terenie ZPW Miedwie

Z03 — Zestawienie kanalizacji na terenie PW Zelewo

Z04 — Zestawienie studni kablowych

Z05 — Zestawienie konstrukcji wsporczych

Z06 — Lista kablowa potgczen elektrycznych — zasilajgcych 230, 400VAC

Z06 — Lista kablowa magistral SSWiN

Z08 — Lista kablowa potlgczen swiatiowodowych

Z09 — Bilans bazy danych rejestratora cyfrowego

Z10.1 — Bilans prgdowy zasilacza SKD dla jednego przejscia dwustronnie
kontrolowanego

Z10.2 — Bilans prgdowy zasilacza SKD dla dwoch przejs¢ dwustronnie
kontrolowanych

Z11 — Bilans prgdowy SSWIN — centrala

Z12.1 — Bilans pragdowy SSWIN — zasilacz (grade 2)

Z12.2 — Bilans pragdowy SSWIN — zasilacz (grade 3)

Z13.1 — Bilans mocy GPD

Z13.2 — Bilans mocy PPDO2

Z13.3 — Bilans mocy PPDO3

Z13.4 — Bilans mocy PPDO0O4

Z13.5 — Bilans mocy PPDO05

Z13.6 — Bilans mocy PPDO6

Z13.7 — Bilans mocy PPDO7

Z13.8 — Bilans mocy PPDO08

Z13.9 — Bilans mocy PPD09

Z13.10 — Bilans mocy PPD10

Z13.11 — Bilans mocy PPD11

Z13.12 — Bilans mocy PPD12

Z13.13 — Bilans mocy PPD13

Z13.14 — Bilans mocy PPD14

Z13.15 — Bilans mocy PPD15

Z14 — Dobor kabli zasilajgcych i zabezpieczen elektrycznych

Z15 — Zestawienie urzadzen SSWIN

Z16 — Zestawienie punktow kamerowych
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17.

RO1
RO2
RO3
RO4
RO5
RO6

RO6

RO7

RO7

RO8

RO8

RO9

RO9

R10

R10

R11

R11

R12
R13

R14
R15
R16
R17

Rysunki

— Schemat ideowy integracja SZT w ZWIK Szczecin Sp. z 0.0.

— Schemat blokowy potgczen SZT

— Schemat blokowy SSWiN

— Schemat blokowy SKD

— Schemat blokowy systemu ochrony naptotowej

— Zewn. instal. elektr. i teletechn. - kanalizacja na terenie ZPW
Miedwie — arkusz A

— Zewn. instal. elektr. i teletechn. - kanalizacja na terenie ZPW
Miedwie — arkusz B

— Przebieg ogrodzenia i pasow buforowych na terenie ZPW Miedwie —
arkusz A

— Przebieg ogrodzenia i pasow buforowych na terenie ZPW Miedwie —
arkusz B

— System ochrony napiotowej na terenie ZPW Miedwie — arkusz A

— System ochrony naplotowej na terenie ZPW Miedwie — arkusz B

— System monitoringu wizyjnego na terenie ZPW Miedwie — arkusz A

— System monitoringu wizyjnego na terenie ZPW Miedwie — arkusz B

— Zewnetrzne instalacje elektryczne — kable zasilajgce na terenie
ZPW Miedwie — arkusz A

— Zewnetrzne instalacje elektryczne — kable zasilajgce na terenie
ZPW Miedwie — arkusz B

— Zewn. instalacje teletechniczne — kable swiatXowodowe na terenie
ZPW Miedwie — arkusz A

— Zewn. instalacje teletechniczne — kable swiatXowodowe na terenie

ZPW Miedwie — arkusz B

— Drzewa i krzewy do wycinki na terenie ZPW Miedwie
— Zewn. instal. elektr. i teletechn. - kanalizacja na terenie PW
Zelewo

— Przebieg ogrodzenia i paséw buforowych na terenie PW Zelewo

— System ochrony naptotowej na terenie PW Zelewo

— System monitoringu wizyjnego na terenie PW Zelewo

— Zewnetrzne instalacje elektryczne — kable zasilajgce na terenie
PW Zelewo
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R18 — Zewn. instalacje teletechniczne — kable swiatiowodowe na terenie

R19

R20.
R20.
R20.
R21.

R21

R21

R22.

R22

R23

R24.
.2

R24
R25
R26
R27
R28
R29
R30
R31

R32

R33

R34

R35

W N =

.2

1

PW Zelewo

Drzewa i krzewy do wycinki na

— Rozmieszczenie
— Rozmieszczenie
— Rozmieszczenie
— Rozmieszczenie
Piwnica

— Rozmieszczenie

Parter

I pietro

urzadzen
urzadzen
urzadzen

urzadzen

urzadzen

.3 — Rozmieszczenie urzgdzen

SZT
SZT
SZT
SZT

SZT

SZT

terenie PW Zelewo
— Biurowiec p. Piwnica
— Biurowiec p. Parter

— Biurowiec p. I pietro

Budynek Filtrow Pospiesznych

Budynek Filtrow Pospiesznych

Budynek Filtrow Pospiesznych

— Rozmieszczenie urzadzen SZT — Budynek Filtrow Weglowych

przyziemienie 1

przyziemienie 2

.2 — Rozmieszczenie urzadzen SZT - Budynek Filtrow Weglowych

— Rozmieszczenie urzadzen SZT — Chlorownia

1 — Rozmieszczenie urzadzen SZT

— Rozmieszczenie urzadzen SZT

Rozmieszczenie urzadzen SZT

Rozmieszczenie urzgdzen SZT -

Rozmieszczenie urzadzen SZT -

Widok i schemat elektryczny
Widok i schemat elektryczny

Widok i schemat elektryczny

- Budynek koagulacji p. parter

p.

p.

p.

- Budynek koagulacji p. I pietro

Komora Zasuw p. -43,41
Portiernia

Pompownia Zelewo p. parter

rozdzielnicy napiecia RN WE
rozdzielnicy napiecia RN WM

rozdzielnicy napiecia RN P1

Widok, schemat elektryczny i logiczny giownego punktu dystryb.

GPD

— Widok, schemat

dystryb. PPDO2

— Widok, schemat

dystryb. PPDO3

— Widok, schemat

dystryb. PPD04

— Widok, schemat

dystryb. PPDO5

elektryczny

elektryczny

elektryczny

elektryczny

i logiczny posredniego punktu

i logiczny posredniego punktu

i logiczny posredniego punktu

i logiczny posredniego punktu
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R36

R37

R38

R39

R40

R41

R42

R43

R44

R45

R46

R47
R48

— Widok,

dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.
— Widok,
dystryb.

schemat
PPDO6
schematy
PPDO7
schematy
PPDO8
schematy
PPD0O9
schematy
PPD10
schematy
PPD11
schematy
PPD12
schematy
PPD13
schematy
PPD14
schematy
PPD15

elektryczny i logiczny

elektryczny

elektryczny

elektryczny

elektryczny

elektryczny

elektryczny

elektryczny

elektryczny

elektryczny

-

logiczny

logiczny

logiczny

logiczny

logiczny

logiczny

logiczny

logiczny

logiczny

posredniego

posredniego

posredniego

posredniego

posredniego

posredniego

posredniego

posredniego

posredniego

posredniego

— SzczegoOt techniczny ogrodzenia — panel ogrodzeniowy
— Szczegol techniczny ogrodzenia — bramy i furtki

— Szczegol techniczny fundamentow i podmurdéwki ogrodzenia

punktu

punktu

punktu

punktu

punktu

punktu

punktu

punktu

punktu

punktu

114



