Zatgcznik nr 6 do SWzZ

Il Serwer plikow NAS — 1 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Osiagajacy wynik 5000 pkt w tescie PassMark CPU Mark — zataczy¢

Procesor do oferty wydruk ze strony www.cpubenchmark.net lub
www.passmark.com

Pamiec 4 GB z mozliwoscia rozbudowy do 32 GB;

Kieszenie na dyski 8 z mozliwoscig rozszerzenia do 36, w tym 2 x NVMe;

Obstugiwane dyski 2,51 3,5 calaSATA HDD, 2,5 cala SATA SSD, M.2 NVMe SSD, hot swap;
4 z 1 GbE z obstugg funkcji Link Aggregation;

Porty 4 x USB 3.2;
2 x eSATA;

Wspierane systemy plikow

Btrfs, EXT4;

Obudowa

Suma wymiaréw obudowy nieprzekraczajaca 80 cm

Gtosnosé

Maksymalnie 25 dB;

Zasilacz

250W;

Zuzycie energii

Maksymalnie 60W;

System operacyjny

Rozmiar wolumenu — 100 TB;

Liczba wolumendw wewnetrznych - 64;

Pamigc podreczna odczytu/zapisu na dyskach SSD

SSD TRIM;

Obstuga macierzy RAID —0,1,5,6,10;

Mozliwos¢ powigkszenia wolumenu za pomocg wiekszych

dyskow twardych;

7. Mozliwos¢ powigkszenia wolumenu przez dodanie dyskéw
twardych;

8. Obstuga dyskéw hot spare;

9. Obstuga FTP, FTP przez SSL/TLS i SFTP;

10. Integracja listy kontroli dostepu ACL

11. Uwierzytelnienie NFS Kerberos;

12. Liczba lokalnych kont uzytkownikéw -2048;

13. Liczba lokalnych grup — 256;

14. Liczba folderéw udostenionych — 512;

15. Liczba zadar synchr. folderéw udostepnionych — 16;

16. Liczba zdarzen Syslog na sekunde — 1000;

17. Wparcie dla wirualizatorow — VMware, Hyoer V, Citrix;

18. Obstugiwane protokoty sieciowe - SMB1, SMB2, SMB3, NFSv3,
NFSv4, NFSv4.1, iSCSI, HTTP, HTTPs, FTP, SNMP, LDAP, CalDAV:

19. Obstuga protokotu SSH podczas przesytania plikow;

20. Synchronizacja folderéw wspdtdzielonych;

21. Kopia zapasowa jednostek LUN

22. Zarzadzanie pamigciag masowg i monitorowanie uzycia pamieci
masowej serwera;

23. Obstuga migawek i tworzenia zadan replikacji dla folderéow
wspotdzielonych i jednostek LUN

24, Przegladanie migawek tylko do odczytu

25. Menedzer plikéw do przegladania i zarzadzania folderami i

R

plikami przechowywanymi na serwerze;
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26.
27

28.

29.
30.

31.
32.

33.

34.

35.

36.

37.
38.

39.

Bezpieczne udostepnianie plikow

Dostgp i zarzgdzanie z komputerdw osobistych, tabletow i
telefondw komadrkowych;

Montowanie dyskéw wirtualnych, folderéw zdalnych i pamieci
masowej w chmurze publicznej;

Odzyskiwanie lub pobieranie usunietych plikéw z kosza
Wyswietlanie i dostosowywanie uprawniern ACL do plikow i
folderow;

Obstuga edytora ACL

Dostosowywanie atrybutéw folderow wspdtdzielonych do
wyswietlania;

Kompresowanie lub wyodrebnianie zarchiwizowanych plikdw i
folderow;

Montowanie dyskéw wirtualnych w celu uzyskania dostepu do
zawartosci plikow obrazow dyskow (.iso

Montowanie folderéw zdalnych ze zdalnych serweréow
obstugujgcych protokoty SMB1/SMB2/SMB3/NFS

taczenie ze zdalnymi ustugami chmury publicznej i serwerami
plikow;

Obstugiwane protokoty: FTP, SFTP, WebDAV, WebDAV HTTPS
Centralne zarzadzanie za posrednictwem menedzera faczy
udostepnionych;

Logi transferu plikow i dziatan uzytkownika z mozliwoécia
eksportu;

Warunki gwarancji

3 lata;

Wymagania dodatkowe

Zestaw montazowy w szafie rack, wentylator obudowy, kontrolki LED
z regulacja jasnosci, mozliwos¢ zaplanowania wigczenia i wytaczenia,
funkcja Wol, ;

Dysk twardy TYP 1- 4 szt.

piazwa Wymagane minimalne parametry techniczne
komponentu
Poiojemnos¢ 10 TB;
Predkosc 7200 ob./min;
obrotowa
Interfejs SATA 6 Gb/s;
Cache 256 MB;
MTBF 1 min. godzin;
Zuzycie energii Maksymalnie 12W;

podczas pracy

Glosnos¢ podczas | Maksymalnie 35 dBA;

pracy
Gwarancja 3 lata;
kor::;::ntu Wymagane minimalne parametry techniczne
Poiojemnosc 800 GB;
Obudowa M.2;
Dysk twardy TYP 2- 1 szt. Interfejs NVMe PCle 3,0x 4
MTBF 1,8 min. godzin;
Zuzycie energii Maksymalnie 4W;
podczas pracy
Gwarancja 5 lat
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L. Urzadzenia Sieciowe + osprzet

Przefgcznik zarzadzalny szt.4

Nazwa komponentu

Wymagane minimalne parametry techniczne

Model

Przetgcznik dostepowy warstwy 2 SZT.4

llos¢ portow

48x 10/100/1000Base-T RJ45 + 4x 1/10GBase-X SFP+

Przepustowos¢ 130 Mp/s

Bufor pakietéw 1,5 MB

Ramki jumbo 10 000;

Tablica MAC 15 000, dopuszcza sie tablice wspétdzielong dla funkcji dla unicast i

multicast w proporcji 1:1;

Tablica Multicast MAC 1 000;

Tablica ACL 380;

llos¢ Interfejsow VLAN (IP) 512

Taktowanie procesora 800 MHz

Pamie¢ FLASH 32 MB

Pamie¢ RAM 256 MB

Funkeje podwyzszonej IE'EE 802.1D STP./BOZ.IW RSTP/802.1s MSTP, IEEE 802.3ad LACP,
- Virtual Cable Testing, DDM, LLDP / LLDP-MED, Loop guard, ERPS (ITU-

T G.8032)

Kontrola ruchu

802.1Q VLANSs, oparty na portach | protokotach VLAN, podsie¢ IP
oparta na VLAN, Voice VLAN, Mac VLAN, load balance, GVRP,
elastyczny QinQ

Bezpieczenstwo

Filtrowanie adreséw MAC na warstwie 2, tunel BPDU, autoryzacja |
autentykacja logowania przez RADIUS, TACACS+, SSH v1/v2,
DHCP/DHCPv6 snooping, IP/IPv6, zabezpieczenie portow, |EEE
802.1x opart na portach i MAC adresach;

QoS

Kolejkowanie | prioretyzowanie per port, zaufany COS/TOS/IP,
kontrola przeptywu, wazone wczesne wykrywanie;

L2/L3 Multicast

Multicast VLAN, IGMP v1,v2, v3, zapytanie IGMP, IGMP Snooping
(v1,v2,v3), IPv6 MLD v1/v2 Snooping

Warstwa 3 IPv6

Podwdjny protokét stakowania IPv4/IPv6 Dual Protocol Stack,
adresacja IPv6;

Zarzadzanie

Port konsolowy RS-232 (RJ45), web GUI, Telnet, SNMP v1/v2¢c/v3,
TFTP/FTP, kopia zapasowa konfiguracji oraz jej przywracanie,
wielopoziomowy CLI,, DHCP Client/Relay/Server, DHCP per VLAN,
DHCPv6 Relay/Server, SNTP / NTP, sFlow, Stack, port mirroring,
RSPAN, IEEE 802.3ah EFM, |IEEE 802.1ag CFM

MIB

Oparty o TCP/IP, SNMPv2c/v3, bridge, rozszerzenie bridge’a,
ethernet, grupy RMON 1,2,3,9, zdalne zarzadzanie, SMiv2

Pobor mocy

Maksymalnie 50W;

Warunki gwarancji

3 lata;
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Wkiadki Swiattowodowe

Wkiadki SFP+-TYP 1 -4 Tryb transmisji WDM;

szt.

Dedykowany do linkéw optycznych o predkosci 10Gbps.
Przystosowany sieci Swiattowodowej jednomodowej
9/125nm

Rodzaj modutu — SFP+

Rodzaj ztgcza - LC/PC;

Zasieg — 20 km;

Dtugosé RX/TX — 1330/1270 nm;
Czuto$¢ —-14 dBm;

Pobér mocy — maksymalnie 4W;

szt.

Dedykowany do linkéw optycznych o predkosci 10Gbps.
Przystosowany sieci swiattowodowej jednomodowej
9/125nm

Rodzaj modutu — SFP+

Rodzaj ztgcza - LC/PC;

Zasieg — 20 km;

Dtugos¢ RX/TX — 1270/1330 nm;
Czuto$¢ —-14 dBm;

Pobor mocy — maksymalnie 4W;

. Zestaw komputerowy (komputer, monitor, mysz, klawiatura)-20 szt.

Komputer stacjonarny — 20 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Wydajnos¢

Oferowany komputer musi osiagaé w tescie wydajnosci SYSMARK 25 Overall
rating, wynik 1400 pkt. Wydruk z oprogramowania testujacego zataczy¢ do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotaczonego przez firme BAPCO i
przy natywnej rozdzielczoéci wyswietlacza oraz wiaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego zrodfa niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wyfaczanie urzadzeri stanowiacych petng konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczoéci, jasnosci i kontrastu itp.).
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Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie diuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

16GB DDR4 3200MHz.
Motliwos¢ rozbudowy do 128GB.
Cztery sloty w tym jeden slot wolny.

Pamie¢ masowa

MIN. SSD 512GB PCle NVMe
Obudowa musi umozliwa¢ montaz dodatkowego dysku 2.5” lub 3.5”.

Grafika

Oferowany komputer musi osiggac¢ w tescie wydajnoséci SYSMARK 25 Creativity
wynik 1300 pkt. Wydruk z oprogramowania testujacego zataczy¢ do oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego Zrédia niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajagcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuiszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Wyposazenie
multimedialne

Karta diwigekowa czterokanatowa zintegrowana z plytg gtéwna, zgodna z High
Definition.

Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie rozwiazanie port
combo;

Na tylnym panelu port audio line out.

Obudowa

Umotzliwiajgca montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy.
Naped optyczny zamontowany w dedykowanej wnece zewnetrznej 5.25”;
Obudowa fabrycznie przystosowana do pracy w orientacji poziomej i pionowej.
Suma wymiarow obudowy nieprzekraczajgca 80 cm;

Na panelu przednim zamontowany filtr powietrza chronigcy wnetrze przed
kurzem, pytem itp.

Zasilacz 0 mocy 300W pracujagcy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 90% przy obcigzeniu zasilacza na poziomie 50% oraz o
efektywnosci 89% przy obcigzeniu zasilacza na poziomie 100%,

Powinna  posiada¢  czujnik  otwarcia obudowy  wspotpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.

Musi umozliwiac¢ zastosowanie zabezpieczenia w postaci linki metalowej oraz
ktédki (oczko w obudowie do zatozenia kiodki).

Bezpieczenstwo

TPM zintegrowany z plyta gtdéwna.

BIOS

Zgodny ze specyfikacjg UEFI;
Musi zawiera¢ nazwe modelu oferowanego komputera.
Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy.
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Wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie
nanoszacy zmiany w konfiguracji w szczegélnosci: procesor, wielkosé pamieci,
pojemnos¢ dysku.
Mozliwos¢, bez uruchamiania systemu operacyjnego i bez dodatkowego
oprogramowania (w tym réwniez systemu diagnostycznego) i podtgczonych do
niego urzadzeri zewnetrznych odczytania z BIOS informacji o:

1. Wersji BIOS;
Nr seryjnym komputera;
llosci zainstalowanej pamieci RAM;
Predkosci zainstalowanych pamieci RAM;
Technologii pamieci;
Sposobie obsadzeniu slotéw pamieci z rozbiciem na wielkosci pamieci i
banki;
Typie zainstalowanego procesora, ilosci rdzeni, predkosci;
Pojemnosci dysku;

9. Wszystkich urzadzeniach podpietych do dostepnych na ptycie gtownej

portow SATA,;
10. MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio;

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte
0 pamig¢ masowg zaimplementowane poza systemem BIOS narzedzia, np.
system diagnostyczny, dodatkowe oprogramowanie;
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen;
Mozliwos¢ ustawienia hasta uzytkownika umozliwiajagcego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnie zdefiniowanym hasle administratora. Uzytkownik po wpisaniu
swojego hasfa jest wstanie zidentyfikowac ustawienia BIOS.
Mozliwos¢ ustawienia haset uzytkownika i administratora sktadajacych sie z cyfr,
matych liter, duzych liter oraz znakéw specjalnych.
Mozliwos¢ wigczenia/wytgczenia kontrolera SATA;
Mozliwo$¢ ustawienia portéw USB w trybie ,no BOOT” (podczas startu komputer
nie wykrywa urzadzen bootujgcych typu USB).
Mozliwos¢ wytaczania portéw USB pojedynczo.
Motzliwos¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku
wewnetrznym.
BIOS musi posiada¢ menu szybkiego boot’owania ktére umozliwia m.in.:
uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie
systemu z urzadzen zewnetrznych, uruchamianie systemu z serwera za
posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS i upgrade BIOS;

DU s W

Qo

Wirtualizacja

Sprzetowe wsparcie wirtualizacji realizowane tacznie w procesorze, chipsecie
ptyty gléwej oraz w BIOS systemu;

Mozliwos¢ wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla
poszczegdlnych komponentéw systemu;

Certyfikaty
standardy

Urzadzenia muszg by¢ wyprodukowane szgodnie z norma PN-EN 1SO 50 001 —
certyfikat zataczy¢ do oferty;

Deklaracja zgodnosci CE

Oferowane komputery przeno$ne musza posiadac certyfikat EPEAT —
obecnos¢ modelu na stronie https://www.epeat.net/
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Wbudowane
porty

MIN - 1x HDMI 1.4, 1x VGA, 1x DisplayPort, port audio combo na przednim panelu
panelu, 1 x RJ-45, czytnik kart pamieci SD.

MIN 8 portdw USB w tym 5 wyprowadzonych na przedzie obudowy w uktadzie :
5x USB 3.2, w tym 1x USB-C

Wymagana ilos¢ (na zewnatrz obudowy komputera) wszystkich portéw USB nie
moze by¢ osiagnieta w wyniku stosowania konwerteréw, przejiciowek lub
przewodéw potaczeniowych;

Porty nie moga blokowac instalacji kart rozszerzen w ztgczach wymaganych w
opisie ptyty gtéwnej.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajgca obstuge
Wol;

Ptyta gtéwna wyposazona w: MIN.

2x PCle x16 Gen.3,

1x PCle x1,

1x PCI

4x DIMM z obstugg do 128 GB DDR4 RAM, 2x SATA w tym min. 1 szt SATA 3.0.
Jedno zfacze M.2 dla dyskéw oraz ztacze M.2 bezprzewodowej karty sieciowe].
Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Whbudowana nagrywarka DVD +/-RW

Wsparcie
techniczne
producenta

Dostep do aktualnych sterownikéw zainstalowanych w komputerze urzadzen,
realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie
internetowej — nalezy podac adres strony oraz sposéb realizacji wymagania
(opis uzyskania w/w informacji)

Warunki
gwarancji

Minimum 3 lata od daty dostawy w miejscu instalacji komputera. Usuniecie
awarii - nastgpny dzieri roboczy po otrzymaniu zgtoszenia (przyjmowanie
zgtoszert w dni robocze w godzinach 8.00-16.00 telefonicznie), w przypadku
braku mozliwosci naprawy w w/w terminie podstawienie sprzetu zastepczego o
nie gorszych parametrach technicznych. W przypadku awarii dyskéw twardych
w okresie gwarancji, dyski pozostajg u Zamawiajacego — wymagane jest
dotgczenie do oferty o$wiadczenia podmiotu realizujgcego serwis tub
producenta sprzetu o spetnieniu tego warunku.

Serwis urzadzen musi by$ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane oswiadczenie Wykonawcy
potwierdzajace, Zze serwis bedzie realizowany przez Producenta lub
autoryzowanego partnera serwisowego producenta (nalezy dofaczy¢ do oferty).
Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 —
do oferty nalezy dofaczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie
realizowany zgodnie z t3 norma.

System
operacyjny

System operacyjny klasy PC musi spefnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostgpne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umoiliwiajacy sterowanie dotykiem na urzadzeniach typu
tablet lub monitorach dotykowych
2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego
3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim
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10.
11.

12.

13,

14.

15.

16.

1%

18.

19.

20.

21

22.

23,

24,

25.

26.

27.

28.

29.

30.

Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.

Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z pozioméw: menu, otwartego okna
systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikéw.

Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

Whbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla 0séb niepetnosprawnych (np.
stabo widzgcych).

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzgdzany przez administratora Zamawiajgcego.

Mozliwoé¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwos¢ centralnego opdzniania dostarczania nowe;j
wersji 0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikéw zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikow.

Motzliwos¢ dofaczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwos¢ zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwos¢ automatycznej synchronizacji plikéw i folderow roboczych
znajdujgcych sie na serwerze plikéw z prywatnym urzadzeniem, bez
konieczno$ci faczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwoé¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikdw oraz zapewniajacy wiekszg niezawodnoéé
i pozwalajacy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikow z mozliwoscia automatycznego
przywrdcenia wersji wczesniejsze;.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzer peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Whbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczeristwa zwigzane z dziataniem systemu
operacyjnego.
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31.

3.

33.

34.

35

36.

37.

38.
39.

40.
41.
42.
43.

44,

45.

Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.

Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny;

Zapamigtywanie ustawied i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowe] i udostepnianiem plikdw;

Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaly pliki na poziomie systemu plikéw.

Blokowanie bezposredniego kopiowania treéci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

Whbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

Mozliwosc tworzenia wirtualnych kart inteligentnych.

Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
Wsparcie dla IPSEC oparte na politykach;

Wdrazanie IPSEC oparte na zestawach regut definiujacych ustawienia
zarzgdzanych w sposéb centralny;

Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty inteligentne i certyfikaty (smartcard),

¢) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;
Umozliwiajacy prace w domenie;

Monitor - 20 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne
Rozmiar (klasa) 21 calj;
Typ panelu IPS lub VA, matowy;
Format obrazu 16:9
Rozdzielczosc 1920 x 1080
Czas reakcji matrycy Maksymalnie 5 ms.
Jasnos¢ 250 cd/m?
Kontrast 3000:1
Plamka Maksymalnie 0.25 mm.;
Gtosniki wbudowane 2 x1W;
Regulacja wysokosci 0-12 cm;
Pivot 90 stopni;
Pochylenie -od -5 do 20 stopni;
Katy widzenia 178 stopni;
Ztacza 1x VGA, 1 x HDMI, 1 x DisplayPort, 2 x USB, wyjscie sluchawkowe;
Typowe zuzycie energii Maksymalnie 20W;
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Warunki gwarancji 3 lata;

Wymagania dodatkowe

Kompatybilmos¢ z Kensington Lock, zgodnos¢ ze standardem VESA,
kabel HDMI, USB, certyfikat TCO 8 — zatgczyé do oferty;

V. Oprogramowanie biurowe — 25 szt.

Zainstalowane na komputerach oprogramowanie biurowe- kompletny pakiet oprogramowania
biurowego musi spetnia¢ nastepujace wymagania, poprzez wbudowane mechanizmy, bez uiycia
dodatkowych aplikacji:

1. Wymagania odnoénie interfejsu uzytkownika:

a)

Petna polska wersja jezykowa interfejsu uzytkownika;

b) Prostota i intuicyjnos¢ obstugi, pozwalajaca na prace osobom

c)

nieposiadajgcym umiejetnosci technicznych;

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa (Active
Directory lub funkcjonalnie réwnowaing) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej musi by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie;

2. Oprogramowanie musi umotzliwia¢ tworzenie i edycje dokumentéw elektronicznych w formacie,
ktory spetnia nastepujgce warunki:

a)
b)

c)
d)

posiada kompletny i publicznie dostepny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabela B1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagari dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

umozliwia wykorzystanie schematéw XML

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zatacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

3. Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonéw do potrzeb
uzytkownika oraz udostepnia¢ narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wiasciwych odbiorcow;

4. Zamawiajacy wymaga licencji przeznaczonych wytacznie dla jednostek edukacyjnych;

5. W skfad oprogramowania muszg wchodzié narzedzia umozliwiajace automatyzacje pracy i
wymiane danych pomigdzy dokumentami i aplikacjami;

6. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;.

7. Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

a)
b)
c)

d)

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji/ tworzenia, edytowania i
wyswietlania prezentacji

Narzedzie do zarzadzania informacja prywata (poczta elektroniczna, kalendarzem,
kontaktami i zadaniami)

8. Edytor tekstu musi umozliwiaé:

a)

b)
c)
d)

Edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia stownika wyrazéw
bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektéw graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne)
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e)
f)

g)
h)
i)
)
k)
1)

n)

q)

d)

e)

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkéw
Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkow i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikow

Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna

Prace na posiadanych przez zamawiajgcego dokumentach utworzonych przy pomocy
Microsoft Word 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementéw i atrybutéw dokumentu

Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem modyfikacji
Wymagana jest dostepnosc do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako $rodowiska udostepniajgcego formularze bazujgce
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentéw Elektronicznych,
ktore po wypetnieniu umozliwiajg zapisanie pliku XML w zgodzie z obowigzujacym prawem.
Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy
pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami obowigzujacego w Polsce
prawa.

Wymagana jest dostgpnos¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajacego formularze i
pozwalajgce zapisac plik wynikowy w zgodzie z Rozporzadzeniem o Aktach Normatywnych i
Prawnych.

Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportéw tabelarycznych

Tworzenie wykresow liniowych (wraz linia trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu.

Tworzenie raportéw z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Obstugg kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych. Narzedzia
wspomagajace analize statystyczng i finansowa, analize wariantowg i rozwiazywanie
probleméw optymalizacyjnych

Tworzenie raportéw tabeli przestawnych umozliwiajacych dynamiczna zmiane wymiaréw
oraz wykresow bazujgcych na danych z tabeli przestawnych

Wyszukiwanie i zamiane danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci
Formatowanie czasu, daty i wartosci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

Zachowanie pefnej zgodnosci z formatami posiadanych przez zamawiajacego plikéw
utworzonych za pomoca oprogramowania Microsoft Excel 2010, 2013 i 2016 z
uwzglednieniem poprawnej realizacji uzytych w nich funkji specjalnych i makropolecer..
Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

10. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ przygotowywanie
prezentacji multimedialnych oraz:
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a) Prezentowanie przy uzyciu projektora multimedialnego

b) Drukowanie w formacie umozliwiajgcym robienie notatek

c) Zapisanie w postaci tylko do odczytu.

d) Nagrywanie narracji dotaczanej do prezentacji

e) Opatrywanie slajdéw notatkami dla prezentera

f) Umieszczanie i formatowanie tekstdw, obiektoéw graficznych, tabel, nagran dzwiekowych i
wideo

g) Umieszczanie tabel i wykresdw pochodzacych z arkusza kalkulacyjnego

h) Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

i) Tworzenie animacji obiektéw i catych slajdéw

j)  Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym monitorze
lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera

k) Petna zgodnosc z formatami plikéw posiadanych przez zamawiajgcego, utworzonych za
pomocg oprogramowania MS PowerPoint 2010, 2013 i 2016.

11. Narzedzie do zarzadzania informacja prywatna (poczta elektroniczna, kalendarzem, kontaktami i

zadaniami) musi umozliwia¢:

a) Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

b) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy zablokowanych i
bezpiecznych nadawcow

¢) Tworzenie katalogéw, pozwalajacych katalogowa¢ poczte elektroniczng

d) Automatyczne grupowanie poczty o tym samym tytule

e) Tworzenie regut przenoszgcych automatycznie nowa poczte elektroniczna do okreslonych
katalogow bazujgc na sfowach zawartych w tytule, adresie nadawcy i odbiorcy

f) Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia

g) Zarzadzanie kalendarzem

h) Udostepnianie kalendarza innym uzytkownikom

i) Przegladanie kalendarza innych uzytkownikow

j)  Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

k) Zarzadzanie lista zadan

I) Zlecanie zadan innym uzytkownikom

m) Zarzadzanie listg kontaktéw

n) Udostepnianie listy kontaktéw innym uzytkownikom

0) Przegladanie listy kontaktéw innych uzytkownikéw

a) Moiliwos¢ przesytania kontaktéw innym uzytkownikow

12. Licencja wieczysta, niewygasajac. Ni dopuszcza sie licencji subskrypcyijne;.

V. Laptop — 5 szt.

Nazwa

Wymagane minimalne parametry techniczne
komponentu YOS P Y

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,

Za i . . ; ;
stasowaile edukacyjnych, obliczeniowych, dostgpu do Internetu oraz poczty elektronicznej

15.6" LED IPS FHD o rozdzielczosci 1920x1080, z powtokg matowa;

k ; .
Eblel Klapa komputera otwierana do 180 stopni.
\k/\:r{:;t:g: Oferowany komputer przenosny musi osigga¢ w teécie wydajnosci :
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SYSMARK 25 — wynik 1250 — test z przeprowadzonej konfiguracji zatgczyé do
oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego irddfa niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytaczanie urzadzen stanowigcych petna konfiguracje) jak réwniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajacego

Pamie¢ RAM

8GB DDR4 z mozliwo$cia rozszerzenia do 32GB;

Dysk twardy

256 GB SSD

Dysk twardy musi zawiera¢ partycje recovery — na partycji musi znajdowac sie
obraz zainstalowanych i skonfigurowanych elementéw tj.:

- systemu operacyjnego

Partycja musi zapewnia¢ przywrocenie systemu operacyjnego, zainstalowanego i
skonfigurowanego w/w oprogramowania.

Mozliwos¢ instalacji wewnatrz obudowy drugiego dysku 2.5.

Karta graficzna

Grafika musi umoiliwia¢ prace dwumonitorowg ze wsparciem DirectX 12,
OpenGL 4.5;

Karta dZzwiekowa

Karta dZzwiekowa zgodna z HD Audio, wbudowane dwa gtoéniki stereo oraz dwa
cyfrowe mikrofony

Wbudowane
potaczenia i karty
sieciowe

Karta sieciowa LAN 10/100/1000 LAN
WLAN 802.11 ax wraz z Bluetooth 5.1

1x Ztacze RJ-45
1x czytnik kart pamieci SD
1x USB Thunderbolt 4

Porty/ztacza 3x USB 3.2
(wbudowane) 1x VGA
1x Gniazdo mikrofonowe/Gniazdo stuchawkowe (Combo)
1x HDMI ze wsparciem HDCP
1x zasilanie DC-in
Petnowymiarowa klawiatura podswietlana z wydzielonymi petnowymiarowymi
. klawiszami numerycznymi w prawej czesci klawiatury, w uktadzie US-QWERTY,
Klawiatura : ; ; ; ; .
polskie znaki zgodne 1z uktadem "polski programistyczny"”, klawiatura
podswietlana musi by¢ wyposazona w 2 klawisze ALT (prawy i lewy).
Urzadzenie Touch Pad (ptytka dotykowa) wbudowana w obudowe notebooka.
wskazujgce Czytnik linii papilarnych
Whbudowana, o parametrach: HD 1280x720, 720p HD audio/video nagrywanie.
Kamera Wbudowane dwa kierunkowe mikrofony.
Mechaniczna przestona kamery.
Litowo-jonowa 45Whr;
Bateria Czas pracy - 6h wedtug wynikéw testéw BAPCO MobileMark 25 — test zatgczy¢ do

oferty;
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Zasilacz

Zewnegtrzny, o mocy maksymalnie 90W.

Obudowa waga i
wymiary

Waga - maksymalnie 1,8kg,;
Obudowa wzmocniona, szkielet wykonany ze wzmocnionego aluminium.
Obudowa musi spetnia¢ standard MIL-STD 810G;

Bezpieczenstwo

- Zabezpieczenie BIOS i dysku twardego hastem uzytkownika.
- Ztacze typu Kensington Lock.
-TPM 2.0

Certyfikaty

Deklaracja zgodnosci CE

Komputer powinien by¢ wyprodukowany w systemie zapewnienia

jakosci I1SO 9001 — Zamawiajacy, na etapie weryfikacji ofert zastrzega
mozliwos¢ weryfikacji przedmiotowego certyfikatu.

Oferowane komputery przenosne muszg posiadac certyfikat EPEAT —

obecnos¢ modelu na stronie https://www.epeat.net/

Standard MIL-STD-810G - potwierdzony w oficjalnych dokumentach producenta
lub zatgczony wynik z przeprowadzonych testow;

Warunki
gwarancji

Minimum 3 lata od daty dostawy w miejscu instalacji komputera. Usuniecie
awarii - nastgpny dzien roboczy po otrzymaniu zgtoszenia (przyjmowanie
zgtoszen w dni robocze w godzinach 8.00-16.00 telefonicznie), w przypadku
braku mozliwoéci naprawy w w/w terminie podstawienie sprzetu zastepczego o
nie gorszych parametrach technicznych. W przypadku awarii dyskéw twardych
w okresie gwarancji, dyski pozostaja u Zamawiajgcego — wymagane jest
dofaczenie do oferty oswiadczenia podmiotu realizujgcego serwis tub
producenta sprzetu o spetnieniu tego warunku.

Serwis urzgdzen musi by$ realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta — wymagane o$wiadczenie Wykonawcy
potwierdzajagce, ze serwis bedzie realizowany przez Producenta lub
autoryzowanego partnera serwisowego producenta (nalezy dotaczyé do oferty).
Serwis urzadzen musi by¢ realizowany zgodnie z wymaganiami normy 1SO 9001 —
do oferty nalezy dofaczy¢ dokument potwierdzajacy, ze serwis urzadzen bedzie
realizowany zgodnie z tg norma.

Wsparcie
techniczne
producenta

Dostep do aktualnych sterownikdw zainstalowanych w komputerze urzadzen,
realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie
internetowej — nalezy podac adres strony oraz sposéb realizacji wymagania
(opis uzyskania w/w informacji)

System
operacyjny

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umoiliwiajacy obstuge przy pomocy klawiatury i myszy,
b) Dotykowy umoiliwiajacy sterowanie dotykiem na urzadzeniach typu

tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z whbudowanym
modutem ,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w jezyku polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skrétow
klawiaturowych lub GUI.

5. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
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10.
11.

12.

13.

14.

15.

16.

17;

18.

19.

20.

21,

22.

23,

24,

25.

26.

27.

28.

29,

30.

31.

32.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z pozioméw: menu, otwartego okna
systemu operacyjnego;

System wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji w jezyku polskim

Whbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora Zamawiajgcego.

Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, w tym mozliwo$é¢ centralnego opdzniania dostarczania nowej
wersji o0 minimum 4 miesigce.

Zabezpieczony hastem hierarchiczny dostep do systemu;

Konta i profile uzytkownikow zarzadzane zdalnie;

Praca systemu w trybie ochrony kont uzytkownikéw.

Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze;

Molliwo$¢ zablokowania urzgdzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

Mozliwo$¢ automatycznej synchronizacji plikéw i folderéw roboczych
znajdujacych sie na serwerze plikow z prywatnym urzadzeniem, bez
koniecznosci faczenia sie z siecig VPN z poziomu folderu uzytkownika

Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia ses;ji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnoéc
i pozwalajgcy tworzy¢ kopie zapasowe.

Oprogramowanie dla tworzenia kopii zapasowych (Backup);

Automatyczne wykonywanie kopii plikéw z mozliwoscig automatycznego
przywrocenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisane;
postaci.

Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomocg polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych
sprzetu);

Whbudowany mechanizm wirtualizacji typu hypervisor;

Wbudowana mozliwos¢ zdalnego dostgpu do systemu i pracy zdalnej z
wykorzystaniem interfejsu graficznego.

Bezptatne biuletyny bezpieczeristwa zwigzane z dziataniem systemu
operacyjnego.

Wbudowana zapora internetowa (firewall) dla ochrony potgczen
internetowych;

Zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i
regutami IP v4 i v6.
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33. Identyfikacja sieci komputerowych, do ktérych jest podtaczony system
operacyjny;

34. Zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej i udostepnianiem plikow;

35. Mozliwos¢  zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaly pliki na poziomie systemu plikow.

36. Blokowanie bezposredniego kopiowania tresci miedzy aplikacjami
zarzadzanymi i niezarzgdzanymi.

37. Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat
lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne;

38. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

39. Mozliwo$¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych;

40. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

41. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

42. Wsparcie dla IPSEC oparte na politykach;

43. Wdrazanie IPSEC oparte na zestawach regut definiujgcych ustawienia
zarzgdzanych w sposéb centralny;

44. Mechanizmy logowania w oparciu o:

d) Logini hasto,
e) Karty inteligentne i certyfikaty (smartcard),
f) Wirtualne karty inteligentne i certyfikaty chronione poprzez modut TPM;

45. Umozliwiajacy prace w domenie;

V. Serwerowy system operacyjny — 2 szt.

System operacyjny w najnowszej wersji pozwalajacy na uruchomienie dwdch wirtualnych maszyn z
odpowiednig iloscig rdzeni procesora. Spetniajgcy ponizsze wymagania:

1.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
srodowisku fizycznym lub dwéch wirtualnych $rodowisk serwerowego systemu operacyjnego za
pomocg wbudowanych mechanizméw wirtualizacji.

Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamieci.

Wsparcie (na umotzliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesorow bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw niewykorzystywane
w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
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10.
11.

12.
13.

14.

15.
16.

17.

18.

Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2
lub réwnowazny wydany przez NIST lub inng agende rzadowa zajmujacy sie bezpieczenstwem
informacji.

Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych techologie ASP.NET.

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen

internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe.

Wsparcie dla wigkszosci powszechnie uzywanych urzadzer peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczefstwa.

Pochodzacy od producenta systemu serwis zarzadzania politykg konsumpcji informacji w

dokumentach (Digital Rights Management).

Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC.

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe.

¢) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

e) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:
dystrybucje certyfikatéw poprzez http, konsolidacje CA dla wielu lasow domeny, automatyczne
rejestrowania certyfikatéw pomiedzy réznymi lasami domen.

f) Szyfrowanie plikow i folderdw.

g) Szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

h) Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

i) Wsparcie dla protokotu IP w wersji 6 (IPv6).

k) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych
potaczen i niewymagajace instalacji dodatkowego oprogramowania na komputerac;,

) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta
wraz z dostgpnoscig bezptatnego rozwigzania producenta SSO umozliwiajacego lokalng
dystrybucje poprawek zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

m) Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath);

n) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

0} Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji
przez skrypty.

p) Mozliwoé¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz
WS5Management organizacji DMTF; x) Materiaty edukacyjne w jezyku polskim.
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19.
20.
2.
22,
23.
24,
25,
26.
27,
28.
29.
30.
31.
32.
33.
34.
35;
36.
37.
38.
39.
40.
41.
42.
43,
44.
45.
46.
47.
48.
49.
50.
51
52.
S
54.
55.
56.
57.
58.
59.
60.
61.
62.

Licencja na 16 rdzeni procesorowych;

Analizator najlepszych praktyk

Pamiec¢ dynamiczna przy wirtualizacji;
Dodawanie i wymiana kosci RAM bez wyfaczania systemu operacyjnego;
Konsola zarzadzajaca;

Sieciowy load balancing;

Migracja pamieci masowej;

Aktywacja zbiorcza;

Manager zasobow systemu operacyjnego;
Logowanie licencji serwera;

Nieograniczona liczba potaczen RRAS;

Obstuga 64 gniazd 64 bitowych;

Obstuga 24 TB pamieci RAM;

Mozliwos¢ dotgczenia do domeny;

Kodeki DLNA i strumieniowe przesytanie multimediéw internetowych;
Certyfikaty ustug katalogowych;

Zarzgdzanie ustugami katalogowymi;

Serwer: DHCP, DNS, iPAM, iSNS, SMTP, fakséw, plikow, dla NFS;
Deduplikacja danych

Replikacja systemu plikdw DFS;

Funkcja serwera docelowego iSCSI | kontrolera sieci;
Mozliwos¢ dostepu i pulpitu zdalnego;

Ustugi IIS;

Ustuga inteligentnego transferu w tle;
Szyfrowanie | odblokowywanie dyskéw bitlocker;
Mozliwosc¢ pracy w klastrze;

Zarzgdzanie politykami grupowymi;
Monitorowanie portow LPR;

Kolejkowanie wiadomosci;

Protokot rozpoznawania nazw réwnorzednych;
Manager potgczen RAS;

Zdalna pomoc uzytkownikom sieciowym;

Zdalna kompresja roznicowa;

RSAT;

RPC przez proxy HTTP;

Ustugi TCP/IP;

Udostepnianie plikéw SMB 1.0/CIFS;

Klient Telnet i TFTP;

Wewnetrzna baza danych;

Kopia zapasowa serwera;

Narzedzia do migracji system operacyjnego;

Filtr TIFF IF;

Przegladarka XPS;

Licencja bezterminowa;
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Zamawiajacy zastrzega sobie mozliwos¢ wezwania oiferentéw, ktérzy ztozyli oferty niepodlegajace
odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w
celu sprawdzenia ich zgodnosci z wymaganiami okreslonymi przez Zamawiajacego w SIWZ.
Okazanie nastapi w dniu wyznaczonym przez Zamawiajacego, po terminie skladania ofert.
Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym
wyprzedzeniem (dni kalendarzowe).

Niestawienie sig¢ oferenta w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu iflub
oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez
oferenta wymagan okreslonych przez Zamawiajacego, co bedzie skutkowato odrzuceniem oferty na
podstawie art. 226 ust. 1 pkt. 5 Ustawy Pzp.
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