Zalgcznik nr. 1
Rej. 5/L/2023

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamoéwienia jest: ,,Przedluzenie licencji oprogramowania do ochrony
antywirusowej dla potrzeb wuzytkowanych stanowisk roboczych w garnizonie
mazowieckim KWP zs. w Radomiu” - zgodnych z ponizszymi wymaganiami
Zamawiajacego.

Licencja na aktualnie posiadane oprogramowanie obowigzuje do dnia 17.03.2023 roku. Wykonawca
zobowigzuje sie do dostarczenia przedmiotu zamowienia w postaci klucza licencyjnego oraz linku
do pobierania oprogramowania na wskazany adres e-mail w terminie najpdzniej do dnia 17.03.2023r., oraz
jego realizacji na warunkach okreslonych w niniejszym OPZ oraz wzorze Umowy z zachowaniem ciggtosci
ochrony antywirusowej. Dostarczone licencje majg obowigzywac przez okres kolejnych 12 miesiecy liczagc

od daty uptywu ich waznosci i posiadaé 12 miesieczng gwarancje producenta.

Obecne oprogramowanie:

Zamawiajgcy obecnie uzytkuje licencje oprogramowania antywirusowego ESET Endpoint  Antivirus
na 220 stanowisk roboczych. W zwigzku z uptywajacym terminem posiadanej - wykupionej licencji na wyzej
wymienionej liczbie stanowisk, Zamawiajgcy zamierza przedtuzy¢ posiadang licencje na 220 stanowisk
roboczych, tak aby modgt uzytkowaé oprogramowanie przez okres kolejnych 12 miesiecy. W przypadku
kontynuacji oprogramowania ESET Endpoint Antivirus, nr posiadanej przez Zamawiajgcego licencji zostanie

przekazany w momencie podpisania Umowy z Wykonawca.

Oprogramowanie musi posiadac:
1.  Wsparcie dla systemu Windows 8, Windows 10, wsparcie dla 32 i 64 - bitowej wersji systemu Windows.

2.  Wersja programu dla stacji roboczych Windows dostepna w jezyku polskim.

Ochrona antywirusowa i antyspyware

1.  Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Whbudowana technologia do ochrony przed rootkitami.

Wykrywanie potencjalnie niepozgdanych, niebezpiecznych oraz podejrzanych aplikacji.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikdw.
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System ma oferowac¢ administratorowi mozliwos¢ definiowania zadan w harmonogramie w taki
sposob, aby zadanie przed wykonaniem sprawdzato czy komputer pracuje na zasilaniu
bateryjnym i jesli tak - nie wykonywato danego zadania.

6. Mozliwo$é utworzenia wielu réznych zadan skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu komputera). Kazde zadanie ma mie¢ mozliwosc

uruchomienia z innymi ustawieniami
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Mozliwo$¢ definiowania listy rozszerzen plikdw, ktore majg by¢ skanowane (w tym
z uwzglednieniem plikéw bez rozszerzen).

Brak konieczno$ci ponownego uruchomienia (restartu) komputera po instalacji programu.

Uzytkownik musi posiada¢ mozliwos¢ tymczasowego wytgczenia ochrony na czas co najmniej 10
min lub do ponownego uruchomienia komputera.

Ponowne wtgczenie ochrony antywirusowej nie moze wymaga¢ od uzytkownika ponownego
uruchomienia komputera.

Whbudowany konektor dla programéw MS Outlook, Outlook Express, (funkcje programu dostepne
sg bezposrednio z menu programu pocztowego).

Skanowanie i oczyszczanie poczty przychodzgcej POP3 i IMAP "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na stacji
roboczej (niezaleznie od konkretnego klienta pocztowego).

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Program ma umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

Program ma zapewnia¢ skanowanie ruchu HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Program musi posiadac funkcjonalnos¢, ktéra na biezgco bedzie odpytywac serwery producenta o znane
i bezpieczne procesy uruchomione na komputerze uzytkownika.

Procesy zweryfikowane jako bezpieczne majg by¢ pomijane podczas procesu skanowania na zadanie
oraz przez moduty ochrony w czasie rzeczywistym.

Wbudowane dwa niezalezne moduty heurystyczne - jeden wykorzystujacy pasywne metody
heurystyczne (heurystyka) i drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji (zaawansowana heurystyka). Musi istnie¢ mozliwos¢ wyboru, z jaka
heurystyka ma odbywad sie skanowanie - z uzyciem jednej i/lub obu metod jednoczesdnie.

Mozliwos¢ zabezpieczenia konfiguracji programu hastem, w taki sposdéb, aby uzytkownik
siedzacy przy komputerze przy prébie dostepu do konfiguracji byt proszony o podanie hasta.

Program ma mie¢ mozliwos¢ kontroli zainstalowanych aktualizacji systemu operacyjnego
i w przypadku braku jakiej$ aktualizacji - poinformowaé o tym uzytkownika i administratora wraz
z listg niezainstalowanych aktualizacji.

Program ma posiada¢ funkcjonalnos¢ umozliwiajgcg zastosowanie regut dla podtaczanych
urzadzen w zaleznosci od zalogowanego uzytkownika.

W momencie podtaczenia zewnetrznego nosnika aplikacja musi  wyswietlic uzytkownikowi
odpowiedni  komunikat i umozliwi¢  natychmiastowe przeskanowanie catej zawartosci
podtgczanego nosnika.

Uzytkownik ma posiadaé¢ mozliwosc¢ takiej konfiguracji programu aby skanowanie catego nosnika
odbywato sie automatycznie lub za potwierdzeniem przez uzytkownika

Program musi by¢ wyposazony w system zapobiegania wlamaniom dziatajgcy na hoscie (HIPS).



25. Program musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach np. czytnikach PDF, aplikacjach JAVA itp.

26. Program ma by¢ wyposazony we wbudowang funkcje, ktdéra wygeneruje petny raport na temat
stacji, na ktorej zostat zainstalowany w tym przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i sprzecie, aktywnych procesach
i potaczeniach.

27. Program ma oferowac¢ funkcje, ktéra aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikdw programu, jego procesdéw, ustug i wpisdw w rejestrze przed probg ich modyfikacji
przez aplikacje trzecie.

28. Automatyczna, inkrementacyjna aktualizacja baz wirusow i innych zagrozen dostepna
z Internetu.

29. Program musi posiada¢ funkcjonalno$é¢ udostepniania tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http

30. Program ma by¢ wyposazony w dziennik zdarzen rejestrujacy informacje na temat znalezionych
zagrozen, pracy zapory osobistej, modutu antyspamowego, kontroli stron Internetowych i kontroli
urzadzen, skanowania na Zzadanie i wedtug harmonogramu, dokonanych aktualizacji baz wirusow
i samego oprogramowania.

31. Wsparcie techniczne do programu S$wiadczone w jezyku polskim przez polskiego dystrybutora

autoryzowanego przez producenta programu.

Wymagania dodatkowe

W  przypadku wyboru przez Zamawiajgcego oferty innego producenta na oprogramowanie
antywirusowe niz dotychczas, Wykonawca w cenie dostawy licencji zobowigzuje sie do wdrozenia
oprogramowania:
+ przeszkolenie personelu technicznego w zakresie uzywania, zarzadzania oraz
administrowania programem,

+ odinstalowanie istniejgcych instancji oprogramowania ESET Endpoint Antivirus,

+ instalacja oprogramowania na stacjach klienckich.

Ilekro¢ w niniejszej tresci w zakresie dotyczacym Opisu przedmiotu zamdwienia, jest mowa o znaku
towarowym, patencie, lub pochodzeniu, przyjmuje si¢, ze wskazaniu takiemu towarzyszy wyraz: ,,lub
rownowazne”. Jezeli Wykonawca zamierza ztozy¢ ofert¢ rOwnowazng, jest wowczas zobowigzany
zaoferowac¢ produkt nie gorszej jakosci i posiadajacy co najmniej parametry techniczne i funkcjonalnosé¢
jak wymienione w opisie przedmiotu zamowienia.



