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Dokument ten, zwany dalej Zasadami, jest wypelnieniem wymogdéw zapisu §
4 ust. 3 pkt 6 Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 18
lutego 2011 r., w sprawie szczegétowych zasad organizacji krajowego systemu
ratowniczo-gasniczego (Dz. U. Nr 46, poz. 239 z 2011 r.).

1. Wstep

Zasoby teleinformatyczne sg w obecnych czasach zaliczane do wrazliwej
infrastruktury, zaréwno przedsigbiorstwa jak i panstwa. Oznacza to, Ze bez sprawnego
funkcjonowania zasobow teleinformatycznych nie bedzie sprawnego funkcjonowania
organizacji, co w konsekwencji moze doprowadzi¢ do zlego funkcjonowania
gospodarki i panstwa.

Coraz wigcej aplikacji, wewnetrznych systemow teleinformatycznych (system
wspomagania decyzji, systemy do zarzadzania zasobami, finansami, kadrami), sieci
teleinformatyczne, serwerownie (centra przetwarzania danych) i infrastruktura
wirtualna wymagajag kompetencji i wysokich standardéow pracy. Dlatego tez,
wymagaja one obshugi przez kadre posiadajaca wiedz¢ nt. technologii w celu
skutecznej realizacji przedsiewzi¢¢ z zakresu teleinformatyki. Wraz ze wzrostem
ilosciowym i jako$ciowym ushug i technologii teleinformatycznych wzrasta¢ powinno
znaczeniec zasobow kadrowych i organizacyjnych odpowiedzialnych za zasoby
teleinformatyczne.

Kazda jednostka organizacyjna PSP, w okresie 3 miesigcy od wejscia w zycie
niniejszego  dokumentu, opracuje  wlasny  harmonogram  przystosowania
wymienionych w niniejszym dokumencie obszaréw organizacji i funkcjonowania
systemdw teleinformatycznych.

2. Cele dokumentu
- Utlatwienie identyfikacji zagadnien zarzadzania obszarem technologii
teleinformatycznych w jednostkach organizacyjnych PSP w ramach KSRG.
- Wskazanie kierunkéw standaryzacji i integracji rozwiazan technologicznych
1 organizacyjnych.
- Zwicgkszenie efektywno$ci i sprawno$ci wykorzystania zasobdéw kadrowych
i technologicznych w obszarze teleinformatyki.

3. Zakres dokumentu
Niniejszy dokument obejmuje swym zakresem rekomendacje w zakresie
organizacji i funkcjonowania systemow teleinformatycznych na wszystkich
szczeblach organizacyjnych PSP.
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4. Podstawy prawne i normatywne oraz dokumenty powiazane

4.1 Wymagania prawne

Zapisy zawarte w niniejszym dokumencie sa zgodne z przepisami prawa.

W szczegolnosci sa zgodnie z:

Ustawa o ochronie przeciwpozarowej z dnia z dnia 24 sierpnia 1991 r. o
ochronie przeciwpozarowe] (Dz. U. z2009 r. Nr 178, poz. 1380, z pozn.
Zzmianami),

Ustawa o informatyzacji dzialalnoSci podmiotow realizujgcych zadania
publiczne z dnia 17 lutego 2005 r. (Dz. U. Nr 64 poz. 564 1 565 z pozn.
zmianami),

Ustawa Kodeks Cywilny z dnia 23 kwietnia 1964 r. (Dz. U. Nr 16 poz.93
Z pdézn. zmianami),

Ustawa Kodeks Karny z dnia 6 czerwca 1997 r. (Dz. U. Nr 88 poz. 553 z pdzn.
zmianami),

Ustawa Kodeks Pracy z dnia 26 czerwca 1974 r. (Dz. U. Nr 21 poz.94 z p6zn.
zmianami),

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010 r.
(Dz. U. Nr 182, poz. 1228 z p6zn. zmianami).

Ustawa o ochronie danych osobowych 2z dnia 29 sierpnia 1997r.
(Dz. Nr 133, poz. 883 z p6zn. zmianami).

Ustawa o zwalczaniu nieuczciwej konkurencji z dnia 16 kwietnia 1993 r. (Dz. U.
Nr 153 poz. 1503 z pdzniejszymi zmianami),

Ustawa z dnia 27 lipca 200lr. o ochronie baz danych
(Dz. U. Nr 128, poz. 1402).

Ustawa z dnia 18 lipca 2002r. o Swiadczeniu ustug drogg elektroniczng
(Dz. U. Nr 144, poz.1204).

Ustawa z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. nr 121 poz. 591
Z poZn. Zmianami).

Ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.
U. Nr 24 poz. 83 z pdzn. zmianami).

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. Nr 171 poz.
1800 z p6Zn. zmianami).

Ustawa a dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. Nr
112 poz. 1198).

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. 2012, poz. 526),
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e Rozporzadzenie Ministra Spraw Wewnetrznych z dnia 18 lutego 2011 r.

w sprawie szczegolowych zasad organizacji krajowego systemu ratowniczo —
gasniczego (Dz. U. Nr 46 poz. 239).

4.2. Wymagania wlasne

Zasady tworzone sg w oparciu o obowigzujace przepisy prawa, ale takze z
uwzglednieniem specyfiki dziatalnosci PSP, oraz tzw. ,,dobrych praktyk™ w zakresie
organizacji,  funkcjonowania i1  ochrony  systeméw  teleinformatycznych.
W szczegdlnosci znaczenie ma tu spojnos¢ z dokumentami wewngtrznymi jednostek
organizacyjnych PSP, takimi jak: regulaminy organizacyjne, polityki jakosci, polityki
ochrony informacji. Duze znaczenie maja takze normy Dbezpieczenstwa,
z ktérych najwazniejsze sg to:

e PN-ISO/IEC 17799:2007 Technika informatyczna - Praktyczne zasady zarzgdzania
bezpieczenstwem informacji.
e PN-ISO/TEC 27001:2007 Technika informatyczna -- Techniki bezpieczenstwa --

Systemy zarzgdzania bezpieczenstwem informacji -- Wymagania.

o [SO/IEC 20000-1:2007 Technika informatyczna — zarzgdzanie ustugami-- Czesc¢ 1:

Specyvfikacja.

e PN-ISO/IEC 20000-2:2007 Technika informatyczna -- Zarzqdzanie ustugami --

Czesc 2: Reguly postepowania.

o [SO/IEC 27001 Zarzgdzanie bezpieczenstwem informacji.

N

. Zasady organizacji i funkcjonowania

Opisane zasady okreslajag zalecenia oraz tzw. ,,dobre praktyki” do stosowania przez
jednostki organizacyjne PSP, w celu prawidlowego funkcjonowania, zaréwno w sferze
administracyjnej jak 1 operacyjne;j.

5.1. Organizacja obszaru IT w jednostkach organizacyjnych PSP

5.1.1 Regulaminy organizacyjne jednostek oraz komorek organizacyjnych PSP
Jednostki organizacyjne PSP (KGPSP, KW PSP, KP/KMPSP, szkoly PSP) swoja

strukture zarzadzania budujg w oparciu o obowigzujgce Regulaminy organizacyjne.

Kierownik jednostki organizacyjnej zapewnia planowanie, funkcjonowanie 1 rozwdj
systemow teleinformatycznych swojej jednostki. Kierownik jednostki organizacyjnej
odpowiedzialny jest takze za nadzor i kontrole nad funkcjonowaniem systeméw
teleinformatycznych jednostki. Regulamin organizacyjny jednostki powinien zawiera¢
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wskazanie, kto 1 w jakim zakresie zajmuje si¢ utrzymaniem systemow teleinformatycznych

w jednostce. Rekomenduje si¢, aby Kierownik tworzyl komoérki organizacyjne

odpowiedzialne za utrzymanie systemow teleinformatycznych.

5.1.2 Glowne celeizadanialT

Celem wszystkich dziatan IT jest osiggnigcie takiego poziomu organizacyjnego
1 technicznego, ktory:

zapewni sprawnos¢ i cigglo$é dziatania jednostek organizacyjnych,
zagwarantuje  odpowiedni poziom bezpieczenstwa przetwarzanych
informacji w systemach teleinformatycznych,

zapewni zgodno$é podejmowanych dziatan z prawem,

ochroni wizerunek jednostki organizacyjnej PSP oraz jednostek
wspolpracujacych w ramach KSRG,

maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenstwa
informacji,

zapewni  poprawne 1  bezpieczne  funkcjonowanie  systemow
teleinformatycznych jednostki organizacyjnej,

zapewni gotowos¢ podjecia dziatan w sytuacjach kryzysowych,

usprawni wyming informacji, zaréwno w strukturach KSRG jak i1 z innymi1
instytucjami,

podniesie kultur¢ informatyczna i stworzy warunki do rozwijania
spoleczenstwa informacyjnego.

5.1.3 Zasoby kadrowe i uslugi zapewniajace realizacje¢ zadan IT

Kierownik jednostki organizacyjnej wyznaczy wydzielone zasoby organizacyjne
odpowiedzialne za utrzymanie 1 rozw¢] systemow teleinformatycznych swojej
jednostki. Odpowiada rowniez za:

pozyskanie i utrzymanie ustug zwigzanych z wymiang informacji,

budowag i utrzymaniem infrastruktury IT w swojej jednostce,

zapewnienie cigglosci dziatania systemow teleinformatycznych, niezbednych
do prawidtowego funkcjonowania Stanowiska Kierowania.

Komorka odpowiedzialna za teleinformatyke skupia osoby pelnigce role

administratorow systemow teleinformatycznych. Zapewnia cigglos¢ dziatania
systemOw, poprawia ich wydajnos¢. Kazdy wyodrebniony system posiada swojego
administratora. Jeden administrator moze nadzorowaé kilka systemow. Ze wzgledu

na znaczg ilo$¢ zadan zwigzanych z utrzymaniem systemu nie nalezy przydzielaé
wiecej niz czterech systemoéw jednemu administratorowi. Zaleca sig, aby wszystkie

systemy zarzgdzane przez jednego administratora nalezaly do tej samej grupy

logicznej (systemy operacyjne, bazy danych, systemy backupowe itp.) Administrator
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odpowiada za bezpieczenstwo systemu. Realizuje zadania okreslone w Polityce
Bezpieczenstwa Informacji.

5.1.4 Finansowanie teleinformatyki w jednostkach organizacyjnych

Jednostka organizacyjna planuje w kazdym roku budzetowym $rodki przeznaczone
na utrzymanie ciaglo$ci dzialania oraz rozwoj systemow teleinformatycznych. Zaleca
sig, aby planowanie i wydatkowanie $rodkéw finansowych odbywalo si¢ przy
udziale struktur odpowiedzialnych za teleinformatyke w jednostce organizacyjnej.

5.1.5 Polityka bezpieczenstwa IT

Kierownik jednostki organizacyjnej odpowiada za bezpieczenstwo systemow
i sieci teleinformatycznych w swojej jednostce. Rekomenduje sig, aby w kazdej
jednostce organizacyjnej stworzono i wprowadzono do uzytkowania polityke ochrony
informacji w postaci sformalizowanego dokumentu oraz wyznaczono osoby
odpowiedzialne za:

- zarzadzanie bezpieczenstwem informacji (Administrator Bezpieczenstwa
Informacji (ABI) — zgodnie z Ustawg o ochronie danych osobowych),

- realizacj¢ zalecen zawartych w polityce ochrony informacji jednostki
(administratorzy systemow).

W przypadku braku wyznaczonego administratora bezpieczenstwa informacji (ABI)
funkcje te petni Kierownik jednostki organizacyjnej (Administrator danych).

Ze wzgledu na konflikt interesow nie nalezy taczy¢ funkcji Administratora
bezpieczenstwa informacji oraz Administratora systemow teleinformatycznych.

Zaleca sig, aby polityka ochrony informacji zostata tworzona w oparciu o tzw. ,.dobre
praktyki” oraz normy (PN-ISO/IEC 17799, PN 07799-2, ISO/IEC 27001, ISO/IEC
20000).

5.20bszar funkcjonowania IT w jednostkach organizacyjnych PSP

5.2.1 Infrastruktura
a) Sie¢ WAN oraz polaczenia do operatorow telekomunikacyjnych

Dla zapewnienia prawidlowego funkcjonowania jednostek organizacyjnych PSP
konieczne jest posiadanie polaczenia z siecia Internet. Potaczenie to powinno byc¢
szerokopasmowe na laczu symetrycznym. Zalecana jest redundancja lacza od co
najmniej dwdch operatorow telekomunikacyjnych, ktorzy nie posiadajg wspolnego
styku z siecig Internet.
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Zaleca sig, aby integralna czes$cig punktu styku bylo zintegrowane urzadzenie
do zarzgdzania zagrozeniami (UTM), lub rozwigzanie sprzgtowo-programowe
zapewniajace co najmniej :
- standardowe ustugi zapor ogniowych, jak np. translacja adreséw (NAT).
- ochrong antyspamowa,
- ochrone antywirusowa,
- wykrywanie intruzéw,
- zapobieganie wtargnieciu intruzow.
Szczegoty konfiguracji oraz ochrony sa elementem Polityki bezpieczenstwa
informacji.

Nalezy dazy¢ do tego, aby stosowane rozwigzania byly dedykowane do tego
typu zadan oraz byly jednolite w skali wojewodztwa.

W zwigzku z cigglym rozwojem infrastruktury teleinformatycznej przy
planowaniu zakupu nalezy przewidzie¢ w w/w urzadzeniach nadmiarowe interfejsy
sieciowe na potrzeby przysztych polgczen np. OST 112, radiolinie itp.

b) Wezly teleinformatyczne i serwerownie.

Pomieszczenie techniczne serwerowni to glowny punkt dystrybucyjny
okablowania strukturalnego, w ktérym zbiega si¢ okablowanie poziome 1 pionowe
obiektu, kable swiattowodowe, jak réwniez doprowadzenia traktow sieci rozlegtej
we/wy od glowicy telekomunikacyjnej budynku. O ile jest to mozliwe
w serwerowni zalecane jest stosowanie podlogi technologicznej, co w trakcie
eksploatacji sieci utatwi prowadzenie i rekonfiguracje okablowania strukturalnego.
Podtoga powinna by¢ antystatyczna ze wzgledu na  koncentracje
w pomieszczeniu urzadzen pracujacych w sposob ciggly. Liczba gniazd (punktow
PEL) powinna by¢ o 20% wigksza od wstepnic oszacowane] w serwerowni
1 pomieszczeniu administratorow.

Zaleca sig, aby serwerownie byly zabezpieczone przed dostepem o0séb trzecich
oraz spelnia¢ wymagania Ustawy o ochronie danych osobowych (jezeli
w serwerownia jest strefg przetwarzania danych).

Pomieszczenie(a) przeznaczone dla administratoréw oraz operatoro6w powinno
by¢ oddzielone fizycznie od pomieszczenia technicznego serwerowni.
Pomieszczenie to powinno byé wyposazone w szafg¢ przeznaczong do
przechowywania zapasowych kopii danych oraz uzytkowanych systemow
i aplikacji, pakietow oprogramowania oraz innych informacji 1 danych
podlegajgcych szczegdlnej ochronie. Korzystnym jest, aby wszystkie pomieszczenia
techniczne serwerowni byly pomieszczeniami przyleglymi i byly ze soba
polaczone.
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Klimatyzacja w pomieszczeniu serwerowni powinna by¢ dostosowana do
warunkow pomieszczenia i mocy cieplnej wydzielanej przez zainstalowane
urzgdzenia.

Z punktu widzenia poprawnosci dziatania zaleca si¢, aby w miar¢ mozliwosci

pomieszczenie serwerowni spelnialo nastepujace wytyczne:

- zapewnienie redundancji urzadzen klimatyzacyjnych,

- dostarczenie odpowiedniej ilosci chtodnego powietrza do kazdego urzadzenia
technicznego,

- odprowadzenia takiej samej ilosci gorgcego powietrza, zapobiegania recyrkulacji
goracego powietrza,

- zrealizowania powyzszych wytycznych w sposob ciagly, nadmiarowy

i energooszczedny.

Dodatkowo poza wymaganiami czysto technicznymi, uklad chlodzenia
serwerowni musi spetnia¢ nast¢pujgce wymagania:
- skalowalnosé systemu 1 mozliwos¢ adaptacji,
- niezawodnos¢ dziatania,
- niskie koszty eksploatacyjne,
- fatwos¢ serwisowania.

Zaleca si¢, aby urzadzenia aktywne, pasywne byly umieszczone w szafach
teletechnicznych typu ,rack” w standardzie 19". Liczba elementow aktywnych
zalezy od zwymiarowania sieci.

O ile w infrastrukturze nie ma centralnego systemu UPS szafa powinna
uwzglednia¢ miejsce na zamontowanie lokalnego UPS'a, podtrzymujacego
dziatanie urzadzen zamontowanych w szafie.

Elementy zwigzane z zasilaniem energetycznym, chtodzeniem, ochrong
przeciwpozarowa, systemy kontroli dostepu i alarmowania oraz monitoringiem
warunkow pracy powinny by¢ uwzglednione w projektach badz innego rodzaju
koncepcjach, czy dokumentach dotyczacych nowych zadan badz tez modernizacji
istniejgcej infrastruktury teleinformatyczne;.

Zaleca si¢ budowe sieci wg. normy PN-EN 50173 Systemy okablowania
strukturalnego.

¢) Zasilanie elektryczne.

System energetyczny zasilania obiektu, powinien by¢ zbudowany tak, aby
istniata mozliwo$¢ zasilania z dwoch, niezaleznych, przetaczanych automatycznie
zrddet zasilania w energie elektryczna.
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Zaleca si¢, aby sie¢ =zasilajgca infrastrukturg¢ techniczng systemu
informatycznego byta wykonana w postaci wydzielonej instalacji elektrycznej z
mozliwoscig podtrzymywania napigcia w sytuacjach awaryjnych.

Czas podtrzymania zasilania pracy urzadzen aktywnych powinien by¢
obliczony w taki sposob, by bylo mozliwe co najmniej bezpieczne wylaczenie
zasilanych urzadzen aktywnych w przypadku zaniku zasilania w sieci, lub
wlgczenia agregatu pradotworczego. Na potrzeby doboru typu i producenta UPS,
nalezy wstepnie oszacowa¢ maksymalng i nominalng moc [kVA] urzadzenia
podtrzymujacego zasilanie w oparciu o sumaryczny pobdér mocy zasilanych
urzadzen.

Projektujac system zasilania awaryjnego (UPS) nalezy wzia¢ pod uwage
nastepujace kryteria w momencie rozpoczecia projektu:
faczng  wydajno$¢  energetyczng wyrazana dostarczang moca  Srednig
w zalozonym czasie podtrzymania,
niezbedny czas podtrzymania wyrazany w minimalnej wymaganej liczbie minut
pracy na zasilaniu awaryjnym,
lokalizacje potozenia systemu, np. UPS-y z uwagi na cigzar baterii sa umieszczane
zwykle w piwnicy lub na parterze, a agregaty na zewnatrz z uwagi na zagrozenie
pozarowe i emisje spalin,
ilo§¢ odbiornikéw energii oraz ich lokalizacji geograficznej (pigtra, budynki),
przewidywane profile odbiornikow energii (zapotrzebowanie na moc $rednig oraz
moc szczytowa),
moc bierng odbiornikdéw i charakter obcigzenia, ktore wnoszg do sieci zasilajacej
(indukcyjne, pojemnos$ciowe, reaktancyjne, czysta rezystancja),
charakter pracy odbiornikoéw — praca ciaglta czy urzadzenie wlgczane okresowo,
szacowang docelowg liczbe odbiornikow i ich profile energetyczne,
w zalezno$ci od powyzszych parametrow waznym czynnikiem doboru architektury
sieci  zasilajacej jest jej skalowalnosé¢ czyli zdolnos¢ do  latwe]
i taniej rozbudowy o kolejne odbiorniki. Dla niektorych systemow skalowalnosé
moze by¢ osiagnieta poprzez instalacje rownolegla kolejnego UPS do juz
pracujacego,
niezawodnos$¢ sieci zasilania. Z uwagi na wspomniane wczesniej wymagania
wplywaja one zaréwno na topologi¢ sieci zewngtrznej, czgs¢ odbiornikow ma
podwoine lub potrojne zasilacze pozyskujace prad z réznych Zrédel,
odpornos$¢ na zaklocenia od przetaczania wysokich pradéw w sieci zewngtrznej.
sposob zarzadzania. Systemy zasilania awaryjnego umozliwiaja zdalne zarzadzanie
(IP) zgodnie z protokotami SNMP i zdalny monitoring oraz konfiguracja systemu,
sprawdzanie stanu natadowania baterii, wysylanie ostrzezen do administratora
mailem lub SMS-em itp.
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d) Serwery, macierze.

Decyzje o stosowaniu serweroOw, macierzy nalezy podejmowac na podstawie
analizy funkcjonalnej i ekonomiczne;.
Przy  wyborze rozwigzan technicznych nalezy  stosowaé¢  urzadzenia
i oprogramowanie dedykowane w ramach koncepcji, projektow oraz innych dziatan
organizacyjno-zarzadczych.

e) Systemy archiwizacji danych.

Archiwizacja danych ma na celu zabezpieczenie danych na wypadek
koniecznosci odtworzenia w razie ich utraty (awaria systemu, umyslne badz
nie§wiadome wykasowanie, uszkodzenie fizyczne dyskow/serwerdw, katastrofy
itp.). Rekomenduje si¢, aby system do archiwizacji danych teleinformatycznych
zapewnial automatyzacj¢ i centralizacje calego procesu oraz umozliwiat
odtworzenie utraconych danych lub systemow w jak najkrotszym czasie.

Archiwizacje danych nalezy wykonywac¢ w regularnych odstepach czasu, ktdre
uzaleznione sg od potrzeb zglaszanych przez administratorow aplikacji. Zaleca sie,
aby systemy do archiwizowania danych posiadaly mozliwos¢ tworzenia kopii
przyrostowych lub réznicowych oraz deduplikacji danych.

Zaleca sie, aby archiwizowaé dane przynajmniej raz dziennie. Szczegdly
dotyczace archiwizacji powinna zawiera¢ Polityka bezpieczenstwa.

f) Systemy bezpieczenstwa.

Bezpieczenstwo systemow teleinformatycznych oraz informacji przetwarzanych
w tych systemach jest kluczowym aspektem dla kazdej jednostki organizacyjnej.
Wszystkie aspekty zwigzane z bezpieczenstwem zapisane sa w Polityce ochrony
informacji jednostki organizacyjnej. Polityka stanowi sformalizowany dokument,
podpisany przez kierownika jednostki organizacyjnej oraz wdrozony do stosowania
w danej jednostce. Wszystkie dziatania w obszarze teleinformatyki skorelowane sa
z Polityka bezpieczenstwa informacji oraz stanowia pochodna zapiséw zawartych
w Polityce.

Wszelkie systemy i urzadzenia teleinformatyczne uzytkowane w jednostce
muszg by¢ chronione przed skutkami dzialania szkodliwego oprogramowania oraz
dostepem 0s0b trzecich. W celu zabezpieczenia przed powyzszymi zagrozeniami
zaleca si¢ zastosowanie nastgpujacych rozwiazan:

- Firewall,
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- Systemy wykrywania i prewencji wtaman — IPS,

- Sieci VPN,

- Systemy kontroli tresci,

- Systemy ochrony stacji roboczych (w tym systemy antywirusowe),
- Zabezpieczenie poczty elektronicznej.

- Autoryzacja i uwierzytelnianie,

- Systemy zarzadzania bezpieczenstwem,

- Systemy ochrony danych,

- Systemy monitoringu IP.

g) Wymagania przeciwpozarowe dla pomieszczen serwerowni

Urzadzenia przeciwpozarowe w pomieszczeniach serwerowni powinny by¢

wykonane zgodnie z projektem uzgodnionym przez rzeczoznawce do spraw zabezpieczen
przeciwpozarowych, a warunkiem dopuszczenia do ich uzytkowania jest przeprowadzenie

odpowiednich dla danego urzadzenia prob i badan, potwierdzajgcych prawidlowosé

ich dzialania. ~Wymagania _przeciwpozarowe dla pomieszczenia _serwerowni
przetwarzajacej dane o znaczeniu krajowym.

I

Pomieszczenie serwerowni powinno by¢é wydzielone przeciwpozarowo przegrodami
o klasie odpornosci ogniowej co najmniej EI 60 i zamknigte drzwiami o klasie
odpornosci ogniowej co najmniej EI 60.

Przepusty instalacyjne w przegrodach wydzielenia przeciwpozarowego pomieszczenia
serwerowni powinny miec¢ klase odpornosci ogniowej co najmniej EI 60.

Przewody wentylacyjne lub klimatyzacyjne w miejscu ich przej$cia przez przegrody
wydzielenia przeciwpozarowego pomieszczenia serwerowni powinny by¢ wyposazone
w przeciwpozarowe klapy odcinajgce o klasie odpornosci ogniowej co najmniej EIS
60. W przypadku zapewniania poza pomieszczeniem serwerowni klasy odpornosci
ogniowej EIS 60 przez przewody lub ich obudowg dopuszcza si¢ nie wykonywanie
przeciwpozarowych klap odcinajacych w miejscu przejscia tych przewodow przez
przegrody pomieszczenia serwerowni.

Podest technologiczny, na ktorym sytuuje si¢ szafy serwerdw oraz jego konstrukcja
nosna powinny by¢ wykonane z materialdéw niepalnych (klasy reakcji na ogien
odpowiednio co najmniej A24lub A2.d0).

Okladziny sufitéw lub sufity podwieszone powinny by¢ wykonane z materiatow
niepalnych lub niezapalnych, niekapiacych i nieodpadajgcych pod wplywem ognia
(o klasie reakcji na ogien co najmniej B,d0).

Pomieszczenie serwerowni nalezy wyposazy¢é w stale urzadzenia gasnicze (na gazy
obojetne 1 mieszaniny gazow gasniczych, chlorowcopochodne weglowodoréw lub
dwutlenek wegla) uruchamiane samoczynnie we wczesnej fazie rozwoju pozaru.
Pomieszczenie serwerowni nalezy wyposazy¢ w system sygnalizacji pozarowe;,
obejmujacy urzadzenia sygnalizacyjno-alarmowe, sluzace do samoczynnego
wykrywania i przekazywania informacji o pozarze.
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System sygnalizacji pozarowej serwerowni powinien by¢ podlaczony do systemu
monitoringu pozarowego Panstwowej Strazy Pozarnej.

Pomieszczenie serwerowni nalezy wyposazy¢ w gasnice zalecane do gaszenia sprzetu
elektronicznego.

Wymagania przeciwpozarowe dla pomieszczenia serwerowni przetwarzajacej

dane o znaczeniu wojewodzkim.

L

Pomieszczenie serwerowni powinno by¢ wydzielone przeciwpozarowo przegrodami
o klasie odpornosci ogniowej co najmniej EI 60 i zamknigte drzwiami o klasie
odpornosci ogniowej co najmniej EI 60.

Przepusty instalacyjne w przegrodach wydzielenia przeciwpozarowego pomieszczenia
serwerowni powinny miec¢ klas¢ odpornosci ogniowej co najmniej EI 60.

. Przewody wentylacyjne lub klimatyzacyjne w miejscu ich przej$cia przez przegrody

wydzielenia przeciwpozarowego pomieszczenia serwerowni powinny by¢ wyposazone
w przeciwpozarowe klapy odcinajace o klasie odpornosci ogniowej co najmniej EIS
60. W przypadku zapewniania poza pomieszczeniem serwerowni klasy odpornosci
ogniowej EIS 60 przez przewody lub ich obudowg dopuszcza si¢ nie wykonywanie
przeciwpozarowych klap odcinajacych w miejscu przejscia tych przewodéw przez
przegrody pomieszczenia serwerowni.

Podest technologiczny, na ktorym sytuuje si¢ szafy serwerow oraz jego konstrukcja
no$na powinny by¢ wykonane z materiatow niepalnych (klasy reakcji na ogien
odpowiednio co najmniej A2qlub A2,d0).

. Okladziny sufitéw lub sufity podwieszone powinny by¢ wykonane z materialow

niepalnych lub niezapalnych, niekapiacych i nieodpadajacych pod wplywem ognia
(o klasie reakcji na ogien co najmniej B,d0).

Pomieszczenie serwerowni nalezy wyposazy¢ w system sygnalizacji pozarowej,
obejmujacy urzadzenia sygnalizacyjno-alarmowe, stuzace do samoczynnego
wykrywania i przekazywania informacji o pozarze.

System sygnalizacji pozarowej serwerowni powinien by¢ podlaczony do systemu
monitoringu pozarowego Panstwowej Strazy Pozarne;.

Pomieszczenie serwerowni nalezy wyposazy¢ w gasnice zalecane do gaszenia sprz¢tu
elektronicznego.

Wymagania przeciwpozarowe dla pomieszczenia serwerowni przetwarzajacej dane

0 znaczeniu powiatowym, w tym szkoly PSP

1.

Pomieszczenie serwerowni powinno by¢ wydzielone przeciwpozarowo przegrodami
o klasie odpornosci ogniowej co najmniej EI 60 i zamknigte drzwiami o klasie
odpornosci ogniowej co najmniej EI 60.

Przepusty instalacyjne w przegrodach wydzielenia przeciwpozarowego pomieszczenia
serwerowni powinny mie¢ klase odpornosci ogniowej co najmniej EI 60.

Przewody wentylacyjne lub klimatyzacyjne w miejscu ich przejscia przez przegrody
wydzielenia przeciwpozarowego pomieszczenia serwerowni powinny by¢ wyposazone
w przeciwpozarowe klapy odcinajace o klasie odpornosci ogniowej co najmniej EIS
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60. W przypadku zapewniania poza pomieszczeniem serwerowni klasy odpornosci
ogniowej EIS 60 przez przewody lub ich obudowe dopuszcza si¢ nie wykonywanie
przeciwpozarowych klap odcinajacych w miejscu przejscia tych przewodéw przez
przegrody pomieszczenia serwerowni.

. Podest technologiczny, na ktorym sytuuje sie¢ szafy serwerow oraz jego konstrukcja
nosna powinny by¢ wykonane z materialow niepalnych (klasy reakcji na ogien
odpowiednio co najmniej A,qlub A2,d0).

. Okfadziny sufitow lub sufity podwieszone powinny by¢ wykonane z materialéw
niepalnych lub niezapalnych, niekapiacych i nieodpadajacych pod wplywem ognia
(o klasie reakcji na ogien co najmniej B,d0).

. Pomieszczenie serwerowni nalezy wyposazy¢ w gasnice zalecane do gaszenia sprzetu
elektronicznego.

5.2.2 Aplikacje i ustugi
a) System Wspomagania Decyzji dla Stanowisk Kierowania.

Podstawowym systemem sluzacym do wspomagania decyzji kierujacego
akcja ratownicza jest oprogramowanie SWD. System funkcjonuje na
wszystkich trzech poziomach organizacyjnych PSP tj. w KG, KW
i KM/KP, bedac podstawowym narzedziem pracy stanowisk kierowania.
Dane w systemie sa migrowane w czasie rzeczywistym w ukladzie
pionowym i poziomym, przy czym proces wprowadzania informacji
nastepuje na poziomie KM/KP, natomiast struktura i slowniki sa tworzone
centralnie. System zawiera moduly odpowiadajace za biezaca informacje
o stanie sit i sSrodkéw na terenie obszaru dzialania jednostki organizacyjnej,
umozliwia ewidencjonowanie przeprowadzonych zdarzen (zgodnie
z Rozporzgdzeniem Ministra Spraw Wewngtrznych i Administracji z dnia 18
lutego 2011 r. w sprawie szczegOlowych zasad organizacji krajowego
systemu ratowniczo-ga$niczego ) oraz analize statystyczna.

Funkcjonalnos$¢ systemu dopetniaja modutl mapowy oraz modut lokalizacji
ruchu pojazdow. W systemie zostaly zaimplementowane role dedykowane
poszczegdlnym  komoérkom  organizacyjnym  odpowiedzialnym = za
wprowadzanie i biezaca kontrole merytorycznej zawartosci danych.

W tak rozbudowanym systemie rekomenduje si¢ utrzymywanie na
kazdym poziomie systemu, osob odpowiedzialnych za zarzadzanie danymi
(administratorzy aplikacji) oraz zapewnienie cigglosci funkcjonowania pod
wzgledem technicznym (administratorzy systemu teleinformatycznego).
Administratorem  aplikacji jest pracownik merytoryczny komorki
odpowiedzialnej za obszar informacyjny (dziedzinowy) systemu, np.
operacyjny, kadrowy, techniczny, itd. Administratorem systemu
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b)

teleinformatycznego jest pracownik komoérki odpowiedzialne; za
teleinformatyke.
Dostep do sieci LAN.

Dostep do sieci LAN, ze wzgledu na lokalizacje stacji klienckiej
mozemy podzielic na dostgp z sieci wewnetrzne] (przewodowy
1 bezprzewodowy) oraz dostgp spoza sieci wewngtrznej. Rekomendowany
jest dostep z sieci wewnetrznej przy uzyciu mechanizmu katalogowego
(zarbwno w zakresie sieci przewodowej, jak 1 bezprzewodowej).
Bezposrednia realizacja dostgpu odbywa si¢ poprzez uwierzytelnienie
uzytkownika unikalnym identyfikatorem oraz hastem o zlozonosci 1 okresie
waznosci zgodnym z przyjeta polityka ochrony informacji.

Uzupelnieniem systemu bezpieczenstwa dostgpu moze byc¢
zastosowanie mechanizmow blokady portéw przed nieautoryzowanym
dostepem oraz zastosowanie urzadzen typu firewall, sondy tresci (IDS, IPS).
W przypadku dostepu bezprzewodowego zaleca si¢ stosowanie najwyzszego
mozliwego mechanizmu zabezpieczenia dostepu do sieci.

Dostep do sieci LAN spoza lokalizacji jednostki nalezy realizowac
z wykorzystaniem szyfrowania oraz tuneli VPN pomiedzy stacja kliencka
a urzadzeniami styku sieci jednostki organizacyjnej. Po zestawieniu tunelu
dalsza autoryzacja i dostep odbywa si¢ na zasadach analogicznych, jak
W siecl wewnetrznej.

Dostep do sieci Internet — serwisy produkcyjne 1 klienckie,
informacyjne, bankowe, ustugowe, aplikacyjne, itp.

Podstawowym faczem dostgpowym do Internetu powinno by¢
szerokopasmowe lacze symetryczne. Na poziomie KG i KW wskazane jest
utrzymywanie symetrycznego lacza redundantnego od niezaleznych
dostawcow. Dopuszcza sie wykorzystanie sieci OST112 jako facza
zapasowego dla dostepu do Internetu, w przypadku udostepnienia takiej
funkcjonalnosci.

Dostgp do sieci zewngtrznej powinien by¢ realizowany za
posrednictwem urzadzen do tego celu dedykowanych (routery, firewalle),
wyposazonych w mechanizmy ochrony przed niepowotanym ich
wykorzystaniem. Mozliwe jest stosowanie rozwigzan programowych.
Sposéb i zakres dostgpu do zasobow zewngtrznych okresla polityka
bezpieczenstwa informacji.

Serwisy wilasne udostepniane na zewnatrz (WWW, BIP, e-mail itp.)
musza stanowi¢ odrgbng strefe urzadzen zabezpieczajgcych (tzw. DMZ).
Sposob 1 zakres dostepu do zasobow okresla polityka bezpieczenstwa
informacji.
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d) Systemy informacji przestrzennej (GIS) — pozyskiwanie, przetwarzanie

i udostepnianie danych GIS.

1) Do lokalizacji, prezentacji 1 modyfikacji obiektow
w przestrzeni geograficznej oraz dokonywania analiz przestrzennych
wykorzystuje sie dane pochodzace przede wszystkim z Panstwowego
Zasobu Geodezyjnego i Kartograficznego (PZGiK) oraz innych danych
przestrzennych wytwarzanych, gromadzonych i modyfikowanych przez
organy panstwa 1 udost¢gpniane nieodplatnie w ramach ustawy
o infrastrukturze informacji przestrzennej, ustawy prawo geodezyjne
1 kartograficzne oraz ustawy o podmiotach realizujagcych zadania publiczne
w postaci uslug sieciowych tj. WMS, WFS, a takze w postaci wektorowe]
1 rastrowej. Dopuszcza si¢ pozyskiwane danych przestrzennych od
dostawcow komercyjnych, o ile pozyskanie tych danych wynika z potrzeb
operacyjnych i nie ma mozliwosci ich pozyskania z zasobow prowadzonych
przez organy panstwa. Na potrzeby operacyjne oraz dla dzialan
prowadzonych w trybach planowania, zapobiegania i odbudowy istnieje
mozliwo$¢ nieodplatnego pozyskiwania zobrazowan satelitarnych 1 warstw
wektorowych w ramach ustug operacyjnych GMES — Global Monitoring for
Environment and Security (Globalny Monitoring na potrzeby Srodowiska i
Bezpieczenstwa). KG PSP posiada status tzw. uzytkownika autoryzowanego
dla International Charter for Space and Major Disasters oraz jest tzw.
National Focal Point (Krajowy Punkt Kontaktowy) dla ustug operacyjnych
GMES.

Do zarzadzania zbiorem danych przestrzennych wykorzystuje sig¢
narzedzia klasy GIS pozyskiwane komercyjnie lub open source.
Dedykowanym narzedziem w pracy operacyjnej jest system klasy
wspomagania decyzji zintegrowany z modutem mapowym.

Systemy wymiany informacji — systemy elektronicznego zarzadzania
dokumentami, poczta elektroniczne, wymiana plikow,
wideokonferencja, telefonia IP.

Rekomenduje si¢ wdrazanie w jednostkach organizacyjnych systemu

elektronicznego zarzadzania dokumentami. Wprowadzenie systemu
zapewnia rozliczalno§¢ pracy, kontrole przeptywu 1 terminowo$¢
prowadzonych spraw.
W zakresie poczty elektronicznej wskazane jest centralizowanie ustug
pocztowych, w oparciu o dedykowang dla potrzeb organizacji domeng
internetowg oraz ujednolicenie adresacji 1 dostgpu okreslonego przez
przyjeta spojna polityke bezpieczenstwa informacji. Do realizacji zadan
shuzbowych nalezy wykorzystywaé wylacznie stuzbowe konta poczty
elektroniczne;j.
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Dla potrzeb wymiany plikow (serwisy typu fip, sfip) wskazane jest
wykorzystywanie sieci OST 112. Dopuszcza si¢ realizacje uslug poprzez
sie¢ Internet z zastosowaniem mechanizméw zabezpieczen, jak dla dostepu
zdalnego.

Ustugi zwigzane transmisja glosu i wideo (wideokonferencje,
telefonia IP, itp.) nalezy w miar¢ mozliwosci projektowaé¢ 1 wdraza¢ w
oparciu o infrastrukture sieci OST 112.

f) Systemy zarzadzania organizacja — kadry, place, magazyny, finanse,
logistyka.

Dopuszcza sie stosowanie dowolnych systeméw dziedzinowych
w jednostkach organizacyjnych, we wszystkich obszarach przetwarzania
danych, jednakze muszg one zapewnia¢ komunikacj¢ z wykorzystaniem
otwartego protokotu wymiany danych z centralnym systemem SPD.

6. Podsumowanie.

Dokument ten stanowi zbior zasad oparty o tzw. ,,dobre praktyki” oraz stosowane
dotychczas wzorce w jednostkach organizacyjnych PSP. Zasady te maja stanowic
pomoc dla Kierownikéw jednostek organizacyjnych w dgzeniu do uzyskania
wysokiego poziomu zarzadzania zasobami teleinformatycznymi oraz podniesienia
sprawnosci i funkcjonowania swoich jednostek.

7. Zalaczniki.
1. Stownik terminologii.
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Zalacznik nr 1do Zasad

Stownik terminéw uzywanych w Zasadach.

1)

2)

3)

4)

)

6)

7)

Al — Administrator Informacji — (wlasciciel informacji) - osoba (lub osoby)
odpowiedzialna za dana, wyodrebniong grupe informacji podlegajace;j
ochronie. Ustala zakres grupy informacji i zasady przetwarzania grupy
informacji. Ustala jakie osoby i1 na jakich prawach maja mie¢ dostgp do
informacji z danej grupy. Kazda grupa informacji ma swojego Al. Jeden Al
moze nadzorowac kilka grup informacji. Al jest nadzorowany przez ABI.
ABI — Administrator Bezpieczenstwa Informacji - osoba (lub osoby)
odpowiedzialna za zarzadzanie bezpieczenstwem informacji. Nadzoruje
1 kontroluje AS (Administratora Systemu) w sferze realizacji zasad
okreslonych w Polityce Bezpieczenstwa Informacji. Kontroluje przyznawanie
okreslonych praw dostgpu do zasobow informacji.
Administrator Systemu - osoba odpowiedzialna za poprawne dziatanie
systemu, w ktérym przetwarzane sg informacje.
Bezpieczenstwo informacji — wszelkie przedsiewziecia w sferze technicznej,
organizacyjnej, prawnej majace na celu ochrone:
e integralnosci - wlasciwosci zapewniajacej dokladnos¢ 1 kompletnos¢
informacji oraz, ze informacje nie zostaly zmienione lub zniszczone
W sposoOb nieautoryzowany,
e poufnosci — wlasciwosci zapewniajacej, ze informacja nie jest
udostepniana i ujawniana nieautoryzowanym podmiotom lub procesom,
e dostepnosci - wlasciwosci bycia dostepnym i mozliwym do wykonania
na zadanie os6b uprawnionych do informacji wtedy, gdy zachodzi taka
potrzeba,
DMZ - (ang. Demilitary Zone) — strefa zdemilitaryzowana — okreslenie
obszaru lokalizujacego urzadzenia sieciowe (serwery) migdzy bezposrednim
polaczeniem z siecig Internet, a siecia LAN. Z reguly umieszcza si¢ tam
zasoby, ktére maja za zadanie udostgpnianie ustug lub (zasobéw) na zewnatrz
(do Internetu). W tej strefe ustala si¢ inny — z reguly mniejszy — stopien
bezpieczenstwa dla tych zasoboéw. Stanowi ona strefe buforowa dla zasobow w
sieci LAN i pierwsza linie obrony przez niebezpieczenstwami zwigzanymi
z siecig Internet.
E-mail - ( ang. electronic mail) — ustuga pozwalajaca na przesylanie
informacji za pomoca Internetu. Kazdy uzytkownik posiada sw¢j unikalny
adres skrzynki pocztowej, pozwalajacy jednoznacznie okresli¢ konkretny
serwer oraz korzystajaca z poczty osobe (identyfikator(@adres_serwera)
Firewall - z ang. zapora ogniowa - termin okre$lajacy zlozony system
zabezpieczen sieci przed wiamaniami. Z regul sklada sie z zaawansowanego
oprogramowania zainstalowanego na komputerze (firewall programowy) lub
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Zalacznik nr 1do Zasad

stanowiacy urzagdzenie instalowane w sieci (firewall sprzetowy), posredniczgcy
w komunikacji miedzy siecia lokalng i Internetem. Umozliwia kontrole
polaczen.

8) FTP - (ang. File Transfer Protocol), protokélt stuzacy do przesylania plikow
w sieci Internetowej. Jedna z ustug dostepnych w Internecie (serwery FTP).
Podobnie SFTP (Secure FTP — bezpieczny FTP) protokot z dodatkowo
wlaczonym systemem kryptograficznym.

9) Gateway - urzadzenie podigczone do sieci komputerowej (komputer
pehiacy funkcje routera lub router sprzetowy) na styku z siecia zewnetrzng, za
posrednictwem ktérego komputery z sieci lokalnej komunikujg sie¢
z komputerami w innych sieciach.

10) GDLP - Generalna Dyrekcja Laséw Panstwowych.

11) Grupa Informacji — zbior informacji podlegajacych ochronie, opisujacych
podobne zagadnienia lub dotyczacych jednego tematu (np. informacje
kadrowe, finansowe, operacyjne).

12) GIS - (ang. Geografic Information System) — system informacji przestrzenne]
umozliwiajgcy  przedtsawianie danych w  $rodowisku  mapowym,
wykorzystujacy rézne rodzaje 1 formaty map.

13) IMAP - (ang. Internet Message Access Protocol) to internetowy protokoét
pocztowy zaprojektowany jako nastepca POP3. W przeciwienstwie do POP3,
ktéory umozliwia jedynie pobieranie i kasowanie poczty, IMAP pozwala na
zarzadzanie wicloma folderami pocztowymi oraz pobieranie i operowanie na
listach znajdujacych si¢ na zdalnym serwerze.

14) Informacja - jest to tres¢ wszelkiego rodzaju dokumentdéw przechowywana na
dowolnym nos$niku informacji. Moze by¢ wyrazona za pomocg pisma, mowy,
obrazu, dzwigku, znaku, kodu lub w jakikolwiek inny sposéb. Jest podstawa
funkcjonowania kazdej organizacji.

15) Informacje chronione - informacje stanowigce w PSP tajemnice
przedsi¢biorstwa oraz informacje prawnie chronione.

16) Informacje prawnie chromione — informacje, ktéorych ochrone nakazujg
obowigzujgce przepisy prawa.

17) Informacje jawne — informacje nie nalezace do informacji chronionych.

18) Internet — globalna sie¢ komputerowa, lagczaca ze soba miliony hostow
zasobow), wykorzystujaca polaczenia za pomoca protokolu TCP/IP.
Udostepnia ustugi i serwisy takie jak www,

19) IT — (ang. Information Technology) — pojecie okreslajace szeroko rozumiang
technologie informacyjng. Obejmuje swym zasiggiem zaréwno zarzadzanie
informacje jak i technologie (rozwiazania techniczne) stuzacg do zarzadzania
informacja.

20) KSRG - Krajowy System Ratowniczo — Gasniczy.
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21) LAN - (ang. Local Area Network) — sie¢ teleinformatyczna ograniczona do
jednej fizycznej lokalizacji, z reguly w obrebie jednostki organizacyjnej (jeden
lub kilka budynkéw na danym terenie).

22) LP — Lasy Panstwowe.

23) Macierz — sieciowe urzadzenie serwerowe shuzace do udostepniania plikow.
Macierze wyposazone sg w duzg ilos¢ dyskéw potgczonych za pomocy
specjalizowanych  kontroleréw,  zapewniajgcych im  duzy  stopien
niezawodno$ci oraz system operacyjny sluzacy do zarzagdzania zasobami
macierzy.

24) NAT - (ang. Network Adres Translation) — translacja adresow internetowych —
mechanizm ukrywania adresow sieciowych stosowany w przypadku np.
udostepniania zasobow do sieci Internet.

25) Nosnik informacji — medium, na ktéorym zapisuje si¢ i przechowuje
informacje.

26) OST112 - Ogolnopolska Sie¢ Teleinformatyczna na potrzeby obstugi numeru
112 — sie¢ rozlegla na potrzeby shuzb.

27) Polityka Bezpieczenstwa Informacyjnego — opisany zestaw regul zwigzany
z zarzagdzaniem informacja w jednostce organizacyjnej, stanowiacy
sformalizowany dokument, podpisany przez Kierownika jednostki i wdrozony
do stosowania i przestrzegania. Wg PN  jest to zestaw praw, regul
[ praktycznych doSwiadczen regulujgcych sposob zarzgdzania, ochrony
i dystrybucji informacji wewngtrz okreslonego systemu. Polityka opisuje
zarowno sfer¢ zarzadzania informacja jak i sfere techniczng (informatyczng),
czyli systemy w ktérych przetwarzane sa informacje.

28) POP3 - (ang. Post Office Protocol version 3 ) to protokél internetowy
z warstwy aplikacji pozwalajacy ma odbior poczty elektronicznej ze
zdalnego serwera do lokalnego komputera poprzez polaczenie TCP/IP.

29) Przetwarzanie informacji — procesy zwiazane z tworzeniem, zbieraniem,
utrwalaniem, odczytem, modyfikacja, przechowywaniem, kopiowaniem,
udost¢pnianiem lub usuwaniem informacji.

30) PSP — Panstwowa Straz Pozarna.

31) PZGIiK - Panstwowy Zasob Geodezyjny i Kartograficzny.

32) Router — (ang. router) — urzadzenie sluzgce do kierowania pakietow
informacji w sieci. Decyduje ktorgdy maja ptyna¢ pakiety danych. Za zwyczaj
znajduje sie na styku kilku sieci (np. lokalnej 1 Internetu).

33) Serwer — najczesciej komputer Iub inne urzadzenie stuzace do udostepniania
swoich zasobow do uzycia w sieci. Serwery moga udostepniac pliki, aplikacje,
miejsce na dysku, dane, drukarki itp.
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34) SMTP - (ang. Simple Mail Transfer Protocol) — protokét komunikacyjny
opisujacy  sposob  przekazywania (wysylania) poczty elektronicznej
w Internecie.

35) Spoteczenstwo Informacyjne — jest to takie spoteczenstwo, ktore:

e produktywnie wykorzystuje zasob jakim jest informacja, oraz w ktérym
intensywna pod wzgledem wiedzy produkcja odgrywa dominujaca role,

e nic tylko posiada rozwinigte $rodki przetwarzania informacji
1 komunikowania, lecz $rodki te sa podstawa tworzenia dochodu
narodowego i dostarczajg zrédla utrzymania wigkszosci spoteczenstwa,

e charakteryzuje si¢ przygotowaniem i zdolnoscig do uzytkowania systemow
informatycznych, jest skomputeryzowane 1 wykorzystujgce ushugi
telekomunikacji do przekazywania i zdalnego przetwarzania informacji.

36) SNMP - Simple Network Management Protocol — rodzina protokotow
sieciowych wykorzystywanych do zarzadzania urzadzeniami sieciowyml,
takimi jak routery, przelaczniki, komputery czy centrale telefoniczne. Do
transmisji wiadomo$ci SNMP wykorzystywany jest gtownie protokot UDP:
standardowo port 161 wykorzystywany jest do wysylania i odbierania zadan,
natomiast port 162 wykorzystywany jest do przechwytywania sygnalow trap
od urzadzen. Mozliwe jest takze wykorzystanie innych protokolow do
przekazywania zadan, na przyktad TCP.

37) SSH - (ang. Secure SHell - bezpieczna powloka) jest to protokol (czyli jezyk,
za pomoca Ktérego porozumiewajg si¢ komputer) umozliwiajacy zdalne
sterowanie innym komputerem lub urzadzeniem sieciowym np. router, swich,
access point. Polgczenie poprzez protokét SSH jest szyfrowane. Protokoty
z rodziny SSH korzystajg zwykle z portu 22 protokotu TCP.

38) SSL - (ang. Secure Sockets Layer) warstwa bezpiecznych gniazdek - protokol
opracowany przez Netscape Comunicatnions dla potrzeb Internetu.
Zabezpiecza strony WWW, umozliwiajgc szyfrowanie 1 uwierzytelnianie
przekazywanych informacji.

39) SWD ST - System Wspomagasnia Decyzji Systemy Teleinformatyczne
wdrozony w PSP jako podstawowy system dla Stanowisk Kierowania.

40) Switch — przelacznik, urzadzenie sieciowe stuzace do taczenia w sieci
komputeréw oraz innych urzadzen sieciowych.

41) System Informacyjny — zespol okreslonych powiazanych ze sobg elementow,
(dziatajacych wedtug okreslonych regul) ktoérymi sg: Zrédla danych, metody
ich gromadzenia i przetwarzania, kanaly przeplywu informacji, srodki
techniczne i ludzie realizujacy to przetwarzanie oraz miejsca przeznaczenia
informacji.
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42) System informatyczny — cze$¢ systemu informacyjnego, wspomagajgca
przetwarzanie informacji, skfadajaca si¢ z urzadzen komputerowych,
oprogramowania oraz zewnetrznych nosnikow informacji.

43) Sytuacja Kryzysowa — podejrzenie lub stwierdzenie faktu naruszenia
przyj¢tej Polityki Bezpieczenstwa Informacyjnego.

44) Szerokopasmowe lacze symetryczne — lacze o duzej przepustowosci
(Mbit), zapewniajgce szybki dostep do zasobéw Internetu, o takich
samych parametrach transmisji w obydwu kierunkach, tzn takiej samej
predkosci wysylania i odbierania danych.

45) TCP/IP - (ang. Transport Control Protocol / Internet Protocol) rodzina
protokotow transmisyjnych wykorzystywanych w sieci Internet.

46) TELENET - standard protokolu komunikacyjnego uzywanego w sieciach
komputerowych do obshigi odleglego terminala w architekturze klient-serwer.
Podobnie jak SSH Telenet umozliwia zdalne sterowanie innym komputerem
lub urzadzeniem sieciowym np. router, swich, access point. Polaczenie
poprzez protokot SSH jest nie jest szyfrowane. Protokol telnet korzystaja
zwykle z portu 23 protokotu TCP. Ze wzglgdu na tatwos¢ podshuchania coraz
rzadziej stosowany.

47) UPS - (ang. Uninterruptable Power Supply) - zasilacz awaryjny; stabilizuje
napi¢cie, usuwa zaklocenia sieci energetyczne] 1 umozliwia prace
podigczonych do niego urzadzen w przypadku nagtego zaniku napiecia

48) UTM - (ang. Unified Threat Management) — zintegrowane urzadzenie do
zarzadzania zagroZzeniami — rodzaj robudowanoeo firewall, zawierajacego
oprocz standardowych ustug firewall-a i rouetra zawiera rdwniez ochrong
antyspamowa, antywirusowa, wyrywanie intruzow, filtracje tresci.

49) WAN - (ang. Wide Area Network) — sie¢ teleinformatyczna o zasiggu
rozleglym, obejmujgca wiele lokalizacji geograficznie oddalonych. Z reguly
laczy ze sobg obszar kilku miast lub catego kraju.

50) VLAN - (ang. Virtual Local Area Network) — sie¢ komputerowa wydzielona
logicznie w ramach innej, wigkszej sieci fizyczne;j.

51) VPN - (ang. Virtual Private Network) — sie¢ wirtualna — technologia
umozliwiajaca bezpieczny (szyfrowany) dostgp do zasobéw innej siecl,
z reguly sieci LAN, w ktorej medium transportowym jest Internet.
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