Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

Zatgcznik nr 1 do SWZ
Zn. spr. DZ.270.202.2023

Opis przedmiotu zaméwienia

Dostawa bibliotek tasmowych wraz ze wsparciem i dostawg tasm.

I. Definicje

Sekcja ta zawiera definicje skrotéw terminéw technicznych uzywanych w niniejszym
zatgczniku.

e TB -1 TB =1000000000000bytes = 10*%bytes.

o TiB - 1 tebibyte = 20 bytes = 1099511627776bytes.

e NBD - nastepny dzien roboczy (ang. next business day)
II. Przedmiot zaméwienia

Przedmiotem zamoéwienia jest dostawa i wdrozenie dwoch bibliotek tasmowych wraz

Z wyposazeniem i wsparciem producenta oraz dostawg tasm, obejmujgca swym
zakresem:

1. Dostawe i wdrozenie dwéch bibliotek tasmowych wraz z wyposazeniem

2. Dostawe 400 szt. tasm LTO-8 Ultrium (oklejonych etykietami z kodami kreskowymi
(Bar Code Lebeled) - po 200 szt. do kazdej biblioteki)

3. Dostawe 50 szt. taSm czyszczgcych LTO1-8 Ultrium (oklejonych etykietami Bar
Code Lebeled)

4. Dostawe i wdrozenie oprogramowania wraz licencjami (umozliwiajgcego
poprawng prace bibliotek)

5. Dostarczenie $wiadczenia ustug serwisowych oraz wsparcia producenta w ramach
udzielonej gwaranciji na okres 60 miesiecy dla dostarczonego sprzetu i oprogramowania.

Miejsce dostawy i instalacji urzadzen:

- Centrum Podstawowe (dalej zwane CP) - ul. Gréjecka 127, 02-124 Warszawa

- Centrum Zapasowe (dalej zwane CZ) — Sekocin Stary, ul. Le$nikow 21C,
05-090 Raszyn.

[ll. Wymagania ogdlne

Wykaz wymagan, ktére powinien spetniaé kazdy oferowany produkt (urzgdzenie,
oprogramowanie, licencja, aktualizacja):

1. Dostarczone urzgdzenia muszg by¢ fabrycznie nowe, nieuzywane oraz wolne od
wad fizycznych i prawnych, ponadto muszg by¢ objete 60- miesieczng gwarancjg
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Swiadczong przez producenta lub autoryzowany serwis producenta, majgcego
swojg placowke serwisowg na terenie Polski.

Oferowany model urzgdzenia powinien znajdowac sie w sprzedazy, co najmniej
od 30 dni poprzedzajgcych termin ztozenia oferty.

Oferowane urzgdzenia powinny by¢ wyprodukowane zgodnie z normg jakosci ISO
9001:2000 Ilub normg roéwnowazng oraz normg 14001 (zarzadzanie
srodowiskowe).

Urzadzenia i ich komponenty powinny by¢ oznakowane przez producentow w taki
sposob, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta.

Do urzadzen musi by¢ dostarczony komplet standardowej dokumentaciji
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub
angielskim.

Urzadzenia muszg wspotpracowaé z siecig energetyczng o parametrach:
230V/400V £10%, 50Hz +4% / - 6%.

Urzgdzenia muszg mie€ zainstalowane wszystkie przewidziane przez producenta
uktady zasilajgce i chtodzgce.

Dostarczone urzgdzenia muszg umozliwia¢ instalacje w standardowych szafach
montazowych 19”.

Oferowane oprogramowanie musi by¢ wolne od wad fizycznych i prawnych.
Oferowane produkty muszg pochodzi¢ z oficjalnego kanatu sprzedazy producenta.

Nalezy dostarczy¢ urzadzenia posiadajgce licencje oraz wyposazenie
umozliwiajgce spetnienie wszystkich funkcjonalnosci opisanych w OPZ.

Zamawiajgcy wyklucza urzgdzenia dla ktérych ogtoszono (End Of Life) na dzien
sktadania oferty z datg wczesniejszg niz koniec gwaranciji urzgdzenia.

IV. Wymagania szczego6towe dla oferowanych produktéw

1.

Tab. 1.

Zakup dwoch identycznych bibliotek tasmowych - po jednej do CP i CZ -
spetniajgcych wymagania ujete w tabeli nr 1 (Tab. 1.):

Nazwa elementu,

l.p. parametru lub cechy Opis minimalnych wymagan
Biblioteka wraz z modutami rozszerzen nie moze przekraczac
18U w dostarczonej konfiguracji. Montaz w przemystowej szafie
1 | Obudowa RACK 19” lub w dedykowanej pojedynczej szafie producenta

produkowanej tylko i wytgczne dla tego modelu biblioteki
(biblioteka wolnostojgca).

W przypadku zaoferowania biblioteki biblioteka musi skalowac

2 | Obudowa - rozbudowa sie do 48U tacznie. Niedopuszczalne jest stosowanie

okablowania zewnetrznego (np. fgcznikéw SCSI) do wykonania
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rozbudowy, wszelka komunikacja musi

potaczeniami wewnetrznymi.

odbywac¢ sie

Napedy tasmowe

Biblioteka tasmowa musi by¢ wyposazona w min. 6 napedow
tasmowych LTO-8 o natywnych dwéch interfejsach FC, petnej
wysokosci (Full Height).

Biblioteka powinna umozliwia¢ wymiane napedéw bez
przerywania pracy (napedy typu "hot swap”).

Zadna funkcjonalno$¢ biblioteki tasmowej realizowana przez
napedy tasmowe (np. sprawdzanie konsystencji danych) nie
moze wymuszac fgcznosci napedow tasmowych do innych
przetgcznikow niz przetgczniki FC.

Napedy tasmowe -
rozbudowa

Biblioteka musi mie¢ mozliwo$¢ rozbudowy do 24 napedow
tasmowych LTO-9 (o natywnych dwadch interfejsach FC, petnej
wysokosci (Fulll Height)), tacznie. Musi by¢ mozliwosc
mieszania napeddéw roéznych technologii LTO (od min. LTO-8).

Napedy tasmowe -
szyfrowanie

Biblioteka musi mie¢ mozliwo$¢ sprzetowego szyfrowania kopii
zapasowych z wykorzystaniem napedow tasmowych. Klucze
szyfrujgce muszg by¢ przechowywane w zewnetrznej aplikacji -
managerze kluczy, np. w dedykowanym appliance
dostarczonym przez producenta biblioteki tasmowej. Appliance
musi by¢ dostarczony w postaci redundantnej (co najmniej 2
szt.) dla srodowisk fizycznych lub wirtualnych (VMware, Hyper-
V, KVM). Applaince musi by¢ objety serwisem nie gorszym
(rezim, dlugo$¢) od serwisu biblioteki tasmowe;.

Licencja musi by¢ dostarczona wraz z biblioteka.

Napedy tasmowe -
szyfrowanie - rozbudowa

Biblioteka musi mie¢ mozliwo$¢ sprzetowego szyfrowania kopii
zapasowych z wykorzystaniem napeddw tasmowych. Klucze
szyfrujgce muszg by¢ przechowywane w SafeNet KeySecure
(KMIP), Thales keyAuthority (KMIP) lub IBM TKLM/SKLM (non-
KMIP).

Napedy tasmowe -
Redundancja kontroli
robota i Sciezek danych

Biblioteka musi mie¢ mozliwos¢ skonfigurowania fgcznosci do
robota z wykorzystaniem wielu napedéw tasmowych w ramach
jednej partyciji.

Biblioteka musi mie¢ mozliwos¢ skonfigurowania fgcznosci do
napedéw tasmowych z wykorzystaniem wszystkich interfejséw
napedow tasmowych. Redundancja musi by¢ automatyczna i
transparentna dla systemu operacyjnego i aplikacji backupowej.

Liczba slotéw - storage

Biblioteka musi mie¢ minimum 200 kieszeni na nosniki tasmowe
(fizycznie wraz z licencjami do dowolnego uzytku).

Liczba slotéw - storage -
rozbudowa

Biblioteka musi mie¢ mozliwos¢ rozbudowy do minimum 800
kieszeni na nosniki ta8mowe (fizycznie wraz z licencjami do
dowolnego uzytku).

10

Liczba slotéw - mail slot

Biblioteka musi mie¢ mozliwo$é zdefiniowania do 50 kieszeni
typu ,mail slot” w odstepach co 5 (liczac od 0).

11

Ochrona przed
ransomware

Biblioteka musi mie¢ mozliwos¢ stworzenia bezpiecznej
przestrzeni dla nosnikéw tasmowych w celu ochrony przed
ransomware. Partycja musi by¢ skonfigurowana na dostepnych
slotach w bibliotece nawet w przypadku, kiedy nie ma dla nich
licencji oraz bez mozliwosci dotgczenia do niej napedu
tasmowego. Biblioteka ta§mowa musi przechwytywac¢ operacje
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eksportu nosnikow tasmowych wykonywanych przez aplikacje
backupowg i umieszczac te nosniki w bezpiecznym miejscu a
nie w slotach typu “mail”.

Biblioteka musi mie¢ mozliwo$¢ definiowania tzw. “logical lock”,
ktory uniemozliwi uzytkownikowi administracyjnemu
przesuniecie nosnika tasmowego w inny slot lub naped biblioteki
tasmowej.

Biblioteka musi mie¢ mozliwos¢é zainstalowanego tzw.
“hardware lock”, ktéry uniemozliwi fizyczng ingerencie w
biblioteke tasmowa (np. serwisowe wysuniecie magazynkéw z
nosnikami tasmowymi) ale zapewni mozliwos¢ skanowania tak
zabezpieczonych nosnikéw tasmowych w celach np.
inwentaryzaciji.

12

Numery seryjne biblioteki
i napedow tadmowych

Biblioteka tasmowa musi mie¢ mozliwos¢ wtgczenia adresacji
logicznej dla modutu kontrolnego (numer seryjny) oraz napedow
tasmowych (WWN), dzieki czemu wymiana tych komponentéw
nie wplywa na rekonfiguracje aplikacji i sieci SAN.

13

Zarzgdzanie

Biblioteka musi by¢ zarzgdzana z poziomu panelu dotykowego
zabezpieczonego hastem lub/i numerem PIN oraz zdalnego
modutu zarzgdzania przez panel WWW (HTMLS5).

Musi by¢ mozliwos¢ tworzenia uzytkownikéw lokalnych oraz
integracji z systemem ustug katalogowych - Microsoft Active
Directory (ktére Zamawiajgcy obecnie uzywa). Biblioteka musi
wspieraé  Multi-Factor  Authentication (MFA) dla min.
uzytkownikow lokalnych.

Biblioteka musi udostepnia¢ funkcje monitorowania stanu
napedow i robota.

Biblioteka tasmowa powinna mie¢ réwniez mozliwo$¢ zdalnego
monitorowania stanu urzgadzenia i wychwytywania btedow
bezposrednio przez inzynierbw producenta za pomocag
odpowiedniego oprogramowania, dostarczonego razem z
bibliotekg tasémowg. Nie jest dopuszczalne instalowanie
zadnych dodatkowych systemoéw (wirtualnych czy fizycznych) w
celu osiggniecia tej funkcjonalnosci.

Biblioteka musi posiada¢ obstuge SNMP, Syslog, oraz
definiowanie list dostepowych dla adreséw IP.

Biblioteka musi posiada¢ min. 2 redundantne interfejsy 1GbE do
zarzadzania. Interfejsy muszg by¢ zlokalizowane na module
zarzadzania bibliotekg oraz posiadaé¢ wszystkie mechanizmy
zarzadzania na obu portach

14

Partycjonowanie

Biblioteka powinna by¢ wykonana w technologii umozliwiajgce;j
sprzetowy podziat na mniejsze biblioteki ,logiczne”, a nastepnie
podtgczane do roznych serwerdw, korzystajgcych z réznego
oprogramowania do wykonywania kopii zapasowych i
archiwizaciji.

Biblioteka musi wspiera¢ min. 24 logiczne biblioteki.

15

Inwentaryzacja

Biblioteka musi by¢ wyposazona w czytnik kodow kreskowych a
czas jej inwentaryzacji nie powinien przekracza¢ 7 minut dla
petnej konfiguraciji.
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16 | Zasilanie W petni redundantne dla wszystkich modutéw.
e Oferowane urzgdzenie musi wspieraé, co najmniej
nastepujgce aplikacje:
e Acronis Backup,
e Arcserve Backup,
e Atempo Time Navigator,
e Commvault Simpana/Next Generation Platform,
e EMC NetWorker,
17 | Kompatybilnosé o IB.M Tivoli Storage Manager/Spectrum Protect,
e Micro Focus/HP Data Protector,
e Microsoft Data Protection Managetr,
e NovaStor DataCenter,
e Oracle HSM,
e Oracle SecureBackup,
e Quest NetVault,
¢ Veeam Backup and Replication,
e Veritas Backup Exec, Veritas NetBackup
Biblioteka powinna mie¢ mozliwos¢ raportowania ad-hoc oraz
zgodnie z harmonogramem:
e Zuzycia/wykorzystania nosnikéw tasmowych,
e Spojnosci danych tasm (informacja o btedach),
e Utylizacja napedéw tasmowych,
. Informacji nt. zewnetrznej ingerencji (np. usuniecie
18 y oo
Raportowanie nosnika tasmowego w trakcie dziatania biblioteki lub
miedzy ponownymi uruchomieniami (reboot)).
Musi by¢ mozliwos¢ definiowania grup odbiorcow dla
powyzszych raportéw. Funkcjonalno$¢ musi by¢ realizowana
bezposrednio przez oprogramowanie wewnetrzne biblioteki lub
przez dedykowany system producenta biblioteki tasmowej
uruchomiony jako maszyna wirtualna.
Biblioteka musi posiada¢é mozliwos¢ rozbudowy o system
sprawdzania konsystencji danych na nosnikach tasmowych,
ktory dziata transparentnie dla systemu operacyjnego i aplikacji
wykorzystujgcej biblioteke. Do realizacji funkcjonalnosci nalezy
19 | Konsystencja danych przeznaczy¢ dedykowany naped tasmowy. Funkcjonalnos¢
musi by¢ realizowana bezposrednio przez oprogramowanie
wewnetrzne biblioteki. Dodatkowa infrastruktura (maszyny
wirtualne, systemy zarzgdzania) do realizacji tej funkcjonalnosci
jest niedopuszczalne.
Dostarczona biblioteka musi by¢ fabrycznie nowa oraz
pochodzi¢ z oficjalnego kanatu sprzedazy i ma by¢
przeznaczona na rynek UE. By¢ serwisowana przez producenta
20 | Gwarancja lub autoryzowany serwis producenta w jezyku Polskim ze

wsparciem w ramach gwarancji na 60 mies. w trybie 5x9xNBD.
Autoryzowany serwis producenta, musi posiadac potwierdzone
kompetencje w zakresie $wiadczenia ustug serwisowych
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poprzez certyfikat 1SO 9001:2015 Iub réwnowazny oraz
minimum 1 inzyniera certyfikowanego przez producenta
oferowanej biblioteki w serwisie dedykowanego urzgdzenia

21 | Inne

Jesli do jakiejkolwiek wyzej opisanej funkcjonalnosci lub
rozbudowy fizycznej wymagane jest dostarczenie licencji, te
licencje muszg by¢ dostarczone w ramach tego postepowania.

Urzadzenia muszg zosta¢ dostarczone z catym osprzetem (w tym moduty okablowania,
moduty SFP min. 16 Gb/s) potrzebnym do podtgczenia.

2. Dostawa wraz z urzadzeniami 400 szt. tasm LTO-8 Ultrium, oklejonych etykietami

z kodami kreskowymi przeznaczonymi do identyfikowania kaset LTO,
kompatybilnych z czytnikiem kodéw paskowych oferowanej biblioteki (wszystkie
tasmy majg posiadac etykiety zgodnie z ustalonym po zawarciu umowy wzorem).

. Dostawa wraz z urzgdzeniami 50 tasm czyszczacych LTO1-8 Ultrium, oklejonych

etykietami z kodami kreskowymi przeznaczonymi do identyfikowania kaset LTO,
kompatybilnych z czytnikiem kodéw paskowych oferowanej biblioteki (wszystkie
tasmy majg posiadac etykiety zgodnie z ustalonym po zawarciu umowy wzorem).

. W ramach zamowienia z urzgdzeniami nalezy dostarczy¢ oraz wdrozyc

oprogramowanie wraz z licencjami umozliwiajgcymi poprawng prace bibliotek (w
tym szyfrowanie kopii zapasowych).

. W ramach gwarancji Wykonawca zapewni Swiadczenie ustug serwisowych oraz

wsparcie producenta na okres 60 mies. w trybie 5x9xNBD dla dostarczonego
sprzetu i oprogramowania. Okres gwarancji rozpoczyna swoj bieg od dnia
zgtoszenia do odbioru wdrozenia urzgdzen.

V. Ustugi konfiguracji i wdrozenie

Ustuga wdrozenia bedzie polegata na instalacji urzadzen fizycznych, instalacji i
konfiguracji oprogramowania. Szczegotowy zakres oraz harmonogram realizacji
wdrozenia zostanie opracowany przez Wykonawce w porozumieniu z Zamawiajgcym
po zawarciu umowy i nie moze przekroczy¢ terminu realizacji zadan wskazanego w

ofercie.

Wykonawca wykona prace instalacyjne i konfiguracyjne polegajgce na:

1. Wykonanie projektu przedwdrozeniowego zawierajgcego min.:

1) Wykaz dostarczanych urzgdzen, sprzetu, wyposazenia, licencji |
oprogramowania.

2) Opis oferowanego rozwigzania, w tym klucze szyfrujgce i schemat logiczny,
schematy potgczen, komunikacji

3) Dokumentacja musi zostaé sporzgdzona w j. polskim i stanowi¢ jednolitg
cato$¢. Niedopuszczalny jest opis konfiguracji poprzez odsytanie do linkow
zewnetrznych. Powyzsze wymagania dotyczg rowniez dokumentaciji
powykonawczej.
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2. Dostarczeniu sprzetu, oprogramowania, licencji do wskazanych lokalizaciji

3. Instalacji i wdrozeniu dostarczonych urzgdzen na podstawie zaakceptowanego
projektu przedwdrozeniowego, instalacji i aktualizacji dostarczonego wraz ze
sprzetem oprogramowania i wszystkich komponentéw bedgcych elementami
wdrozenia. Przy realizacji wdrozenia Wykonawca zapewni udziat minimum 1
inzyniera certyfikowanego przez producenta oferowanej biblioteki.

4. Opracowaniu dokumentacji powdrozeniowej ktéra powinna uwzgledniaé czes¢
opisowg, schematy potgczen infrastruktury oraz uwzglednia¢ zmiany w stosunku
do dokumentacji przedwdrozeniowej, ktore wynikty w trakcie wdrozenia oraz
wykaz dostarczonych licencji ze wsparciem.

5. Wykonawca przeprowadzi szkolenie powdrozeniowe dla Administratorow
Centralnych obejmujgce zakresem, instalacje, konfiguracje, zarzgdzanie,
rozwigzywanie problemow dostarczonego i wdrozonego sprzetu oraz
oprogramowania zgodnie z nastepujgcymi wymaganiami:

1) Liczba uczestnikow — do 6 osob

2) Szkolenie bedzie realizowane w formie stacjonarnej w siedzibie
Zamawiajgcego lub w innej lokalizacji (jednostce PGL LP na terytorium RP).
Zamawiajgcy dopuszcza mozliwos¢ przeprowadzenia szkolenia w formie on-
line po uprzednio wyrazonej zgodzie.

3) Program szkolenia musi obejmowa¢ catos¢ zagadnien obejmujgcych,
administrowanie wdrozonym rozwigzaniem oraz zapewni¢ umiejetnosci i
wiedze niezbedng w tym zakresie.

4) Szkolenie zostanie przeprowadzone i oméwione na srodowisku produkcyjnym
Zamawiajgcego w lokalizacji wskazanej przez Zamawiajgcego.

4) Wykonawca pokryje wszelkie koszty zwigzane z dojazdem, pobytem oraz
wyzywieniem i zakwaterowaniem wykfadowcéw, ktérzy bedg prowadzili
szkolenie.

5) Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia w wymiarze
nie mniejszym niz 2 dni robocze (14 godzin) zgodnie z zatwierdzonym przez
Zamawiajgcego szczegétowym zakresem tematycznym i harmonogramem.

6) W ramach szkolenia nalezy dostarczy¢ materiaty i instrukcje wykorzystywane
w jego trakcie w jezyku polskim lub angielskim.

7) Szkolenie podlega ocenie i procedurze odbiorowej okreslonej w Umowie.
VI. Warunki gwarancji, wsparcia i SLA.

1. W ramach realizacji przedmiotu zaméwienia Wykonawca zapewni swiadczenie
ustug serwisowych oraz wsparcia producenta w zakresie sprzetu okre$lonego w
Opisie Przedmiotu Zamowienia.

718



Zaktad Informatyki Laséw Panstwowych
im. Stanistawa Kostki Wisinskiego

. Przez usuniecie awarii nalezy rozumieé przywrécenie petnej funkcjonalnosci
sprzetu.

. Dostarczone urzgdzenia oraz wszystkie ich podzespoty majg by¢ objete 60
miesieczng gwarancjg producenta, rozpoczynajgcg swoj bieg od dnia zgtoszenia
do odbioru wdrozenia urzgdzeh. Wsparcie techniczne na miejscu instalaciji
urzgdzen w dni robocze z czasem naprawy NBD (nastepny dzien roboczy).
Naprawa realizowana przez serwis producenta. Mozliwos¢ zgtaszania
przypadkow serwisowych 24h/dobe 7 dni w tygodniu. W_ramach gwaranciji musi
by¢ zapewniony dla zamawiajgcego dostep do najnowszych wersji mikrokodéw
i sterownikéw ze strony producenta.

. Za moment zgloszenia uznaje sie moment jego wystania na adres e-mail
zgtoszeniowy wskazany przez Wykonawce.

. Zgtoszenia awarii bedg obstugiwane w j. polskim

. Czas na usuniecie awarii bedzie liczony od momentu przestania zgtoszenia awarii
do momentu jej usuniecia, co potwierdza uprawniony przedstawiciel
Zamawiajgcego.

. Czas na usuniecie awarii krytycznej wynosi maksymalnie 48 godzin, z
wytgczeniem dni ustawowo wolnych od pracy. Awaria krytyczna ma miejsce w
przypadku braku mozliwosci wykonywania zadan backup’owych na urzgdzeniu.

. Czas na usuniecie pozostatych awarii wynosi maksymalnie 5 dni roboczych.

. Uszkodzone nosniki pozostajg u Zamawiajgcego bez ponoszenia dodatkowych
kosztow.



