Zatacznik nr 1 do SWz

System zarzadzania i monitorowania systemoéw IT Politechniki Lubelskiej

Przedmiotem zamodwienia jest dostawa niezbednych licencji systemu zarzadzania i
monitorowania systemow informatycznych Politechniki Lubelskiej wraz z ustugg wdrozenia.

Systemy informatyczne Politechniki Lubelskiej objete postepowaniem:

1. Domena Active Directory skfadajaca sie z 3 kontroleréw domeny. Do domeny obecnie
podtaczonych jest 30 serwerdow Windows Server 2019 i 2022, w tym dwa serwery plikow.

2. System poczty elektronicznej oparty o rozwigzanie Microsoft Exchange 2019 (4 serwery typu
Mailbox i 2 serwery typu Edge) obstugujgcego 1600 skrzynek pocztowych.

3. Domena AD Azure.

Systemami zajmuje sie 4 administratorow Zamawiajgcego.

Zakres przedmiotu zaméwienia:

e dostawa systemu zarzadzania i monitorowania systemow informatycznych Politechniki
Lubelskiej,

e instalacja rozwigzania w infrastrukturze wirtualizacji serweréw ESXi Zamawiajgcego,

e kompleksowa konfiguracja rozwigzania ze funkcjonalnosciami dostepnymi w ramach
oferowanych licencji,

e przygotowanie dokumentacji powykonawczej,

e przeszkolenie czterech administratoréw z obstugi dostarczonego rozwigzania.

Opis funkcjonalny.
Modut raportowania i audytowania domeny ACTIVE DIRECTORY:

Podstawowe funkcjonalnosci modutu:

1. Modut musi dziata¢ bezagentowo.

2. Modut musi dziata¢ na systemach z rodziny Windows.

3. Modut powinien umozliwiaé na podtaczenie certyfikatu, w formacie .PFX oraz Java
Keystore.

4, Modut musi dziata¢ w formie aplikacji Internetowe;j.

5. Modut obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania
danych.

6. Modut dziata na pojedynczej bazie danych.

7. Modut umozliwia dzieki wbudowanym mechanizmom/skryptom:

e backup bazy danych,
e odtworzenie bazy danych,
e zmiane bazy danych.
8. Modut musi uzywaé jednego konta do potgczenia z domeng ACTIVE DIRECTORY.
9. Modut musi posiada¢ wbudowane oprogramowanie, z interfejsem graficznym, ktére
pozwala na aktualizacje aplikacji.
10. Modut umozliwia zmiane portu HTTP/HTTPS z poziomu interfejsu graficznego.

Funkcjonalnosci aplikacji:
1. Modut posiada mozliwos¢ aktywacji podwdéjnej autentykacji technikéw oprogramowania.
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Modut umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i w ustawianych
interwatach czasowych.
Modut posiada mozliwos¢ raportowania wszystkich domen z pomoca pojedynczego

raportu.

Modut umozliwia zbiorcze audytowanie srodowiska Active Directory oraz posiada
wbudowane raporty dotyczace:

a.

p.
q.
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Nieudanych préby zalogowania do sSrodowiska domenowego;
Stacji roboczych;
Serwerow;
Kontroleréw domen,;
Poprawne logowanie uzytkownikéw wraz z petna historig logowania;
Nieudane préby logowania na serwery Radius oraz historie logowan;
Zmiany dokonywane na kontach uzytkownikéw, a w szczegdlnosci:
e Tworzenie kont,
e Usuwanie kont,
Dezaktywacja kont,
Modyfikacja haset,
Spis zablokowanych uzytkownikdw,
Historie uzytkownikéw.
Audyt zmian w grupie obiektdw, w grupie bezpieczenstwa, operacje zwigzane z
tworzeniem i usuwaniem grup.
Raportowanie uzytkownikéw zagniezdzonych w innych grupach.
Raport aktywnosci uzytkownikéw oraz dezaktywacji stacji roboczych przez
wylogowanie lub wygaszacz ekranu.
Zmiany dokonane na obiektach komputerdw, a w szczegdélnosci:
e Tworzenie kont,
e Usuwanie kont,
e Dezaktywacje kont,
e Historie kont.
Audyt zmian w OU, a w szczegdlnosci:
e Tworzenie OU,
e Usuwanie OU,
e Liste modyfikowanych OU,
e Historie OU.

. Audyt zmian w zasadach grupowych, a w szczegélnosci:

e Tworzenie GPO,
e Usuwanie GPO,
o Liste zmodyfikowanych GPO,
e Historia GPO.
Zaawansowane raporty GPO mogg zostac przestane do systemu SIEM.
Zaawansowane zmiany w GPO, audyt zmian uprawnien, a w szczegdlnosci:
e Uprawnienia dotyczace poziomu dostepu do domeny,
e Uprawnienia zmian OU,
e Uprawnienia zmian w kontenerach,
e Uprawnienia zmian w GPO,
e Uprawnienia zmian uzytkownikow,
e Uprawnienia zmian grup,
e Uprawnienia zmian komputerdéw,
e Uprawnienia zmian DNS.
Zmiany w serwerach DNS.
Sledzenie zmian nazw uzytkownikdw/komputeréw/grup.
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10.

11.

12.
13.
14.
15.
16.

17.

18.

19.

Modut pozwala na zbiorcze audytowanie zmian na serwerach plikéw, a w szczegélnosci:
a. Windows,
b. Windows File Cluster.
Modut posiada mozliwos¢ budowania wtasnych raportéw w oparciu o funkcjonalnosci
modutu wraz z mozliwos$cig harmonogramowania.
Modut obstuguje regex dla wzorcéw wykluczania plikéw.
Modut potrafi audytowaé wydruki, w tym:
a. Kto wykonywat wydruk,
Jaki plik drukowat,
Kiedy wykonat wydruk,
Ile kopii wykonat,
Jaki byt rozmiar pliku,
Ile stron pliku zostato wydrukowane,
Uzyta drukarke,
Na ktérym serwerze znajduje sie drukarka.
Modut pozwala na tworzenie raportéw zgodnosci, a w szczegdlnosci posiada wbudowane
raporty zgodnosci dla audytéw, a w szczegdlnosci: SOX, HIPAA, PCI-DSS, FISMA,
RODO/GDPR.
Modut pozwala na audyt:
a. Zmian na serwerach cztonkowskich
b. Audyt stacji roboczych
Modut posiada modut powiadomien w formie alertow:
a. Widocznych w systemie
b. Drogg mailowa
c. Poprzez SMS
Modut umozliwia podczas tworzenia profili alertéw e-mail i SMS, listy mailingowej na
podstawie wielu zmiennych (np., Nazwa uzytkownika, SID itp.)
Modut umozliwia wykonanie réznego rodzaju skryptéw, dzieki ktérym zagrozenie zostaje
wyeliminowane natychmiast.
Modut posiada alerty o przekroczonej przestrzeni dyskowej
Modut posiada narzedzie umozliwiajgce zwolnienie zajetej przestrzeni dyskowej
Modut przechowuje zarchiwizowany zbidér logdw z audytowanego srodowiska i ma
mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.
Modut pozwala na audyt Azure Active Directory, a w szczegélnosci:
a. Poprawne logowanie uzytkownika
b. Niepoprawne logowanie uzytkownika
c. Niepoprawne logowanie uzytkownika bazowanego po nieprawidtowym podaniu
hasta
d. Aktywno$c logowania ze wskazaniem adresu IP uzytkownika/stacji roboczej
Modut pozwala na audyt zmian na kontach uzytkownikow Azure Active Directory, a w
szczegoblnosci posiada wbudowane raporty dotyczace:
a. Ostatnio utworzony uzytkownik
Ostatnio usuniety uzytkownik
Ostatnio zaktualizowany uzytkownik
Ostatnio aktywowany uzytkownik
Ostatnio dezaktywowany uzytkownik
Ostatnio zmienione hasto dla uzytkownika
g. Ostatnio zresetowane hasto dla uzytkownikow.
Modut pozwala na Audyt nadanych rél w Azure Active Directory, a w szczegdélnosci
przygotowane raporty dotyczace:
a. Ostatnio przypisany cztonek do roli
b. Ostatnio odtgczony cztonek od roli
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20.

21.

22.

23.

24.

25.

26.
27.
28.
29.

30.
31.

Modut pozwala na audyt zmian grup w Azure Active Directory, a w szczegdlnosci:

a. Ostatnio utworzona grupa

b. Ostatnio usunieta grupa

c. Ostatnio zaktualizowana grupa

d. Ostatnio dodani cztonkowie do grup

e. Ostatnio usunieci cztonkowie z grup
Modut umozliwia audyt plikdbw na serwerach, w tym posiada wbudowane raporty
dotyczace:

a. Wszystkich zmian plikéw i folderéw

b. Plikach zmodyfikowanych

c. Plikach usunietych

d. Plikach przeniesionych

e. Plikach utworzonych
Modut umozliwia audyt urzadzen USB dla systemdéw Windows Server 2016/2019 i
systemu Windows 10, a w szczegdlnosci posiada wbudowane raporty dotyczace:

a. Zmiany na plikach lub folderach

b. Odczyt danego pliku

c. Zmiana danego pliku

d. Kopiowane danego pliku
Modut umozliwia analityke zachowan przy uzyciu uczenia maszynowego oraz analizy
statystycznej, pokazujgc dane sumarycznie, a w szczegélnosci:

a. Nietypowa aktywnos$¢ danego uzytkownika

b. Nietypowa aktywnos¢ uzytkownika na serwerze

c. Nietypows ilo$¢ préb np. logowan

d. Nietypowe godziny logowan uzytkownikow

e. Nietypowe dziatania na plikach
Modut posiada mozliwosé oceny ryzyka, opartego o uczenie maszynowe:

a. Uzytkownicy potaczeni z duzg iloscig zasobow
Konta o duzej aktywnosci
Konta o nadmiernej aktywnosci
Konta z wysokim % niepowodzen logowania
Ostatnia aktywnos¢ uzytkownika
Uspione konta administratoréw
Uprawnienia wykorzystane przez uzytkownikdéw
Pierwsze uzycie przydzielonego uprawnienia

i. Konta oparte na zdalnym logowaniu
Modut obstuguje audytowanie zmian na zasobach sieciowych, w tym posiada
przygotowane raporty dotyczace:

a. Zmiany nazw plikéw oraz folderow

b. Utworzenie nowych plikéw oraz folderow

c. Usuniecie plikéw oraz folderéw

d. Przeniesienie plikéw oraz folderow

e. Zmiany uprawnien na plikach i folderach
Modut umozliwia przesytanie logéw do systemu SYSLOG lub innych systemow SIEM.
Modut obstuguje potgczenie LDAP z wykorzystaniem protokotu SSL.
Modut pozwala na eksportowanie raportéw/danych do formatéw: CSV, PDF, XLS, HTML.
Modut dostarcza informacje o bezpiecznych powigzaniach LDAP, niezabezpieczonych
powigzaniach oraz powigzaniach, ktére zostaty odrzucone z powodu btedow.
Modut dodatkowo obstuguje raportowanie z ADLDS oraz LAPS.
Modut potrafi przetworzy¢ dane do systemu SIEM, w formacie RFC 3164 lub RFC 5424, w
tym obstuguje wysytanie danych po UDP jak i TCP.
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32.

33.
34.
35.
36.
37.

38.

39.
40.

Modut potrafi archiwizowa¢ dane do plikéw .zip oraz dotacza¢ je do bazy danych, na
zadanie administratora, w tym system pozwala na archiwizacje wybranej kategorii
zdarzen.

Modut potrafi zaimportowac pliki .evt oraz .evtx, przetworzy¢ je wg. wtasnych filtréw oraz
prezentowaé, jak reszte danych.

Modut pozwala na okreslenie godzin biznesowych, w celu filtrowania prezentowania
raportéw, na podstawie godzin pracy, jak i godzin poza praca.

Modut pozwala na uruchomienie dowolnego programu, w momencie wystgpienia alertu.
Modut obstuguje wiele domen na pojedynczej instancji.

Modut pozwala na pobieranie danych z AzureAD, w tym przetworzenia ich wg. wtasnych
wbudowanych regut.

Modut posiada mozliwos¢ wyszukiwania wifasnych, wbudowanych raportéw, na
podstawie stéw kluczowych.

Modut posiada mozliwosc¢ sledzenia wiersza polecen uzytych przez proces.

Modut umozliwia konfiguracje wysokiej wydajnosci.

Modut zarzadzania domeng ACTIVE DIRECTORY

Podstawowe funkcjonalnosci modutu:

1.

ounkwnN

10.
11.

12.
13.

Modut posiada wbudowany modut, pozwalajagcy na skonfigurowanie failover, na
podstawie drugiej instancji.
Modut dziata w formie aplikacji Internetowe;j.
Modut umozliwia na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java Keystore.
Modut dziata na pojedynczej bazie danych.
Modut dziata na systemach z rodziny Windows.
Modut posiada wbudowane skrypty, ktére pozwalajg na:
a. backup bazy danych,
b. odtworzenie bazy danych,
c. zmiane bazy danych.
Modut obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania
wtasnych danych.
Modut umozliwia podtgczenie wiasnego skryptu, przy tworzeniu nowego uzytkownika.
Modut posiada specjalnie przygotowane API, ktére pozwala na utworzenie nowego
uzytkownika w wybranej domenie.
Modut uzywa jednego konta do potgczenia z domena.
Modut posiada wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikacji.
Modut potrafi na zmiane portu HTTP/HTTPS z poziomu interfejsu graficznego.
Modut posiada wbudowany modut workflow, ktéry pozwala na akceptacje danej akcji,
zazadanej przez zgtaszajgcego, w tym:
a. Modut workflow posiada 3 etapy akceptacji:
e Przeglad - weryfikacja danych
o Akceptacja
e \Wykonanie
b. Modut workflow posiada mozliwosé wymuszenia akceptacji oraz przegladu, przez
okreslong ilos¢ osdb, gdzie maksymalna ilos¢ oséb to 5.

Funkcjonalnosci aplikacji:

1.

Modut umozliwia zbiorcze zarzadzanie uzytkownikami Active Directory, a w szczegélnosci:
a. Tworzenie i modyfikacje grup Active Directory
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b. Tworzenie kont uzytkownikéw dla wielu uzytkownikéw, w tym unikanie tworzenia
duplikatow, poprzez wykorzystywanie dodatkowych elementéw w loginie.
Modyfikacja atrybutéw dla wielu uzytkownikéw
Reset haset i odblokowanie kont dla wielu kont uzytkownikéw
Zmiane wyswietlanej nazwy uzytkownika
Tworzenie skrzynek mailowych systemu Exchange
Udostepnianie / blokowanie / usuwanie nieaktywnych kont w Active Directory
Przenoszenie uzytkownikéw miedzy jednostkami organizacyjnymi (OU)
Modu’f umozliwia zbiorcze tworzenie nowych uzytkownikdw w Active Directory, a w
szczegblnosci:
a. Tworzenie uzytkownikédw przez definiowanie wszystkich atrybutéw z
uwzglednieniem ustug Exchange, Terminal, Lync, Office365
Dodawanie uzytkownikéw przez kopiowanie wtasciwosci innego uzytkownika.
c. Import wtasciwosci uzytkownika z plikdw CSV, gdzie jedynym obowigzkowym
atrybutem jest nazwa uzytkownika.
d. Tworzenie i wykorzystanie szablonédw z wspdlnymi atrybutami.
e. Tworzenie uzytkownikéw w istniejgcym kontenerze lub tworzenie nowej jednostki
organizacyjnej (OU) i dodanie do niej uzytkownikow.
Modut posiada mozliwos¢ wyswietlenia specyfikacji grup stworzonych za pomoca pliku
Ccsv
Modut umozliwia zbiorcze modyfikowanie kont uzytkownikow w Active Directory, a w
szczegoblnosci:
a. Dla atrybutow ogdlnych:
i. Reset haset, a w szczegdlnosci:
e Reset haset dla wielu kont
e Ustawianie haset nigdy nie wygasajacych
e Ustawianie haset, ktérych uzytkownik nie moze zmienic
e Ustawianie haset, ktére uzytkownik ma obowigzek zmienié¢ przy
nastepnym logowaniu
e Usuwanie i blokowanie uzytkownikow, jezeli ich hasto wygasto
ii. Modyfikacje formatéw nazwy, nazwy wyswietlanej, nazwy logowania |
nazwy kont SAM (Security Account Manager).
iii. Udostepnianie /  blokowanie  uzytkownikéw,  odblokowywanie
uzytkownikéw, definiowanie czasu wygasniecia kont.
iv. Definiowanie katalogéw gtéwnych (Home Folder), profile i Sciezek skryptéw
dla uzytkownikow.
v. Aktualizacje cztonkostwa grup i list dystrybucyjnych.
vi. Przenoszenie uzytkownikéw do innych kontenerdéw.
b. Dla kont Exchange:
i. Tworzenie skrzynek na serwerze Exchange dla uzytkownikdw.
ii. Definiowanie wielkosci wiadomosci przychodzacych i wychodzacych oraz
innych ograniczen.
iii. Ograniczenie limitow adresatéow i adreséw przekierowania dla
uzytkownikow.
iv. Modyfikacje limitéw sktadowania poczty i retencji usunietych obiektow.
v. Udostepnianie/blokowanie dostepu mobilnego do programu Outlook
(réwniez w wersji Web), protokotow IMAP4 i POP3.
c. Dlakont ustug terminalowych:
i. Modyfikacje katalogu gtéwnego ustug terminalowych i $ciezek profilowych
dla uzytkownikow.
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ii. Modyfikacje programéw startowych dla uzytkownikdéw logujacych sie z ustug
terminalowych.

iii. Modyfikacje czasu trwania sesji, limitu aktywnych sesji, limitu bezczynnych
sesji, itd.

iv. Udostepnianie/blokowanie parametréow zdalnej kontroli.

Modut umozliwia zarzgdzanie kontami uzytkownikéw nieaktywnych i zablokowanych, a w
szczegoblnosci:

a.

e.

Wyszukiwanie kont uzytkownikdw lub stacji roboczych nie logowanych przez
zdefiniowang ilos¢ dni

Wyszukiwanie wygastych i niewykorzystywanych kont Active Directory

Lokalizacje nieaktywnych kont uzytkownikéw lub stacji roboczych i blokowanie,
usuwanie, przenoszenie lub aktywacje tych kont.

Prezentacje zablokowanych kont, czas ostatniego logowania / wylogowania, rodzaj
systemu operacyjnego, itd.

Eksport raportéw do plikdw CSV,XLS, XLSX,HTML,PDF i CSVDE

Modut umozliwia zarzadzanie stacjami roboczymi w Active Directory, a w szczegdélnosci:

a.
b.

Zbiorcze dodawanie / usuwanie stacji roboczych z grup

Zbiorcze przypisanie ogdlnych atrybutéw takich jak opis, lokalizacja, itp. do stacji
roboczych

Zbiorcze blokowanie / odblokowanie stacji roboczych

Zbiorcze przenoszenie stacji roboczych pomiedzy jednostkami organizacyjnymi (OU)
w domenie

Modut umozliwia zarzadzanie udziatami plikdw na serwerach plikéw, a w szczegélnosci:

a.
b.
c.

Zbiorcze modyfikowanie uprawnien NTFS do plikow/folderéw
Zbiorcze usuwanie uprawnien NTFS do plikow/folderéw
System posiada mozliwos¢ raportowania dostepu do poszczegdlnych folderéow

Modut posiada gotowy zestaw wbudowanych raportow:

AT TSR0 Q0o

Raport uzytkownikow

Raport bezpieczeristwa

Raport logowania

Raport z ustugi Exchange

Raport haset

Raport GPO

Raport stacji roboczych

Raport grup

Raport polis

Raport jednostek organizacyjnych
Raport udziatéw NTFS

Raport uprawnien i dostepu do katalogéw

Modut posiada mozliwos¢ zarzgdzania i raportowania Office365:

a.

b.

Mozliwosci raportowania:
i. Raporty uzytkownikow
ii. Raporty grup
iii. Raporty kontaktow
iv. Raporty licencji
v. Raporty skrzynek pocztowych
vi. Raporty OWA
Mozliwosci zarzgdzania:
i. Zarzadzenie uzytkownikami
ii. Zarzadzenia grupami
iii. Zarzadzanie kontaktami
iv. Zarzadzanie licencjami
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10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

v. Zarzadzanie skrzynkami mailowymi
vi. Zarzadzanie udostepnionymi skrzynkami mailowymi
vii. Zarzadzanie kalendarzem
Modut potrafi udostepniac rézne poziomy dostepu tak, aby mozliwa byta delegacje zadan
do pracownikéw dziatu wsparcia IT i innych dziatéw bez koniecznosci dystrybucji
uprawnied administratora, z mozliwoscig ograniczenia zadan do poszczegdlnych
jednostek organizacyjnych oraz domen, a w szczegdlnosci:
a. Reset hasta uzytkownika
b. Odblokowanie konta uzytkownika
c. Dodawanie i usuwanie cztonkdw grup
d. Przenoszenie uzytkownikdw do rdéinych jednostek organizacyjnych w ramach
domeny
e. Dodawanie i usuwanie stacji roboczych w domenie
f. Tworzenie kont uzytkownikow
g. Tworzenie, usuwanie i modyfikacja atrybutéw kont uzytkownikéw
Modut umozliwia definiowanie procedur przebiegu pracy (petli warunkowych) z
mozliwoscig tworzenie przynajmniej czterech typdw wykonawcédw procedur: zgtaszajacy,
recenzent, zatwierdzajgcy i wykonawca.
Modut udostepnia API, przez ktére mozna:
Tworzy¢ OU
Tworzy¢ uzytkownika, wg. Predefiniowanych w systemie szablonow
Restartowac hasto uzytkownika
Odblokowac/zablokowac uzytkownika
Usung¢ uzytkownika
Wyszukaé konkretnego uzytkownika w AD, wraz z mozliwoscia:
i. Woyszukania go przy pomocy tekstu
ii. Wymuszenia synchronizacji z AD, przed podaniem wynikéw wyszukiwania
iii. Posortowania wynikow wedtug wybranej kolumny
iv. Posortowania wynikéw rosngco lub malejaco
g. Ustawic date, w ktorej wygasnie konto uzytkownika.
Modut potrafi przedstawia¢ podstawowe dane dotyczgce Active Directory na pulpicie
Administratora, w tym:
Wyswietlac¢ ilos¢ wszystkich uzytkownikéw
Wyswietlac¢ ilos¢ nieaktywnych uzytkownikéw, w ciggu 30 dni
Wyswietlac ilos¢ zablokowanych uzytkownikéw
Wyswietlac¢ ilos¢ wytaczonych uzytkownikéw
Wyswietlac ilos¢ uzytkownikdw z wygasnietym hastem
Wyswietlac ilos¢ uzytkownikdw, ktdrzy nigdy sie nie zalogowali
Wyswietlac ilos¢ uzytkownikdw, ktorzy zalogowali sie w ciggu ostatnich 30 dni
Wyswietlac ilos¢ komputeréw wszystkich
Wyswietlac ilos¢ nieaktywnych komputerdw, w ciggu 30 dni.
Miec¢ mozliwosc¢ reprezentacji danych dla réznych domen
Wyswietla¢ szczegdtowe dane, po przejsciu do widzetu
Modut pozwala na wysytanie notyfikacji e-mailowych odnosnie wykonywanych akcji w

SD O 0T o

Q

AT TSm0 oo o

systemie.

Modut umozliwia modyfikacje polityk GPO wraz z ustawianiem poszczegdlnych
parametrow.

Modut pozwala na witgczenia mechanizmu captcha podczas logowania uzytkownikéw
systemu.

Modut potrafi wykona¢ kopie zapasowg obiektéw z Active Directory.
Modut umozliwia na dodawanie wtasnych atrybutéw LDAP z AD do raportéw.
Modut posiada mozliwosé przeszukiwania AD oraz przesytanie wyniku do pliku.
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20.

21.
22.

23.

24,

25.
26.

27.

Modut posiada mozliwos¢ tworzenia cyklicznych raportdw oraz przestanie wynikéw droga
mailowa.

Modut pozwala na konfiguracje automatyzacji w oparciu o wtasny raport.

Modut posiada mozliwos¢ powiadamiania administratorow, jesli modut zostanie
wyltaczony.

Modut posiada mozliwos$¢ tworzenia/usuwania uzytkownikéw lub grup jak i tworzenia
zapytania do workflow z pomoca REST API.

Modut posiada mozliwos¢ wykonania skryptu z wybranej Sciezki lub z innej bazy danych
jak Oracle oraz MSSQL.

Modut posiada mozliwos¢é zarzadzania kanatami i politykami w Microsoft Teams.

Modut ma mozliwos¢ automatycznego wykonywania krytycznych zadan, jak i zamykanie
aktywnych sesji w Office365.

Dla modutu ,Backup” system posiada funkcje ,ElasticSearch” w celu uproszczenia
przeszukiwania kopii zapasowych.

lll. Modut monitorowania i audytu systemu poczty elektronicznej (MS Exchange 2019)

Podstawowe funkcjonalnosci modutu:

1.

NouhswnN

©

10.

11.
12.

13.

Modut posiada mozliwo$é dziatania na systemie bazodanowym MSSQL, réwniez na
klastrze MSSQL.
Modut dziata na systemach z rodziny Windows.
Modut dziata na podtaczenie certyfikatu, w formacie .PFX(PKCS12) oraz Java Keystore.
Modut analizuje dane pochodzace z logéw serwerdw Exchange.
Modut analizuje dane, ktére samodzielnie pobiera z serweréw IIS.
Modut dziata bezagentowo.
Modut potrafi przechowywa¢ zarchiwizowany zbidr logéw z audytowanego srodowiska i
mie¢ mozliwos¢ doktadnego ustawiania czasu przeniesienia do archiwum.
Modut potrafi przypominac uzytkownikom o wygasnieciu hasta.
Modut obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje do przechowywania
danych.
Modut posiada wbudowane skrypty, ktére pozwalajg na:
a. backup bazy danych,
b. odtworzenie bazy danych,
c. zmiane bazy danych.
Modut uzywa jednego konta do potgczenia z domena.
Modut posiada wbudowany program, z interfejsem graficznym, ktéry pozwala na
aktualizacje aplikacji.
Modut pozwala na zmiane portu HTTP/HTTPS z poziomu interfejsu graficznego.

Funkcjonalnosci aplikacji:

1.
2.

Modut obstuguje serwery Microsoft Exchange w wersjach: 2016, 2019.
Modut posiada wbudowany dashboard, pokazujgcy najwazniejsze dane z catego
Srodowiska Exchange oraz dodatkowy dashboard dla Exchange Online, w ktérym
prezentuje:
a. Wszystkie serwery Exchange, wraz z:
i. Statusem ich ustug,
ii. Zuzyciem ich dysku,
iii. Statusu przeptywu poczty,
iv. Statusu kolejki pocztowych,
b. Raporty graficzne, dotyczace:
i. Uzycia dysku, w rozbiciu na:
e Wolne miejsce,
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Miejsce zajete przez bazy danych,
Miejsce zajete przez inne pliki,

ii. Najwiekszych skrzynek pocztowych,
iii. llosci wystanych e-mail’i
iv. llosci odebranych e-maili,
v. Wielkosci odebranych e-maili,
vi. Wielkosci wystanych e-maili,
vii. Woystanych e-mail’i per serwer Exchange,
viii. Odebranych e-maili per serwer Exchange,
ix. llosci skrzynek z wtaczong opcjg przeslij dalej,
X. Typu skrzynek, z podziatem na:

Skrzynki uzytkownika,
Skrzynki pokojow,

Skrzynki publicznych folderdw,
Skrzynki udostepnione,
Skrzynki przedmiotow,

xi. llosci skrzynek na kazdy serwer.
xii. Raport aktywnosci skrzynek pocztowych (Mailbox Traffic Report) - Liczba
wiadomosci wedtug nadawcy na podstawie statusu odbiorcy.
xiii. Raport aktywnosci list dystrybucyjnych (Disctribution Lists Traffic Reports):

Liczba wiadomosci wystanych przez grupy dystrybucyjne.

Rozmiar wiadomosci wysytanych przez grupy dystrybucyjne.

Liczba wiadomosci wystanych przez grupy dystrybucyjne na
podstawie statusu odbiorcy.

Liczba wiadomosci otrzymanych przez grupe dystrybucyjna.
Rozmiar wiadomosci otrzymywanych przez grupe dystrybucyjna.
Ruch przesytowy dla grup dystrybucyjnych.

Odebrany ruch dla grup dystrybucyjnych.

Liczba wystanych i odebranych wiadomosci.

xiv. Raport aktywnosci per jednostka Organizacyjna (Organizational Unit Traffic
Reports)

Liczba wiadomosci wystanych przez jednostke organizacyjna.
Rozmiar wiadomosci wysytanych przez jednostke organizacyjna.
Liczba wiadomosci wystanych przez jednostke organizacyjng na
podstawie statusu odbiorcy.

Liczba wiadomosci otrzymanych przez jednostke organizacyjna.
Rozmiar wiadomosci otrzymywanych przez jednostke organizacyjna.
Liczba wystanych i odebranych wiadomosci.

xv. Raport aktywnosci grup (Group Traffic Reports)

Liczba wiadomosci wystanych przez grupy.

Rozmiar wiadomosci wysytanych przez grupy.

Liczba wiadomosci wystanych przez grupy na podstawie statusu
odbiorcy.

Liczba wiadomosci otrzymanych przez grupe.

Rozmiar wiadomosci otrzymywanych przez grupe.

Liczba wystanych i odebranych wiadomosci.

xvi. System posiada raporty dostepdw do Exchange Online dla:

Skrzynek pocztowych
Udostepnionych skrzynek pocztowych
Publicznych folderéw
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e Kalendarza

Modut posiada dashboard dla serweréw Skype, w ktérym prezentuje raporty graficzne,

dotyczace:

a.
b.
c.

Uzytkownikow, ktorzy wykonali najwiekszg ilos¢ potaczen,
Uzytkownikow, ktorzy przestali najwiecej plikéw wewnatrz organizacji,
Uzytkownikow, ktorzy przestali najwiecej plikdw poza organizacje.

Modut umozliwia uzytkownikom mozliwosé analizy, raportowania i audytu serweréw

Microsoft Exchange, a w szczegdlnosci posiada wbudowane raporty dotyczace:

a.

mao o

—h

aTOos 3T AT oM

Raportowanie przychodzacych i wychodzgcych wiadomosci e-mail

Raportowanie wielkosci skrzynek pocztowych

Raportowanie ruchu w skrzynkach pocztowych

Raportowanie zawartosci skrzynek pocztowych

Monitorowanie liczby wiadomosci wystanych i odbieranych przez kazdy serwer
programu Exchange, uzywajac raportéw o ruchu na serwerze.

Monitorowanie istotnych statystyk folderow publicznych serwera programu
Exchange, za pomocg raportéw o folderze publicznym

Raportowanie list dystrybucyjnych i ruchu na kazdej z list

Raportowanie uprawnien do skrzynek pocztowych

Raportowanie uprawnien do folderéw publicznych wraz z podfolderami.
Raportowanie ustugi OWA (Outlook Web Access)

Audyt logowania do skrzynek pocztowych

Audyt zmian uprawnien na skrzynkach pocztowych

. Audyt zmian ustawien na skrzynkach pocztowych

Audyt zmian uprawnien na folderach publicznych.
Audyt zmian bazy danych

Raport zmian w grupach dystrybucyjnych

Raport zmian w cztonkostwie grup dystrybucyjnych

5. Modut umozliwia monitoring i raportowanie aktywnosci serweréw Exchange w wersji
2019, a w szczegdlnosci komponentéw:

a.

b.

C.

Serwer Exchange, a w szczegdlnosci:
i. Raportowanie statuséw stanu zdrowia ustug Exchange
ii. Raportowanie statusow stanu zdrowia ustug replikacji skrzynek pocztowych
(MRS)
iii. Raportowanie statuséw stanu zdrowia przeptywu poczty email
iv. Raportowanie statuséw stanu wykorzystania CPU
v. Raportowanie statuséw stanu wykorzystania pamieci RAM
vi. Raportowanie statuséw stanu potgczen serwerdw Exchange z innymi
komponentami i protokotami, a w szczegdlnosci:
e Potaczen z ActiveSync
e Potgczen z OWA (Outlook Web Access)
e Potaczen z Internet Message Access Protocol
e Potaczen z Post Office Protocol
e Potaczen z ustugami Web
e Potaczen z Exchange Control Panel
DAG (Database Availability Group), a w szczegdlnosci:
i. Raportowanie statuséw stanu zdrowia ustug replikacji
ii. Raportowanie statusow stanu wykonania kopii zapasowej bazy danych
Baza danych Exchange, a w szczegdlnosci:
i. Raportowanie statuséw stanu zdrowia funkcji ExchangeSearch
ii. Raportowanie statusow potaczen z MAPI
iii. Raportowanie statuséw stanu wykonania backupdw bazy danych
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6. Modut umozliwia monitorowanie i raportowanie z Exchange Online, w tym:
a. Raportowanie o:

i
ii.
iii.
iv.
V.
vi.
vii.
viii.

Xi.
Xii.
xiii.
Xiv.
XV.
XVi.
XVii.
Xviii.
XiX.
7. Modut posiada mozliwosé audytowania zmian w Exchange Online, takich jak:
Akcje wykonane przez administratoréw Exchange,
Aktywnosci typu ,,wyslij jako”,
Zmiany w kalendarzach,
Utworzenie, usuniecie oraz modyfikacja kontaktu
Zmiany w quota,
Utworzenie, usuniecie oraz modyfikacje folderu publicznego,
Aktywnos¢ przesuniecia e-mail’a lub usuniecia,
Zmiany ustawien connector’éw

S 0 o0 oo

llosci uzytkownikow,

Nieaktywnych skrzynkach,

Uzytkownikach, z uprawnieniami Wyslij jako/wyslij w imieniu,
Niedawno utworzonych skrzynkach

Odtaczonych skrzynkach

Regutach poczty przychodzacej,

Wyszukiwania wiadomosci po tytule wiadomosci,
Niedostarczonych wiadomosciach,

Wiadomosciach wystanych do niewtasciwych adresatéw,
Poréwnania dostarczonych kontra niedostarczonych,

Ilosci logowan do OWA per uzytkownik,

Ilosci urzadzen mobilnych,

Nieaktywnych/aktywnych urzgdzeniach mobilnych,
Urzadzeniach mobilnych, z podziatem na system operacyjny,
Skrzynkach udostepnionych,

Niedawno utworzonych wydarzeniach w kalendarzu,
Niedawno zmodyfikowanych wydarzeniach w kalendarzu,
Nieaktywnych listach dystrybucji,

Nieaktywnych urzadzeniach ActiveSync

8. Moduf posiada mozliwos¢ modyfikacji interwatu odpytywania Exchange Online, od
minimalnie 5 minut, do 24 godzin oraz posiada mozliwos¢ wymuszenia pobrania danych.
9. Modut umozliwia filtrowanie wszystkich akcji audytowych, na bazie:

Daty,

m oo oo

Nazwy,
Adresy IP

Godzin biznesowych,
Kolumn w prezentowanym w raporcie, na wszystkich typach danych, w tym:

10. Modu’f posiada mozliwos¢ wykonania raportéw zgodnosci, w standardzie SOX, HIPAA, PCl,

GLBA, GDPR.

11. Modut umozliwia monitoring i raportowanie konfiguracji skrzynek pocztowych, w
szczegoblnosci:

a. Skrzynek z wiaczong opcja przekazywania poczty na domene zewnetrzng
Skrzynek z wigczong opcja przekazywania poczty na domene wewnetrzng

Skrzynek bez wiaczonej opcji przekazywania poczty
Skrzynek bez ustawionego zdjecia

Skrzynek, ktore majg mozliwosé wykorzystania ActiveSync.
Skrzynek, ktore posiadajg reguty poczty przychodzacej

12.

dut umozliwia monitoring i raportowanie:

Tworzenia list dystrybucyjnych
Usuwania list dystrybucyjnych

b

c

d

e

f.

g. Skrzynek, ktére majg konfiguracje wiadomosci $mieci
Mo

a.

b.
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13.

14.

15.

16.

17.

18.
19.

20.

21.

22.

23.

24.

25.
26.

27.

c. Modyfikacje uzytkownikéw listy dystrybucyjnej
d. Skrzynek, ktére posiadajg nieprzeczytane wiadomosci e-mail'owe
Modut umozliwia raportowanie uzytkownikéw z:
a. Uprawnieniami “wyslij jako”
b. Uprawnieniami “wyslij w imieniu”
Modut umozliwia raportowanie aplikacji Skype for business, w szczegdlnosci:
Polityk kodéw PIN
Konferencji wszystkich lub per uzytkownik
Nieaktywnych uzytkownikéw
Konfiguracji konferencji
Aktywnosci wiadomosci IM
Rozmoéw Audio/Video
Nieprzypisanych numeréw
Polityk gtosowych
. Przesytania plikéw
Modut umozliwia utworzenie wtasnych niestandardowych raportéw, na bazie istniejgcych
raportow w systemie, ktdre mogg zostac zabezpieczone hastem.
Modut umozliwia na utworzenie zaplanowanych raportéw, ktére bedg wysytane co
cykliczny, okreslony przez uzytkownika, okres czasu, w nastepujgcych formatach: PDF,
CSV, XLS, HTML oraz w nastepujacych, mozliwych konfiguracjach cyklicznego wysytania:
a. Codziennie,
b. Raznatydzien,
c. Raz na miesiac.
Modut umozliwia na automatyczne zarzadzenie dostepng pulg licencji, w wybranych
godzinach, w oparciu o atrybuty skrzynki, takie jak:
a. Nazwe serwera,
Domene,
Czy jest ukryta,
Czy jest wytgczona,
Baze danych,
. Ou.
Modut dodatkowo zapisuje wszystkie zaplanowane raporty na dysku.
Modut umozliwia audytowanie raportéw wyeksportowanych przez uzytkownikéw
aplikacji
Modut umozliwia eksportowanie raportow do plikéw XLS, CSV, PDF, HTML
zabezpieczonych opcjonalnym hastem.
Modut umozliwia dotgczy¢ niestandardowe atrybuty z schematu Active Directory do

Q

S tho Q0T

SO o0 T

raportéw.

Modut umozliwia wymuszenie ztozonosci haset dla nowych administratoréw i
operatoréw.

Modut samodzielnie analizuje dane pochodzgce serwerdéw Exchange, pobranych przy
pomocy:

a. PowerShell,

b. EventlLog serwera Exchange,

c. Logow serwerdw lIS,
Modut pozwala na wybranie niestandardowej S$ciezki logéw IS oraz logow rdl
transportowych.
Administratorzy mogg stworzy¢ i zdefiniowac role dla operatoréw systemu.

Modut umozliwia filtrowanie danych w oparciu o grupy administracyjne, grupy routingu i
inne kryteria.

Modut posiada modut powiadomien, w formie informacji:

a. Widocznych w systemie,
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b. Wysytanych drogg mailowa,
28. Modut powiadomien, pozwala na utworzenie alertdow dla wszystkich akcji, na Srodowisku
Exchange i Exchange Online, oraz na filtrowanie ich na bazie:
a. Parametrow eventu,
b. Wartosci brzegowych ilosci wydarzen,
29. Modut pozwala na przesytanie zebranych przez siebie logéw, do zewnetrznego systemu
SIEM.
30. Modut posiada mozliwos¢ audytu akcji technikow.
31. Modut posiada mozliwo$é tworzenia harmonograméw dla automatycznego zarzadzania
licencjami.
32.  Moduf umozliwia wtgczenie podwdjnej autentykacji technikdéw do oprogramowania.

Zapisy ogolne.

Zamawiajgcy wymaga, aby wszystkie dostarczane pakiety oprogramowania byty sprawdzone
w praktyce rynkowej. Oznacza to, iz oprogramowanie realizujgce wszystkie wymagane funkcje musiato
by¢ dostepne na rynku co najmniej 12 miesiecy przed terminem skfadania ofert. Oprogramowanie
systemowe musi by¢ objete petnym serwisem producenta (niedopuszczalne jest proponowanie
oprogramowania np. w wersji Beta) w chwili, i co najmniej w okresie 12 miesiecy przed terminem
ztozenia ofert. Za date jego dostepnosci Zamawiajgcy przyjmuje publikacje konkretnej oferowanej
wersji oprogramowania (wersji z petnym wsparciem) na stronie producenta rozwigzania.

Zamawiajgcy wymaga, aby zaoferowany system zarzadzania i monitoringu systemoéw IT byt
dostepny i wspierany przez producenta oraz nie bedzie przez niego przewidziany do wycofania ze
sprzedazy i wsparcia w najblizszym czasie (ogtoszone tzw. dokumenty End-of-Sale lub End-of-Life).

Wdrozenie.

Wykonawca uruchomi oferowany system zarzadzenia i monitoringu systemow
informatycznych Politechniki Lubelskiej i wykona konfiguracje zgodng z funkcjonalnoscig zamawianego
systemu oraz dokona instalacji wszystkich niezbednych licencji w terminie do 30 dni od daty podpisania
umowy. Na potrzeby wykonania przez Wykonawce konfiguracji zamawianego systemu zarzadzenia i
monitoringu systemoéw informatycznych, Wykonawca, przed wdrozeniem, opracuje i przedstawi do
akceptacji Zamawiajgcego koncepcje konfiguracji systemu na podstawie danych przekazanych przez
Zamawiajgcego. Do tego celu Zamawiajacy przekaze Wykonawcy wszystkie niezbedne informacje
potrzebne do konfiguracji systemu. Na potrzebe instalacji i konfiguracji rozwigzania w srodowisku
wirtualnym Zamawiajgcy przygotuje niezbedne dostepy dla Wykonawcy (dostep przez VPN,
dedykowane konto w VCenter).

Prace wdrozeniowe majg objgé¢ minimum:

1. Konfiguracje podstawowg systemu (konfiguracja sieciowa, konta administratoréw,
aktualizacja oprogramowania do najnowszej wersji).

2. Wogranie wszystkich licencji zaoferowanego rozwigzania. Aktywacja (o ile wymagane)
dostarczonych licencji na utworzonym w portalu producenta koncie dla Zamawiajgcego.

3. Instalacja oraz konfiguracja modutow.

4. Konfiguracja komponentéw i uruchomienie ustug wymaganych zakresem przedmiotu
zamowienia.

Wykonawca zapewni do realizacji przedmiotu zamodwienia przydzielenie przynajmniej dwdch
inzynieréw posiadajacych certyfikat producenta lub dystrybutora oferowanego rozwigzania
potwierdzajgce wiedze z zakresu wdrazania i administracji oferowanym rozwigzaniem.

Wsparcie techniczne.

Wykonawca zapewni wsparcie techniczne producenta dla dostarczanego systemu bedgcego
przedmiotem zamowienia, obejmujgcego w petnym zakresie dostarczone i wdrozone elementy
zamodwienia, przez okres 12 miesiecy od daty uzyskania potwierdzenia uruchomienia licencji.
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W ramach wsparcia zgtoszenia bedy realizowane telefonicznie lub za pomocg systemu
informatycznego Wykonawcy lub producenta oprogramowania.
Wykonawca zapewni dostep do producenckiej bazy aktualizacji oprogramowania, w ramach ktérego
zagwarantowane jest:
a. mozliwos¢ pobierania aktualizacji catej oferty oprogramowania zwigzanego z rodzajem
dostarczanych licencji;
b. mozliwosé logowania i pobierania oprogramowania ze strony internetowej producenta
licencji w dowolnym momencie, przez caty okres trwania oferowanej ustugi wsparcia
technicznego.

Dostawa Oprogramowania i licencji.

1. Wykonawca dostarczy oprogramowanie wraz z licencjami do korzystania z oprogramowania w
ilosci niezbednej do uruchomienia catego przedmiotu zamodwienia, w petnej wymaganej
funkcjonalnosci.

2. Wykonawca dostarczy najnowsze wersje oprogramowania, zgodnie z informacjami publikowanymi
przez producenta danego oprogramowania.

3. Dostarczone oprogramowanie/licencje bedg posiadaty minimum 12-miesieczne wsparcie
techniczne producenta oprogramowania.

4. Do Oprogramowania Wykonawca dostarczy komplet dokumentacji (dotyczacej instalacji,
konfiguracji i obstugi) w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

5. W przypadku zaoferowania rozwigzania opartego o technologie Microsoft ktérego moduty
instalowane bedg na maszynach wirtualnych, Zamawiajgcy posiada do dyspozycji licencje na
Windows Server 2022 Data Center dla Srodowiska wirtualnego.

Szkolenia.

Wymagane jest przeprowadzenie autorskiego szkolenia (w formie warsztatow) z zakresu
administracji i obstugi dostarczonego systemu. Zamawiajgcy oczekuje przeszkolenia 4 administratoréw
systemu, czas trwania szkolenia nie mniejszy niz 2 dni szkoleniowe po 8 godzin dziennie. Szkolenie
powinno by¢ realizowane w siedzibie Zamawiajgcego lub w innym miejscu zaproponowanym przez
Wykonawce, a zaakceptowanym przez Zamawiajgcego. Zamawiajacy dopuszcza szkolenie on-line w
formie zdalnej. Szkolenie powinno obejmowac czesé praktyczng i teoretyczng i odbywac sie zgodnie z
zaakceptowanym przez Zamawiajacego programem. Wykonawca zapewni uczestnikom materiaty
dydaktyczne (w formie elektronicznej), co najmniej podrecznik administratora w formie
elektronicznej).

Celem szkolenia bedzie aby administrator:

1) poznat podstawowg konfiguracje systemu,

2) poznat wszystkie moduty i funkcjonalnosci uruchomione w dostarczonym rozwigzaniu,

3) rozumiat zasady i sposéb dziatania systemu,

4) samodzielnie oraz szybko uzyskiwat wtasciwe i potrzebne informacje z systemu,

5) tworzyt raporty dotyczace incydentéw i zachowania uzytkownika, rozumiat ich powigzania z
punktu widzenia funkcjonowania systemu oraz byt w stanie monitorowac system i rozumiat
konsekwencje zmian w konfiguracji.

Dokumentacja powykonawcza.

Dokumentacja powykonawcza zawiera¢ musi co hajmniej:

o Woykaz oraz opis przeprowadzonych prac wdrozeniowych.

e Schemat wdrozonej architektury obejmujgcy wszystkie elementy systemu wraz z adresacja IP oraz
portami komunikacyjnymi z i do Systemu.

e Konfiguracja wdrozonego Systemu.

e loginy i hasta (wdrozeniowe) wszystkich uzytkownikéw, jacy zostali utworzeni we wdrazanych
systemach.

str. 15



