Numer referencyjny postepowania:
4/2024/TP
Zatacznik nr 2.1 do SWZ

Opis przedmiotu zamoéwienia
Czes$é nr 1 — sprzet serwerowy

Przedmiot zamdwienia w zakresie tej czesci obejmuje dostawe, montaz, skonfigurowanie i
uruchomienie sprzetu serwerowego (zestawu)

Przedmiotem zamoéwienia jest rozbudowa posiadanego przez Zamawiajacego srodowiska
wirtualnego. Rozbudowa obejmuje dostawe, montaz, konfiguracje oraz uruchomienie sprzetu
serwerowego.

Zakres wdrozenia:

1. Instalacja dostarczonych komponentédw w szafie technicznej.

2. Podtaczenie biblioteki tasmowej, przetgcznikdw, serwerdw oraz macierzy dyskowej
do infrastruktury Zamawiajgcego.

3. Instalacja systeméw podtrzymania zasilania UPS w infrastrukturze Zamawiajacego.

4. Konfiguracja klastra wysokiej dostepnosci tzw. ,metro cluster” pomiedzy dostarczong
macierzg a posiadang przez Zamawiajgcego macierzg Huawei Dorado 3000 V6.

5. Instalacja systemdéw ESXi na dostarczonych serwerach.

6. Wykonanie i dostarczenie dokumentacji technicznej zawierajgcej opis stworzonej
infrastruktury serwerowej

Na sprzet serwerowy sktada sie:

Macierz dyskowa — 1 sztuka.

LP. Funkcjonalnos¢

1. Urzadzenie musi byé przeznaczone do instalacji w szafie technicznej typu RACK 197
dostarczone ze wszystkimi niezbednymi komponentami do montazu.

2. Minimum dwa kontrolery pracujgce w trybie Symmetrical Active-Active (SAN-only), to znaczy

w trybie zapewniajgcym dostep do wolumendw logicznych (LUN) utworzonych w macierzy,
z wykorzystaniem wszystkich dostepnych $ciezek (path) i portow kontroleréw w trybie
bez wymuszania preferowanej S$ciezki dostepu oraz z zapewnieniem automatycznego
réwnowazenia obcigzenia (load balancing). Kontrolery muszg pozwalaé na udostepnianie
zasobow protokotem FC, iSCSI w zaleznosci od zastosowanych kart komunikacyjnych.

3. Komunikacja pomiedzy parg kontrolerow (synchronizacja cache) macierzy musi
wykorzystywa¢ wewnetrzng, dedykowang magistrale zapewniajgcg wysokg przepustowosé
i niskie opdznienia; nie dopuszcza sie w szczegdlnosci komunikacji z wykorzystaniem urzadzen
aktywnych FC/Ethernet/Infiniband oraz portéw zewnetrznych macierzy.

4, Zamawiajgcy dopuszcza komunikacje z wykorzystaniem urzadzen aktywnych przy klastrze
wielu kontroleréw. Kazdy z kontroleréw musi mie¢ mozliwos¢ jednoczesnej prezentacji
(aktywny dostep odczyt i zapis) wszystkich wolumendéw utworzonych w logicznych ramach
catego systemu dyskowego.

5. Urzadzenie musi umozliwia¢ podniesienie wydajnosci i niezawodnosci poprzez rozbudowe
do 2 par kontroleréw, tworzacych jedng logiczng macierz dyskowa. Rozbudowa musi by¢
mozliwa bez koniecznosci wymiany zaoferowanej pary kontroleréw na nowe. Za jedng
logiczng macierz uznaje sie rozwigzanie, w ktérym zarzadzanie wszystkimi kontrolerami jest
mozliwe z jednego interfejsu GUI, CLI. Nie dopuszcza sie rozwigzanie oparte o wirtualizator.




Macierz musi umozliwiaé rozbudowe do co najmniej 6 par kontroleréw dyskowych tworzacych
jedna logiczng macierz, bez koniecznosci wymiany zaoferowanej pary kontrolerow.

Macierz musi by¢ skonstruowana wytgcznie do obstugi modutéw pamieci NVMe i w zadnej
konfiguracji nie moze obstugiwa¢ przestrzeni danych uzytkownika na dyskach
obrotowych/talerzowych.

Catkowita pojemnosé¢ brutto (fizyczna) urzadzenia musi wynosi¢ minimum 22 TB i musi by¢
zbudowana wytacznie w oparciu o moduty pamieci NVMe.

Pojemnos¢ macierzy zbudowana musi by¢ w oparciu o minimum 10 modutéw pamieci NVMe.

10.

Macierz musi umozliwia¢ rozbudowe do co najmniej 70 sztuk oferowanego typu modutéw
pamieci, bez wymiany kontroleréw macierzowych oraz bez potrzeby zakupu dodatkowych
licencji. (tylko poprzez dodawanie potek i modutéw NVMe).

11.

Kontrolery tgcznie muszg by¢ wyposazone w procesory o sumarycznej ilosci min. 48 rdzeni
(ang.: core). Procesory w macierzy muszg obstugiwac protokot PCI Express Generacji 4.

12.

Urzadzenie zbudowane z dwdéch kontroleréw musi byé wyposazone w co najmniej 192 GB
pamieci podrecznej cache obstugujacej operacje odczytu i zapisu zbudowane w oparciu
o wydajng pamie¢ RAM. Zamawiajgcy nie dopuszcza mozliwosci zastosowania dyskow
SSD/NVMe lub kart pamieci FLASH jako rozszerzenia pamieci cache. Pamie¢ cache musi byé
zabezpieczona przed utratg danych w przypadku awarii zasilania poprzez funkcje zapisu
zawartosci pamieci cache na nieulotng pamiec lub posiadaé¢ podtrzymywanie bateryjne min.
48 godzin.

13.

Mozliwos¢ definiowania dyskdw SPARE lub odpowiedniej zapasowej przestrzeni dyskowej.

14.

Macierz musi posiada¢ minimum 8 portéw 10Gb/s obstugujgce protokdt iSCSI na kazdy
kontroler. Jesli korzystanie z ktéregos z wyzej wymienionych portdw wymaga zastosowania
wktadek (np. SFP+), wymaga sie ich dostarczenia wraz z urzgdzeniem.

15.

Mozliwos$¢ rozbudowy macierzy o minimum 8 portéw 25Gb/s obstugujgcych protokét iSCSI
w ramach zaoferowanej ilosci kontroleréw oraz mozliwos¢ podtgczania serwerdw
bezposrednio do tych portéw macierzy bez uzycia przetacznikdéw. Mozliwos¢ rozbudowy
o wskazane porty nie moze ogranicza¢ rozbudowy do wymaganej ilosci modutéw pamieci.

16.

Urzadzenie musi obstugiwa¢ poziomy RAID5 i RAID6 (RAID z dystrybuowang przestrzenig
zapasowqg typu hot-spare) lub réwnowazne poziomy RAID zabezpieczajace przed awarig
dwdch dyskéw jednoczesnie.

17.

Macierz musi umozliwia¢ skonfigurowanie poziomu RAID zapewniajgcego odpornosc
na jednoczesng awarie 3 dyskéw w grupie RAID.

18.

Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty takie jak adaptery HBA,
kontrolery dyskowe, pamieé, zasilacze i wentylatory musza byé zaprojektowane nadmiarowo:
tak, aby awaria pojedynczego elementu nie wptywata na ciggtos¢ dostepu do danych catego
systemu. Komponenty te muszg by¢ wymienialne w trakcie pracy.

19.

Urzadzenie musi cechowac¢ wsparcie dla zasilania z dwdch niezaleznych Zrédet pradu
jednofazowego o napieciu 200-240V i czestotliwosci 50-60Hz poprzez nadmiarowe
zasilacze typu Hot-Swap.

20.

Wymagana jest funkcjonalnos¢ tworzenia i prezentacji dyskow logicznych (LUN) o pojemnosci
wiekszej niz zajmowana fizyczna przestrzenn dyskowych (ang. ThinProvisioning). Wymagana
funkcjonalno$é zwrotu skasowanej przestrzeni dyskowej do puli zasobdw wspdlnych (ang.
Space Reclamation). Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe
licencje, ich dostarczenie jest wymagane na tym etapie postepowania.

21.

Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagane jest state monitorowanie stanu macierzy (w tym monitorowanie
wydajnosci) oraz mozliwos¢ konfigurowania jej zasobow. Wymagana mozliwoscé
monitorowania stanu zywotnosci modutéw NVMe. Konsola graficzna musi by¢ dostepna
poprzez przegladarke internetowsy i byé elementem systemu operacyjnego macierzy. Wymaga
mozliwo$¢ dostepu do danych wydajnosciowych historycznych z poziomu GUI co najmniej




1rok wstecz lub jako réwnowazne dostarczenie fizycznego serwera z oprogramowaniem
umozlwiajgcym zbieranie i przegladanie danych historycznych. Jezeli do obstugi powyiszej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania.

22.

Urzadzenie musi umozliwia¢ utworzenie 800 kopii migawkowych (ang. snapshot) w trybie
ROW (ang. Redirect on Write) dla pojedynczego wolumenu oraz minimum 5000 dla catej
macierzy. Niedopuszczalne jest wykonywanie kopii w technologii COW (ang. Copy-on-Write).
Jezeli do obstugi powyiszej funkcjonalnosci wymagane s3g dodatkowe licencje, ich
dostarczenie jest wymagane na tym etapie postepowania.

23.

Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii migawkowych (np. kopia z kopii
z kopii).

24.

Tworzenie na zgdanie petnej kopii danych typu klon w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Funkcjonalnos$¢ ta musi umozliwiaé synchronizacje
danych z woluminu Zrdédtowego na docelowy oraz resynchronizacje danych z woluminu
docelowego na zrédtowy np. w sytuacji uszkodzenia danych na woluminie zrédtowym. Jezeli
do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

25.

Macierz musi mie¢ mozliwos¢ wtgczenia funkcjonalnosci deduplikacji i kompresji danych
w trybie in-line, a ponadto musi ona umozliwiac:
a. wigczenie deduplikacji dla poszczegdlnych wolumendw,
b. wylgczenie deduplikacji dla poszczegélnych wolumendéw na ktérych wczesniej
deduplikacja byta wtaczona,
c. wigczenie kompresji dla poszczegdlnych wolumendw,
d. wytgczenie kompresji dla poszczegdlnych wolumendw na ktérych wczesniej kompresja
byta wtgczona,
e. uruchomienia jednoczesnie deduplikacji i kompresji dla dowolnego wolumenu,
Jezeli do obstugi powyiszej funkcjonalnosci wymagane s3 dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

26.

Macierz musi umozliwia¢ uruchomienie mechanizméw zdalnej replikacji danych z innymi
macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym i asynchronicznym -
po protokotach FC lub iSCSI bez koniecznosci stosowania zewnetrznych urzgdzen konwersji
wymienionych protokotéw transmisji, gtéwek typu serwer/wirtualizator, itp. Funkcjonalnosé
replikacji danych musi by¢ zapewniona z poziomu oprogramowania wewnetrznego macierzy.
Jezeli do obstugi powyiszej funkcjonalnosci wymagane s3 dodatkowe licencje,
ich dostarczenie jest wymagane na tym etapie postepowania.

27.

Model oferowanej macierzy musi znajdowacé sie na oficjalnej liscie zgodnosci VMware
(dostepnej na stronie https://www.vmware.com/resources/compatibility/search.php).

28.

Model oferowanej macierzy musi wspiera¢ rozwigzanie klastra ,wysokiej dostepnosci”
tj. zapewnienia wysokiej dostepnosci zasobéw danych macierzy dla podtgczonych platform
software’owych i sprzetowych z wykorzystaniem synchronicznej replikacji danych po FC
lub iSCSI pomiedzy minimum 2 macierzami. Pod uzytym pojeciem ,wysoka dostepnosc
zasobow dyskowych” nalezy rozumieé zapewnienie bezprzerwowego dziatania Srodowiska
(aplikacja/ system operacyjny/ serwer) podtgczonego do macierzy (macierz podstawowa)
w przypadku wystgpienia awarii logicznego potaczenia z tg macierzg badz awarii samej
macierzy, powodujacych dla danego srodowiska brak dostepu do zasobdw macierzy
podstawowej. Replikacja danych pomiedzy macierzami podstawowg i zapasows,
wykorzystanych w uktadzie ,wysokiej dostepnosci”, musi wspieraé klastrowanie wybranych
wolumindw bez koniecznosci stosowania lustrzanej konfiguracji grup dyskowych pomiedzy
macierzami podstawowg i gtéwng. Musi by¢ mozliwos¢ dodawania woluminéw objetych
zabezpieczeniem w klastrze bez koniecznosci zatrzymywania replikacji. Funkcjonalnosé
,wysokiej dostepnosci” musi pozwala¢ na automatyczne przetgczanie obstugi srodowisk




produkcyjnych z macierzy podstawowej na zapasowa w przypadku awarii macierzy
podstawowej (tzw. automated failover). Funkcjonalno$¢ ,wysokiej dostepnosci” musi
pozwala¢ na reczne (zaplanowane) przetgczanie obstugi srodowisk produkcyjnych z macierzy
podstawowej na zapasowg (tzw. manual failover). Funkcjonalno$¢ ,wysokiej dostepnosci”
musi pozwalaé¢ na minimum reczne przetgczanie obstugi srodowisk produkcyjnych z macierzy
zapasowej na podstawowg po usunieciu awarii macierzy podstawowej (tzw. failback).
Funkcjonalno$é¢ ,wysokiej dostepnosci” musi wspiera¢ konfiguracje z macierzg zapasowg
zainstalowang w innej fizycznej lokalizacji o ile nadal spetnione sg warunki dla realizacji
synchronicznej replikacji danych pomiedzy lokalizacjami. Jezeli do obstugi powyiszej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym
etapie postepowania. Dostarczona macierz musi mie¢ mozliwos$¢ utworzenia klastra wysokiej
dostepnosci z posiadang przez Zamawiajgcego macierzg Huawei Dorado 3000 V6.

29.

Macierz musi posiadac funkcjonalnos¢ zarzadzania wydajnoscia, ktora dynamicznie przydziela
zasoby macierzy w celu spetfnienia okreslonych celéw wydajnosciowych aplikacji (QoS).
Mozliwos¢ ustawiania priorytetéw wydajnosci dla aplikacji w oparciu o zdefiniowane profile
wolumenowe, dla wydajnosci w IOPS i przepustowosci danych. Dostarczenie tej
funkcjonalnosci jest wymagane na tym etapie postepowania.

30.

Wsparcie dla mechanizméw dynamicznego przetgczania zadan 1/O pomiedzy kanatami
w przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie dla odpowiednich
mechanizméw oferowanych przez producentéw systemoéw operacyjnych: Windows, Vmware,
Linux, ktérych uzywa Zamawiajacy.

31.

Macierz musi posiadaé wsparcie dla wielosciezkowosci dla systeméw Windows Server
2019/2022, Vmware 8.0, CentOS, ktérych uzywa Zamawiajacy.

32.

Wymagane uaktualnianie firmware kontroleréw macierzy bez przerywania dostepu
do danych.

33.

Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie centrum
serwisowego o awarii.

34.

Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6 miesiecy
przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta, a takze musi by¢ objete serwisem producenta na terenie RP.

35.

Macierz dyskowa musi zosta¢ objeta minimum 2 letnim okresem gwarancji producenta.
Zamawiajgcy dopuszcza realizacje gwarancji przez autoryzowanego partnera serwisowego
producenta.

36.

Wymagane jest, aby gwarancja swiadczona bytfa z zachowaniem ponizszych warunkow:

a. bezptatna mozliwosé aktualizacje firmware,

b. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,

c. dostep do centrum pomocy technicznej producenta,

d. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu
w oprogramowaniu/hardware,

e. otrzymywanie poprawek oraz aktualizacji wersji oprogramowania dostarczonego wraz
Z macierzg oraz oprogramowania wewnetrznego macierzy.




Serwer — 2 sztuki

LP. Funkcjonalnos¢

1. Obudowa rack o wysokosci max 1U wraz z kompletem wysuwanych szyn umozliwiajgcych
montaz w szafie rack i wysuwanie serwera do celéow serwisowych oraz organizatorem do kabli.
Obudowa wyposazona w ramke zamykang na kluczyk chronigcg dyski przed nieuprawnionym
dostepem. Backplain dyskowy nie jest wymagany.

2. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwosé konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

3. Ptyta gtdwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

4. Dedykowany przez producenta procesora do pracy w serwerach.

5. Zainstalowany jeden procesor minimum 16-rdzeniowy, minimum 3.0GHz, minimum 64MB
pamieci podrecznej klasy x86 dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku minimum 177 w tescie SPECrate®2017_int_base, dostepnym na stronie
www.spec.org dla proponowanego serwera.

6. Minimum 128GB DDR RDIMM 4800MT/s w modutach po 32GB, na ptycie gtdéwnej powinno
znajdowac sie minimum 12 slotow przeznaczone do instalacji pamieci DDRS5.

7. Minimum trzy sloty PCle x16 typu low-profile (jeden gen. 4 oraz dwa gen. 5)

8. Wbudowane minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT —
nie zajmujgce dostepnych slotow PCle

9. Karta komunikacyjna lub wbudowane dwa porty 10/25GbE SFP28 — nie zajmujgca dostepnych
slotéw PCle. Dostarczona wraz z modutami 10Gb SFP* SR.

10. Karta PCle low-profile wyposazona w dwa porty 10/25GbE SFP28. Dostarczona wraz
z modutami 10Gb SFP* SR.

11. Dyski w formacie 2,5” lub 3,5” nie s3 wymagane.

12. Zainstalowane dwa dyski M.2 o pojemnosci min. 480GB. Mozliwos$¢ konfiguracji RAID 1.

13. Wbudowane porty: 3 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu obudowy i 1x
USB 3.0 na tylnym panelu, 2xVGA z czego jeden na panelu przednim.

14. Mozliwos¢ zainstalowania portu USB 3.0 wewnatrz obudowy.

15. Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min. 1920x1200.

16. Redundantne zasilacze Hot-Plug minimum 700W kazdy.

17. Dwa kable C13/C14 o dtugosci 2 metry.

18. Zainstalowany modut TPM 2.0.

19. Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.

20. Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany

port Gigabit Ethernet RJ-45 i umozliwiajgca:
a. zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
b. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera),
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,
mozliwo$¢ podmontowania zdalnych wirtualnych napedow,
wirtualng konsole z dostepem do myszy, klawiatury,
wsparcie dla IPv6,
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish,
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer,
i.  mozliwos$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,
j. integracja z Active Directory,
k. mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie,
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I.  wsparcie dla dynamic DNS,

m. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej,

n. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na przednim
panelu serwera,

0. mozliwo$é zarzadzania do 100 serwerow bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera.

21. Serwer musi posiada¢ deklaracje CE.

22. Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001.

23. Oferowany serwer musi znajdowac sie na liScie Windows Server Catalog i posiadac status
,Certified for Windows” dla systeméw Microsoft Windows 2019, Microsoft Windows 2022.

24, 2 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogdlnopolska linie telefoniczng
producenta.

25. Oferent dotgczy do oferty oswiadczenie producenta, potwierdzajgce, ze firma serwisujaca
posiada 1SO 9001:2015 na $wiadczenie ustug serwisowych oraz posiada autoryzacje
producenta urzadzen.

26. Oferent dotgczy do oferty oswiadczenie producenta potwierdzajgce, ze serwis urzadzen
bedzie realizowany bezposrednio przez Producenta i/lub we wspdtpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

27. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

28. Wraz z serwerami dostarczy¢ nalezy licencje na 4 x Windows Server 2022 Standard 16 core.

Przetacznik sieciowy — 2 sztuki

LP.

Funkcjonalnos¢

1.

Urzadzenie musi by¢ wyposazone w minimum 24 porty 10Gigabit Ethernet SFP+, 6 portéw
40Gigabit Ethernet QSFP28 mogacych pracowac jako 100Gigabit Ethernet QSFP28 po instalacji
dodatkowej licencji.

Urzadzenie musi by¢ dostarczone z 1m DAC QSFP+ 40Gb, 4 x SFP+ 10Gb SR, 4 x SFP 1Gb RJ45;

Urzadzenie musi umozliwia¢ stworzenie wirtualnego systemu - ztozonego z min.
2 przetgcznikéw szkieletowych bedacych przedmiotem opisu - zarzadzanego jako jedno
urzadzenie logiczne. Urzadzenia pracujace w takiej konfiguracji muszg umozliwia¢ potgczenie
w system z wykorzystaniem standardowych portéow 10Gigabit Ethernet / 40 Gigabit Ethernet
Ethernet oraz modutdw optycznych lub kabli DAC. Musi istnie¢ mozliwos¢ terminowania
potgczen link aggregation na dwdch przetgcznikach tworzacych taki system wirtualny
(tzw. multi-chassis link aggregation)

Urzadzenie musi by¢ wyposazone w wewnetrzne redundantne zasilacze 230V AC wspierajgce
mechanizm HotSwap.

Urzadzenie musi by¢ wyposazone w wewnetrzne redundantne wentylatory wspierajace
mechanizm HotSwap.

Przeptyw powietrza musi odbywac sie od strony portéw (zasysanie) w kierunku zasilaczy
i modutéw wentylacyjnych (wydmuch).

Wymagane parametry wydajnoSciowe:
a. Switching capacity: minimum 1 600 Gbps
Forwarding capacity: minimum 480 Mpps
min. 380 000 wpiséw w tablicy adreséw MAC
min. 140 000 wpiséw w tablicy ARP
min. 190 000 wpiséw w tablicy routingowej IPv4
min. 80 000 wpiséw w tablicy routingowe] IPv6
min. 60 000 tras multicast
min. 6 000 wpiséw na potrzeby realizacji polityk bezpieczenstwa (listy kontroli
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dostepu ACL)
i. min. 1000 interfejséw VLAN
j. min. 4 094 aktywnych sieci VLAN

8. Obstuga protokotéw warstwy 3 dla IPv4: Open Shortest Path First (OSPF), BGPv4, ISIS-IPv4
9. Obstuga protokotéw warstwy 3 dla IPv6: Open Shortest Path First (OSPFv3), BGP+, ISIS-IPv6
10. Obstuguje protokoty multicastowe w tym PIM Sparse i Dense Mode, SSM, IGMP/MLD
11. Obstuguje protokoty MPLS, LDP, L2 i L3 VPN, VPLS, MPLS TE, MPLS.
12. Musi umozliwiaé rozbudowe o funkcjonalnos¢ VXLAN w przysztosci poprzez np.: zakup licencji
13. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci pracy sieci:
a. |EEE 802.1w Rapid Spanning Tree
b. IEEE 802.1s Multiple Spanning Tree
c. |EEE 802.3ad (Link Aggregation Control Protocol) umozliwiajgcy grupowanie portow.
14. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci
(QoS):
a. Obstuga min. 8 kolejek per port, w tym co najmniej jedna kolejka ze statusem strict
priority
b. Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez nadawanie wartosci
802.1p (CoS) oraz IP Precedence/DSCP w ramkach Ethernet oraz pakietach IP.
Wykorzystanie nastepujgcych parametrow w klasyfikacji: zrodtowy/docelowy adres
MAC, zrédtowy/docelowy adres IP, zrédtowy/docelowy port TCP
c. Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w ramce Ethernet
oraz pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP Precedence/DSCP
d. Definiowanie polityk QoS per port i per VLAN
15. Urzadzenie wspiera nastepujgce mechanizmy zwigzane z bezpieczeristwem:
a. Wiele pozioméw dostepu administracyjnego poprzez konsole - autoryzacja dostepu
do przetagcznika w oparciu o mechanizmy AAA — min. 5 poziomdéw uprawnien
z mozliwoscig okreslenia zakresu z doktadnoscig do poszczegdlnych komend
b. Autoryzacja uzytkownikow/portéw w oparciu o IEEE 802.1X z mozliwoscig przydziatu
listy kontroli dostepu (ACL) i VLANu
c. Obstuga co najmniej nastepujacych mechanizmoéw Port Security, DHCP Snooping,
Dynamic ARP Inspection, IP Source Guard
d. Weryfikacja zrédta pakietu wzgledem tablicy routingu (uRPF) — zaréwno dla IPv4 i IPv6
e. Mozliwos¢ filtrowania ruchu na poziomie portu oraz VLANu w oparciu o adresy MAC,
IP, porty TCP/UDP
f.  Listy kontroli dostepu takze dla IPv6
g. Mechanizmy ochrony warstwy kontrolnej
16. Obstuguje ramki Ethernet o wielkosci nie mniejszej niz 9216 bajtow (tzw. Jumbo Frame)
17. Urzadzenie przystosowane do montazu w szafie 19”, wysokos¢ nie wieksza niz 1RU, elementy
niezbedne do montazu muszg by¢ dostarczone z urzgdzeniem
18. Urzadzenie musi wspierac nastepujace mechanizmy zwigzane z zarzadzaniem:

a. Ma mozliwos¢ zarzagdzania przez WEB Gui (HTTPS), SNMPv3 oraz SSHv2

b. Umozliwia zarzgdzanie poprzez interfejs CLI (konsole) oraz poprzez dedykowany port
Ethernet out-of-band management

c. Umozliwia identyfikacje i uwierzytelnianie w oparciu o serwer RADIUS lub TACACS+

d. Posiada port USB

e. Umotzliwia lokalng/zdalng obserwacje ruchu na okreslonym porcie (SPAN,RSPAN),
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu
ich do urzadzenia monitorujgcego przytgczonego do innego portu lub poprzez
dedykowang sie¢ VLAN

f. Posiada mozliwos¢ raportowania do systemdéw zarzadzajacych z wykorzystaniem
statystyk typu flow (J-Flow, NetFlow, sFlow lub odpowiednik).




g. Urzadzenie musi posiada¢ mozliwos¢ pobrania konfiguracji do zewnetrznego
komputera typu PC, w formie tekstowej. Konfiguracja po dokonaniu edycji poza
urzadzeniem moze by¢ ponownie zaimportowana do urzadzenia i uruchomiona.
W pamieci nieulotnej musi by¢ mozliwos¢ przechowywania przynajmniej 10 plikow
konfiguracyjnych

19. Urzadzenie musi by¢é wyposazone w zintegrowany kontroler sieci WLAN zdolny do pracy
w klastrze HA przy utworzeniu stosu przetgcznikdw.

20. Wbudowany serwer DHCP obstugujgcy co najmniej 64 pule adreséw IP

21. Obstuga funkcji DHCP klient i DHCP relay

22. Obstuga funkcji: ochrony serwera DHCP, DHCP snooping, Dynamic ARP Inspection, IP Source
Guard

23. Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

24, Obstuga 802.3ad Link Aggregation Protocol (LACP)

25. Funkcja BPDU Guard — funkcja umozliwiajgca wytgczenie portow Fast Start w momencie
odebrania na tym porcie ramek BDPU w celu przeciwdziatania petlom

26. Funkcja Root Guard umozliwiajgca ochrone sieci przed wprowadzeniem do sieci urzadzenia,
ktére moze przejac role przetgcznika Root dla protokotu Spanning Tree

27. Obstuga routingu statycznego i dynamicznego (co najmniej protokoty: RIP, OSFP, ISIS, BGP)

28. Obstuga routingu bazujacego na politykach (Policy Based Routing)

29. Obstuga IGMP v1/v2/v3 oraz IGMP snooping i IGMP proxy

30. Obstuga protokotu PIM-SM

31. Funkcja izolacji uzytkownikdw radiowych (wewnatrz grupy a takie pomiedzy grupami
uzytkownikow)

32. Funkcja automatycznego zwieksza mocy pobliskich AP w przypadku awarii jednego z nich
w celu zapewnienia petnego pokrycia sygnatem WiFi

33. Obstuga sieci IEEE 802.1Q VLAN — minimum 4 000 sieci VLAN obstugiwanych réwnoczesnie

34, Zarzadzanie poprzez wbudowane Web GUI jak i mozliwe zarzadzanie przy pomocy
zewnetrznego serwera z Web GUI

35. Zarzadzanie poprzez port konsoli (CLI)

36. Wsparcie dla SNMP v1/v2/v3

37. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

38. Wymagany jest serwis gwarancyjny i serwis oprogramowania $wiadczony przez minimum
2 lata.

39. Gwarantowany czas naprawy sprzetu — 48h od momentu zgtoszenia i potwierdzenia awarii.

Biblioteka tasmowa — 1 sztuka

LP.

Funkcjonalnos¢

Obudowa typu RACK, wysokos¢ nie wiecej niz 2U

24 sloty na tasmy LTO

2 magazynki

1 slot wymiany (mailslot)

czytnik kodéw kreskowych

1 naped tasmowy LTO 8 FC

24 tasmy LTO 8, 1 tasma czyszczaca

1 zasilacz
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Interaktywny panel sterowania LCD
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Zdalne zarzadzanie poprzez osobny interfejs Ethernet RJ 45, Remote Management Interface
przez HTTPS, wielojezyczny

[EEN
[

Czas inicjalizacji 80-120s

[
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Sredni czas wymiany no$nikéw 45 s




13. Zasilanie AC 100-240 Volt (50 — 60 Hz)

14. Ilos¢ cykli miedzy awariami 2.000.000

15. Pobér energii 220W

16. Kompatybilnos¢ z oprogramowaniem do wykonywania kopii bezpieczeristwa: Veeam B&R.

17. Serwis powinien by¢ realizowany przez producenta rozwigzania lub autoryzowanego
przedstawiciela producenta w zakresie serwisu gwarancyjnego przez okres 2 lat.

18. Wykonawca winien przedtozy¢, wraz z ofertg, dokument producenta, ktéry wskazuje podmiot
uprawniony do realizowania serwisu gwarancyjnego na terenie Polski i majacy swojg siedzibe
na terenie Polski.

19. Podmiot realizujgcy serwis powinien posiada¢ I1ISO 9001 w zakresie Swiadczenia ustug

zwigzanych z serwisem urzadzen do zabezpieczania danych i demagnetyzacji. Nalezy dotgczy¢
do oferty certyfikat potwierdzajgcy spetnienie wskazanego wymagania.

Rozbudowa licencji VMware vSphere — 1 sztuka

LP. Funkcjonalnos¢:

1. Zamawiajgcy posiada licencje VMware Essentials Plus. Rozbudowa do licencji umozliwiajacej
instalacje 4 serweréw 1 CPU 16 rdzeni w klastrze HA. Licencja na 2 lata.

Uwaga

Dostarczony sprzet musi by¢ fabrycznie nowy wolny od wszelkich wad i uszkodzen (nie moga
pochodzi¢ z wystaw, ekspozycji i prezentacji), musi posiada¢ odpowiednie okablowanie, zasilacze
oraz wszystkie inne komponenty, zapewniajace wiasciwg instalacje i uzytkowanie (np. przewody
zasilajgce itp.). Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu zaméwienia,
zgodnie z wymaganiami okreslonymi w SWZ i postanowieniami Projektowanych Postanowien
Umowy oraz zasadami wiedzy technicznej, zasadami nalezytej starannosci oraz obowigzujacymi
normami i przepisami.

Wykonawca dostarczy w dniu dostawy w formie elektronicznej, osobiscie lub poczta na adres email
wskazany przez Zamawiajacego po podpisaniu umowy lub do siedziby Zamawiajacego wymagane
prawem certyfikaty, deklaracje zgodnosci CE, instrukcje obstugi sprzetu, dokumenty gwarancyjne,
a oryginaty Wykonawca zobowigzuje sie dostarczy¢ wraz z dostarczonym sprzetem.




