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Zatacznik nr 6 — Opis rbwnowaznosci

Dostawa systemu Hillstone Networks iSource (XDR).
Opis rownowaznosci

Gromadzenie danych

Obstuguje gromadzenie danych o ruchu i danych dziennika z sensorow, terminali,
urzgdzenh zabezpieczajgcych (takich jak NGFW, IDPS, WAF itp.) i urzgdzen
sieciowych innych firm.

Obstuguje dane w formatach Syslog, sysmon, netflow, metadanych i linux.

Wydajnos¢ platformy

Obstuguje do 5 urzadzen w celu utworzenia klastra HA, aby osiggngc¢ elastyczng
rozbudowe przestrzeni dyskowej i wydajnosci przetwarzania;

Obstuga dostepu do platformy poprzez adres typu IPv6 oraz IPv4

Podczas wdrazania platformy obstugiwane jest uzywanie adreséw IPv6 do
konfigurowania powigzanych adreséw platformy

Wyswietlanie petnoekranowe

Obstuga mapy rozktadu atakéw, kompleksowych wynikow, sytuacji podatnosci,
sytuacji serwerdw, sytuacji terminali, najnowszych zagrozen

Mozliwos¢ przeglgdania statystyk i wyswietlania podziatu atakéw zewnetrznych na
poziomie zdarzen, 5 najpopularniejszych zrodtowych adreséw IP atakow, 5
najpopularniejszych lokalizacji geograficznych zrédet atakow, rozktad etapdw ataku,
sytuacje zdarzen ataku oraz 5 najpopularniejszych zasobdéw/obszaréw objetych
atakiem.

Modut wyswietlania petnoekranowego, ktory obstuguje serwer, rozktad stanu
bezpieczenstwa, TOP5 ryzykownych serwerow, TOP5 zagrozen, tygodniowy trend
ryzyka i ranking zagrozen.

Modut wyswietlania petnoekranowego, ktéry obstuguje terminale, dystrybucje statusu
bezpieczenstwa, TOP5 ryzykownych serwerdéw, TOP5 zagrozen, tygodniowy trend
ryzyka i ranking zagrozen

Modut wyswietlania petnoekranowego obstugujgcy zdarzenia, statystyki zagrozen,
najnowsze zagrozenia, najnowsze informacje o zagrozeniach, tygodniowy trend
ryzyka i historyczny ranking zagrozen



Fundusze Europejskie Rzeczpospolita Dofinansowane przez L‘T&’E‘ﬁ_‘é
na Rozwdj Cyfrowy - Polska Unie Europejska 51‘[:;:'“%%
Modut wyswietlania petnoekranowego, ktéry obstuguje podatnosci hostéw,

dystrybucje podatnosci na zagrozenia, trend podatnosci i ranking historycznych
podatnosci

Obstuga obszaréw ryzyka i wyswietlanie serweréw, punktéw koncowych, zagrozen i
luk w zabezpieczeniach w ramach kazdego obszaru ryzyka

Obstuga przeskakiwania z petnoekranowego wyswietlacza kompleksowej sytuacji
bezpieczenstwa do innych wyswietlaczy petnoekranowych; manualna lub
automatyczna

Obstuga kontroli filtréw czasowych, wybor wyswietlania informaciji z dnia
dzisiejszego, 7 dni i 30 dni

Monitorowanie sytuacji infrastruktury

Obstuguje powiadamianie o alarmach oraz o zagrozeniach, informacjach alarmowych
o dziataniu systemu i informacjach alarmowych o licencjach w systemie.

Obstuguje przeglad sytuacji bezpieczenstwa, w tym kompleksowy status ryzyka catej
sieci, poréwnanie statusu ryzyka w tym samym okresie tygodnia, liczbe zadan i
status wykonania zadania, zagrozenia i ich rozktad w tygodniu, status ryzyka i status
naruszonych zasobéw.

Obstuguije statystyki i wyswietlanie catkowitej liczby ryzykownych terminali, catkowitej
liczby ryzykownych serwerow, catkowitej liczby zadan, ukonczonych zadan i
niedokonczonych zadan

Obstuga niestandardowych ustawien w celu wyswietlania zagrozen, ktérymi
zainteresowany jest uzytkownik, oraz wsparcie dla drill-down odpowiednich zdarzen
w celu przejscia do strony szczegotowe;.

Obstuga ogdlnej oceny stanu zagrozenia catej sieci i porbwnywanie stanu zagrozenia
Z jednego tygodnia w tym samym okresie czasu.

Obstuga statystyk i wyswietlanie 5 najwazniejszych zdarzenh zwigzanych z
zagrozeniami w danym tygodniu

Obstuga statystyk zagrozen i wyswietlania rozktadu na mapie

Obstuguje funkcje monitorowania ruchu i wykonuje statystyki, analize i wySwietlanie
informacji o danych NetFlow uzyskanych przez platforme z trendéw ruchu, trendéw
nowych potgczen, aktywnosci zrodtowych adresow IP i docelowych adreséw IP.

Obstuga monitorowania catkowitego trendu ruchu i monitorowania ruchu zrédtowego
adresu IP / docelowego adresu IP, obstuga wyswietlania adresu IP, typu zasobu,
nazwy zasobu, obszaru, ruchu uplink i downlink, nowego potgczenia i innych
informacji oraz obstuga rankingu TOP.
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Obstuga zliczania liczby serwerow/terminali o réznych poziomach ryzyka zgodnie z

poziomem ryzyka: krytycznym, wysokim, srednim i niskim oraz tygodniowy wykres
trendu oraz TOPS

Obstuga statystyk trendow liczby serwerow/terminali o r6znych poziomach ryzyka w
ciggu tygodnia.

Obstuga wyswietlania statystyk TOP5 serwerow/terminali o najbardziej krytycznym
ryzyku w ciggu tygodnia.

Obstuga rankingu TOPS zagrozeh zwigzanych z zasobami i obstuga statystyk ryzyka
zwigzanych z zasobami w ciggu tygodnia

Obstuga pulpitu monitorowania zasobow, zliczanie wszystkich
zasobow/serwerow/terminali o réznych poziomach ryzyka, oraz wyswietlanie 5
najbardziej ryzykownych zasobow/serwerow/terminali.

Obstuga wyswietlania typu zasobu zwigzanego z pojedynczym adresem IP, nazwy
zasobu, zlokalizowanego regionu, liczby nowych potgczen, catkowitego ruchu,
rozktadu ruchu i powigzanych z nim dziatan

Obstuga statystyk i wySwietlanie catkowitej liczby zasobdw, catkowitej liczby
serwerow/terminali/sprzetu sieciowego/sprzetu bezpieczenstwa/innego sprzetu,
liczby zasobdw w stanie naruszenia

Obstuga statystyk i wyswietlanie rozktadu typu zasobu, rozktadu zréodta i systemu
operacyjnego, rankingu TOP5 otwartych portow, rankingu TOP5 aplikacji oraz
rankingu TOPS dystrybucji zasobéw.

Obstuga statystyk zagrozen, tygodniowych statystyk zagrozen

Obstuga konfigurowania danych zdarzen, statystyk i wyswietlania rozktadu danych
zagrozen oraz informacji o zasobach dotknigtych danymi zagrozeniami

Obstuga statystyk luk w zabezpieczeniach, tygodniowego trendu luk w
zabezpieczeniach i tygodniowej liczby luk w zabezpieczeniach

Obstuga statystyk obszaru ryzyka, tygodniowego trendu obszaru ryzyka i tygodniowej
liczby statystyk obszaru ryzyka

Obstuga sledzenia Zrodta globalnie, obstuga sledzenia zrodta poprzez IP/nazwe
domeny/MD5 i musi obejmowac informacje o zdarzeniach zagrozen, analizie
podatnosci, monitorowaniu ruchu, powigzanych danych wywiadowczych i innych
powigzanych informacjach.

Obstuguje monitorowanie w czasie rzeczywistym uzycia procesora, pamieci i dysku
twardego

Obstuga statystyk stanu czujnikéw, w tym catkowitej liczby czujnikow, liczby
niedziatajgcych czujnikow i liczby dziatajgcych czujnikéw,
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Obstuga niestandardowej planszy tematycznej, wielowymiarowe wyswietlanie
wykreséw zasobdw, zagrozen i luk w zabezpieczeniach

Analiza zagrozen

Obstuga statystyk statusu wszystkich zasobéw - statusu serwera, statusu terminala,
statusu ustugi i zagrozenia.

Obstuga tygodniowych statystyk trendow zagrozen, w tym ryzykownych serwerow,
ryzykownych terminali i zagrozen

Obstuga analizy statystycznej zagrozen, w tym etapu ataku, typu, informaciji o opisie,
sugestii usuniecia, informacji o zagrozeniu, informacji o dowodach i informacji o
procesie. Mozna dostosowac elementy wyswietlane w nagtowku i sortowa¢ wedtug
pol nagtowka.

Obstuguje kompleksowe wyswietlanie sytuacji zagrozenia z perspektywy
kompleksowej, zasobdw i ataku

Obstuguje oznaczanie zagrozen i powigzanych zagrozen, w tym rozwigzanych lub
fatszywie pozytywnych.

Obstuga zapytan o zagrozeniu z kombinacjg wielu warunkéw, w tym nazwy, typu,
poziomu, adresu IP, statusu itp.

Obstuga zagregowanego wyswietlania i statystyk zagregowanych szczegotow
zagrozen wedtug nazwy zagrozenia

Obstuguje funkcje przechowywania pakietéw informacji o dowodach i obstuguje
pobieranie oryginalnego ruchu zebranego przez czujnik

Obstuga pobierania oryginalnego pakietu danych

Obstuga narzedzi dekodujgcych, informacje o zagrozeniach obstugujg dekodowanie
URL i Base64

Obstuga bezposredniej obstugi zagrozen na stronie zdarzen. Poza normalng
konfiguracjg polityk, mozna wydawac polityki bezpieczenstwa hosta, w tym
blokowanie IP, kontrole dostepu, kontrole procesu, izolowanie plikow, ponowne
uruchamianie terminala, kontrole USB itp.

Obstuga analizy statystycznej serwerow/terminali zagrozen, w tym etykiet zagrozen,
zagrozen, pozioméw waznosci itp.

Obstuguje powigzanie uzytkownikéw kohcowych w celu wyswietlenia najnowszego
adresu IP logowania, adresu MAC i czasu ostatniego zdarzenia
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Obstuga uszkodzen serwera/terminala, ocena aktualnego uszkodzenia hosta,

wizualizacja zagrozen na réznych etapach ataku i dostarczanie sugestii dotyczgcych
usuwania zagrozen.

Obstuga perspektywy zagrozenia, relacji zagrozenia, kierunku ataku i wizualizacji
zakresu wptywu.

Obstuga widoku zasobu, ktéry zostat podejrzany o naruszenie, oraz przeglgdanie
raportéw dotyczgcych naruszen, raportow ryzyka, powigzanych zagrozen i informacji
o lukach w zabezpieczeniach.

Obstuguje statystyki monitorowania ustug zagrozen, ktére moga by¢ statystycznie
filtrowane wedtug obszaru, czasu, nazwy, poziomu i etykiety ryzyka, a takze mogag
by¢ sortowane wedtug pola nagtoéwka.

Obstuguje szczegotowe statystyki zagrozen, w tym serwery, obszary, opisy
biznesowe, raporty o naruszeniach.

Obstuga odbierania, przechowywania i wyswietlania dziennikow Syslog, w tym
dziennikéw Syslog IPv6

Obstuga odbierania i przechowywania dziennikow Netflow
Obstuga odbierania i przechowywania metadanych

Obstuga odbierania i przechowywania dziennika sysmon
Obstuga odbierania i przechowywania dziennikéw systemu Linux

Obstuga statystyk dziennika, w tym ogadlnej liczby i statystyk typu dziennikow Syslog,
netflow, metadanych, sysmon i linux.

Obstuga analizowania i wyswietlania dziennikéw IPv6 Netflow.

Obstuga wyszukiwania zagrozen, serwerow, ustug i dziennikdw w jezyku naturalnym,
jezyku SPL i kombinacji predefiniowanych warunkow.

Obstuguje zdarzenia oznaczone jako false positive i zapewnia funkcje czyszczenia,
ktérg mozna recznie usungc pojedyncze zagrozenia lub usungc zagrozenia partiami

Analiza podatnosci

Obstuga wyswietlania i przegladania sytuacji podatnosci z perspektywy hosta, w tym:
adres IP hosta, nazwa raportu podatnosci, czas skanowania, status podatnosci,

Obstuga wyswietlania i przeglgdania sytuacji podatnos$ci z perspektywy podatnosci,
w tym: nazwa podatnosci, typ podatnosci, poziom podatnosci, liczba ustalen

Obstuga recznego importu raportéw o podatnosciach, minimum raportéw w formacie
.nessus z wersji 6.x i 8.x.
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Obstuga instalacji dodatkowych skanerow podatnosci w celu uzyskania raportow o

podatnosciach, administratorzy mogg dodawacé, przegladac, modyfikowac i usuwaé
skanery;

Obstuga wydawania zasad skanowania i konfiguracji skanowania do urzgdzen
skanujgcych podatnosci

Obstuga okresowego zarzgdzania zadaniami skanowania (codziennie, co tydzien, co
miesigc), dodawanie, usuwanie, modyfikowanie, otwieranie i zamykanie zadan
skanowania

Zarzadzanie ryzykiem

Wyswietlanie ogdlnych informacji o ryzyku wszystkich zasobow/serweréw/ustug w
formie wykreséw, w tym: liczba ryzykownych zasobow, liczba waznych zagrozonych
zasobow, rozktad ryzykownych serwerdw, rozktad zagrozen serwera / trend
tygodniowy, rozktad podatnosci serwera / trend tygodniowy.

Obstuguje wyswietlanie listy ryzykownych zasobow/serwerdw/ustug i szczegdtow
poszczegolnych ryzykownych zasobow. Szczegoty ryzykownych zasobdéw obejmujg
trzy wymiary: raport ryzyka, podatnos¢ serwera i same zagrozenia.

Obstuga eksportowania 10 000 najwazniejszych zagrozen/informaciji o ryzykownych
zasobach przechowywanych w systemie w formacie CSV

Obstuguje funkcje oceny awarii ryzykownych serwerdw i ryzykownych terminali

Reagowanie na incydenty

Wspieranie wyznaczonej osoby odpowiedzialnej za przetwarzanie odpowiednich
zagrozen, podatnosci i obiektow ryzyka za posrednictwem systemu zlecen pracy

Obstuga statystycznego wyswietlania wskaznika realizacji zlecen, catkowitej liczby
zlecen, oczekujgcych zlecen i innych informacji.

Obstuguje dodawanie powigzanych podmiotow do platformy XDR w celu
scentralizowanego zarzgdzania, wykonywanie dziatah na powigzanych podmiotach,

Obstuga sieciowych urzgdzen zabezpieczajgcych NGFW, IPS, WAF tego samego
producenta

Obstuga statystycznego wyswietlania catkowitej liczby playbookéw, automatycznych
playbookéw i potwierdzonych playbookéw oraz innych informacii.

Obstuguje konfiguracje warunkéw wyzwalania, warunkéw oceny dla automatycznej
reakcji i dziatan odpowiedzi (wydawanie polityk, blokowanie adreséw IP lub tworzenie
Zlecen pracy),
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Wbudowane 5 predefiniowanych playbookow, w tym miningu, wymuszen i stabych
haset.

Podczas wydawania polityki obstuguje ustawianie czasu jej dziatania

Obstuguje dwa tryby: automatycznych playbookéw i potwierdzonych playbookéw,
tryb potwierdzony obstuguje powiadomienia e-mail do administratora.

Playbook obstuguje dopasowywanie adresow IPv4 i IPv6 oraz segmentow adresow.

Gdy playbook wykonuje zadanie, ktére wymaga recznego potwierdzenia, zostanie
ono zapisane na liscie zadan, na ktore nalezy odpowiedziec,

Obstuga polityk dostarczanych do firewalla za posrednictwem playbookdéw, muszg
by¢ sprawdzane przez agregacje polityk, aby unikng¢ duzej liczby podobnych polityk
pojawiajgcych sie na urzgdzeniu firewall i wptywajgcych na wydajnosc firewalla.

Zarzadzanie raportami

Centralne wyswietlanie wszystkich wygenerowanych raportéw, obstuga przegladania
zawartosci raportéw online lub eksportowanie i wyswietlanie w formacie PDF;
obstuga natychmiastowego recznego generowania raportéw o okreslonych
wymaganiach

Obstuga konfiguracji zadanh raportowania i regularne generowanie odpowiednich
raportow zgodnie z ustalonymi warunkami, w tym raportow dziennych, tygodniowych
i miesiecznych, a takze raportow krotkich i szczegotowych.

Obstuga uruchamiania/zatrzymywania zadan raportowania w dowolnym momencie

Wstepnie ustawione szablony dla ogolnych raportoéw ryzyka, raportéw ryzyka
terminali, raportow ryzyka serwerdw i raportow reagowania na incydenty, a takze
obstuga niestandardowych szablondw raportéw skonfigurowanych przez uzytkownika

Obstuga logo raportu zdefiniowanego przez uzytkownika

Wsparcie dla statystyk i archiwizacji dokumentow i raportow

Intelligence Center

Obstuguje odbieranie nowych informacji o zagrozeniach i obstuguje zapytania
wywiadowcze na podstawie adresu IP/pliku/domeny/nazwy
URL/nazwy/CVEID/etykiety zagrozenia z perspektywy poziomu zagrozenia i zakresu
czasu.

Po otrzymaniu wypchnietych informacji CVE, wsparcie w celu zainicjowania
powigzanych zadan skanowania podatnosci i wysytania zlecen pracy
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Obstuga wyswietlania informacji o rodzinie/grupie i obstuga powigzania z modutem
Sledzenia w celu generowania tagow

Obstuguje co najmniej 7 typow baz danych wywiadowczych, w tym baze danych
wywiadowczych DNS, baze danych wywiadowczych ztosliwego kodu, baze danych
wywiadowczg URL, baze danych wywiadowczg IP, baze danych wywiadowczg
podatnosci, baze danych wywiadowczg wykrywania wtaman i baze danych
geolokalizacyjnych.

Obstuguje aktualizacje offline i aktualizacje online bazy danych wywiadowczych.
Aktualizacja online obejmuje aktualizacje reczng i zaplanowana.

Obstuga zdefiniowanej przez uzytkownika biatej listy nazw domen, skutecznej dla
wszystkich regut DNS;

Obstuga zdefiniowanej przez uzytkownika biatej listy plikow, ktéra obowigzuje dla
wszystkich regut klasy plikéw;

Obstuga zdefiniowanej przez uzytkownika konfiguracji globalnej biatej listy

Obstuga importu/eksportu biatych list globalnych, klas DNS i klas plikow jako plikéw
CSV

Obstuga zdefiniowanej przez uzytkownika czarnej listy DNS, ztosliwego kodu i IP

Zarzadzanie zasobami

Obstuga wsadowego importu/eksportu informacji o zasobach obszaru, ustugi,
serwera i terminala w postaci plikow CSV.

Obstuga aktywnego wykrywania i recznego importowania w celu wykrywania i
wyswietlania zasobdw w sieci prywatnej, ale nie na liscie zasobow, ktére mogg by¢
klasyfikowane i aktualizowane przez uzytkownikéw

Obstuga ekstrakcji odciskow palcow zasobow, w tym informacji o systemie
operacyjnym, otwartych portach, wdrozonych aplikacjach i wersjach, adresach MAC,
producentach itp.

Obstuga zaawansowanej klasyfikacji zasobéw, w tym etykiet klasyfikacji zasobéw w 5
gtdbwnych kategoriach i 29 podkategoriach, takich jak terminale, serwery, sprzet
sieciowy, sprzet bezpieczenstwa, sprzet |IOT i inny sprzet.

Obstuga scentralizowanego zarzgdzania obszarami sieci, w tym zarzgdzanie
konfiguracjg waznosci, lokalizacji i os6b odpowiedzialnych.

Obstuga statystycznego wyswietlania liczby terminali i serweréw w obszarze sieci.
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Obstuga scentralizowanego zarzgdzania serwerami i grupami serweréw, w tym

zarzadzanie konfiguracjg adresu IP, obszaru, ustugi, systemu operacyjnego, typu
ustugi itp., obstuga konfiguracji wielu segmentow sieci IP;

Obstuga scentralizowanego zarzgdzania terminalami i grupami terminali, w tym
zarzadzanie konfiguracjg adresow IP, obszarow, systemow operacyjnych itp.,
obstuga konfiguracji wielu segmentow sieci IP;

Obstuga odbierania pakietéw rozliczeniowych Radius wysytanych przez zewnetrzne
serwery uwierzytelniania, analizowanie biezgcych informacji o uzytkownikach i
hostach online oraz wyswietlanie ich w "Statusie uzytkownika".

Obstuga scentralizowanego zarzgdzania ustugami i przeprowadzanie analizy
zagrozen z poziomu ustugi poprzez dodawanie serwerdéw tego samego typu do tej
samej ustugi.

Obstuga pasywnej identyfikacji ruchu, wykrywanie i wyswietlanie zasobow sieci
prywatnej, ktére nie znajdujg sie na liscie konfiguracji zasobow, oraz oczekiwanie na
potwierdzenie i klasyfikacje przez uzytkownika.

Obstuguje konfiguracje zasobow serwerowych typu IPv6 i zasobow terminalowych
oraz obstuguje identyfikacje zasobow typu IPv6 za pomocg informacji Netflow.

Rules Engine

Obstuga wykrywania skanowan, w tym skanowanie SYN, skanowanie UDP, atak
skanowania adresu IP, atak skanowania portow

Obstuga silnika plikéw, w tym wykrywanie podejrzanych plikéw PE (wykonywalnych),
plikéw z niedopasowanym sufiksem i zawartoscia, podejrzanych plikow z wieloma
sufiksami, podejrzanych plikow z wieloma sufiksami, plikow z podejrzanym
rozmiarem, plikdw z niedopasowanym sufiksem i zawartoscig oraz wrazliwych plikow.

Obstuga mechanizméw wykrywania HTTP, w tym HTTP Header Contain Abnormal
Keywords, HTTP Response Contain X-Sinkhole, Excessive HTTP Response Errors,
Suspicious HTTP Request via Tor.

Obstuga mechanizméw wykrywania podejrzanych protokotéw, w tym podejrzanej
aktywnosci IRC, podejrzanej aktywnosci LDAP, podejrzanej aktywnosci NetBIOS,
podejrzanej aktywnosci SMB i podejrzanej aktywnosci SSDP.

Obstuga mechanizméw brute force, w tym FTP Brute Force Attack, IMAP4 Brute
Force Attack, LDAP Brute Force Attack, MYSQL Brute Force Attack, POP3 Brute
Force Attack, SMTP Brute Force Attack, SSH Brute Force Attack, TELNET Brute
Force Attack, Weak Password Cracking, RDP Brute Force Attack, VNC Brute Force
Attack i SMB Brute Force Attack.
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Obstuga silnika domen, w tym DNS Domain is Generated by DGA, Suspicious
Amount of DNS NXDOMAIN Responses, Abnormal DNS Response, TTL in DNS
Message is 0, IP Mapped Domain is in Blacklist, IP Mapped Domain is Generated by

DGA, Suspicious DNS Tunnel Activity, DNS Protocol Abuse i Suspicious DNS Tunnel
Data Transfer.

Obstuga silnika ransomware, analiza i wykrywanie zgodnie z zachowaniem
ransomware

Obstuga miningu, inteligentne wykrywanie cech zachowania miningu

Obstuguije silnik klasy zachowania USB, taki jak zachowanie podczas podtgczania i
odtgczania urzgdzen USB.

Obstuguje blokowanie dostepu, w tym naruszenie dostepu, tworzenie ztosliwych
procesow Powershell, naruszenie uprawnien uzytkownika do plikow lub aplikaciji,
nieprawidtowe logowanie i naruszenie dostepu do aplikacij;

Obstuguije regute "Naruszenie dostepu do aplikacji". Uzytkownicy mogg okresli¢
czarng liste / biatg liste dostepu do aplikacji, konfigurujgc obiekt ochrony w regule,
wykrywag, czy ruch ma ztosliwy dostep do okreslonych zasobdw ustugi aplikacji i
generowac zdarzenia zagrozen

Obstuguje wykrywanie stabych haset dla 6 protokotéw HTTP, TELNET, SMTP, POP3,
IMAP i FTP, ktore przesytajg nazwe uzytkownika i hasto w postaci zwyktego tekstu.

Obstuguje ustawienia personalizacji silnika w oparciu o zebrane dzienniki zagrozen,
ustawienia wstepne: Malware, Spam, Phishing, DoS, Atak sieciowy, Skanowanie,
EternalBlue, Préba ataku WebShell, RDP Remote Windows Kernel Release Reuse
Vulnerability

Obstuguje konfiguracje analizy korelacji dziennikow zagrozen hostow
Obstuguije statystyki zagrozen oparte na polu x-forward

Wsparcie dla korelacji wielu zagrozen i konfiguracji silnika kill-chain w celu
odkrywania nowych informacji o zagrozeniach i doktadnej identyfikacji zagrozen.

Reguta analizy korelacji klas dziennikéw zagrozenh sieciowych obstuguje konfiguracje
adresu zrédtowego/docelowego IPv6.

Reguty analizy asocjacji klas nietypowego ruchu obstugujg konfiguracje segmentow
sieci IP typu IPv6,

Zarzadzanie logami

Obstuga konfiguracji zaufanych zroédet logéw w celu zarzgdzania i kontrolowania
zrédet danych oraz zapewnienia bezpieczenstwa systemu.
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Nie ma ograniczen co do liczby dostepnych zrédet logéw

Obstuguje zarzagdzanie i kontrole zrédet dziennikow Syslog/Netflow oraz ustawienia
tworzenia kopii zapasowych i przeglgdania dziennikow.

Obstuguje analizowanie, prezentowanie i dalszg analize dziennikow Syslog urzadzen
innych firm; zapewnia predefiniowane konfiguracje analizowania dziennikow i
szablony dla popularnych sieciowych urzgdzen zabezpieczajgcych innych firm;
obstuguje réwniez tworzenie niestandardowych dziennikow w oparciu o format
konfiguraciji i szablonu analizowania dziennika informacji Syslog, reguty parsowania
obejmujg Grok, klucz-wartos¢, JSON

Obstuga niestandardowych p6l mapowania dla dziennikéw innych firm
Obstuga wyswietlania miejsca na dysku oraz tworzenie kopii zapasowych
Obstuga przeglgdania informacji o hoscie, ktory wysyta dzienniki Sysmon

Obstuguje wysytanie dziennikdéw Syslog odebranych przez iSource i zagrozen
wykrytych przez platforme do innych serwerdw ; Obstuguje konfiguracje
szyfrowanego protokotu TCP i obstuguje uzycie szyfrowanego protokotu TCP do
odbierania i przesytania informacji dziennika.

System zarzadzania

Obstuga wyswietlania podstawowych informacji o oprogramowaniu i sprzecie
systemu, takich jak: platforma sprzetowa, wersja oprogramowania, baza regut, baza
geograficzna, wersja bazy danych analizy zagrozen itp.

Obstuga dodawania, modyfikowania i usuwania uzytkownikéw systemu
Obstuga rozdziatu uprawnien dla administratoréw, operatoréw i audytoréow logéw.

Obstuga konfiguracji zaufanych hostéw i kontrola praw dostepu kazdego hosta do
systemu XDR

Obstuga konfiguraciji i zarzgdzania wszystkimi kontaktami w systemie

Obstuga rejestrowania dziennika zdarzen i dziennika operacji samego systemu oraz
obstuga ustawiania maksymalnego czasu przechowywania dziennika systemu

Obstuga aktualizacji wersji offline

Obstuga przeglgdania licencji systemowych

Obstuga serwera pocztowego, ustawien konta i odbiorcy
Bramka SMS, obstuguje konfiguracje modutu SMS

Obstuguje ustawianie regut alarmowych dla zagrozen i systemow sprzetowych oraz
wyzwala alarmy w postaci wiadomosci e-mail, wiadomosci tekstowych lub dzwigkdw;
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obstuguje wyswietlanie informacji alarmowych o zagrozeniach, dziataniu systemu i
wygasnieciu licencji w interfejsie
Obstuga ustawien systemowego adresu IP i serwera DNS

Obstuga edycji i usuwania podtgczonych urzgdzen typu Sensor

Obstuga monitorowania podstawowych informacji o podtgczonych czujnikach, w tym
adresu IP, numeru seryjnego i modelu sprzetu.

Obstuga monitorowania informacji o stanie podtgczonych urzgdzen Sensor, w tym
stanu online, ruchu w czasie rzeczywistym, wykorzystania procesora i wykorzystania
dysku.

Obstuga ustawien zabezpieczen systemu, ustawien zasad logowania, ustawien
zasad haset

Obstuga ustawien serwera pocztowego, konta i odbiorcy
Obstuga funkcji ustawieh zabezpieczen:

W przypadku korzystania z domysinego administratora systemu do logowania i hasta
poczatkowego do urzagdzenia, system obstuguje funkcje wymuszania zmiany hasta
poczatkowego;

Obstuguje konfiguracje funkc;ji limitu czasu logowania. Po zalogowaniu sie
uzytkownika do urzgdzenia, jesli zadna operacja nie zostanie wykonana po uptywie
okreslonego limitu czasu, uzytkownik musi ponownie zalogowac sie do urzgdzenia

Obstuga funkcji blokady uzytkownika, jesli uzytkownik wprowadzi nieprawidtowg
nazwe uzytkownika i hasto okreslong liczbe razy. System zablokuje konto
uzytkownika lub adres IP zgodnie z okreslonym czasem blokady

Obstuguje konfiguracje regut haset, z ktérymi muszg by¢ zgodne hasta
uzytkownikow;

Obstuga konfiguracji funkcji wymuszonej zmiany hasta dla nowych uzytkownikéw.

Obstuga konfiguracji funkcji wymuszonej modyfikacji hasta. Jesli hasto do konta
uzytkownika przekroczy okreslong date wygasniecia, system wymusi na uzytkowniku
uzycie hasta przy ponownym logowaniu.

Obstuguje generowanie niezaleznych regut alarmowych dla zasobéw/zdarzen, aby
spetni¢ zréznicowane wymagania alarmoéw w réznych scenariuszach.

Obstuga przegladania stanu kazdego urzadzenia w klastrze

Obstuga przywracania ustawien fabrycznych, z wyborem czy wyczysci¢ wszystkie
informacje konfiguracyjne, przechowywane dane, licencje
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Zarzadzanie hierarchiczne

Obstuguje hierarchiczne wdrazanie zarzadzania, wykorzystuje kanat kaskadowy
oparty na transmisji TCP i dwukierunkowym uwierzytelnianiu SSL do realizacji
potgczenia miedzy platformg wyzszego poziomu a platformg nizszego poziomu.

Platforma wyzszego poziomu obstuguje petnoekranowe zarzgdzanie hierarchiczne,
prezentujgc sytuacje ryzyka catej platformy.

Platforma wyzszego poziomu obstuguje przetgczanie do widoku innych platform,
obstuguje przegladanie ryzykownych aktywoéw, stabych punktow, zagrozen i innych
informacji

Proponowane rozwigzanie musi obstugiwac przepustowos¢ 3 Gb/s
Proponowane rozwigzanie musi obstugiwac¢ 5000 EPS

Licencja oprogramowania powinna by¢ bezterminowa wraz ze wsparciem na okres
36 miesiecy

Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim
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Wdrozenie obejmuje:

e Konfiguracja systemu bezpieczenhstwa;

¢ Integracje zrodet danych z posiadanych systemow bezpieczenstwa;

e Standaryzacje danych w celu umozliwienia efektywnej analizy oraz
identyfikowania wzorcow wskazujgcych na potencjalne zagrozenia;

e Utworzenie regut alarmowych i progdw wykrywania anomalii;

e Implementacja mechanizmow umozliwiajgcych odpowiedzi na wykryte
zagrozenia;

¢ Automatyzacja procesow reagowania na incydenty bezpieczenstwa
obejmujgce pozostate elementy systemu bezpieczenstwa;

e Przeprowadzenie testow w celu upewnienia sie, ze wszystkie systemy dziatajg
zgodnie z zatozeniami.

e Dostosowanie ustawien na podstawie wynikow testow i biezgcych potrzeb.

e Przeszkolenie zespotu IT w zakresie obstugi nowych narzedzi i proceséw;



