



Załącznik nr 4.3 do SWZ - Część 3 – Dostawa oprogramowania do automatycznego skanowania nośników danych.doc

Źródło finansowania zamówienia: dofinansowanie ze środków UE 81% oraz dofinansowanie z budżetu państwa stanowiące 19% w ramach Projektu grantowego „Cyberbezpieczny Samorząd” współfinansowanego  z programu Fundusze Europejskie na Rozwój Cyfrowy 2021-2027 (FERC), Projekt II: Zaawansowane usługi cyfrowe, Działanie 2.2. – Wzmocnienie krajowego systemu cyberbezpieczeństwa

1 x Fabrycznie nowy system do automatycznego skanowania antywirusowego nośników wymiennych:

	Lp.
	Nazwa komponentu
	Wymagane minimalne parametry techniczne

	1.
	Kompatybilność i wymagania ogólne
	· System musi działać na platformach wirtualizacyjnych Vmware, HyperV.
· Możliwość instalacji na systemach operacyjnych w wersjach 64 bitowych: Windows 10, Windows Server (2012 R2, 2016, 2019)
· System musi zapewniać interfejs WEB w formie autonomicznego portalu elektronicznego i być dostępny przy użyciu najnowszej wersji przeglądarki przeglądarki internetowej min.: Microsoft Edge, Chrome, Firefox, Safari.
· System musi zawierać możliwość szyfrowania połączenia do interfejsu za pośrednictwem protokołu HTTPS 
z wykorzystaniem protokołu TLS.
· System musi umożliwiać konfigurację stref bezpieczeństwa IPv4 oraz IPv6 opisanych przez nazwę, opis i maskę sieci. Konieczne do wykonania operacje to dodanie, podgląd, modyfikacja oraz usunięcie strefy.

	2.
	Aktualizacje
	· System musi umożliwiać pobieranie aktualnych definicji sygnatur wirusów w trybie online i offline.
· System musi regularnie sprawdzać dostępne aktualizacje dla zainstalowanych silników antywirusowych.
· Wszystkie aktualizacje modułu muszą być sprawdzane pod kątem autentyczności pochodzenia pakietu aktualizacyjnego oraz poprawności działania z modułem przed docelowym zainstalowaniem
· System musi umożliwiać mechanizm aktualizacji za pomocą co najmniej trzech różnych metod: Ręcznie,
· Internet: automatyczna aktualizacja pobierana z Internetu, Folder: wyszukiwanie aktualizacji w określonym folderze
· Możliwość określenia harmonogramu pobierania uaktualnień, w tym możliwość wyłączenia aktualizacji automatycznej.
· Historia aktualizacji pokazuje informacje o każdym zdarzeniu związanym z pakietem aktualizacji.

	3.
	Interfejs 
i raportowanie
	· System musi zapewniać centralną konsolę administracyjną zarządzania z sumarycznym podglądem ilości wyrytych zagrożeń, ilości wykrytych podatności w plikach, całkowitą ilość przeskanowanych plików, stanu działania modułu oraz modułów zwiększających wydajność modułu skanującego, średniego obciążenie systemu, liczby aktywnych silników antywirusowych w stosunku do całkowitej liczby silników AV, liczby zeskanowanych obiektów w ciągu ostatnich 30 dni, statystyk dotyczących liczby przeprocesowanych plików 
w czasie.
· System musi posiadać możliwość raportowania zdarzeń informacyjnych i powinien być wyposażony w dziennik logów, rejestrujący informacje na temat: znalezionych zagrożeń, skanowania na żądanie i według harmonogramu, dokonanych aktualizacji baz wirusów i samego oprogramowania.
· System musi umożliwiać eksport historii skanowania 
w formacie CSV lub STIX i zastosowanie filtrów historii skanowania, tak aby użytkownik mógł eksportować plik STIX po wybraniu żądanego zakresu czasu.
· System musi pokazywać szczegółowe informacje o modułach zwiększających wydajność modułu skanującego: silniki (nazwa silnika, typ silnika, status aktualizacji)
· System musi umożliwiać przeglądanie informacji o obiektach poddanych kwarantannie, podejmowanie odpowiednich działań np. przywracanie lub skanowanie pliku, ustawienie czasu automatycznego oczyszczania kwarantanny oraz możliwość „przypięcia” plików w kwarantannie aby uniknąć usunięcia podczas automatycznego opróżniania.
· Możliwość przeszukania dziennika kwarantanny pod kątem komentarza, nazwy pliku i źródła żądania skanowania.
· System musi przedstawiać historię skanowania zawierającą informacje o wszystkich skanach wykonanych przez moduł.
· Możliwość wyświetlania szczegółowych informacji dot. zeskanowanych plików spakowanych, a także lista z wynikami skanowania zawartych plików w pliku spakowanym „archiwum”.
· Historia skanowania na której można wyszukiwać skróty MD5, SHA1, SHA256 oraz nazwy plików i wyniki wyszukiwania dla określonego wyniku skanowania.
· System musi umożliwiać zarządzanie użytkownikami, grupami i rolami użytkowników z poziomu konsoli administracyjnej
· System musi pokazywać listę istniejących użytkowników 
i grupy użytkowników w katalogu Active Directory
· Możliwość przypisania ról do użytkowników i grup Active Directory do korzystania z konsoli zarządzania modułem.
· Możliwość zablokowania dostępu do ustawień programu dla użytkowników
· Oczyszczanie bazy danych skanowania. Zapisane wyniki skanowania, pliki kwarantanny, rekordy dzienników kontroli 
i oczyszczone pliki starsze niż wartość ustawiona będą trwale usuwane z serwera. 
· System musi oferować opcje konfiguracji rejestrowania logów wraz z funkcją debugowania logów. 
· Mechanizm automatycznego czyszczenia bazy danych 
z historycznych kompilacji konfiguracji.

	4.
	Skanowanie
	· System musi mieć możliwość jednoczesnego skanowania antywirusowego min. 20 plików na raz, przez wszystkie silniki antywirusowe zagregowane na platformie.
· System musi zapewniać pełną ochronę przed wirusami, trojanami, robakami, innymi zagrożeniami pochodzenia plikowego jak skrypty, aplety Java oraz ActiveX.
· System musi zapewniać wykrywanie i blokowanie niebezpiecznych aplikacji szpiegujących typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor, itp. Wbudowana technologia do ochrony przed rootkitami.
· System musi wykorzystywać analizę heurystyczną (bazującą na analizie kodu potencjalnego wirusa) obsługiwaną przez przynajmniej jeden z silników antywirusowych dostępnych 
w ramach licencji.
· System musi posiadać możliwość skanowanie plików co najmniej na dwa sposoby - „Na żądanie” za pośrednictwem interfejsu WEB aplikacji oraz za pomocą REST API opartego o format JSON.
· System musi mieć możliwość prezentowania wyników skanowania w interfejsie modułu oraz w formie pliku JSON.
· Możliwość ustawienia limitu czasu skanowania dla pojedynczego silnika AV i dla całego procesu skanowania. 
· Możliwość ustawienia wartości progowej dla „false positives”.
· System musi obsługiwać wczesne wykrywanie wszelkich problemów związanych z jakością pracy silników antywirusowych i zgłaszanie problemów.
· System musi posiadać funkcjonalność sprawdzania 
i wykrywania oryginalnego typu pliku i eliminacji „sfałszowanych plików” o potencjalnie szkodliwej zawartości oraz ograniczania dozwolonych typów plików. Informacja 
o niezgodności rodzaju pliku.
· Możliwość tworzenia czarnej i białej listy plików oddzielnie dla całego systemu jak i poszczególnych modułów systemu za pomocą hashy
· System musi wykrywać wykorzystanie mechanizmów kompresji używanych przez szkodliwe oprogramowanie.
· Obsługa plików skompresowanych i spakowanych co najmniej typu: Zip, 7z, Jar, rar, rar5, tar, ISO, Gzip, CAB, ARJ, LZH, RPM, DEB, LZMA, WIM, SFX, XZ, VDI, VHD, MBR, CPIO, HFS, .apk .gz .msi .tgz .tbz, bz2.
· Możliwość włączania lub wyłączania obsługi plików spakowanych oraz definiowania parametrów zabezpieczających przed tzw ”archive bombs”: maksymalny poziom rekurencji określający ilość wyodrębnionych warstw archiwum, maksymalna liczba wyodrębnionych plików, ogólny maksymalny rozmiar wyodrębnionych plików.
· Możliwość ustawiania limitu czasu dla całego procesu skanowania plików spakowanych.
· Możliwość definiowania listy rozszerzeń plików, które powinny być skanowane (z uwzględnieniem plików bez rozszerzeń).
· Możliwość utworzenia listy wybranych plików, katalogów lub plików o określonych rozszerzeniach wyłączonych ze skanowania. 
· Możliwość utworzenia listy plików, które mają być blokowane lub dozwolone na podstawie parametrów: grupa typów plików, typ MIME, nazwa pliku oraz kombinacji tych parametrów.
· System musi posiadać funkcjonalność automatycznego przenoszenia niebezpiecznych plików do kwarantanny.
· Możliwość skanowania plików zaszyfrowanych oraz dodania hasła podczas przesyłania pliku.

	5.
	CDR (Content Disarm and Reconstruction)
	· System musi posiadać funkcję CDR (Content Disarm and Reconstruction) polegającą na prewencyjnym usuwaniu potencjalnie złośliwego kodu, usuwanie ukrytych 
i potencjalnie niebezpiecznych obiektów (np. skrypty, makra, obiekty OLE, itp.) oraz konwersji formatu pliku do tego samego lub innego formatu pliku.
· Musi obsługiwać następujące formaty pliku: doc, dot, xls, xlt, ppt, pot, rtf, docx, docm, dotx, dotm, xlsx, xlsm, xlsb, xltx, xltm, csv, pptx, potx, pptm, potm, pps, ppsm, ppsx, sldx, sldm, vsdx, vssx, vstx, vsdm, vssm, vstm, vsx, vtx, vdx, odt, ods, ott, ots, odp, otp, htm/html, mht, hta, pdf, ai, hwp, hwt, cell, show, jtd, jtdc, xml, xml-doc, xml-docx, xml-xls, vcs, ics, lnk, jpg, jp2, bmp, png, tiff, svg, gif, wmf, emf, ico, cur, webp, wdp, dwg, dwt, dws, sfc, p21, jww, dxf, dwf, 3ds, dae, u3d, drc, rvm, dcm, wmv, mpeg, wav, mp3, mp4, mov, avi, webm, eml, msg, pst, txt, xdw, 7z, gz, rar, xz, zip, alz, tar, bz2, lzma, lzh, arj, cab, wsp, ace, tse, tsez, tsec
· Możliwość elastycznej konfiguracji i określania które obiekty mają być usunięte z plików, np. usuwanie makr przy jednoczesnym zachowaniu hiperłączy.
· Możliwość ustawienia maksymalnego dozwolonego czasu oczyszczania danych z pliku oraz przez jaki czas moduł przechowuje oczyszczone pliki.
· Możliwość odszyfrowania oraz ponownego zaszyfrowania  (hasłem) w następujących formatach plików: pdf, xls, xlsx, ppt, pptx, doc, docx, zip, 7z, rar
· Możliwość pomijania pików w formacie pdf podpisanych cyfrowo podczas skanowania
· Stworzenie białej listy makr na podstawie hashy która zapobiegnie ich usunięciu podczas procesowania pliku

	6.
	DLP (Data Loss Prevention)
	· System musi posiadać funkcję DLP (Data Loss Prevention) polegającą na wykrywaniu i blokowaniu poufnych danych.
· System musi posiadać możliwość wykrywania danych poufnych poprzez konfigurowalne reguły zdefiniowane przez tzw. wyrażenia  regularne (REGEX) w następujących formatach plików: txt, rtf, csv, ics, vcs, xls, xlsx, ppt, pptx, doc, docx, xml, pdf, json, eml, msg, html, htm, 
· System musi posiadać możliwość blokowania danych poufnych poprzez konfigurowalne reguły zdefiniowane przez tzw. wyrażenia  regularne (REGEX) w następujących formatach plików: pdf, doc, docs, xls, xlsx, ppt, pptx, rtf, txt, html
· System musi posiadać możliwość wykrywania i blokowania danych poufnych z użyciem technologii OCR w następujących formatach plików: pdf, doc, docx, xls, xlsx, ppt, pptx, jpg, png, tiff, bmp
· Możliwość usuwania ukrytych części obrazu w obrazach osadzonych w plikach w formacie doc oraz docx
· System musi umożliwiać dodanie tekstowego znaku wodnego w następujących formatach: jpeg, tiff, png, gif, bmp, pdf. Znak wodny musi umożliwiać konfigurację w taki sposób aby na dokumencie znalazły się dane osoby dokonującej skanowania (nazwa użytkownika, adres IP, czas i data skanowania)
· System musi dawać możliwość usuwania metadanych 
w plikach pdf, jpg, png, tiff, gif, rtf, odt, ods oraz dokumentach MS Office.

	7.
	Ochrona przed podatnościami w plikach
	· System musi być wyposażony w mechanizm ochrony przed exploitami w popularnych aplikacjach np. czytnikach PDF, aplikacjach JAVA, itp.
· System musi mieć możliwość wykrywania znanych podatności w plikach instalacyjnych aplikacji, plikach binarnych 
i firmware  urządzeń Internet of Things (IoT).
· Baza CVE, skrótów „hash” w tym mi.n. milion plików binarnych, pokrywających co najmniej 15 tysięcy najpopularniejszych aplikacji.
· Możliwość sprawdzania znanych luk w zabezpieczeniach plików będących „w spoczynku”, bez konieczności ich uruchamiania.

	8.
	Dodatkowe funkcjonalności
	· System musi wykorzystywać mechanizmy importu lub eksportu konfiguracji sytemu jako plik JSON zawierający bieżącą konfigurację i umożliwiającą odtworzenie systemu po całkowitej reinstalacji.
· System musi umożliwiać konfigurację polityk bezpieczeństwa zawierające reguły wraz z  profilami skanowania plików. 
W ramach reguł powinny być dostępne następujące czynności: dodawanie reguł, podgląd istniejących reguł, modyfikowanie reguły, usuwanie istniejących reguł.
· Polityki bezpieczeństwa określają, które reguły są dostępne
i w jakiej strefie, z możliwością dodawania  wielu reguł do tej samej strefy bezpieczeństwa.
· Możliwość ustawienia profilów skanowania dla różnych źródeł, co najmniej w oparciu o źródłowy adres IP danego klienta.
· Możliwość obsługi reguł YARA.

	9.
	Integracje
	· System musi posiadać możliwość skonfigurowania użycia serwera proxy.
· System musi obsługiwać integrację przez REST API v2 oparty na JSON
· System musi posiadać możliwość uruchamiania skryptów PowerShell po wykonaniu zadania skanowania pliku 
i zależnych od wyniku skanowania.
· System musi posiadać możliwość włączenia do procesu skanowania wyników z oprogramowania firm trzecich.
· System musi obsługiwać wysyłanie logów do zewnętrznych systemów zbierających
· Możliwość integracji Microsoft Active Directory w celu synchronizacji użytkowników i grup

	10.
	Gwarancja/Wsparcie techniczne
	Minimum do dnia 12.06.2026
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