OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiot zamdwienia dostawa blankietow kart legitymacji elektronicznych studenta i nauczyciela
akademickiego wraz z ustuga wsparcia technicznego oraz dostawa programatoréow

Zamowienie zostato podzielone na dwa zadania:

Jednorazowa realizacja zadania 1 i 2, dokonana zostanie w terminie do 30 dni kalendarzowych dla kart i
ustugi wsparcia i do 10 dni kalendarzowych dla dostawy programatoréw od daty podpisania umowy.

Zadanie 1

Dostawa jednorazowa blankietow elektronicznej karty procesorowe wraz z ustuga wsparcia:

1. Elektronicznej Legitymacji Nauczyciela Akademickiego — 300 szt.
2. Elektronicznej Legitymacji Studenta — 3000 szt.

zgodnie z ponizszym Opisem Przedmiotu Zamdwienia.

Zaoferowane blankiety muszg by¢ zgodne z:
1. Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyiszego z dnia 16 kwietnia 2019 r. zmieniajace

rozporzadzenie w sprawie studidw
2. Rozporzadzeniem Ministra Nauki i Szkolnictwa Wyiszego z dnia 13 marca 2020 r. w sprawie legitymacji
stuzbowej nauczyciela akademickiego

Wymagania techniczne odnosnie blankietéw ELS / ELSNA :

Wymagana jest elektroniczna karta procesorowa, o pojemnosci pamieci typu EEPROM wynoszacej co
najmniej 110 kilobajtéw, karta hybrydowa z dwoma niezaleznymi interfejsami:
1.stykowym:
ezgodnosé z ISO/IEC 7816-1, 7816-2 i 7816-3 (protokdt T=0, T=1);
epolecenia i odpowiedzi przesytane podczas komunikacji karty z infrastrukturg informatyczng maja
strukture zgodng z APDU okreslong w normie ISO/IEC 7816-4;
epolecenia realizowane przez karte dla operacji kryptograficznych i zarzgdzania sg zgodne z normg
ISO/IEC 7816-8, ISO/IEC 7816-9;
epojemnos$é pamieci typu flash — min. 344 KB
1.bezstykowym:
ezgodno$¢ z ISO/IEC 14443-1, 14443-2, ISO/IEC 14443-3
epolecenia i odpowiedzi przesytane podczas komunikacji karty z infrastrukturg informatyczng maja
strukture zgodng z okreslong w normie ISO/IEC 14443-4 oraz umozliwiajg realizacje polecenn APDU
ze zbioru okreslonego dla interfejsu bezstykowego (protokét T = CL);
eokreslony w normie ISO/IEC 14443 typ A, zgodny ze standardem przemystowym MIFARE®Classic EV1
dla protokotu klasycznego o pojemnosci pamieci 1 kilobajt (wymagany modut MIFARE® Standard
Card EV1 MF1 IC S50 MOAS 4B Functional Specification);

Poddruk wykonany:
a.dla wersji studenckiej ELS - wedtug wzoru okreslonego w zatgczniku nr 1 rozporzadzenia Ministra Nauki i



Szkolnictwa Wyzszego z dnia 16 kwietnia 2019 r. zmieniajgce rozporzadzenie w sprawie studiow (Dz. U. 2019
poz. 787) wraz z pozniejszymi zmianami.
b.dla wersji nauczyciela akademickiego ELSNA - wedtug wzoru okreslonego w zataczniku nr 1
rozporzadzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 13 marca 2020 r. w sprawie legitymacji
stuzbowej nauczyciela akademickiego (Dz. U. 2020 nr poz. 689).

Biate pole po stronie rewersowej jest potozone w stosunku do brzegéw karty z doktadnoscig +/- 0,5 mm.

1.Karty wykonane z materiatu laminowanego nieulegajgcemu odksztatceniu i/lub rozwarstwieniu o
wymiarach i wtasciwosciach fizycznych zgodnych z wymaganiami dla kart identyfikacyjnych formatu ID-1
okreslonymi w normie ISO/IEC 7810, a jego wtasciwosci i odpornosc¢ sg potwierdzone badaniami
przeprowadzonymi zgodnie z wieloczesciowg normg ISO/IEC 10373.

PROCESOR STYKOWY

1.Wymagana charakterystyka systemu operacyjnego
(niezbedne do poprawnej wspodtpracy z systemem zarzgdzania wykorzystywanym przez Zamawiajgcego):

eoparty na maszynie wirtualnej Java Card w wersji 3.0.4 lub wyiszej, zapewniajgcy
wieloaplikacyjnos¢, umozliwiajgcy wprowadzanie roznych typow obiektow (plikdw, aplikacji,
certyfikatow) w bezpiecznym srodowisku zarzgdzania kartg

ezgodny ze standardem Global Platform Card Specification w wersji 2.2.1 lub wyzszej

ezgodny z protokotem bezpieczeristwa SCP 01, SCP 02 lub SCP 03

eposiada funkcje zarzgdzania DAP poprzez Global Platform (dla autoryzacji i weryfikacji)

1.Wymagane standardy kryptograficzne obstugiwane przez uktad procesorowy:
*DES, 3DES (ECB, CBC)
oAES (128, 192 oraz 256 bits)
®RSA (2048 bits, z opcja rozszerzenia do 4096 bits)
oECC (224 oraz 521 bits)
efunkcja skrétu SHA-1, SHA-224, SHA-256, SHA-384, SHA-512

1.Wymagane certyfikaty bezpieczenstwa:
eCertyfikat Common Criteria Standard na poziomie EAL5+
eCertyfikat FIPS PUB 140
eCertyfikat EMVCo

1.Preinstalowane aplety

(niezbedne do poprawnej wspodtpracy z systemem zarzadzania wykorzystywanym przez

Zamawiajacego):

ezarzgdzanie kartg (Card Manager);

esystem plikdw zgodny z normg ISO/IEC 7816
(mozliwos¢ swobodnego tworzenia plikow typu DF i EF, rowniez po wydaniu karty oraz
zabezpieczania zapisu do nich kluczami globalnymi lub lokalnymi)

eindywidualny aplet srodowiska JavaCard pozwalajgcy na bezposrednig komunikacje
z systemem Zamawiajgcego rowniez poprzez polecenia APDU

PROCESOR BEZSTYKOWY

1.Charakterystyka uktadu
(niezbedna do poprawnej wspdtpracy z systemem zarzgdzania wykorzystywanym przez Zamawiajgcego):
ewyposazony w interfejs zblizeniowy zgodny z normg ISO/IEC 14443 typ A o pojemnosci pamieci 1
kilobajt, posiadajacy staty, nadawany na etapie produkcji identyfikator uktadu (UID) o dtugosci 4B.



esposéb komunikacji karty jest zgodny ze standardem przemystowym MIFARE®Classic EV1 na
czestotliwosci 13,56MHz dla protokotu klasycznego spetniajgcego wymagania normy ISO/IEC
14443-1, 14443-2 oraz 14443-3 przy zachowaniu petnej antykolizyjnosci.

PARAMETRY OGOLNE

1.Parametry pracy uktadu procesorowego

(minimalne, niezbedne do poprawnej wspétpracy z systemem zarzgdzania wykorzystywanym przez
Zamawiajgcego):

ellos¢ cykli zapis/odczyt — 500 000 cykli

oSzybkos¢é transmisji danych — 446 kbit/s

oSzybkosé transmisji typu VHBR dla PICC/PCD 3.2Mbits/s

oSzybkos$¢ odpowiedzi uktadu — ponizej 200ms

eTrwatos¢ danych — 20 lat

eTemperatura pracy — zakres od -25°#wC do +85°#rC

1.Charakterystyka uktadu elektronicznego oraz systemu operacyjnego daje mozliwosc:
esktadania na karcie podpisu elektronicznego w oparciu o biblioteki standardu PKCS#11
eprzystosowania karty do umieszczenia na niej certyfikatu wraz z kluczami kryptograficznymi

(funkcjonalnos¢ PKI); certyfikaty mogg zosta¢ umieszczone w pdzniejszym czasie; liczba certyfikatéw

mozliwych do umieszczenia na karcie ograniczona jest jedynie pojemnoscig karty
estosowania karty jako komponentu technicznego do sprzetowego zabezpieczenia komputera (za

pomocy osobnej aplikacji/apletu): wyjecie karty z czytnika — zablokowanie dostepu do komputera,

wtozenie karty do czytnika i podanie kodu PIN - odblokowanie dostepu do komputera.

DOKUMENTACIA

Przestana wraz z kartami:

eSpecyfikacja techniczna karty (dotgczona na etapie postepowania).
eDokumentacja techniczna preinstalowanych pakietéw i apletow.
eDokumentacja techniczna oprogramowania dostarczanego z karta.

ZABEZPIECZENIE NA CZAS DOSTAWY

Zamawiajacy wymaga, aby karty dostarczane zostaty z unikalnymi kluczami transportowymi dla czesci
bezstykowej (MIFARE®) i stykowej (dostep do uktadu procesorowego).

WYMAGANIA DODATKOWE

1. Struktura i architektura uktadu oraz preinstalowanych apletéw musi by¢ zgodna z aktualnie
wykorzystywanym, indywidualnym systemem obstugi kart elektronicznych ELS / ELSNA przez
Zamawiajacego.

Oprogramowanie podpisujgce legitymacje po stronie Zamawiajgcego napisane zostato w Java SE 8.

Jest to aplikacja desktopowa z GUI uruchamiana za posrednictwem formatek zbudowanych w Oracle Forms

Builderze, ktdra pobiera dane za pomocgy sterownika JDBC z bazy danych i zapisuje je na legitymacji.
Komunikuje sie z kartg za pomocg polecern APDU opisanych normg ISO/IEC 8716-4



Karta musi by¢ przygotowana do bezposredniej wspoétpracy z systemem Zamawiajgcego (wykorzystujgcego
platforme JavaCard) poprzez dedykowane polecenia APDU umozliwiajgce tworzenie, usuwanie i
nadpisywanie katalogéw i plikdbw w strukturze uktadu procesorowego.

2. W ramach dostawy blankietéw Wykonawca zapewnia petne wsparcie techniczne w procesie
programowania kart w postaci konsultacji telefonicznych .

W ramach konsultacji Wykonawca nauczy pracownikdw Zamawiajacego petnej (w zakresie ELS i ELSNA)
komunikacji z karta , a w szczegdlnosci zapewni pomoc przy:

eprocesie autoryzowania sie do karty za pomoca konkretnych polecen APDU i AID)

eprocesie uzyskania numeru seryjnego karty

eprocesie zaktadania plikow typu DF i EF (wymagane w rozporzadzeniach Ministra Nauki i Szkolnictwa
Wyiszego) oraz ustawieniach i modyfikacjach zawartos¢ tych plikow

eprocesie zamiany klucza transportowego na wtasny/Zamawiajgcego

3. Wykonawca zobowigzany jest wskaza¢ okres gwarancji na dostarczany asortyment, nie krétszy niz 24
miesigce.

FUNKCJONALNOSCI DODATKOWE ()

eOprogramowanie umozliwiajgce wykorzystanie dodatkowych funkcjonalnosci karty
(tj. dodatkowe zarzadzanie kartg i jej testowanie dla systemu Microsoft Windows, korzystanie z
funkcjonalnosci Global Platform: instalowanie i usuwanie apletdw, tworzenie/usuwanie/zmiana kluczy,
inne)
eZarzadzanie kodem PIN, PUK, inicjowanie karty
eZarzadzanie certyfikatami oraz funkcjonalnoscig PKI (import, eksport certyfikatu, wskazanie certyfikatu
domyslnego, wyswietlanie atrybutdw certyfikatu, usuniecie certyfikatu, zarejestrowanie certyfikatu w
systemie),
eLogowanie do systemu (domeny) MS Windows, blokowanie i odblokowywanie komputera,
ePodpisywanie dokumentow oraz poczty elektronicznej.

Informacje szczegéfowe:

Wykonawca dostarczy karty swoim transportem i na wtasny koszt na podstawie pisemnego zamdwienia
Zamawiajacego.

Do ztozenia ofert dopuszczeni bedg Wykonawcy, ktérzy pozytywnie zweryfikujg poprawnos¢ zgodnosci

karty z systemem zamawiajacego w siedzibie zamawiajacego.

Termin realizacji po podpisaniu umowy — do 30 dni kalendarzowych

Zadanie 2

Termin dostawy do 10 dni kalendarzowych po podpisaniu Umowy
Programator/czytnik kart elektronicznych i mikroprocesorowych - 2 szt.

Zastosowanie:

PKI - podpis elektroniczny i szyfrowanie, ochrona dostepu do komputera przenosnego, programowanie kart
hybrydowych

Wymagania minimalne:

Urzadzenie ma obstugiwac karty elektroniczne w warstwie stykowej oraz bezstykowej.



interfejs: USB 2.0 USB 3.0

certyfikacje/zgodnos$¢: Microsoft® WHQL, I1ISO 7816, USB 2.0 (kompatybilny USB 1.1), CCID (interfejs
stykowy),

protokoty: T=0, T=1, T=CL,

standard: ISO 7816 i EMV2 2000 Level 1

interfejs uzytkownika: 2xLED.

API: PCS/SC. CT-API, OCF

Wytrzymatosé na ilos¢ cykli obstugi uktadu stykowego: min. 100.000 cykli

Dostepne sterowniki:
Windows 10 32/64 bity, Linux.

Obstugiwane karty:
karty 5V, 3V oraz 1,8V, ISO 7816 Class A, Band C

Predkos¢ przesytania danych
do komputera: 12 Mbps (USB 2.0),
do karty: 848 Kbps.

Certyfikaty bezpieczenistwa CE, FCC, UL, RoHS2, KCC, RCM, ICES, WEEE, REACH
Gwarancja: min. 24 miesigce

Kryteria wyboru oferty:

UWAGA!!!

warunkiem uczestnictwa w postepowaniu jest przetestowanie oferowanej karty w siedzibie
Zamawiajacego, przed ztozeniem oferty w celu weryfikacji czy oferowane karty sg zgodne z aktualnie
wykorzystywanym, indywidualnym systemem obstugi kart elektronicznych ELS / ELSNA Zamawiajacego.
Testowanie kart moze odby¢ sie w dniach 09-12.08.2021 r. w godz. 7:30 — 15:30 w siedzibie
Zamawiajacego mieszczacej sie przy Al. Ractawickie 14, 20-950 Lublin, po wczesniejszym umdéwieniu.
Kontakt w sprawach technicznych w ramach wsparcia technicznego - dok.

techniczna, kody, testy, itp.

tel. 81 445-43-21

Poleszak Michat michal.poleszak@kul.pl

Cena- 60%, pozostate kryteria 40% liczone wg. ponizszej punktacji:

1. 5 dodatkowych punktéw za dostarczenie kart z systemem operacyjnym opartym na maszynie
wirtualnej Java Card w wers;ji 3.0.5 lub wyzszej

2. 5 dodatkowych punktéw za zaoferowanie kart z systemem operacyjnym zgodnym ze standardem
Global Platform w wersji 2.3 — 10 pkt

3. 5 dodatkowych punktéw za zaoferowanie kart posiadajgcych certyfikaty:

o Common Criteria Standard na poziomie EAL6+

o FIPS PUB 140

. EMVCo

4, 5 dodatkowych punktéw za zaoferowanie kart zapewniajgcej szybkos¢ transmisji danych uktadu
procesorowego ha poziomie minimum 614kbit/s

5. 5 dodatkowych punktéw za zaoferowanie kart ,w ktdrych polecenia realizowane przez nig dla

operacji kryptograficznych i zarzadzania sg zgodne tylko z normg ISO/IEC 7816-8 ISO/IEC 7816-9 oraz ISO/IEC
7816-15


mailto:michal.poleszak@kul.pl

6. 5 dodatkowych punktow za dostarczenie kart z Oprogramowaniem umozliwiajgcym wykorzystanie
dodatkowych funkcjonalnosci karty (opis oprogramowania powyzej
7. 10 dodatkowych punktéw za dostarczenie kart w ciggu 10 dni od momentu podpisania umowy
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