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1. Stownik

Stownik pojec¢ zawarty jest w Zatgczniku 10

2. 0golny opis Przedmiotu Zamowienia

Projekt Pomorskie e-Zdrowie obejmuje 14 Podmiotéw Leczniczych funkcjonujgcych na terenie
Wojewddztwa Pomorskiego, dla ktérych organem zatozycielskim jest SWP.

2.1 Cele projektu Pomorskie e-Zdrowie?

Celem gtéwnym Projektu ,Pomorskie e-Zdrowie” jest poprawa jakosci i dostepnosci ustug medycznych
Swiadczonych na obszarze Wojewddztwa Pomorskiego oraz poprawa efektywnosci Podmiotéw
Leczniczych, dla ktorych Wojewddztwo Pomorskie jest organem tworzgcym.

Na poprawe jakosci swiadczen zdrowotnych na poziomie regionalnym, a nastepnie ogdlnokrajowym
ma wptynag¢ obowigzek prowadzenia przez PL dokumentacji medycznej w wersji elektroniczne;.
Koniecznos¢ prowadzenia dokumentacji medycznej tylko w postaci elektronicznej wymusza ustawa
o systemie informacji w ochronie zdrowia. Jednakze warunkiem niezbednym do spetnienia przez
Swiadczeniodawcéw wymogoéw ustawy o systemie informacji w ochronie zdrowia, a zwfaszcza
zapewnienia mozliwosci wymiany danych, w tym danych obrazowych oraz dokumentacji medycznej
w postaci elektroniczne jest posiadanie przez nich m.in.: urzadzen diagnostycznych z cyfrowym
zapisem wynikéw badan, tacz internetowych o odpowiedniej przepustowosci, mozliwosci zapewnienia
podmiotom trzecim dostepu do zgromadzonych danych medycznych oraz zdolnos$¢ do ich pobierania
z zasobow innych jednostek, w tym z zasobéw CSIOZ.

System PeZ bedzie systemem interoperacyjnym otwartym na wspdtprace z innymi systemami na
poziomie regionalnym i krajowym (np. P1,P2 i P4).

W ramach Projektu zakfada sie utworzenie portalu internetowego dla obywatela, informujacego
o petnej ofercie pomorskiej ochrony zdrowia z mozliwoscig zdalnej rejestracji pacjentéw na wizyty do
lekarza lub na inne swiadczenia dostepne w Podmiotach Leczniczych oraz bedacego zrédtem wiedzy
dotyczacej jakosci leczenia w poszczegdlnych Podmiotach Leczniczych.

Realizacja planowanych w Projekcie dziatan doprowadzi do niezbednego ucyfrowienia dziatalnosci
podmiotéw medycznych uczestniczgcych w Projekcie oraz zapewni interoperacyjnosc¢ funkcjonujgcych

' Zrédlo: Studium Wykonalnosci Projektu Pomorskie e-Zdrowie
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w nich systeméw teleinformatycznych, co umozliwi komunikacje z systemami e-zdrowia

funkcjonujgcymi na poziomie krajowym.

W ramach realizacji Projektu powstang lub zostang rozbudowane istniejgce interoperacyjne systemy

dziedzinowe majgce istotny wptyw na prace Podmiotu Leczniczego m.in.:

O

Systemy HIS (ang. Hospital Information System), majacy uniwersalne zastosowanie
w pracy personelu medycznego, w szczegdlnosci niezbedny do rozliczen z NFZ
i zasilania danymi elektronicznej dokumentacji medycznej wymaganej ustawa
o systemie informacji w ochronie zdrowia,

Systemy RIS i PACS (ang. Radiology Information System i Picture Archiving and
Communication System) do archiwizacji wynikow diagnostyki radiologicznej
i transmisji obrazéw cyfrowych ,

Systemy ERP (ang. Enterprise Resource Planning), czyli system wspomagania
zarzadzania zasobami przedsiebiorstwa, obejmujgcy takie obszary dziatalnosci jak:
finanse i ksiegowos$¢, kadry i ptace, sprzedaz ustug, gospodarke magazynows itp.

Ucyfrowienie dziatalnosci PL wptynie korzystnie na poprawe ich zdolnosci do wymaganej prawem,

wieloletniej (nawet 25-50 lat) archiwizacji elektronicznej dokumentacji medycznej oraz usprawni

zarzadzanie danymi pacjentéw w ramach wymogow stawianych przez RODO.

Cele posrednie projektu obejmuja:

1. Stworzenie pakietow ustug elektronicznych z zakresu e-Zdrowia dla mieszkaricow Wojewddztwa

Pomorskiego.

Realizacja tego celu usprawni proces komunikacji pomiedzy pacjentami a Podmiotami Leczniczymi,

intensyfikujgc  mozliwosci  przekazywania informacji przy jednoczesnym ograniczeniu

czasochtonnosci procedur rejestracyjnych. Dzieki realizacji Projektu pacjenci otrzymajg dostep do:

swojej dokumentacji medycznej zawierajgcej odbyte wizyty, wystawione recepty,
opisy badan itp.

danych krytycznych obejmujacych podstawowe dane medyczne takie jak grupa krwi,
waga, uczuleniaiinne,

danych na temat potrzeby odbycia niezbednych badan, w tym profilaktycznych,
edycji swoich podstawowych danych, w tym danych kontaktowych.

2. Stworzenie pakietow ustug elektronicznych dla Podmiotéw Leczniczych.

Realizacja tego celu stworzy mozliwos¢ PL:

wytwarzania, przetwarzania, wymiany i archiwizacji dokumentacji medycznej
Swiadczeniobiorcow,
wsparcia procesdw zwigzanych z realizacjg procesow leczenia.
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Realizacja celu usprawni obieg dokumentéw w Podmiotach Leczniczych, pozwoli na szybki
i bezpieczny dostep do dokumentéw medycznych pacjenta nawet jezeli byt on leczony w innej
placowce. W efekcie uzyskana zostanie czeSciowa optymalizacja kosztéw badan, ktére nie beda
powtarzane w kazdej jednostce, do ktérej zgtosi sie pacjent. PeZ udostepniajgc biezgcy informacje
o dostepnosci ustug medycznych oraz specjalistbw pozwoli na sprawniejsze zarzgdzanie
placowkami i efektywniejsze wykorzystanie posiadanych zasobow.

. Stworzenie pakietu ustug elektronicznych dla WP.

Pakiet ustug elektronicznych dla WP to zestaw narzedzi i funkcjonalnosci wspierajgcych Podmioty
Lecznicze w zarzadzaniu danymi i dokumentacjg medyczng, utatwiajgcych zarzgdzanie nimi, a takze
gwarantujgcych poprawe jakosci nadzoru wtascicielskiego.

PeZ umozliwi WP dostep do informacji zarzadczej (wgladu do raportow i prezentacji na temat
dziatan Podmiotéw Leczniczych) oraz umozliwi nadzdr nad systemami obstugi jakosci i zdarzen
niepozgdanych.

. Podniesienie poziomu informatyzacji poszczegdlnych PL.

Realizacja tego celu ma zapewni¢ odpowiednig infrastrukture informatyczng umozliwiajg
funkcjonowanie PeZ. Realizacja tego celu polega na dostosowaniu pomieszczen pod serwerownie,
zakupu stacji roboczych, platform dostepowych i serwerowych oraz rozbudowie infrastruktury
sieciowej. Realizacja tego celu podniesie poziom informatyzacji poszczegdlnych placowek,
a jednoczes$nie umozliwi dziatanie systemu na skale regionalna.

. Zapewnienie interoperacyjnosci systemdw informatycznych w ochronie zdrowia.

Realizacja tego celu ma zapewni¢ kompleksowgq integracje systemoéw ochrony zdrowia, zaréwno
w wymiarze regionalnym jak i ogdlnopolskim — systemy krajowe to m.in. Platforma P1
(Elektroniczna Platforma Gromadzenia i Udostepniania zasobdw cyfrowych o Zdarzeniach
Medycznych), Platforma P2 (Platforma udostepniania on-line przedsiebiorcom ustug i zasobdéw
cyfrowych rejestrow medycznych), Platforma P4 (Dziedzinowe systemy teleinformatyczne systemu
informacji w ochronie zdrowia).
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2.2 Wykaz podmiotdéw biorgcych udziat w realizacji Projektu

Tabela 1 Wykaz podmiotéw bioracych udziat w realizacji Projektu

Identyfikator | Petna nazwa Podmiotu Leczniczego

Podmiotu
Leczniczego

1. PLO1 Wojewddzki Szpital Psychiatryczny im. prof. Tadeusza Bilikiewicza w Gdarisku

2. PLO2 Stacja Pogotowia Ratunkowego w Gdarisku

3. PLO5 Pomorskie Centrum Reumatologiczne im. dr Jadwigi Titz-Kosko w Sopocie Sp. z 0.0.
4, PLO6 Centrum Zdrowia Psychicznego w Stupsku

5. PLO7 Wojewddzki Szpital Specjalistyczny im. Janusza Korczaka w Stupsku Sp. z o.0.

6. PLO8 Szpital dla Nerwowo i Psychicznie Chorych im. St. Kryzana w Starogardzie Gdarnskim
7. PL10 Wojewddzki Osrodek Terapii Uzaleznien w Gdarisku

8. PL11 Stacja Pogotowia Ratunkowego w Stupsku

9. PL12.1 COPERNICUS PL Sp. z 0.0.

10. | PL14 Szpital Dzieciecy Polanki im. Macieja Ptazyriskiego w Gdansku Sp. z o.0.

11. | PL16 Szpital Specjalistyczny w Prabutach Sp. z o.0.

12. | PL17 Przemystowy Zespot Opieki Zdrowotnej Sp. z o.0.

13. PL18 Szpital Specjalistyczny w KoScierzynie Sp. z o.0.

14. PL19.2 Szpitale Pomorskie Sp. z 0.0.
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3. Przedmiot Zamodwienia

Przedmiot zamdwienia obejmuje:

e Opracowanie Harmonogramu i Dokumentacji Projektowej (DPR),

e Dostarczenie wszystkich komponentéw sprzetowych i oprogramowania,

e Montaz, podtgczenie, konfiguracja, uruchomienie i wdrozenie wszystkich dostarczonych
komponentdéw zgodnie z iloscig przypisang dla PL,

e Dostarczenie i podtgczenie niezbednego okablowania oraz innego niezbednych akcesoriéw (np.
wktadek) dla urzgdzen dostarczanych w ramach PZ oraz zasilania w infrastrukturze PL,

e Niezbedng konfiguracje sSrodowiska LAN, WAN i WLAN Zamawiajgcego,

e Woykonanie i dostarczenie Dokumentacji Powykonawczej DPO i Dokumentacji Uzytkowej (DU),

e Przeprowadzenie instruktazy stanowiskowych w zakresie merytorycznym niezbednym do
instalacji, konfiguracji i uzytkowania PZ,

e Przeprowadzenie Szkolen specjalistycznych,

e Swiadczenie Ustugi Serwisowe]j (US) i Gwarancji Wykonawcy (GW) w trakcie catego okresu
gwarancji.
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4. Organizacja wdrozenia

4.1 Zatozenia podstawowe

1) Wykonawca umozliwi Zamawiajgcemu udziat we wszystkich pracach realizowanych w ramach PZ
(m.in. w czasie projektowania, dostawach, instalacji, konfiguracji i wdrozeniu).

2) Wykonawca zobowigzany jest przeprowadzi¢ dostawy PZ w terminach i godzinach uzgodnionych
z Zamawiajgcym z minimum 5 dniowym wyprzedzeniem.

3) Infrastruktura sieciowa musi by¢ oznakowana w taki sposdb, aby mozliwa byta identyfikacja
systemowa zardwno produktu, numeru seryjnego, daty produkcji (dopuszczalna informacja
w systemie urzadzenia) jak i producenta (z wytgczeniem przewoddw zasilajgcych i sygnatowych).

4) Infrastruktura sieciowa musi by¢ dostarczona Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych w celu weryfikacji jej pochodzenia. Zamawiajgcy dopuszcza otworzenie opakowan
przed dostawg w celu wykonania wstepnej konfiguracji/aktualizacji oprogramowania.

5) Oferowane urzadzenia muszg byé fabrycznie nowe (wczesniej nieuzywana) i pochodzi¢
z autoryzowanego kanatu dystrybucji producenta w Polsce (niedopuszczalne jest dostarczanie
sprzetu z kanatéw brokerskich).

6) Wszystkie urzadzenia muszg posiada¢ oznakowanie CE.

7) Wszystkie dostarczane urzgdzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)
lub nie moze byé wskazana data wejscia urzadzenia w EOL (brak wsparcia producenta lub
wycofanie urzadzenia z oficjalnej dystrybucji).

8) Wszystkie urzgdzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230V £ 10%, 50
Hz. .(chyba, ze w wymaganiach szczegdtowych jest wyspecyfikowane inaczej)

9) Do kazdego urzadzenia musi byé dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim. Nie
dopuszcza sie dokumentacji w jezyk angielskim w przypadku dostepnosci dokumentacji w jezyku
polskim.

10) Do kazdego urzadzenia musi by¢ dostarczony niezbedny osprzet eksploatacyjny (przewody
zasilajgce, przewody sygnatowe itp.) niezbedny do uruchomienia danego urzadzenia
w budowanym rozwigzaniu w miejscu instalacji wskazanym przez Zamawiajgcego. Osprzet,
o ktorym mowa powyzej jest integralng czescig oferty i przechodzi na wtasno$é¢ Zamawiajgcego.

11) Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych odlegtosci pomiedzy
poszczegdlnymi urzgdzeniami oraz istniejgcym w projektowanym miejscu potgczeniami, typdw
wktadek do interfejsow komunikacyjnych.

12) Wszystkie odpady zwigzane z dostawami i realizacjg przedmiotu zaméwienia Wykonawca usunie
na wiasny koszt, poza terenem Zamawiajgcego, zgodnie z przepisami obowigzujgcymi na terenie
Rzeczpospolitej Polski.
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13) Dostarczane oprogramowanie musi zostaé¢ dostarczonej w najnowszej stabilnej wersji, ktéra
uzyskata certyfikacje producenta dostarczanego sprzetu (jesli podlega certyfikacji). Na pisemny
whiosek Zamawiajgcego wersja ta moze zosta¢ zmieniona do wersji starszej niz aktualnie dostepna
(jesli istnieje taka mozliwosc).

14) Urzadzenia muszg by¢ przystosowane do montazu w szafie 19"—tzn. posiadaé wszystkie niezbedne
uchwyty i mocowania z osprzetem.

15) Przez Wdrozenie nalezy rozumiec szereg uporzgdkowanych i zorganizowanych dziatan majgcych
na celu wykonanie PZ.

16) Wdrozenie PZ bedzie realizowane w ramach powotanych do tego celu struktur organizacyjnych po
stronie Wykonawcy.

17) W ramach Wdrozenia Wykonawca przygotuje i przekaze informacje na temat struktury
organizacyjnej Zespotu Projektowego Wykonawcy, w ramach ktérej muszg zosta¢ powotane
minimum nastepujgce role w projekcie:

a) Kierownik Projektu ze strony Wykonawcy,

b) Koordynator ds. Wdrozenia ze strony Wykonawcy.

18) Wdrozenie, muszg realizowa¢ osoby wymienione w ofercie Wykonawcy, przy czym:

a) Prace instalacyjne, konfiguracyjne i wdrozeniowe muszg by¢ przeprowadzane przez osoby
posiadajgce stosowne uprawnienia i doswiadczenie w zakresie, objetym PZ,

b) Osoby Zespotu Projektowego Wykonawcy muszg by¢ dyspozycyjne w trakcie wykonywania
robaot instalacyjnych i wdrozeniowych,

c¢) Wykonawca przekaze Zamawiajgcym wykaz numeréw telefondw kontaktowych i adreséw
email do oséb biorgcych udziat w realizacji PZ po stronie Wykonawcy oraz godziny pracy
pracownikéw,

d) Zamawiajacy wymaga, by wszelkie zastepstwa lub trwata zmiana w zespole osdb ze strony
Wykonawcy byly niezwtocznie zgtaszane przez Wykonawce, z zastrzezeniem, ze osoba
zastepujgca musi posiadaé nie mniejsze kwalifikacje niz osoba zastepowana,

e) Zastepstwo lub trwata zmiana danej osoby nie wymaga akceptacji ze strony Zamawiajgcych,
chyba, ze Wykonawca nie spetni zastrzezenia w ustepie poprzednim

f) Zamawiajgcy w uzasadnionych przypadkach, ma prawo zazgda¢ zmiany osoby bedacego
w zespole Wykonawcy podajgc merytoryczne uzasadnienie takiej decyzji.

19) Prace nalezy zorganizowac tak, aby Zamawiajgcy w minimalnym stopniu byli pozbawieni dostepu
do systeméw i ustug teleinformatycznych. Wszelkie konieczne przerwy wymagajg uzgodnienia
z Zamawiajgcym i wymagajg jego zgody.

20) Obiekty podlegajgce inwestycji (obiekty Stuzby Zdrowia w ktérych swiadczone sg ustugi medyczne)
sg uzytkowane w trybie ciggtym w czasie godzin pracy przez caty okres wykonywania PZ, co moze
powodowac utrudnienia w miejscu prowadzenia prac. Nie ma mozliwosci catkowitego wytaczenia
i zamkniecia ww. obiektdw na czas realizacji PZ. W przypadku wystgpienie koniecznosci
przeprowadzenia prac brudnych lub gtosnych podczas instalacji urzadzen, poszczegdline
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pomieszczenia bedy przekazywane etapami, tak aby zachowac ciggtosé¢ swiadczenia ustug
medycznych zgodnie z harmonogramem uzgodnionym z Zamawiajgcym.

21) Wykonawca musi przewidzie¢ i zagwarantowac odpowiednie zabezpieczenia miejsc wykonywania
poszczegélnych elementéw dostawy z uwagi na fakt, ze wszystkie prace wykonywane beda
w uzytkowanym obiekcie przy duzym ruchu pracownikow i chorych, tzn. organizacja prac musi
przede wszystkim zapewniac bezpieczenstwo przebywajgcych w oddziale pracownikéw i chorych
oraz zachowanie ciszy nocnej w godzinach wtasciwych dla Zamawiajgcych.

22) Wykonawca w trakcie analizy musi przewidzie¢ i uwzgledni¢ koniecznos¢ rekonfiguracji ustawien
sieciowych urzadzen medycznych. Wykonanie rekonfiguracji zgodnie z wytycznymi Wykonawcy
lezy w zakresie Zamawiajacego.

23) Odpowiedzialno$¢ za dostarczony i zamontowany sprzet, do momentu podpisania stosownego
protokotu odbioru, spoczywa na Wykonawcy.

24) Wykonawca zobowigzany bedzie do zapoznania sie i przestrzegania Polityki Bezpieczenstwa i zasad
przetwarzania danych osobowych stosowanych w kazdym PL oraz podpisania stosownych
oswiadczen i ewentualnych uméw powierzenia przetwarzania danych.

4.2 Wymagania wdrozeniowe PZ

Zamawiajgcy wymaga aby proces wdrozenia Urzadzen aktywnych Infrastruktury sieciowej byt
prowadzony zgodnie z zaplanowanym Harmonogramem i w ramach zaplanowanego budzetu.
Wykonawca realizujgcy wdrozenie musi zatem stosowac wielokrotnie sprawdzong metodyke. Jej
skuteczno$é potwierdzona musi by¢ wieloletnim doswiadczeniem nabytym podczas realizacji wielu
udanych wdrozenn. Metodyka ta musi opiera¢ sie na S$cistej wspotpracy z przedstawicielami
Zamawiajgcego, w szczegoélnosci uwzgledniajgc czynne witgczenie w proces wdrozenia przysztych
uzytkownikéw Administratorow systemu. Takie podejscie do problematyki wdrozenia zmniejsza
bowiem ryzyko niepowodzenia i ogranicza budzet przedsiewziecia.

Wiasciwe prowadzenie i zarzgdzanie duzym projektem informatycznym ma kluczowe znaczenie dla
powodzenia projektu — uruchomienia Infrastruktury sieciowej w zaplanowanym zakresie, terminie
i budzecie. Dlatego Zamawiajacy wymaga, wykonania prac przez Wykonawce zgodnie z jedng
z uznanych metodyk zarzgdzania projektami.
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4.3 Harmonogram Wdrozenia (Harmonogram)

1) Przedmiot Zamoéwienia bedzie realizowany w oparciu o przygotowany uprzednio przez
Wykonawce Harmonogram Wdrozenia dla kazdego PL z osobna w oparciu o Harmonogram

Projektu umieszczony w Tabela 2. Harmonogram ten musi by¢ uzgadniany izaakceptowany

kazdorazowo przez Zamawiajagcego oraz systematycznie aktualizowany iutrzymywany przez

Wykonawce w toku realizacji PZ. Harmonogram Projektu wyznacza nieprzekraczalne terminy

wykonania danego Etapu realizacji. Przygotowany przez Wykonawce Harmonogram Wdrozenia

moze przewidywac realizacje danego Etapu w terminie krétszym niz zaktada Harmonogram

Projektu.

2) Wykonawca w Harmonogramie Wdrozenia musi uwzgledni¢ podziat na zadania, w szczegdlnosci:

projektowanie i dostawy oraz instalacja, konfiguracja, testowanie, wdrozenie, odbiory oraz

dostarczenie Dokumentacji Przedmiotu Zamowienia wraz z planowang datg odbioru koricowego.

Tabela 2 Podstawowe etapy i terminy realizacji — Harmonogram Projektu

ETAP OPIS TERIMN WYKONANIA
Projektowanie
Do 90 dni od daty
. Uzgodnienie i opracowanie Dokumentacji Projektowej (DPR) niezbednej do .
podpisania Umowy
wykonania PZ ze szczegétowym Harmonogramem Wdrozenia
" Dostawa komponentéw Do 180 dni od daty
’ Dostawy wszystkich kompletnych komponentow i produktow podpisania Umowy
Instalacja, konfiguracja i wdrozenie komponentéw, przeprowadzenie
" Szkolen specjalistycznych Do 300 dni od daty
’ Wykonanie catosci instalacji, konfiguracja i wdrozenie zgodnie z podpisania Umowy
Dokumentacjg oraz przeprowadzenie Szkolen Specjalistycznych.
Opracowanie Dokumentacji Powykonawczej i Dokumentacji Uzytkowej
Odbiory
Wykonanie Dokumentacji powykonawczej (DPO) i Dokumentacji Uzytkowej
Y, (DU) oraz dostarczenie pozostatej niezbednej dokumentacji (np. Do 330 dni od daty

potwierdzen objecia gwarancjg producenta dostarczonych urzadzen).
(Dokumentacja powykonawcza musi zwierac szczegoétowa konfiguracje kazdego z
dostarczonych urzgdzer lub Wykonawca musi dostarczy¢ oprogramowanie wraz z licencjq,
ktora umozliwi w czasie rzeczywistym odczytac zapisang w urzgdzeniu konfiguracje i zrobic z
niej kopie zapasowgq).

podpisania Umowy
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TERIMN WYKONANIA

Testy funkcjonalne.

Odbiory poszczegdlnych Komponentow

Odbidér koricowy

4.4 Wvymagania dla Dokumentacji PZ

1. W poczatkowym stadium realizacji PZ (Etap ) Wykonawca opracuje Dokumentacje Projektowg
i uzgodnieni jg z Zamawiajgcymi. Zamawiajacy ma kazdorazowo ilo$¢ dni zgodnych z Umowa
na odpowiedz (akceptacje lub precyzyjne uwagi) na przestane w formie pisemne (papierowej
lub elektronicznej) uzgodnienia badZ pytania. Istnieje mozliwo$¢ uzgodnienia dtuzszego
terminu odpowiedzi w uzgodnieniu z Wykonawca.

2. DP bedzie stanowié bazowe zapisy opisujgce sposdb realizacji PZ. Na podstawie zapisow w tej
dokumentacji oraz pozostatych zapisdw SIWZ bedzie realizowany, a nastepnie odbierany PZ.

3. W kolejnych Etapach Wykonawca opracuje w porozumieniu z Zamawiajgcymi pozostaty
dokumentacje, ktéra obejmie:

a. DPO,
b. DU.

4. Dokumentacja wraz z SIWZ beda stanowity podstawe do weryfikacji funkcjonalnej
i jakosciowej w trakcie odbiorow PZ.

5. Dokumentacja podlega uzgadnianiu i akceptacji Zamawiajgcych. Akceptacja Dokumentacji
Projektowej warunkuje rozpoczecie prac Wykonawcy. Zamawiajacy ma kazdorazowo ilos¢ dni
zgodnych z Umowg na odpowiedz? (akceptacje lub precyzyjne uwagi) na przestane w formie
pisemne (papierowej lub elektronicznej) uzgodnienia badz pytania. Istnieje mozliwosc
uzgodnienia dtuzszego terminu odpowiedzi w uzgodnieniu z Wykonawca.

6. W zwigzku z tym, ze zamdwienie realizowane jest w ramach Projektu wspotfinansowanego
przez Unie Europejska z Europejskiego Funduszu Rozwoju Regionalnego oraz budzetu Paristwa
w ramach Regionalnego Programu Operacyjnego Wojewddztwa Pomorskiego na lata 2014 —
2020, Wykonawca zobowigzuje sie do umieszczania odpowiednich oznaczen i logotypow
zgodnych z Wytycznymi Instytucji Zarzadzajgcej tym programem w zakresie informacji
i promocji na Dokumentacji, Komponentach i Produktach wytwarzanych/dostarczanych
w wyniku realizacji PZ.
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1)

2)

3)

4)

5)

1)

2)

4.5 Wymagania funkcjonalne

Celem budowy Infrastruktury sieciowej w PL jest przygotowanie wydajnej i bezpiecznej platformy
sprzetowo-programowej dla obstugi ruchu sieciowego pochodzgcego zaréwno od uzytkownikéw
zewnetrznych i wewnetrznych w uzytkowaniu systemoéw informatycznych. Musi ona by¢
zbudowana zgodnie z najlepszymi praktykami w zakresie projektowania i zabezpieczania tego typy
systemow oraz uwzgledniaé zapas wydajnosci na przyszte potrzeby zwigzane z pozostatg wdrazang
infrastruktura teleinformatyczng Zamawiajgcego w ramach projektu PeZ.

Docelowa architektura fizyczna i logiczna sieci Zamawiajgcego musi sktadaé sie z dostarczanych
elementdéw Infrastruktury sieciowej, elementéw istniejagcych oraz umozliwi¢ prawidtowe
i efektywne dziatanie sieci teleinformatycznej kazdego PL.

Wszystkie dziatania Wykonawcy podczas Etapdw muszg zosta¢ przeprowadzone zgodnie
z Harmonogramem Wdrozenia i zakoriczone pozytywnym wynikiem testow oraz odbiorem.
Zamawiajgcy ma prawo do odstgpienia od ponizszych wymogow, ich zmiany lub zaproponowania
nowych w uzgodnieniu z Wykonawcg na etapie opracowania DPR.

Wykonawca w ramach przygotowania DPR, a nastepnie podczas wdrozenia dla kazdego PL musi
zaprojektowad i wdrozy¢ architekture sieci, ktora musi zapewnié¢ wydzielenie odpowiednich stref
bezpieczenstwa dostosowanych do aplikacji i ustug uruchomionych w danej strefie.

4.5.1 Obszar sieci LAN

Wykonawca musi wykonac co hajmniej nastepujgce czynnosci:

a) Strefy bezpieczerstwa muszg zostaé zaprojektowane i wykonane z wykorzystaniem urzadzen
klasy firewall i/lub UTM.

b) Muszg by¢ wydzielone co najmniej nastepujace strefy bezpieczenstwa (strefy mogg byc¢ rézne
w zaleznosci od wymogdéw poszczegdlnych Zamawiajgcych): (wymdg ten moze ulec zmianie
jesli zazyczy sobie tego dana placéwka)

(1) DMZ (strefa ograniczonego zaufania, w ktdrej umieszczone s3 ustugi dla zewnetrznych
uzytkownikéw, np. serwer WWW lub poczta elektroniczna; serwery w tej strefie nie
posiadajg dostepu do sieci wewnetrznej, w ktérej uruchomione bedy systemy
dziedzinowe,

(2) Strefa chroniona (ang. Secured Zone) — strefa chroniona w wysokim stopniu przez
zastosowanie mechanizmow kontroli na urzadzeniach typu firewall; nie jest mozliwy
bezposredni dostep z sieci Internet do serwerdw/aplikacji umieszczonych w tej strefie;
dostep mozliwy jest tylko i wytgcznie dla zdefiniowanych hostdw oraz ustug; strefa ta
przewidziana jest dla systemoéw dziedzinowych,

(3) Strefy dla sieci WLAN,

(4) Stref wewnetrznych LAN dla pracownikéw PL.

Ponadto Wykonawca musi w sieciach wszystkich PL co najmnie;j :
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a) Zrealizowac zatozenia zatwierdzone przez obie strony w DRP.

b) Wdrozy¢ mechanizmy routingu pomiedzy wszystkimi strefami wraz z ustalonymi
z Zamawiajgcym politykami bezpieczenstwa. Mogg by¢ one przypisane na uzytkownika
(integracja z AD/LDAP).

c) Zapewnié¢ mechanizmy kontroli routingu w celu zapewnienia wtasciwego przeptywu informacji
zgodnie ze zdefiniowang politykg kontroli dostepu do aplikacji np. systemy dziedzinowe;
routing musi zostac zrealizowany w oparciu o weryfikacje adreséw zrédtowych i docelowych.

d) Wdrozy¢ odpowiednig konfiguracje urzadzen sieciowych w celu ograniczenia dostepu do
interfejsu administracyjnego dla scisle okreslonej grupy administratoréow.

e) Wdrozy¢ mechanizmy i zasady dostepu do sieci wewnetrznej, ktéry jest dozwolony wytgcznie
dla pracownikéw i osdb upowaznionych.

f) Uruchomi¢ mechanizmy pozwalajgce na skuteczne zapobieganie niepozgdanym sytuacjom
w krytycznych segmentach sieci (np. zapobieganie petlom).

g) Uruchomi¢ mechanizm umozliwiajgcy zarzadzanie siecig i pozwalajagcy na monitorowanie
parametréw sieci w czasie rzeczywistym (min. snmp, syslog, ntp).

h) Wdrozy¢ filtracje pomiedzy segmentami sieci poprzez dostarczone urzadzenia.

Wdrozy¢é mechanizmy zapewnienia jakosci ustug dla aplikacji krytycznych.

4.5.2 Obszar sieci WLAN

1) Ze wzgledu na specyfike dziatania sieci bezprzewodowych wymagane jest:

a) Uruchomienie sieci bezprzewodowej w standardzie 802.11 ac.

b) Rozdzielenie segmentéw sieci bezprzewodowych od segmentéw sieci przewodowej
wewnetrznej,

c) W PL gdzie nie byty wykonywane pomiary przez wykonawce czesci pasywnej Zamawiajacy
dostarczy rzuty pomieszczenn i kondygnacji. Zamawiajacy nie gwarantuje dostepu do
edytowalnych wersji cyfrowych niniejszych rzutéw.

d) Wdrozenie scentralizowanego, redundantnego modelu zarzgdzania wszystkimi punktami
dostepowymi sieci WLAN z zastosowaniem kontrolerow WLAN.

e) Uruchomienie na urzgdzeniach dedykowanych sieci (multi SSID) minimum dla: pracownikéw,
gosci, dla tabletéw medycznych

f) Liczba SSID, nazwy, ich funkcjonalno$¢ oraz sposdb implementacji Wykonawca uzgodni
z kazdym z PL i opisze w DPR.

g) Zapewnienie roamingu pomiedzy punktami dostepowymi dla urzgdzen koricowych.

h) Uruchomienie bezpiecznych algorytmow szyfrowania i uwierzytelniania w sieci (wymagane
jest wykorzystywanie przynajmniej algorytmu WPA2 PSK),

i) Autoryzacje uzytkownikow w oparciu o protokot 802.1x dla segmentow sieci WLAN, gdzie

pracownicy PL korzystajg z dostepu do systemow medycznych (uwierzytelnianie pracownikéw
w oparciu o konto i hasto z istniejgcych ustug katalogowych). Element realizowany tylko
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1)

w przypadku, gdy Zamawiajacy posiada wdrozong i pracujgcg produkcyjnie ustuge katalogowg
wspotpracujgcy z dostarczang Infrastrukturg sieciowg)

j)  Wdrozenie funkcjonalnosci portalu dla gosci (Captive Portalu) z koniecznos$cig potwierdzenia
regulaminu oraz mozliwoscig limitowania czasu i predkosci. Tre$¢ zapisu regulaminu dostarcza
Zamawiajacy.

k) Przygotowanie mechanizmdéw QoS przydziatu odpowiedniego pasma uzytkownikowi poprzez
mechanizmy wbudowane w dostarczone rozwigzanie.

I)  Uruchomienie mechanizméw monitorowania obcigzenia wydajnosci sieci WLAN na
dostarczonych urzadzeniach.

m) Przeprowadzenie pomiaréw po instalacji i wdrozeniu sieci WLAN; Na ich podstawie
przedstawienie raportu potwierdzajgcego pokrycie sygnatem i zapewnienie wymaganych
parametréw oraz funkcjonalnosci sieci WLAN w PL.

n) Wdrozenie innych wymagan ustug i mechanizmoéw specyficznych dla PL opisanych w pkt 5.

4.5.3 Obszar Oprogramowania Zarzadzajgcego

Wymagana jest konfiguracja Oprogramowania Zarzadzajgcego w zakresie wszystkich
dostarczanych w ramach postepowania przetgcznikéw, kontroleréw sieci bezprzewodowej
i punktow dostepowych. Wymaga sie co najmniej nastepujgcych czynnosci zwigzanych
z Oprogramowaniem Zarzadzajgcym:

a) Instalacja Oprogramowania Zarzadzajacego na infrastrukturze serwerowej Zamawiajgcego.
Dostarczenie niezbednego oprogramowania systemowego (oprogramowanie bazowanego,
system operacyjny) do poprawnego dziatania oprogramowania lezy po stronie Wykonawcy.
Wykonawca winien w takim przypadku dostarczy¢ licencje na w/w oprogramowanie, ktorego
wiascicielem i licencjobiorcg bedzie Zamawiajacy.

b) Wstepna konfiguracja i optymalizacja Oprogramowania Zarzgdzajgcego

c) Aktywacja/rejestracja licencji jesli wymagana

d) Podtaczenie do Oprogramowania Zarzadzajgcego wszystkich dostarczanych w ramach
postepowania przetgcznikow, kontroleréw sieci bezprzewodowej i punktoéw dostepowych

e) Konfiguracja w porozumieniu z Zamawiajgcym catej podfgczonej do Oprogramowania
Zarzadzajgcego infrastruktury.

f) Konfiguracja alertéw i raportow,

g) Stworzenie i implementacja polityki backupdw konfiguracji urzadzen oraz ich odtwarzania
z backupow przechowywanych w OZ

h) Konfiguracja mechanizmu przegladania zdarzen w sieci

i) Implementacja widokdw dla administratora

j) Stworzenie w mapy sieci (ztozonej z dostarczanych urzgdzen) wraz z dynamiczng prezentacjg
zmian stanu tych urzadzen (stan przetacznika, portu)
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k) Implementacja mapki sieciowej obrazujgcej potgczenia sieciowe zwigzane z zarejestrowanym
atakiem sieciowym

I) Implementacja list i zbierania informacji o kontrolerach WLAN, tworzenia list i zbierania
informacji o punktach dostepowych WLAN

m) Wegranie planu budynku (dostarczonego przez Zamawiajgcego w obstugiwanym formacie)
i rozmieszczenie na nim punktow dostepowych. W przypadku braku dostarczenia mapki przez
Zamawiajgcego wymog ten nie jest obligatoryjny.

4.6 Pozostate wymagania techniczne i sSrodowiskowe

Wykonawca w ramach realizacji PZ dostarczy niezbedng Infrastrukture sieciowg i zrealizuje ponizsze
dziafania:

1. Dokona montazu fizycznego wszystkich dostarczonych komponentéw i produktéw w miejscu
uzgodnionym z Zamawiajacym.

2. Dostarczy wszystkie Urzadzenia Aktywne z najnowszg - dostepng na termin dostawy - wersjg
oprogramowania (firmware). Na pisemny wniosek Zamawiajgcego wersja ta moze zostac
zmieniona do wers;ji starszej niz aktualnie dostepna (jesli istnieje taka mozliwos¢).

3. Podfaczy dostarczang Infrastrukture sieciowg do instalacji zasilajgcej Zamawiajgcego oraz
dostarczy i podtgczy okablowaniem LAN dostarczang Infrastrukture sprzetowa do istniejgcej
infrastruktury Zamawiajgcego (jesli konieczne). Zamawiajacy zapewni punkt styku z obecng
infrastrukturg w danej lokalizacji. Wykonawca przygotuje fizyczny port w urzadzeniu w celu
podtaczenia obecnej infrastruktury.

4. Zainstaluje przetaczniki w kazdym PPD, GPD i serwerowniach; przetgczniki muszg by¢ faczone
i skonfigurowane w taki sposdb, aby tworzy¢ pojedyncze urzadzenie logiczne (tzw. Stack).

5. Podtgczy przetaczniki w PPD poprzez dwie drogi Swiattowodowe (w technologii Swiattowodowej
dostepnej w danym PL jesli mozliwe) z weztem nadrzednym z wykorzystaniem redundantnych
urzadzen pracujacych w trybie failover w technologii 10G lub 1G (tam gdzie nie przewidziano
urzadzen z interfejsami 10G i gdzie mozliwe jest potgczenie poprzez 2 drogi).

6. Obstuga zmultiplikowanych potaczen (protokotéw agregujgcych zmultiplikowane potaczenia)
w sieci bedzie odbywac sie bez koniecznosci stosowania protokotu STP lub podobnych rozwigzan
stwarzajgcych potencjalne zagrozenia wystgpienia petli w sieci.

7. Zastosuje architekture dwuwarstwowg sieci - przetgczniki Core i przetgczniki dostepowe zaréwno
w serwerowniach jak i do podtgczenia komputerdw w sieci.

8. Wszystkie przewodu muszg zosta¢ opisane etykietami w postaci tak zwanych flag na obu
zakonczeniach.
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10.

11.

12.

Gtéwnym elementem sprzetowym petnigcym funkcje rdzenia sieci bedg przetgczniki Core;
wymagana jest taka konfiguracja sieci, aby petnity one role zaréwno agregatorow potaczen
z warstwy dostepowej, jak rowniez dostarczaty magistrale dla potaczen pomiedzy wszystkimi
blokami funkcjonalnymi i kluczowymi segmentami sieci; obie pary przetgcznikéw muszg pracowac
w petnej redundancji HA (active/active) (tam gdzie ilo$¢ urzadzen na to pozwala); dla umozliwienia
skutecznego zarzadzania przetgczniki muszg by¢ widziane przez system zarzadzania jako
pojedyncze logiczne urzadzenie.

Zintegruje dostarczong Infrastrukture sieciowg ze s$rodowiskiem sieci LAN Zamawiajgcego
w zakresie logicznej spdjnosci. Wykonawca nie jest odpowiedzialny za rekonfiguracje
infrastruktury sieciowej tworzacej aktualne srodowisko sieci LAN Zamawiajacego. Przez integracje
rozumie sie wskazanie zalecen konfiguracyjnych (ktére na istniejgcych urzadzeniach wykona
Zamawiajgcy) na etapie DRP, ktore umozliwig wspdlng prace dostarczanej w ramach postepowania
infrastruktur sprzetowej wraz z infrastrukturg obecng u Zamawiajgcego. Zamawiajacy zapewni
punkt styku z obecng infrastrukturg w danej lokalizacji. Wykonawca przygotuje fizyczny port
w urzadzeniu w celu podtgczenia obecnej infrastruktury.

Uzyje jednoznacznego oznaczenia okablowania oraz sprzetu w celu unikniecia btedéw
w podtaczeniu dostarczonych komponentdw i produktéw. Poprzez oznaczenie rozumie
umieszczenie flagi na kazdym zakonczeniu kabla oraz oznakowaniu kazdego urzadzenia
w widocznym miejscu zaréwno z przodu jak i z tytu urzadzenia. Oznakowanie musi by¢ na tyle
trwate, aby wytrzymato warunki pomieszczen technicznych typu serwerownia czy wezet sieciowy.
Wszystkie elementy sprzetowe dostarczonej Infrastruktury sieciowej muszg by¢ wyposazone
w komplet akcesoriéw niezbednych do instalacji tak, aby po uruchomieniu osiggnety wymagang
funkcjonalnosé.

4.7 Dostawa Przedmiotu Zamowienia

Wykonawca w Etapie | przedstawi i uzgodni harmonogram dostaw dla poszczegdlnych PL.
Zamawiajgcy dopuszcza w okresie trwania Umowy, mozliwo$¢ dostawy Przedmiotu Zamédwienia
w czesciach, po wczesniejszym uzgodnieniu z Zamawiajgcym i uzyskaniu jego zgody.

Do czasu odbioru PZ przez Zamawiajgcego ryzyko wszelkich niebezpieczenstw zwigzanych
z ewentualnym uszkodzeniem lub utratg sprzetu ponosi Wykonawca.

4.8 Instalacjai Wdrozenie

1. W ramach Wdrozenia PZ Wykonawca dostarczy wszystkie niezbedne materiaty pomocnicze dla
Infrastruktury sieciowej takich jak:
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1.

a) wkiadki swiattowodowe — wymagane jest dostarczenie wktadek dla wszystkich
portow obstugujgcych wkiadki Swiattowodowe w dostarczanej Infrastrukturze
sieciowej. Dobdr poszczegdlnych wktadek zostanie przeprowadzony w uzgodnieniu
z Zamawiajgcym na etapie DPR. Dobdr wktadek dotyczy takie urzadzen Firewall.
Zaktada sie mozliwosé doboru wktadek o réznych przepustowosciach (np. 1 Gbit, 10
Gbit) oraz o dowolnych parametrach obstugiwanych przez dostarczang Infrastrukture
sieciowa.

b) kable sygnatowe — wymagane jest dostarczenie wszystkich niezbednych kabli
sygnatowych (zarébwno miedzianych jak i $wiattowodowych) wymaganych do
uruchomienia dostarczanej Infrastruktury sieciowej w miejscu jej instalacji.
Dodatkowo wymaga sie dostarczenie ilosci patchcordéw  miedzianych
i Swiattowodowych w ilosci pozwalajgcej do przekrosowania wszystkich gniazd
w przetgcznikach dostepowych dostarczanych w ramach postepowania. Dtugosc i
kolor zostang dobrane w uzgodnieniu Zamawiajgcym na etapie DPR. Nie przewiduje
sie dostarczania patchcorddéw dtuzszych niz 10m do przekrosowania przetgcznikow.

c) kable zasilajace, organizery, trwate etykiety itp. wymagane do uzyskania opisanych
funkcjonalnosci w SIWZ i DPR.

2. Dostarczone kable sygnatowe muszg mieé parametry nie gorsze niz parametry i klasa
okablowania strukturalnego niskoprgdowego dostarczonego przez Wykonawce czesci
pasywnej projektu PeZ (klasa nie nizsza niz 6A).

3. W ramach dostaw nalezy uwzgledni¢ wszelkie niezbedne elementy sprzetowe, kablowe
i oprogramowanie (licencje) w kazdym PL i catym projekcie tak, aby Zamawiajacy otrzymat
w petni funkcjonalng i wartosSciowg infrastrukture, ktdra bedzie poprawnie i w catym zakresie
funkcji wspdtpracowac ze wszystkimi zamawianymi elementami sieci aktywnej.

4.9 Procedura testowania

W ramach tego zadania zostang przeprowadzone wszystkie testy opisane w Umowie
i Dokumentacji. Celem testow jest weryfikacja przez Zamawiajacych, czy wszystkie prace
wykonane w trakcie realizacji PZ zostaty wykonane prawidiowo i zgodnie z zatozeniami
funkcjonalnymi i jakosciowymi. Testy bedg przeprowadzane przez Wykonawce przy wspotudziale
Zamawiajgcych jak i wskazanych przez Zamawiajgcego oséb i podmiotéw zewnetrznych.
Pozytywne zakonczenie testéw wraz z usunieciem wskazanych Wad, dla poszczegdlnych
Komponentéw/Produktow oraz catego PZ, jest warunkiem niezbednym aby dokonaé odbioréw w
ramach poszczegdlnych Etapdw oraz Odbioru koricowego.

Procedura dotyczy Testow funkcjonalnych Komponentéw poprzedzajgcych Odbiér komponentu,
zgodnie z Harmonogramem Wdrozenia.
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1)

2)

3)

1)

2)

3)

1)

Termin i czas przeprowadzenia poszczegdlnych testdw funkcjonalnych zostanie okreslony
w Harmonogramie Wdrozenia.

4.10 Procedury odbiorowe

Do kazdej dostawy bedzie sporzadzony protokdt odbioru podpisany przez uprawnionych
przedstawicieli stron. Protokdt odbioru musi zawiera¢ co najmniej: date dostarczenia, dane
identyfikacyjne, informacje jakiego Komponenty dotyczy, numer pozycji umowy, ktérej dotyczy
przedmiot zamoéwienia oraz informacje, ze dostarczony przedmiot zamdwienia jest zgodny
iloSciowo z wymaganiami niniejszej umowy. Przy dostawie i odbiorze przedmiotu zamdwienia
musi by¢ obecny przedstawiciel Zamawiajgcego oraz uprawniony do tego przedstawiciel
Wykonawcy.

Odbiér koncowy PZ ma na celu potwierdzenie wykonania wszystkich zadan wynikajgcych z Umowy,
w tym odebrania wszystkich Komponentow i Etapow oraz dostarczenia wymaganej zamowieniem
Dokumentacji. Dokonanie Odbioru koncowego bez uwag zakonczy realizacje PZ.

Procedure odbioru opisuje Zatgcznik 2.02 do SIWZ.

4.11 Dokumentacja powykonawcza

Szczegdtowy zakres dokumentacji powykonawczej zostat opisany w stowniku do niniejszego
dokumentu (Zatgcznik nr 10 do SIWZ).

Dokumentacja Powykonawcza musi w szczegdlnosci zawiera¢ numery seryjne dostarczonych
urzadzen powigzane z ich fizyczng lokalizacjg, liste adreséw sprzetowych MAC interfejséw
sieciowych (lista ta musi by¢ dostarczona réwniez w formie elektronicznej) oraz mape potaczen.
Wszystkie potaczenia kablowe muszg by¢ oznaczone z obu stron etykietami pozwalajgcymi na ich
jednoznaczng identyfikacje i zlokalizowanie na dostarczonej z Dokumentacjg Powykonawczg mapie
potaczen.

Wykonawca opisze szczegdétowo informacje na temat zmian poczynionych w konfiguracji
Istniejgcego systemu informatycznego kazdego PL.

4.12 Instruktaze stanowiskowe

Wykonaweca zaplanuje w uzgodnieniu z PL Instruktaze stanowiskowe w wymiarze nie mniejszym
niz wskazany w pkt 2 dla wszystkich Zamawiajacych. Instruktaze stanowiskowe zostang
przeprowadzone w miejscach instalacji lub innych uzgodnionych z Zamawiajgcym np. dedykowane
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2)

3)

4)

5)

sale (w takim przypadku sprzet dla pokazu zapewnia Wykonawca), dla catej Infrastruktury
sprzetowej oraz Oprogramowania z zakresu obstugi, administracji i utrzymania.
Wykonaweca ustali z poszczegdlnymi Zamawiajgcymi harmonogram przeprowadzania instruktarzy
stanowiskowych na etapie tworzenia DPR. Harmonogram ten moze ulec zmianie na etapie
realizacji za wyrazng zgodg Zamawiajgcego na pisemng prosbe Wykonawcy. Wykonawca
odpowiada za realizacje minimalnych ilosci godzin instruktazu w terminach realizacji Umowy.
Wymiar Instruktazy stanowiskowych nie moze by¢ mniejszy niz (w godzinach dla kazdej Placowki):
a) DlaPLO7, PLO8, PL12.1, PL18, PL19

i) Przetaczniki dostepowe (rozdziaty 8.3 — 8.7) — 50 godzin

ii) Przetaczniki centralne (8.8 -8.9) — 30 godzin

iii) Urzadzenia sieci bezprzewodowej (rozdziaty 8.13-8.17) — 40 godzin

iv) Firewall — 60 godzin (z wytgczeniem PLQO7)

v) Oprogramowanie Zarzgdzajgce — 60 godzin
b) Dla PLO1, PLO5, PL14,PL16:

i) Przetaczniki dostepowe (rozdziaty 8.3 — 8.7) — 25 godzin

ii) Przetaczniki centralne (8.8 -8.9) — 16 godzin

iii) Urzadzenia sieci bezprzewodowej (rozdziaty 8.13-8.17) — 20 godzin

iv) Firewall — 30 godzin

v) Oprogramowanie Zarzgdzajgce — 40 godzin
c¢) DlaPL02, PLO6,PL10, PL11 PL17

i) Przetaczniki dostepowe (rozdziaty 8.3 — 8.7) — 16 godzin

ii) Przetaczniki centralne (8.9 -8.9) — 10 godzin

iii) Urzadzenia sieci bezprzewodowej (rozdziaty 8.13-8.17) — 20 godzin

iv) Firewall — 16 godzin

v) Oprogramowanie Zarzgdzajgce — 25 godzin (z wytgczeniem PLO2 i PLO6)

Dopuszcza sie przeniesienie godzin pomiedzy poszczegdlnymi rodzajami urzgdzen na pisemng
prosbe Zamawiajgcego w ramach przystugujgcych danemu podmiotowi godzin.

PL kazdorazowo po wykorzystaniu czesci puli godzin Instruktazy stanowiskowych zwrdci sie do
Wykonawcy ze zleceniem odpowiednich prac tacznie z wymiarem godzinowym przeznaczonym na
zadanie.

Tematyka instruktazu stanowiskowego musi obejmowac wszelkie czynnosci niezbedne do
poprawnej eksploatacji dostarczonego systemu, w tym modyfikacje topologii potaczen
i architektury, wymiany komponentéw sprzetowych oraz obstuge interfejséw zarzadzajacych
(zaréwno poprzez konsole graficzng jak i tekstowg). Instruktaze stanowiskowe bedg prowadzone
natywnie w jezyku polskim i obejmg w szczegdlnosci:

a) Zapoznanie i wdrozenie zasad funkcjonowania architektury i uktadu topologii sieci

b) Budowe i konfiguracje wszystkich rodzajéw dostarczanych urzadzen
¢) Pomoc uzytkownikom w korzystaniu z oprogramowania,
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6)

7)

8)

9)

1)

d) Pomoc w administracji i zarzadzaniu,

e) Kreowanie i utrzymanie polityki konfiguracji zabezpieczen i backupu sieci

f)  Procedury postepowania w przypadku incydentéw

g) konsultacje.

Wykonawca wykona i uzgodni z Zamawiajagcymi plan instruktazy stanowiskowych w etapie

wykonania Dokumentacji Projektowe;j.

Administratorzy techniczni po zakoriczeniu instruktazy muszg w szczegélnosci umie¢ wykonywacd
czynnosci administracji, a takze instalacji oprogramowania, zna¢ i umie¢ realizowac procedury
backupu, zna¢ wytyczne w zakresie polityki bezpieczeristwa i umiec je stosowac. Ponadto powinni
zna¢ typowe zagrozenia i problemy zwigzane z funkcjonowaniem sieci, a takze sposoby ich
przeciwdziataniu, wykrywaniu i usuwaniu. Powinni umie¢ instalowa¢, konfigurowa¢,
rekonfigurowa¢, monitorowac i prawidtowo eksploatowac dostarczony sprzet i oprogramowanie,
jak rowniez znac jego wdrozong konfiguracje.

W przypadku potrzeby Zamawiajgcy zapewniajg we wiasnym zakresie pomieszczenia dla
przeprowadzenia Instruktazy stanowiskowych. Wykonawca moze realizowac Instruktaze
stanowiskowe réwniez na stanowiskach pracy pracownikéw PL.

Instruktaze muszg zostaé przeprowadzone przez certyfikowanych inzynieréw badz trenerdéw
z prowadzonego przez nich zakresu.

4.13 Szkolenia specjalistyczne
Wykonawca zaplanuje w uzgodnieniu z Podmiotem Leczniczym szkolenia specjalistyczne dla

Zamawiajgcego w wymiarze:
a) DlaPL12.1,

Rodzaj szkolenia Minimalna liczba dni w liczba osdb na szkolenie

szkoleniu

Konfiguracja, administracja 3 6
przetgcznikéw dostepowych

Konfiguracja, administracja 2 6
przetgcznikdw centralnych

Konfiguracja, administracja 5 6
Firewall
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Konfiguracja, administracja 3 6
rozwigzania sieci
bezprzewodowej

Konfiguracja, administracja 3 6
Oprogramowania
Zarzadzajgcego

Bezpieczenstwo sieci 3 6

b) Dla PLO7, PL19

Rodzaj szkolenia Minimalna liczba dni w liczba osdb na szkolenie

szkoleniu

Konfiguracja, administracja 3 4
przetgcznikéw dostepowych

Konfiguracja, administracja 2 4
przetgcznikdw centralnych

Konfiguracja, administracja 5 4 (z wytaczeniem PLO7 z
Firewall powodu braku dostawy
Firewall)

Konfiguracja, administracja 3 4
rozwigzania sieci
bezprzewodowej
Konfiguracja, administracja 3 4
Oprogramowania
Zarzadzajgcego
Bezpieczenstwo sieci 3 4

c) PL18
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Rodzaj szkolenia Minimalna liczba dni w liczba osdb na szkolenie
szkoleniu

Konfiguracja, administracja 3 3
przetgcznikéow dostepowych
Konfiguracja, administracja 2 3
przetgcznikdw centralnych
Konfiguracja, administracja 5 3
Firewall
Konfiguracja, administracja 3 3
rozwigzania sieci
bezprzewodowe;j
Konfiguracja, administracja 3 3
Oprogramowania
Zarzadzajgcego
Bezpieczenstwo sieci 3 3

d) PLOS, PL16:

Rodzaj szkolenia Minimalna liczba dni w liczba osdb na szkolenie
szkoleniu
Konfiguracja, administracja 3 2
przetgcznikéw dostepowych
Konfiguracja, administracja 2 2
przetgcznikdw centralnych
Konfiguracja, administracja 5 2
Firewall
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Konfiguracja, administracja 3 2
rozwigzania sieci
bezprzewodowej

Konfiguracja, administracja 3 2
Oprogramowania
Zarzadzajgcego

Bezpieczenstwo sieci 3 2

e) DlaPLO1, PLO2, PLOS, PLO6, PL10,PL11, PL14, PL17

Rodzaj szkolenia Minimalna liczba dni w liczba osdb na szkolenie

szkoleniu

Konfiguracja, administracja 3 1
przetgcznikéw dostepowych

Konfiguracja, administracja 2 1
przetgcznikdw centralnych

Konfiguracja, administracja 5 1

Firewall

Konfiguracja, administracja 3 1

rozwigzania sieci

bezprzewodowej

Konfiguracja, administracja 3 1 (z wytgczeniem PLO2 i

Oprogramowania PLO6 z powodu braku

Zarzadzajgcego dostawy
Oprogramowania
Zarzadzajgcego)

Bezpieczenstwo sieci 3 1
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2) Ponizej przedstawiono minimalny przyktadowy zakres dla poszczegdlnych szkolen. Dopuszcza sie

wymiennos$¢ poszczegolnych zakreséw jesli pozostajg spdjne w swoim zakresie oraz tematyce.

1.

Konfiguracja, administracja przetgcznikéw dostepowych

Celem szkolenia jest poznanie budowy, funkcjonalnosci oraz umiejetnosci administracji
przetacznikami dostepowymi dostarczanymi w ramach postepowania.

Minimalny zakres szkolenia:

a)

b)

c)
d)
e)
f)

g)

Omodwienie rozwigzania przetgcznikéw dostepowych dostarczanego w ramach postepowania
w tym funkcjonalnosci punktéw dostepowych oraz kontroleréw

Omowienie podstawowych technologii zarzadzania przetgcznikami dostepowymi w tym
konfiguracji portéw, VLAN itp.

Omowienie metod zarzadzanie uwierzytelnieniem uzytkownikéw

Omodwienie funkcjonalnosci oraz metod biezgcej administracji dostarczanego rozwigzania
Omowienie mozliwosci redundancji i konfiguracji nadmiarowej

Omodwienie konfiguracja bezpieczeistwa dostepu do sieci LAN za pomocg dostepnych
W rozwigzaniu rozwigzan

Omodwienie funkcji monitorowania sieci i sposéb rozwigzywania probleméw

Za edycje szkolenia " Konfiguracja, administracja przetgcznikéw dostepowych " lub réwnowaznego

uznaje sie:

a)

b)

c)

d)

f)

Szkolenie " Konfiguracja, administracja przetacznikdw dostepowych” trwajgce nie mniej niz 3
dni szkoleniowe.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewnié nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie egzaminu certyfikujgcego z wiedzy autoryzowanego przez producenta
rozwigzania przeprowadzanego przez autoryzowane centrum certyfikacyjne. Pozytywny wynik
egzaminu skutkuje wydaniem certyfikatu potwierdzajgcego jego realizacje. Nie dopuszcza sie
wydania Vouchera na egzamin. Wykonawca jest zobowigzany uzgodni¢ z Zamawiajgcym
termin realizacji egzaminu jesli odbywa sie on w innym terminie nizeli szkolenie. Dzien
egzaminu nie jest liczony jako dzien szkoleniowy.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Grupa szkoleniowa moze liczy¢ maksymalnie 15 oséb. Kazdy uczestnik musi posiadaé¢ wtasne
stanowisko szkoleniowe.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym, z
rownomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajacy
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g)

2.

moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

Konfiguracja, administracja przetgcznikow centralnych

Celem szkolenia jest poznanie budowy, funkcjonalnosci oraz umiejetnosci administracji
przetgcznikami centralnymi dostarczanymi w ramach postepowania.

Minimalny zakres szkolenia:

a)

b)
c)
d)
e)
f)

g)

Omowienie rozwigzania przetgcznikow centralnych dostarczanego w ramach postepowania w
tym funkcjonalnosci punktéw dostepowych oraz kontroleréw

Omowienie podstawowych technologii zarzgdzania przetgcznikami centralnymi
Omodwienie funkcjonalnosci oraz metoda biezgcej administracji dostarczanego rozwigzania
Omodwienie metod zarzadzanie uwierzytelnieniem uzytkownikéw

Omoéwienie mozliwosci redundancji i konfiguracji nadmiarowej

Omowienie konfiguracja bezpieczenstwa dostepu do sieci LAN za pomocg dostepnych
W rozwigzaniu rozwigzan

Omodwienie funkcji monitorowania sieci i sposéb rozwigzywania probleméw

Za edycje szkolenia " Konfiguracja, administracja przetgcznikéw centralnych" lub réwnowaznego

uznaje sie:

a)

b)

c)

d)

Szkolenie " Konfiguracja, administracja przetgcznikdéw centralnych” trwajace nie mniej niz 3 dni
szkoleniowe.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewni¢ nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie egzaminu certyfikujgcego z wiedzy autoryzowanego przez producenta
rozwigzania przeprowadzanego przez autoryzowane centrum certyfikacyjne. Pozytywny wynik
egzaminu skutkuje wydaniem certyfikatu potwierdzajgcego jego realizacje. Nie dopuszcza sie
wydania Vouchera na egzamin. Wykonawca jest zobowigzany uzgodni¢ z Zamawiajgcym
termin realizacji egzaminu jesli odbywa sie on w innym terminie nizeli szkolenie. Dzien
egzaminu nie jest liczony jako dzien szkoleniowy.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Grupa szkoleniowa moze liczy¢ maksymalnie 15 osdb. Kazdy uczestnik musi posiadaé wtasne
stanowisko szkoleniowe.
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f)

3.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym, z
rownomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajacy
moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

Konfiguracja, administracja Firewall

Celem szkolenia jest poznanie budowy, funkcjonalnosci oraz umiejetnosci administracji
Firewallami dostarczanymi w ramach postepowania.

Minimalny zakres szkolenia:

a)

b)

c)
d)
e)
f)

g)

Omodwienie rozwigzania Firewall w ramach postepowania w tym funkcjonalnosci punktéw
dostepowych oraz kontroleréw

Omowienie podstawowych technologii zarzadzania przetgcznikami dostepowymi w tym
konfiguracji portow, VLAN itp.

Omowienie funkcjonalnosci oraz metod biezgcej administracji dostarczanego rozwigzania
Omowienie metod zarzgdzanie uwierzytelnieniem uzytkownikéw

Omodwienie mozliwosci redundancji i konfiguracji nadmiarowej

Omodwienie konfiguracja bezpieczenistwa dostepu do sieci LAN za pomocg dostepnych
W rozwigzaniu rozwigzan

Omowienie funkcji monitorowania sieci i sposéb rozwigzywania probleméw

Za edycje szkolenia "Konfiguracja, administracja Firewall" lub réwnowaznego uznaje sie:

a)
b)

d)

e)

Szkolenie " Konfiguracja, administracja Firewall” trwajgce nie mniej niz 5 dni szkoleniowych.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewnic¢ nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie egzaminu certyfikujgcego z wiedzy autoryzowanego przez producenta
rozwigzania przeprowadzanego przez autoryzowane centrum certyfikacyjne. Pozytywny wynik
egzaminu skutkuje wydaniem certyfikatu potwierdzajgcego jego realizacje. Nie dopuszcza sie
wydania Vouchera na egzamin. Wykonawca jest zobowigzany uzgodni¢ z Zamawiajgcym
termin realizacji egzaminu jesli odbywa sie on w innym terminie nizeli szkolenie. Dzien
egzaminu nie jest liczony jako dzien szkoleniowy.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Grupa szkoleniowa moze liczy¢ maksymalnie 15 oséb. Kazdy uczestnik musi posiada¢ wtasne
stanowisko szkoleniowe.
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f)

4.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym,
z réwnomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajgcy
moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

Konfiguracja, administracja rozwigzania sieci bezprzewodowej

Celem szkolenia jest poznanie budowy, funkcjonalnosci oraz umiejetnosci administracji

rozwigzaniem sieci bezprzewodowej dostarczanego w ramach postepowania.

Minimalny zakres szkolenia:

a)

b)
c)
d)
e)
f)

g)

h)
i)

Omodwienie rozwigzania sieci bezprzewodowej dostarczanego w ramach postepowania w tym
funkcjonalnosci punktéw dostepowych oraz kontroleréw

Omodwienie podstawowych technologii WLAN, koncepcji standardu 802.11

Omodwienie funkcjonalnosci oraz metod biezgcej administracji dostarczanego rozwigzania
Omowienie mozliwosci zarzagdzania uwierzytelnieniem uzytkownikéw

Omodwienie mozliwosci redundancji i konfiguracji nadmiarowej

Omowienie konfiguracji bezpieczenstwa dostepu do sieci WLAN za pomocg dostepnych
W rozwigzaniu rozwigzan (np. regut, rél, grup itp.)

Omodwienie pasma czestotliwosci radiowych i kanatéw oraz standardéw stosowanych do ich
realizacji

Omoéwienie koncepcji pokrycia czestotliwosci radiowych i zaktdcen

Omodwienie funkcji monitorowania sieci i sposéb rozwigzywania probleméw

Za edycje szkolenia "Konfiguracja, administracja przetgcznikow dostepowych" lub réwnowaznego

uznaje sie:

a)

b)

Szkolenie " Konfiguracja, administracja przetacznikdw dostepowych” trwajgce nie mniej niz 3
dni szkoleniowe.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewni¢ nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie egzaminu certyfikujgcego z wiedzy autoryzowanego przez producenta
rozwigzania przeprowadzanego przez autoryzowane centrum certyfikacyjne. Pozytywny wynik
egzaminu skutkuje wydaniem certyfikatu potwierdzajgcego jego realizacje. Nie dopuszcza sie
wydania Vouchera na egzamin. Wykonawca jest zobowigzany uzgodni¢ z Zamawiajgcym
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d)

e)

f)

g)

5.

termin realizacji egzaminu jesli odbywa sie on w innym terminie nizeli szkolenie. Dzien
egzaminu nie jest liczony jako dzien szkoleniowy.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Grupa szkoleniowa moze liczy¢ maksymalnie 15 oséb. Kazdy uczestnik musi posiada¢ wtasne
stanowisko szkoleniowe.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym,
z réwnomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajgcy
moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

Konfiguracja, administracja Oprogramowania Zarzadzajgcego

Celem szkolenia jest poznanie budowy, funkcjonalnosci oraz umiejetnosci administracji
Firewallami dostarczanymi w ramach postepowania.

Minimalny zakres szkolenia:

a)

b)
c)
d)
e)
f)

g)

Za

Omodwienie rozwigzania Oprogramowania Zarzadzajacego w ramach postepowania w tym
funkcjonalnosci punktéw dostepowych oraz kontroleréw

Omodwienie podstawowych technologii Oprogramowania Zarzadzajacego

Omowienie funkcjonalnosci oraz metod biezgcej administracji dostarczanego rozwigzania
Omowienie metod zarzgdzanie uwierzytelnieniem uzytkownikéw

Omodwienie mozliwosci redundancji i konfiguracji nadmiarowej

Omodwienie konfiguracja bezpieczeristwa dostepu do sieci LAN za pomocg dostepnych
W rozwigzaniu rozwigzan

Omowienie funkcji monitorowania sieci i sposéb rozwigzywania probleméw

edycje szkolenia "Konfiguracja, administracja Oprogramowania Zarzgdzajgcego" lub

rownowaznego uznaje sie:

a)

b)

Szkolenie " Konfiguracja, administracja Oprogramowania Zarzgdzajgcego” trwajace nie mniej
niz 3 dni szkoleniowe.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewnic¢ nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie egzaminu certyfikujgcego z wiedzy autoryzowanego przez producenta
rozwigzania przeprowadzanego przez autoryzowane centrum certyfikacyjne. Pozytywny wynik
egzaminu skutkuje wydaniem certyfikatu potwierdzajgcego jego realizacje. Nie dopuszcza sie

WOJEWODZTWO POMORSKIE
ul. Okopowa 21/27, 80-810 Gdansk
tel. 58 32 68 524, faks 58 32 68 526

e-mail: dc@pomorskie.eu, www.pomorskie.eu

WOJEWODZTWO
POMORSKIE

Strona 32294



Funduszek ( URZAD MARSZAEKOWSKI Unia Europejska | .+
Europejskie ' jski Fund
peJ T8 WOIEWODZTWA POMORSKIEGO rapie uncusz

Program Regionalny 2 Rozwoju Regionalnego Fo ¥

* ¥ %
* ok

d)

f)

g)

6.

wydania Vouchera na egzamin. Wykonawca jest zobowigzany uzgodni¢ z Zamawiajgcym
termin realizacji egzaminu jesli odbywa sie on w innym terminie nizeli szkolenie. Dzien
egzaminu nie jest liczony jako dzien szkoleniowy.

Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

Grupa szkoleniowa moze liczy¢é maksymalnie 15 osdb. Kazdy uczestnik musi posiadaé wtasne
stanowisko szkoleniowe.

Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajgcym,
z rownomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajgcy
moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

Bezpieczenstwo sieci / testy penetracyjne

Celem szkolenia jest poznanie metod ochrony sieci przed zagrozeniami.

Zakres szkolenia:

a)
b)
c)
d)
e)
f)
8)
h)
i)
)
k)
1)

Elementy bezpieczeristwa informacji

Testy penetracyjne - jako metoda testowania bezpieczerstwa sieci
Modyfikacja komunikacji sieciowej
Bezpieczenstwo sieci — Ethernet
Bezpieczenstwo warstwy 3 modelu OSI
Firewalle

Bezpieczenstwo IPsec

Bezpieczenstwo protokotéw routingu
Bezpieczenstwo web

Systemy klasy IPS oraz firewalle aplikacyjne
Podatnosci klasy buffer overflow

Realizacja przyktadowego testu penetracyjnego w LAB

Za edycje szkolenia "Bezpieczenstwo sieci / testy penetracyjne" lub rownowaznego uznaje sie:

a)

b)

c)

Szkolenie " Bezpieczenistwo sieci / testy penetracyjne” trwajgce nie mniej niz 3 dni
szkoleniowe.

Szkolenie prowadzone w jezyku polskim, w formie stacjonarnej, w salach szkoleniowych i na
sprzecie zapewnionym przez Wykonawce. Wykonawca winien zapewni¢ nocleg uczestnikom
oraz petne wyzywienie (min. Sniadanie i obiad).

Przeprowadzenie testu sprawdzajgcego poziom nabytej na szkoleniu wiedzy Test
przeprowadzony w jezyku polskim w ostatnim dniu szkolenia.
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2)

3)

4)

5)

6)

d) Za dzien szkoleniowy przyjmuje sie min. 8 godzin lekcyjnych (45 min).

e) Grupa szkoleniowa moze liczy¢ maksymalnie 15 osdb. Kazdy uczestnik musi posiada¢ wtasne
stanowisko szkoleniowe.

f) Szkolenia powinny by¢ przeprowadzone w terminach uzgodnionych z Zamawiajacym,
z réwnomiernym roztozeniem ich realizacji, z uwzglednieniem zastrzezenia, ze Zamawiajacy
moze nie mie¢ mozliwosci skierowania wszystkich oséb zgtoszonych na dany temat w jednym
terminie.

g) Uczestnicy powinni otrzymaé materiaty szkoleniowe w jezyku polskim lub w jezyku angielskim,
jesli materiaty w jezyku polskim sg niedostepne.

h) Uczestnicy powinni otrzymac zaswiadczenie badz certyfikat po ukonczeniu szkolenia.

Za rownowazne, Zamawiajgcy uzna szkolenia obejmujgce co najmniej przedmiot zawarty w
szkoleniach o wyzej wymienionych nazwach — taka sama tematyka przedmiotowych szkolen, taki
sam czas wymagany do ich przeprowadzenia, taki sam zakres materiatéw szkoleniowych dla
uczestnikéw szkolen.

Poszczegdlne szkolenia (z wyjatkiem szkolenia Bezpieczenstwo sieci / testy penetracyjne) musza
dotyczy¢ Infrastruktury sprzetowej dostarczanej w ramach postepowania oraz byé szkoleniami
autoryzowanymi przez producenta.

Wykonawca odpowiada za ustalenie terminu z poszczegdlnymi uczestnikami (potwierdzonego u
koordynatora projektu w poszczegdlnych Placéwkach), rezerwacje zakwaterowania oraz
organizacji wyzywienia.

Wszystkie szkolenia oraz egzaminy muszg zosta¢ zrealizowane do dnia podpisania Protokotu
Odbioru Koncowego.

Wykonaweca nie jest zobligowany do optacenia lub zorganizowania egzaminu powtérkowego w
przypadku niezaliczenia egzaminu przez uzytkownika.

4.14 Inne zobowigzania Wykonawcy

1. Wykonawca ponosi wszelkg i wytgczng odpowiedzialno$¢ za awarie wynikajgce z procesu
rozbudowy imigracji w tym wtasnych dziatan, tak wiec zaprojektowanie Infrastruktury
sieciowej i wdrozenie musi uwzglednia¢ potencjalne ryzyka, ktére mogg zaistnie¢ w trakcie
czynnosci objetych zamdéwieniem.

2. Zakres prac Wykonawcy w trakcie fazy wdrozenia obejmuje przekazanie Zamawiajagcemu
wszystkich haset dostepowych i administracyjnych w formie papierowej oraz elektronicznej na
trwatym nosniku danych (np. pamiec flash, ptyta DVD) oraz udzielanie przez okres 4 tygodni po
Odbiorze Koncowym wsparcia w rozwigzywaniu probleméw powstajgcych podczas
wykonywania czynnosci administracyjnych w trybie 8x5 ( w godzinach 8-16 w dni robocze).
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5. Opis specyficznych wymagan dla poszczegélnych Podmiotow
Leczniczych

5.1 PLO1- Wojewddzki Szpital Psychiatryczny im. prof. Tadeusza
Bilikiewicza w Gdansku

5.1.1 Illos¢irodzaj urzadzen.
Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.1.2 Wymagania konfiguracyjne.

Zamawiajgcy ma prawo do odstgpienia od ponizszych wymogow, ich zmiany lub zaproponowania
nowych w uzgodnieniu z Wykonawca na etapie opracowania DPR jesli bedzie to lezato w najlepszym
interesie Zamawiajgcego.

CECHA OPIS WYMAGAN

Opis Kompleks sktada sie z 7 budynkow.

W chwili obecnej sie¢ LAN szpitala obejmuje 1 serwerownie (Gtéwna w bud. 17)
oraz 13 nowych punktéw dystrybucyjnych PPD.

Sie¢ LAN Zgodnie z opisem z pkt. 4.5

Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania | W zakresie modernizacji sieci pasywnej wykonano nowe potgczenia
Swiattowodowego Swiattowodowe SM (12J) pomiedzy nowa serwerownig a poszczegdlnymi
budynkami w kompleksie do wszystkich nowych PPD

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na cze$¢ pasywnga
Projektu Pez

tacza Internetowe PL posiada jedno tacza zewnetrzne i jest podtgczony do Internetu

Specyficzne wymagania W ramach realizacji PZ Wykonawca musi wdrozy¢é mechanizmy backupu
konfiguracji urzagdzen aktywnych dostarczanych w ramach postepowania.
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5.2 PL0O2- Stacja Pogotowia Ratunkowego w Gdansku

5.2.1 Illosc¢irodzaj urzadzen.
Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

5.2.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Kompleks skfada sie z 2 gtéwnych budynkéw. Przetaczniki oraz Access Pointy
bedga instalowane w budynku gtéwnym oraz budynku portierni.

Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5
Technologia W zakresie modernizacji sieci pasywnej wykonano nowe pofaczenia
okablowania Swiattowodowe SM pomiedzy nowg serwerownig a budynkiem portierni(PPD)

Swiatfowodowego Szczegétowe informacje na ten temat znajduja sie w dokumentacji

powykonawczej okablowania strukturalnego — postepowania na czesc
pasywng Projektu PeZ

tacza Internetowe PL posiada jedno tgcza zewnetrzne i jest podtgczony do Internetu

Specyficzne wymagania | W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu
konfiguracji urzadzen aktywnych dostarczanych w ramach postepowania.
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5.3 PLO5 - Pomorskie Centrum Reumatologiczne im. dr Jadwigi Titz-Kosko

w Sopocie Sp. z 0.0.

5.3.1 |llo$¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zataczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

5.3.2 Wymagania konfiguracyjne.

CECHA

Opis

OPIS WYMAGAN

PL sktada sie z dwdch lokalizacji:
Sopot, ul. Grunwaldzka 1-3 - 4 budynki
Sopot, ul. 23-Marca 93. — 2 budynki

Sie¢ LAN

Zgodnie z opisem z pkt. 4.5

Obie lokalizacje PLO5: ul. Grunwaldzka 1-3 i ul. 23 Marca 93 podfgczone s3
taczem wewnetrznym o przepustowosci 1 Gbps.

Sie¢ WLAN

Zgodnie z opisem z pkt. 4.5

Technologia okablowania
Swiattowodowego

W zakresie modernizacji sieci pasywnej dla kazdej lokalizacji wykonano nowe
potgczenia swiattowodowe MM pomiedzy GPD, a poszczegdlnymi budynkami
do wszystkich nowych PPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes$¢ pasywng
Projektu PeZ

tacza Internetowe

PL posiada jedno facza zewnetrzne i jest podfgczony do Internetu

Specyficzne wymagania

Z uwagi na zabytkowy charakter kompleksu nalezy przewidzie¢ koniecznosc
uzgadniania sposdb montazu AP z konserwatorem zabytkéw. Koszt uzgodnien
lezy po stronie Wykonawcy.

WAZNE

PLO5 realizuje réwnolegle projekt Centrum Opieki Geriatrycznej w Sopocie
(COG) co rodzi koniecznos¢ integracji z PeZ w czesci LAN pasywnej i aktywne;j
skutkujac mozliwoscig przenikania sie terminéw realizacji niektorych czesci
PeZ i koordynacji:
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CECHA OPIS WYMAGAN

1. Sie¢ pasywna dla COG uwzgledniona jest w projekcie budowy
kompleksu COG i zostata zrealizowana przez Wykonawce. Natomiast
przetgczniki dostepowe/dystrybucyjne dla COG zostang zakupione w
ramach Projektu PeZ w celu utatwienia integracji na poziomie LAN
aktywnych poprzez zakup tego samego typu urzadzen oraz ich
jednoczesng instalacje i konfiguracje we wszystkich lokalizacjach PLOS.

2. Sie¢ pasywna dla drugiego budynku przy ul. 23 Marca 93 (Oddziat
reumatologiczny dla dzieci) zostata wykonana w ramach Projektu PeZ

3. Dla COG w ramach sieci LAN aktywnej w Projekcie PeZ zakupionych
bedzie: 14 szt. AP, 2 szt. PoE 24/10G, 4szt. PoE 48/10G, 2szt. Core A

Nalezy przewidzie¢ dwa kontrolery WIFI. Kontroler Wifi — 1szt. Grunwaldzka,
1szt. 23marca . Kontrolery muszg sie synchronizowaé na biezgco, a role prime
petni¢ bedzie kontroler na ulicy Grunwaldzkiej.
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5.4 PL06 Centrum Zdrowia Psychicznego w Stupsku

5.4.1 llosc¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.4.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Kompleks sktada sie z 1 budynku.
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania | W PL istnieje okablowanie Swiattowodowe w technologii MM.

Swiattowodowego Szczegbétowe informacje na ten temat znajduja sie w dokumentacji

powykonawczej okablowania strukturalnego — postepowania na czes$¢
pasywng Projektu PeZ. Dokumentacja ta zostanie udostepniona
Wykonawcy po zakonczeniu realizacji postepowania na cze$¢ pasywng
Projektu PeZ.

tacza Internetowe PL posiada jedno tgcza zewnetrzne i jest podtgczony do Internetu
Specyficzne wymagania Brak
WAZNE 1) Budynek objety jest opiekg konserwatora zabytkow

2) Serwerownia znajduje sie na 4 pietrze budynku, a PPD na parterze
(poziom 0)
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5.5 PLO7 Wojewddzki Szpital Specjalistyczny im. Janusza Korczaka
w Stupsku Sp. z o.0.

5.5.1 llo$¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zataczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.5.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis PL sktada sie z dwdch lokalizacji:

e  Stupsk, ul. Hubalczykéw 1 - 2 budynki
e Szpital w Ustce, Mickiewicza 12 — 1 budynek

Sie¢ LAN e Zgodnie z opisem z pkt. 4.5
e t3czno$¢ pomiedzy lokalizacjami realizowana jest obecnie poprzez
VPN site-to-site poprzez sie¢ Internet.

Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Sie¢ WLAN bedzie wdrazana i uruchomiona w lokalizacji Ustka.

Technologia okablowania W PL istnieje okablowanie swiattowodowe w technologii MM

Swiattowodowego Szczegbtowe informacje na ten temat znajduja sie w dokumentacji

powykonawczej okablowania strukturalnego — postepowania na czes¢
pasywng Projektu PeZ

tacza Internetowe PL posiada dwa tgcza zewnetrzne i jest podtgczony do Internetu

Specyficzne wymagania W PLO7 nalezy wdrozy¢ Oprogramowanie Zarzadzajgce dla catej
infrastruktury sieciowej dostarczanej w ramach PZ zgodnie z opisem w pkt.
0

WAZNE Brak
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5.6 PLO8 Szpital dla Nerwowo i Psychicznie Chorych im. St. Kryzana
w Starogardzie Gdanskim

5.6.1 llos¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zataczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.6.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Placéwka posiada jedna lokalizacje sktadajaca sie z 28 budynkodw.
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania | PL posiada pomiedzy PPD i GPD tacza swiattowodowe w technologii SM.W
Swiattowodowego zakresie modernizacji sieci pasywnej wykonano dodatkowe pofaczenia
Swiattowodowe SM pomiedzy PPD i GPD. Szczegétowe informacje na ten
temat znajduja sie w dokumentacji powykonawczej okablowania
strukturalnego — postepowania na czes$¢ pasywng Projektu PeZ.

tacza Internetowe PL posiada jedno tgcza zewnetrzne i jest podtgczony do Internetu

Specyficzne wymagania W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu
konfiguracji urzadzen aktywnych.
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5.7 PL10 Wojewodzki Osrodek Terapii Uzaleznien w Gdansku

5.7.1 Illosc¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

5.7.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN
Opis PL10 sktada sie z trzech lokalizacji:
e Gdansk, Zakopianiska 37 — 1 budynek
e Smazno 9 -1 budynek
e Srebrniki 9 — nie bierze udziatu w projekcie
Sie¢ LAN e Zgodnie z opisem z pkt. 4.5
e Dla kazdej lokalizacji przygotowac niezalezng sie¢ LAN
e Wszystkie lokalizacje potgczy¢ min. VPN L2L
Sie¢ WLAN e Zgodnie z opisem z pkt. 4.5

e W kazdej lokalizacji bedzie uruchomiona sie¢ WLAN
e Zarzadzanie AP w kazdej lokalizacji centralnie przez gtéwny kontroler

Smazino:

e Sie¢ WLAN nalezy skonfigurowac z podsiecig dla pacjentéw. W ramach
dostepnych urzgdzen sieciowych Zamawiajacy zapewni punkt styku
obecnej sieci dla pacjentéw z wdrazanym rozwigzaniem sieci WLAN.

Technologia okablowania
sSwiattowodowego

PL posiada pomiedzy PPD i GPD tacza swiattowodowe w technologii MM i SM.

W zakresie modernizacji sieci pasywnej wykonano dodatkowe potgczenia
Swiattowodowe MM i SM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes¢ pasywna
Projektu PeZ. Dokumentacja ta zostanie udostepniona Wykonawcy po
zakonczeniu realizacji postepowania na cze$¢ pasywng Projektu PeZ.

tacza Internetowe

Kazda lokalizacja PL10 posiada niezalezne fgcza Internetowe
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OPIS WYMAGAN

Specyficzne wymagania Projektowana sie¢ LAN musi uwzgledniac istniejaca sie¢ dla dzierzawionej ustugi

telefonii VolIP (W tym komunikacje z siecig Internet do dostawcy)

5.8 PL11 Stacja Pogotowia Ratunkowego w Stupsku

5.8.1 llosc¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.8.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Placéwka posiada jedng lokalizacje na ktérg sktada sie 1 budynek.
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN e Zgodnie z opisem z pkt. 4.5

e W lokalizacji bedzie niezaleznie zarzagdzana sie¢ bezprzewodowa.

Technologia PL posiada pomiedzy PPD i GPD tgcza swiattowodowe w technologii MM.
okablowania W zakresie modernizacji sieci pasywnej wykonano dodatkowe potaczenia

Swiattowodowego $wiattowodowe MM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes$¢ pasywng
Projektu PeZ. Dokumentacja ta zostanie udostepniona Wykonawcy po
zakonczeniu realizacji postepowania na cze$¢ pasywng Projektu PeZ.

tacza Internetowe PL11 posiada tacze Internetowe niesymetryczne
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5.9 PL12.1 COPERNICUS PL Sp. z o.0.

5.9.1 llosc¢irodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.9.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis PL12 sktada sie z pieciu gtéwnych lokalizacji:

e Gdansk-Zaspa, Al. Jana Pawta Il 50

e Gdansk, ul. Nowe Ogrody 1-6

e Gdansk, al. Zwyciestwa 31/32

e Sktodowskiej-Curie 2, 80-210 Gdansk

e Powstancow Warszawskich 1-2, Gdansk

Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Zaspa:

Dostarczane Przetaczniki  serwerowe  zainstalowane  w serwerowni
podstawowej w ktorej bedzie umieszczona cata nowa infrastruktura
serwerowo/macierzowa dostarczona w ramach PeZ

Sie¢ WLAN e Zgodnie z opisem z pkt. 4.5

e W kazdej lokalizacji musi zosta¢ wdrozona niezaleznie zarzadzana siec
bezprzewodowa.

e W kazdej z trzech lokalizacji musza by¢ dwa kontrolery obstugujace
znajdujgce sie tam urzadzenia AP.

Technologia okablowania PL w kazdej lokalizacji posiada pomiedzy PPD i GPD tgcza swiattowodowe w
sSwiattowodowego technologii MM/SM.

W zakresie modernizacji sieci pasywnej wykonano dodatkowe potgczenia
Swiattowodowe MM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes$¢ pasywna
Projektu PeZ

tacza Internetowe Kazda lokalizacja posiada niezalezne, wtasne facza Internetowe
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CECHA OPIS WYMAGAN

Specyficzne wymagania e W dokumentacji projektowej DPR dla tej PL nalezy zaprojektowac
tacznos¢ pomiedzy wszystkimi lokalizacjami w oparciu o architekture

ringu (jesli to mozliwe).

e Dla Placowki dla kazdego przetgcznika Core (8.10) oraz kazdego
przetgcznika serwerowego (8.11) nalezy dostarczy¢ moduty rozszerzen
rozbudowujace przetgcznik o dodatkowe 8 portéw SFP+ lub 8 portow
MGig (1/2.5/5/10Gb/s) z interfejsem RJ-45 (jesli dostarczony
przetgcznik posiada taka mozliwo$¢ - nieobligatoryjne) lub 2 porty
QSFP+. Wybdr modutéw dla poszczegdlnych przetgcznikdw nastgpi na
etapie DPR. Dostarczane porty wyczerpujag mozliwos¢ rozbudowy
wymagang w punkcie 8.10 i 8.11 tj. nie jest wymagana dodatkowa
mozliwo$¢ rozbudowy niniejszych przetgcznikow.

e W ramach PZ nalezy dostarczy¢ min. 6 modutéw BiDi LC/LC 10Gbps SM
(transmisja na jednej zyle swiattowodu).

Zaspa:

e Podczas tworzenia projektu dla PL 12- lokalizacja Zaspa nalezy
uwzgledni¢ iz  w tej lokalizacji istnieje  infrastruktura
sieciowo/serwerowa zakupiona w ramach innego projektu i ktéra musi
pozosta¢ bez zmian. W celu podtaczenia obecnie posiadanych
serwerdéw nalezy wykorzystac istniejgce przetgczniki CISCO 2960S (4
przetgczniki) , ktére nalezy wyposazyé w moduty SPF (maksymalnie 4
przetgczniki po 2 wktadki SFP) i wpigé do przetgcznikéw Corowych
w kazdej z serwerowni doposazajgc wszystkie przetgczniki (dostarczone
w ramach PZ) w odpowiedniego typu moduty SPF. Ewentualnie
obcigzenia gwarancyjne istniejgcych przetacznikdw nie przechodzg na
Wykonawce z tytutu rozbudowy ich o wktadki.

e W ostatnich latach na swoim terenie realizowat prace zwigzane
zremontami oddziatéw Szpitalnych W ramach prac wykonano
okablowanie strukturalne oraz dostarczono nowe przetgczniki, m.in.
urzadzenia HP2960 z uplinkami Swiattowodowymi 1Gbps, bez
mozliwosci budowania w stos. Z uwagi na fakt petnej sprawnosci
dostarczonych  przetgcznikbw  Zamawiajgcy  zamierza  nadal
eksploatowa¢ nieniejsze przetaczniki W ramach niniejszego
postepowania dostarczone zostang przetaczniki dystrybucyjne z
modutami SPF/SPF+, dzieki ktérym bedzie mozliwe podpiecie kazdego z
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CECHA OPIS WYMAGAN

eksploatowanych przetgcznikdéw przy wykorzystaniu modutéw 1Gbps i

wolnych/budowanych (serwerownia zapasowa) widkien
Swiattowodowych z przetgcznikami Corowymi w kazdej z serwerowni
zapewniajgc tym samym mozliwos¢ zwiekszenia przepustowosci.
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5.10 PL14 Szpital Dzieciecy Polanki im. Macieja Ptazynskiego w Gdansku Sp.
z 0.0.

5.10.1 llo$¢ i rodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zataczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.10.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Prosimy o zmiane na: Placéwka posiada jedng gtéwng lokalizacje, na ktéra
sktada sie 6 budynkdw (5 dziatalnosci operacyjnej i 1 - portiernia).

Sie¢ LAN Zgodnie z opisem z pkt. 4.5

Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania | PL posiada pomiedzy PPD i GPD fgcza swiattowodowe w technologii MM/SM.

Swiattowodowego W zakresie modernizacji sieci pasywnej wykonano dodatkowe potaczenia

Swiattowodowe MM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czesé
pasywng Projektu PeZ

tacza Internetowe PL14 posiada tacze Internetowe niesymetryczne
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5.11 PL16 Szpital Specjalistyczny w Prabutach Sp. z o0.0.

5.11.1 llos¢ i rodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.11.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN
Opis Placéwka posiada jedng lokalizacje na ktéra sktada sie 4 budynki.
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5
Technologia PL posiada pomiedzy PPD i GPD tgcza swiattowodowe w technologii SM

okablowania Szczegétowe informacje na ten temat znajduja sie w dokumentaciji

Swiattowodowego powykonawczej okablowania strukturalnego — postepowania na cze$¢

pasywng Projektu PeZ

tacza MAN/WAN brak

tacza Internetowe PL posiada jedno tagcza zewnetrzne do Internetu symetryczne 100 Mbps

Specyficzne wymagania | W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu
konfiguracji  urzadzen aktywnych dostarczanych w ramach
postepowania.
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5.12 PL17 Przemystowy Zespdt Opieki Zdrowotnej Sp. z o.0.

5.12.1 llos¢ i rodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do
SIWZ Wzér Formularza Cenowego.

5.12.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis Placéwka posiada jedng lokalizacje na ktéra sktada sie 2 budynki.
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania | PL posiada pomiedzy PPD i GPD tgcza swiattowodowe w technologii MM.

Swiattowodowego Szczegétowe informacje na ten temat znajduja sie w dokumentagiji

powykonawczej okablowania strukturalnego — postepowania na cze$c¢
pasywng Projektu PeZ. Dokumentacja ta zostanie udostepniona Wykonawcy
po zakonczeniu realizacji postepowania na czes¢ pasywnga Projektu PeZ.

tacza MAN/WAN brak
tacza Internetowe PL posiada jedno tacza zewnetrzne do Internetu asymetryczne 10 Mbps
Specyficzne wymagania W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu

konfiguracji urzadzen aktywnych dostarczanych w ramach postepowania..
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5.13 PL18 Szpital Specjalistyczny w Koscierzynie Sp. z o.0.

5.13.1 llosc¢ i rodzaj urzadzen.
Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

5.13.2 Wymagania konfiguracyjne.

CECHA OPIS WYMAGAN

Opis PL18 znajduje sie w dwdch lokalizacjach:

1. Koscierzyna, ul. Piechowskiego 36 — 3 budynki
2. Dzierzazno, ul. Szpitalna 36 — 11 budynkdw

Sie¢ LAN Zgodnie z opisem z pkt. 4.5

Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania W zakresie modernizacji sieci pasywnej wykonano dodatkowe potgczenia
swiattowodowego Swiattowodowe SM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes¢
pasywng Projektu PeZ

tacza MAN/WAN PL18 pomiedzy lokalizacjami posiada tacze dzierzawione 1 Gbps w warstwie
2
tacza Internetowe PL posiada dwa tgcza zewnetrzne do Internetu symetryczne po 200 Mbps
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CECHA OPIS WYMAGAN

Specyficzne wymagania 1. W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu

konfiguracji urzadzen aktywnych.

2. W ramach PZ nalezy dostarczy¢ min. 2 moduty BiDi LC/LC 1Gbps SM
(transmisja na jednej zyle swiattowodu) kompatybilne z dostarczanymi
przetgcznikami core. Urzadzenia te nalezy dobraé uwzgledniajac
odlegtosci pomiedzy dwoma lokalizacjami.

3. Przenies$¢ i skonfigurowac obecne potaczenie pomiedzy lokalizacjami na
dostarczane przetaczniki w ramach Wdrozenia. Jesli chodzi o lokalizacje
Koscierzyna tgcze nalezy zakonczy¢ w przetgczniku core

4. Sieci WLAN w obu lokalizacja majg by¢ zarzadzane przez klaster
kontroleréw WLAN umieszczony w lokalizacji KoScierzyno.

5. Na dostarczonych urzadzeniach Firewall w lokalizacji Koscierzyno w
ramach Wdrozenia skonfigurowa¢ mechanizmy redundancji i
balansowania ruchem pomiedzy dwoma tgczami Internetowymi.

WAZNE Uwzgledni¢ dodatkowe urzadzenie UTM dla tej lokalizacji, ktére
umozliwitoby zestawienia backupu VPN po sieci Internet z Koscierzyna.
Dzierzno operacyjnie korzysta z systemdw informatycznych/serwerdéw ktére
znajduja sie w Koscierzynie.
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5.14 PL19.2 Szpitale Pomorskie Sp. z 0.0.

5.14.1 llos¢ i rodzaj urzadzen.

Zestawienie ilosciowe urzadzen w rozbiciu na poszczegdlne PL znajdujg sie w zatgczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

5.14.2 Wymagania konfiguracyjne.

PL 19.2.1 - Szpital Morski im PCK ul. Powstania Styczniowego Gdynia — 16 budynkéw

CECHA OPIS WYMAGAN
Opis Placéwka sktada sie z 3 lokalizacji:
e Szpital Morski im PCK ul. Powstania Styczniowego 1 Gdynia — 16
budynkéw
e Szpital so. Wincentego — Gdynia, ul Wéjta Radtkego 1 — 3 budynki
e Szpital Specjalistyczny im. F Ceynowy — Wejherowo ul. A Jagalskiego
10 — 6 budynkéw
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania
Swiattowodowego

W zakresie modernizacji sieci pasywnej wykonano dodatkowe pofaczenia
Swiattowodowe SM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes¢
pasywng Projektu PeZ

tacza MAN/WAN

PL posiada tacza dzierzawione do PL:

1. Szpital Morski w Gdyni (pojedyncze/dwa czarne wtdkno/a)
2. Szpital Zakazny (2 witdkna)
3. Szpital w Wejherowie(2 widkna)

tacza zapasowe pomiedzy powyzszymi lokalizacjami poprzez VPN typu Site-
to-Site poprzez tacze Internetowe

tacza Internetowe

PL posiada dwa tgcza zewnetrzne do Internetu symetryczne po 100 Mbps
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CECHA

Specyficzne wymagania

OPIS WYMAGAN

W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu
konfiguracji urzadzen aktywnych dostarczanych w ramach postepowania.

Dla Placéwki dla kazdego przetacznika Core (8.10) oraz kazdego przetacznika
serwerowego (8.11) nalezy dostarczy¢ moduly rozszerzen rozbudowujgce
przetgcznik o dodatkowe 2 porty QSFP+. Dostarczane porty wyczerpujg
mozliwosé rozbudowy wymagang w punkcie 8.10 i 8.11 tj. nie jest wymagana
dodatkowa mozliwos¢ rozbudowy niniejszych przetgcznikow.

PL 19.2. Szpital $w. Wincentego - Gdynia, ul. Wéjta Radtkego 1

CECHA OPIS WYMAGAN
Opis Placéwka sktada sie z 3 lokalizacji:
e Szpital Morski im PCK ul. Powstania Styczniowego Gdynia — 16
budynkéw
e Szpital so. Wincentego — Gdynia, ul Wéjta Radtkego 1 — 3 budynki
Szpital Specjalistyczny im. F Ceynowy — Wejherowo ul. A Jagalskiego 10 — 6
budynkéw
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania
Swiattowodowego

PL posiada pomiedzy PPD i GPD tgcza swiattowodowe w technologii SM.

Szczegétowe informacje na ten temat znajduja sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes$¢
pasywng Projektu PeZ

tacza MAN/WAN

PL posiada (pojedyncze/dwa czarne wtékno/a) do Szpitala Morskiego w
Gdyni.

tacza Internetowe

PL posiada jedno facze zewnetrzne do Internetu symetryczne po 100 Mbps
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Specyficzne wymagania

OPIS WYMAGAN

W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu
konfiguracji urzadzen aktywnych dostarczanych w ramach postepowania..

Dla Placéwki dla kazdego przetacznika Core (8.10) oraz kazdego przetgcznika
serwerowego (8.11) nalezy dostarczy¢ moduty rozszerzen rozbudowujgce
przetgcznik o dodatkowe 2 porty QSFP+. Dostarczane porty wyczerpuja
mozliwos¢ rozbudowy wymagang w punkcie 8.10 i 8.11 tj. nie jest wymagana
dodatkowa mozliwos¢ rozbudowy niniejszych przetgcznikow.

PL 19.2.4 Szpital Specjalistyczny im. F. Ceynowy Sp. z 0.0. -Wejcherowo, ul. dr. A. Jagalskiego 10

CECHA OPIS WYMAGAN
Opis Placéwka sktada sie z 3 lokalizacji:
e Szpital Morski im PCK ul. Powstania Styczniowego Gdynia — 16
budynkéw
e Szpital so. Wincentego — Gdynia, ul Wéjta Radtkego 1 — 3 budynki
Szpital Specjalistyczny im. F Ceynowy — Wejherowo ul. A Jagalskiego 10 — 6
budynkéw
Sie¢ LAN Zgodnie z opisem z pkt. 4.5
Sie¢ WLAN Zgodnie z opisem z pkt. 4.5

Technologia okablowania
Swiattowodowego

PL posiada pomiedzy PPD i GPD tacza swiattowodowe w technologii MM i SM.

W zakresie modernizacji sieci pasywnej wykonano dodatkowe potaczenia
Swiattowodowe MM i SM pomiedzy PPD i GPD.

Szczegétowe informacje na ten temat znajdujg sie w dokumentacji
powykonawczej okablowania strukturalnego — postepowania na czes$¢ pasywng
Projektu PeZ

tacza MAN/WAN

PL posiada (pojedyncze/dwa czarne widkno/a) do Szpitala Morskiego w Gdyni.

tacza Internetowe

PL posiada jedno facza zewnetrzne do Internetu symetryczne po 100 Mbps
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CECHA

OPIS WYMAGAN

Specyficzne wymagania W ramach realizacji PZ Wykonawca musi wdrozy¢ mechanizmy backupu

konfiguracji urzadzen aktywnych dostarczanych w ramach postepowania..

1.

W dokumentacji projektowej DPR dla tej PL nalezy zaprojektowac tgcznosc
pomiedzy wszystkimi ww. lokalizacjami (sieciami LAN Szpitali) w oparciu o
architekture gwiazdy (jesli to mozliwe).

W ramach PZ nalezy dostarczy¢é odpowiednie min. 6 modutéw BiDi LC/LC
10Gbps SM (transmisja na jednej zyle swiattowodu). Moduty nalezy dobrac
dla dostarczanych urzadzen core, uwzgledniajac odlegtosci pomiedzy
Szpitalami.

W ramach Wdrozenia nalezy skonfigurowa¢ potgczenia pomiedzy
lokalizacjami na dostarczonych urzadzeniach core (jesli to mozliwe).

Jako tacza backupowe pozostawié istniejgce/skonfigurowaé dodatkowe
potaczenia z wykorzystaniem VPN (Site-to-Site) pomiedzy lokalizacjami.

Na dostarczonym klastrze urzadzen Firewall w Szpitalu Morskim im. PCK Sp.
z 0.0. Gdynia w ramach Wdrozenia skonfigurowaé mechanizmy redundancji
i balansowania ruchem pomiedzy dwoma tgczami Internetowymi.

Dla Placowki dla kazdego przetacznika Core (8.10) oraz kazdego przetacznika
serwerowego (8.11) nalezy dostarczy¢ moduty rozszerzen rozbudowujgce
przetacznik o dodatkowe 2 porty QSFP+. Dostarczane porty wyczerpuja
mozliwos$¢ rozbudowy wymagang w punkcie 8.10 i 8.11 tj. nie jest
wymagana dodatkowa mozliwos¢ rozbudowy niniejszych przetgcznikow.
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6. Specyfikacja iloSciowa urzadzen aktywnych dla wszystkich PL

Zestawienie iloSciowe urzadzen w rozbiciu na poszczegélne PL znajdujg sie w zataczniku nr 1.01 do

SIWZ Wzér Formularza Cenowego.

6.1 Sie¢ WLAN -

urzadzenia aktywne

LE TGl B RODZAJ URZADZENIA
1 | AP Access Point 1146
2 | Kontroler WLAN Typ A Kontroler sieci bezprzewodowej Typ A 8
3 | Kontroler WLAN Typ B Kontroler sieci bezprzewodowej Typ B 16
4 | Kontroler WLAN Typ C Kontroler sieci bezprzewodowej Typ C 8

6.2 Sie¢ przewodowa - urzadzenia aktywne

NAZWA SKROCONA RODZAJ URZADZENIA

1. PoE 24/10G Przetacznik Access LAN PoE 24/10G 189
2. PoE 48/10G Przetacznik Access LAN PoE 48/10G 10
3. 24G/10G Przetacznik Access LAN 24G/10G 79
4, 48G/10G Przetacznik Access LAN 48G/10G 418
5. 8G PoE Przetacznik Access LAN 8G PoE 25
6. Core Przetgcznik Core 59
7. Serwerowy Przetgcznik serwerowy 32
8. UTM Typ A Firewall w HA i licencje UTM — Typ A 10
9. UTM Typ B Firewall w HA i licencje UTM —Typ B 8
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LP. NAZWA SKROCONA RODZAJ URZADZENIA

10. | Oz Oprogramowanie Zarzgdzajgce 12
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7. Specyfikacja techniczna Oprogramowania Zarzgdzajacego (0Z)

7.1 Podstawowe zatozenia dotyczgce Oprogramowania Zarzadzajacego.

1. Do kazdego PL nalezy dostarczy¢ lokalne oprogramowanie zarzgdzajgce z liczbg licencji
wystarczajgcg do obstugi wszystkich dostarczanych w ramach postepowania przetgcznikéw,
kontroleréw sieci bezprzewodowej i punktéw dostepowych z danego PL oraz 20% zapas licencji
na ilos¢ urzadzen.

2.  Wykonawca jest odpowiedzialny za zaprojektowanie, dostawy licencji i wdrozenie OZ Scisle
dostosowanego jakosciowo i ilosciowo (urzadzenia dostarczane w ramach niemniejszego
postepowania) do srodowisk informatycznych Zamawiajgcego.

3. 0Z wraz ze s$rodowiskiem informatycznym (budowanym w ramach realizacji niniejszego
postepowania) Zamawiajgcego bedy tworzy¢ jednorodne, homogeniczne Srodowisko
informatyczne umozliwiajgce w petni na korzystanie z funkcjonalnosci Oprogramowania.

4. Oprogramowanie standardowe bedzie zaprojektowane, dostarczone, skonfigurowane
i wdrozone przez Wykonawce zgodnie z niniejszym Opisem przedmiotu zamdwienia
w szczegolnosci w uzgodnieniu z Zamawiajgcymi.

W sktad OZ wchodzi¢ bedzie sprzet wraz z oprogramowaniem stuzgcy do monitorowania, realizacji
regut polityki dostepu, zarzadzania logami oraz raportowania. OZ ma umozliwia¢ centralizacje
proceséw zarzadzania funkcjonalnosciami urzadzen aktywnych dostarczonych w ramach PZ wraz
z istniejgcg infrastrukturg LAN PL.

0Z musi by¢ realizowa¢ minimum ponizsze funkcjonalnosci:
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7.2 Wymagania techniczne Oprogramowania Zarzadzajacego.

CECHA OPIS WYMAGAN

Architektura

0Z musi by¢ zbudowany w architekturze klient — serwer. OZ musi mie¢ budowe modutows,
tak aby mozliwe byto doinstalowanie modutu dajgcego dodatkowg funkcjonalnos¢, ktéra
stanie sie integralng czescig systemu, minimalnie::

- Zarzadzenia mechanizmami QoS w tym monitorowanie parametrow SLA

- Audyt uzytkownikdw z wykorzystaniem informacji z logéw, przeptywodw sieciowych sFlow,
NetSream v5 oraz analizy zawartosci pakietow SMTP, FTP, http

- Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS
- Zarzadzanie dostepem zdalnym Ipsec/VPN

- Zarzadzanie urzadzeniami typu Firewall

- Wbudowany serwer TACACS

- Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzen
sieciowych oraz obrazowanie wynikéw

- Funkcja monitorowania wydajnosci aplikacji

Wersja systemu

0Z musi zosta¢ dostarczony w najnowszej dostepnej na rynku wersji na dzien ostatecznego
odbioru OZ-tu

Redundancja

System musi umozliwia¢ instalacje rozproszong na wielu maszynach (serwerach) fizycznych
lub wirtualnych w celu uzyskania redundancji i wysokiej wydajnosci. System dostarczony musi
by¢ systemem redundantnym oraz mie¢ mozliwos$¢ instalacji na minimum 2 maszynach
fizycznych lub wirtualnych. Wykonawca musi dostarczy¢ wymagane oprogramowanie
systemowe (licencje bazodanowe, systemy operacyjne itp.). Dostarczane licencje dodatkowe
przechodzg na wtasno$¢ Zmawiajgcego.

Licencja

Do kazdego PL nalezy dostarczy¢ lokalne oprogramowanie zarzgdzajgce z liczbg licencji
wystarczajgcg do obstugi wszystkich dostarczanych w ramach postepowania przetacznikdw,
kontroleréw sieci bezprzewodowej i punktéw dostepowych z danego PL oraz 20% zapas
licencji na ilos¢ urzadzen. Licencja nie moze by¢ ograniczona czasowo lub na ilos¢
uzytkownikéw majacych dostep do rozwigzania.

Podstawowa funkcjonalnos¢

1.

OZ musi posiada¢ funkcje umozliwia¢ automatyczne wykrywanie topologii sieci z uzyciem
protokotéw SNMP, Telnet
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CECHA OPIS WYMAGAN

2. 0Z musi posiadac funkcje monitorowania stanu urzadzen po protokole SNMP

3. 0Z musi posiadac funkcje konfiguracji urzadzen po protokole SNMP

4. 0OZ musi umozliwiac¢ zbieranie statystyk co najmniej z wykorzystaniem SNMP, RMON.

5. Wsparcie monitoringu serwerdw i innych urzadzen wspierajacych protokét SNMP

6. 0OZ musi posiadac funkcje zarzadzania konfiguracjg urzadzen, tworzenia backupdw oraz
grupowego implementowania konfiguracji przechowywanych w OZ-cie na zarzadzane
urzadzenia

7. 0Z musi posiadac¢ funkcje archiwizacji konfiguracji i zarzgdzania obrazami oprogramowania
urzadzen.

8. OZ musi posiadac zcentralizowany mechanizm przegladania zdarzen w sieci, tzw. dashboard

(skonsolidowany, syslog, trapy snmp i alarmy).

9. 0OZ musi posiadac funkcje wysytania alarmoéw np. e-mailem lub SMS’em
10. 0Z musi pozwala¢ na budowanie widokdéw przez administratora
11. OZ musi posiada¢ funkcje generowania raportdw w oparciu o szablony z mozliwosciag

dostosowywania ich do potrzeb klienta

12. 0OZ musi posiadaé narzedzia graficznej prezentacji urzadzen sieciowych wraz z dynamiczng
prezentacjg zmian stanu tych urzadzen (stan portu, itp.) oraz wystepujacych alarméw

13. 0OZ musi posiada¢ wbudowane narzedzie do przeprowadzenia inwentaryzacji komponentow
uzywanych w sieci w tym sprzetu i oprogramowania systemowego (firmware) urzadzen
sieciowych

14, 0OZ musi posiadac funkcje lokalizowania uzytkownikéw po adresie IP lub MAC

15. 0OZ musi posiadaé¢ wbudowane mechanizmy wspomagajgce wyszukiwanie, izolacje problemoéw

i ich rozwigzywanie

16. 0OZ musi posiadac funkcje zdefiniowania polityki zmieniajgcej ustawienia sieci w przypadku
wykrycia ataku sieciowego

17. OZ musi posiada¢ funkcje tworzenia mapki sieciowej obrazujgcej potaczenia sieciowe
zwigzane z zarejestrowanym atakiem sieciowym
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18. 0OZ musi posiadac funkcje Telnet / SSH proxy umozliwiajgca zarzgdzanie CLI przez przegladarke
Internetowa
19. OZ musi posiada¢ funkcje zarzadzania za pomocy urzadzen mobilnych tj. iPhone oraz

urzadzeniami z systemem Android

20. 0OZ musi posiadac funkcje dostepu do sytemu zarzadzania realizowang przez przeglagdarke
internetowg (min. Chrome i Firefox)

21. 0OZ musi posiada¢ funkcje podtgczenia sie i importu danych z serwera LDAP / Active Directory

22. 0OZ musi posiadac funkcje zbierania informacji o konfiguracji urzadzen w sieci dziennikéw
zdarzen systemu, informacji o zasobach (np. mapy topologii sieci) i przesytania tych informacji
za pomocg FTP, SFTP, e-mail

23. 0OZ musi posiadac¢ funkcje tworzenia kont administratorskich z réznymi poziomami uprawnien
oraz z mozliwoscig przypisywania administratoréw do grup urzadzen

24, 0OZ musi posiada¢ funkcje zarzadzania siecig wirtualng poprzez integracje SOAP z VMWare
Virtual Center Server oraz Microsoft Hyper-V vManager.

25. 0OZ musi mie¢ mozliwos¢ zarzadzania siecig wirtualng dla serwerow Microsoft Hyper-V
poprzez profil Power shell oraz WMI.

26. 0OZ musi posiadaé funkcje natywnie zaszyte funkcje zarzadzania co najmniej dla 1000 modeli
urzadzen.

27. 0OZ musi posiadac funkcje automatycznej aktualizacji przez Internet.

28. 0Z musi posiadac funkcje implementacji rozproszonej na wielu serwerach

29. 0OZ musi umozliwiaé tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych

odstepach czasowych (scheduled)

30. 0OZ musi pozwalaé na podziat urzadzen w logiczne grupy reprezentujgce oddziaty, lokalizacje,
budynki i inne definiowalne podgrupy

Zarzadzanie WLAN

1. OZ musi zarzadzaé urzadzeniami WLAN w zakresie: tworzenia list i zbierania informacji o
kontrolerach WLAN, tworzenia list i zbierania informacji o punktach dostepowych WLAN
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2. 0Z musi podawac informacje o statusie urzgdzen Wireless. Oprogramowanie musi zbierac i

przedstawiaé informacje kluczowe:

1) Dla kontroleréw, co najmniej, status urzadzenia

2) Dla punktéw dostepowych, co najmniej: zbieranie i przedstawianie informacji o
klientach WLAN, tworzenie statystyk z iloscig podtgczonych klientéw oraz zajetoscia
pasma urzadzenia

3) Oprogramowania musi mie¢ mozliwos¢ przedstawienia logicznego i fizycznego obrazu
sieci WLAN

3. 4) 0OZ musi pozwala¢ na wgranie planu budynku i rozmieszczenie na nim punktéw
dostepowych. Plany powinny by¢ obstugiwane minimalnie w formatach: JPG, JPEG,
PNG oraz CAD.

A 5) Woykrywanie oraz tworzenie statystyk z préb potgczen obcych punktéw dostepowych
oraz klientow tzw. ,Rogue AP”, ,,Rogue Client”.

5. 6) Mozliwosé tworzenia statystyk w oparciu o powigzanie klientéw z SSID

6. 7) Tworzenie statystyk w oparciu o wykorzystanie i zajeto$¢ konkretnego kanatu sieci
bezprzewodowej
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1)

2)

3)

4)

5)

6)

7)

8)

9)

Specyfikacja techniczna urzadzen aktywnych

8.1 Wymagania ogdlne

Wymagane w niniejszej specyfikacji parametry sg parametrami minimalnymi.

Wszelkie nazwy wiasne uzyte przy definiowaniu wymagan minimalnych stanowig punkt
odniesienia dla standarddw wymaganych przez Zamawiajgcego i nie stanowig warunku
granicznego dla oferowanego sprzetu.

Zamawiajgcy dopuszcza zastosowanie rozwigzan réwnowaznych w stosunku do cech podanych
z uzyciem nazw witasnych.

Wszystkie dostarczone urzgdzenia muszg by¢ wyposazone w komplet akcesoriow niezbednych do
uruchomienia i instalacji tak, aby po uruchomieniu osiggnety wymagang opisang w PZ
funkcjonalnosé.

Zamawiajgcy wymaga, by dostarczone urzadzenia byly nowe i nieuzywane wczesniej w zadnych
projektach.

Wszystkie urzgdzenia muszg posiadac oznakowanie CE.

Wszystkie dostarczane urzadzenia na dzien ztozenia oferty nie mogg by¢ w fazie end-of-life (EOL)
lub nie moze byé wskazana data wejscia urzadzenia w EOL (brak wsparcia producenta lub
wycofanie urzadzenia z oficjalnej dystrybucji).

Wszystkie urzadzenia muszg wspétpracowac z siecig energetyczng o parametrach: 230 V + 10%,
50Hz (chyba, ze w wymaganiach szczegdtowych jest wyspecyfikowane inaczej).

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej w jezyku polskim lub angielskim.

10) Wykonawca jest zobowigzany do doboru odpowiednich, do przewidywanych odlegtosci pomiedzy

poszczegdlnymi urzgdzeniami oraz istniejgcym w projektowanym miejscu potgczeniami, typdéw
wktadek do interfejsow komunikacyjnych.

11) Dostarczane licencje (zaréwno na funkcjonalnosci przetacznikédw jak na oprogramowanie) musg

by¢ permanentne tj. nie dopuszcza sie ograniczen czasowych w dostarczanych licencjach lub
modelu subskrypcyjnym. Zamawiajgcy dopuszcza subskrypcje czasowe na dostarczania aktualizacji
baz np. dla niektérych funkcjonalnosci Firewall jednak w przypadku gdy bez aktualizacji
funkcjonalnosé nadal jest dostepna.

12) Dla dostarczanych w ramach postepowania Infrastruktury oraz Oprogramowania wymagane jest

objeciem co najmniej 5 letnig gwarancjg producenta. Musi ona objg¢ obejmujgca wszystkie
elementy Infrastruktury (réwniez zasilacze i wentylatory). Gwarancja musi zapewniaé¢ rowniez
dostep do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego. Catos$¢ swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub jego
autoryzowany serwis. Zamawiajacy musi mie¢ bezposredni dostep do wsparcia technicznego
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producenta. Dla infrastruktury ktérej poprawne dziatanie wymienionych funkcjonalnosci
wymagajg dostarczenia subskrypcji wymaga sie dostarczenia subskrypcji na co najmniej 5 lat.

13) W wypadku powziecia watpliwosci, co do zgodnosci oferowanych produktéw zumowsg,
w szczegblnosci w zakresie legalnosci oprogramowania, Zamawiajacy jest uprawniony do:

a) zwrdcenia sie do producenta oferowanych produktéw o potwierdzenie ich zgodnosci z ofertg
i OPZ (w tym takie do przekazania producentowi niezbednych danych umozliwiajgcych
weryfikacje), oraz

b) zlecenia producentowi oferowanych produktow, lub wskazanemu przez producenta
podmiotowi, inspekcji produktow pod katem ich zgodnosci z ofertg i OPZ oraz waznosci
i zakresu uprawnien licencyjnych.
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8.2 Ogdlne wymagania, wspodlne dla wszystkich typdw przetacznikéw
(punkty od 8.3 do 8.9)

1) Funkcja autoryzacji logowania do urzadzenia za pomocg serwerdéw RADIUS albo TACACS+

2) Funkcja autoryzacji uzytkownikéw zgodna z 802.1x

3) Minimum 1GB pamieci RAM

4) Wsparcie dla funkcji Private VLAN lub rGwnowaznego

5) Agregacja portdw zgodna z 802.3ad LACP

6) Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint Discovery
(LLDP-MED)

7) Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol (RSTP)

8) Obstuga ruchu Multicast: IGMP Snooping; MLD Snooping

9) Wsparcie dla RADIUS Accounting

10) Zarzadzanie poprzez port konsoli (petne), SNMP v.1, 2 i 3, Telnet, SSH v.2, Web GUI (dostepne
bezposrednio na przetgczniku), dedykowane oprogramowanie do zarzadzania producenta
przetgcznika

11) Obstuga list ACL na bazie informacji z warstw 2/3/4 modelu OSI

12) Obstuga standardu 802.1p

13) Klasyfikacja waznosci ruchu na bazie list kontroli dostepu, technika IEEE 802.1p CoS, IP, DSCP
lub Type of Service (ToS);

14) Funkcja mirroringu portéow

15) Obstuga Syslog

16) Obstuga NTP lub SNTPv4

17) Obstuga protokotu Vlan Trunking Protocol (VTP) lub Multiple VLAN Registration Protocol
(MVRP)

18) Obstuga ramek Jumbo

19) Obudowa dostosowana do montazu w szafie stelazowej 19”. Wysokos¢ 1U

20) Wszystkie funkcje muszg by¢ dostepne bez licencji. Jezeli do dziatania ktérejkolwiek z funkcji
wymagana jest licencja to nalezy jg dostarczy¢é w ramach tego postepowania. Licencja nie moze
by¢ ograniczona czasowo
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8.3 Przetacznik Access LAN PoE 24/10G

CECHA OPIS WYMAGAN

Porty Ethernet Min. 24x 10/100/1000 PoE+, min budzet PoE 370W

Porty dodatkowe Min. 4 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP) - w tym dwa uzywane do taczenia w stos.

Tablica MAC Min. 32000
Obstuga VLAN Min. 4094 tagi VLAN oraz min. 2000 jednoczesnych sieci VLAN
Stackowanie Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos (wirtualny

przetgcznik) ztozony z minimum 8 aktywnych urzadzen. Zarzadzanie stosem musi
odbywac sie z jednego adresu IP. Z punktu widzenia zarzgdzania przetaczniki
muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie rozwigzan typu
klaster). Jezeli faczenie w stos wymaga dodatkowych modutéw lub licencji to
dostarczenie ich jest wymagane w ramach tego postepowania. Do kazdego
przetgcznika musi by¢ dotozony kabel stackujgcy o dtugosci co najmniej 1m.

Szybkos¢ Min. 128 Gbps
przetaczania

Przepustowos¢ Min. 95 Mpps

Protokoty routingu statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF ograniczone do jednego
obszaru i co najmniej 8 interfejsdw), RIPng, OSPFv3 (dopuszcza sie wsparcie dla
OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)

Wielkos¢ tablicy minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla IPv6
routingu
Zasilanie Napiecie zmienne: 230 V, 50 Hz.

Maksymalny pobdr mocy urzgdzenia (bez PoE) nie moze przekraczaé¢ 120W

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Warunki Minimalny zakres temperatury pracy od 0°C do 45°C
srodowiskowe
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8.4 Przetacznik Access LAN PoE 48/10G

CECHA OPIS WYMAGAN ‘
Porty Ethernet Min. 48x 10/100/1000 PoE+ min. budzet PoE 370W
Porty dodatkowe Min. 4 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP) - w tym dwa uzywane do taczenia w stos.
Tablica MAC Min. 32000
Obstuga VLAN Min. 4094 tagi VLAN oraz min. 2000 jednoczesnych sieci VLAN

Stackowanie

Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos
(wirtualny przetgcznik) ztozony z minimum 8 aktywnych urzadzen.
Zarzadzanie stosem musi odbywac sie z jednego adresu IP. Z punktu
widzenia zarzadzania przetgczniki muszg tworzy¢ jedno logiczne urzadzenie
(nie dopuszcza sie rozwigzan typu klaster). Jezeli taczenie w stos wymaga
dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane w
ramach tego postepowania. Do kazdego przetgcznika musi by¢ dotozony
kabel stackujgcy o dtugosci co najmniej 1m.

Szybkos¢ przetaczania

Min. 176 Gbps

Przepustowos¢

Min. 112 Mpps

Protokoty routingu

statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF ograniczone do
jednego obszaru i co najmniej 8 interfejséw), RIPng, OSPFv3 (dopuszcza sie
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8
interfejséw)

Wielkos¢ tablicy routingu

minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla IPv6

Zasilanie

Napiecie zmienne: 230 V, 50 Hz.
Maksymalny pobdr mocy urzgdzenia (bez PoE) nie moze przekraczaé¢ 180W

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Warunki srodowiskowe

Minimalny zakres temperatury pracy od 0°C do 45°C
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8.5 Przetacznik Access LAN 24G/10G

CECHA OPIS WYMAGAN

Porty Ethernet Min. 24x 10/100/1000

Porty dodatkowe Min. 4 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP) - w tym dwa uzywane do taczenia w stos.

Tablica MAC Min. 32000
Obstuga VLAN Min. 4094 tagi VLAN oraz min. 2000 jednoczesnych sieci VLAN
Stackowanie Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos

(wirtualny przetgcznik) ztozony z minimum 8 aktywnych urzadzen. Zarzadzanie
stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzadzania
przetgczniki muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Jezeli tgczenie w stos wymaga dodatkowych modutéw
lub licencji to dostarczenie ich jest wymagane w ramach tego postepowania. Do
kazdego przetgcznika musi by¢ dotozony kabel stackujgcy o dtugosci co najmniej
Im.

Szybko$¢ przetaczania Min. 128 Gbps

Przepustowos¢ Min. 95 Mpps

Protokoty routingu statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF ograniczone do
jednego obszaru i co najmniej 8 interfejséw), RIPng, OSPFv3 (dopuszcza sie
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)

Wielkos¢ tablicy minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla IPv6
routingu
Zasilanie Napiecie zmienne: 230 V, 50 Hz.

Maksymalny pobdr mocy urzadzenia nie moze przekracza¢ 120W

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Warunki Srodowiskowe | Minimalny zakres temperatury pracy od 0°C do 45°C
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8.6 Przetacznik Access LAN 48G/10G

CECHA OPIS WYMAGAN

Porty Ethernet Min. 48x 10/100/1000

Porty dodatkowe Min. 4 porty 10Gb SFP+, pozwalajgce na instalacje wktadek 10Gb (SFP+) i
Gigabitowych (SFP) - w tym dwa uzywane do taczenia w stos.

Tablica MAC Min. 32000
Obstuga VLAN Min. 4094 tagi VLAN oraz min. 2000 jednoczesnych sieci VLAN
Stackowanie Przetaczniki tego samego typu muszg posiadac funkcje tgczenia w stos

(wirtualny przetgcznik) ztozony z minimum 8 aktywnych urzadzen. Zarzadzanie
stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzadzania
przetgczniki muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Jezeli tgczenie w stos wymaga dodatkowych modutéw
lub licencji to dostarczenie ich jest wymagane w ramach tego postepowania.
Do kazdego przetgcznika musi by¢ dotozony kabel stackujgcy o dtugosci co

najmniej 1m.
Szybko$¢ przetaczania Min. 176 Gbps
Przepustowos¢ Min. 112 Mpps
Protokoty routingu statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF ograniczone do

jednego obszaru i co najmniej 8 interfejséw), RIPng, OSPFv3 (dopuszcza sie
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8
interfejséw)

Wielkos¢ tablicy routingu minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla IPv6

Zasilanie Napiecie zmienne: 230 V, 50 Hz.
Maksymalny pobdr mocy urzadzenia nie moze przekracza¢ 120W

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Warunki Srodowiskowe Minimalny zakres temperatury pracy od 0°C do 45°C
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8.7 Przetacznik Access LAN 8G PoE

CECHA OPIS WYMAGAN

Porty Ethernet Min. 8 x 10/100/1000 PoE+, min budzet mocy 125W

Porty dodatkowe Min. 2 porty 10Gb SFP+, pozwalajgce na instalacje wktadek SFP 1G oraz taczenie
w stos

Tablica MAC Min. 32000

Obstuga VLAN Min. 4094 tagi VLAN oraz min. 2000 jednoczesnych sieci VLAN

Stackowanie Przetaczniki tego samego typu muszg posiadac funkcje taczenia w stos

(wirtualny przetacznik) ztozony z minimum 8 aktywnych urzadzen. Zarzadzanie
stosem musi odbywad sie z jednego adresu IP. Z punktu widzenia zarzadzania
przetgczniki muszg tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Jezeli fagczenie w stos wymaga dodatkowych modutéw
lub licencji to dostarczenie ich jest wymagane w ramach tego postepowania. Do
kazdego przetgcznika musi by¢ dotozony kabel stackujgcy o dtugosci co najmniej

Im.
Szybko$¢ przetaczania Min. 56 Gbps
Przepustowos¢ Min. 41 Mpps
Protokoty routingu statyczny, RIPv2, OSPF (dopuszcza sie wsparcie dla OSPF ograniczone do

jednego obszaru i co najmniej 8 interfejséw), RIPng, OSPFv3 (dopuszcza sie
wsparcie dla OSPF ograniczone do jednego obszaru i co najmniej 8 interfejsow)

Wielkos¢ tablicy routingu | minimum 2000 wpiséw dla IPv4, 1000 wpiséw dla IPv6

Zasilanie Napiecie zmienne: 230 V, 50 Hz.
Maksymalny pobdr mocy urzadzenia nie moze przekraczaé¢ 110W

Wsparcie dla Energy-efficient Ethernet (EEE) IEEE 802.3az

Warunki Srodowiskowe Minimalny zakres temperatury pracy od 0°C do 45°C

Mozliwo$¢ montazu w szafie RACK 19”, wysokos¢ 1U — jezeli do montazu sg
wymagane dodatkowe akcesoria to nalezy je dostarczy¢ w ramach tego
postepowania.
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8.8 Przetacznik Core

CECHA OPIS WYMAGAN

Szybkos¢ Minimum 480 Gb/s (nie liczgc magistrali stackujacej)

przetaczania

Przepustowos¢ Minimum 285 Mpps

Interfejsy sieciowe Przetgcznik musi posiada¢ minimum 16 portow 10G SFP+. Nie
10Gb dopuszcza sie uzyskania portéw SFP+ poprzez zastosowanie kabli
rozszywajgcych

Interfejsy sieciowe Przetgcznik musi mie¢ mozliwosé obstugi portow o predkosci 1Gb
1Gb Ethernet zaleznie od wykorzystanej wktadki. Przetgcznik musi mie¢
mozliwos¢ obstugi wktadki SFP w porcie SFP+

Rozbudowa Mozliwos$¢ rozbudowy o dodatkowe 8 portédw SFP+ lub 2 porty QSFP+.
Obydwie opcje muszg by¢ dostepne w chwili sktadania oferty.
Dodatkowe porty muszg by¢ w petni niezalezne od portéw
podstawowych (rozbudowa nie jest wymagana w przypadku, gdy ilos¢
portéow w dostarczanym przetgczniku jest odpowiednia wieksza niz
wymagane minimum np. 24 porty SFP+ i 2 port QSFP+) . Nie dopuszcza
sie uzyskania portdw SFP+ poprzez zastosowanie kabli rozszywajgcych

Obstuga Przetacznik musi posiadac¢ co najmniej 2 dedykowane porty
funkcjonalnosci umozliwiajgce taczenie w stos. Wydajnos¢ fizycznych portéw
STACK stackujgcych co najmniej 40 Gbps na port. Oprogramowanie

przetgcznika musi umozliwia¢ potaczenie co najmniej 10 aktywnych
urzadzen w stos. Przetgczniki potgczone w stos z punktu widzenia reszty
infrastruktury muszg by¢ widoczne jako jedno urzadzenie, czyli musza
tworzy¢ jedno logiczne urzadzenie zarzadzane z jednej linii komend.
Porty stuzgce do potaczenia w stos muszg by¢ niezalezne od minimalnej
liczby wymaganych portéw liniowych, nie mogg takze ograniczac
mozliwosci ich rozbudowy. Do przetgcznika musi by¢ dotgczony kabel
stuzgcy do potaczenia w stos o dtugosci co najmniej 1m.

Obstuga VLAN Min. 4094 tagi VLAN oraz min. 4094 jednoczesnych sieci VLAN

obstuga protokotu QinQ
Obstuga protokotu VXLAN
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CECHA OPIS WYMAGAN

Tablica MAC Min. 64000

Tablica Routingu Min. 10000 (dla IPv4)

Obstuga protokotéw rutingu: ruting statyczny, RIP v1, RIP v2, RIPng,
OSPF, OSPFv3, VRRP, PIM-SM, BGP. Jezeli do dziatania ktoregokolwiek z
wymienionych protokotéw wymagana jest dodatkowa licencja to nalezy
ja dostarczy¢ w ramach tego postepowania.

Protokoty routingu

e Napiecie zmienne: 230V, 50 Hz.

Zasilanie
e Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla
zapewnienia redundancji zasilania, wymieniane podczas pracy
urzadzenia.
e Maksymalny pobdér mocy urzadzenia nie moze przekracza¢ 190W
Warunki Minimalny zakres temperatury pracy od 0°C do 40°C

srodowiskowe
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8.9 Przetacznik serwerowy

CECHA OPIS WYMAGAN

Minimum 480 Gb/s (na wszystkich portach przetgcznika, nie liczac

Szybkos¢ przetaczania . . N
magistrali stackujgcej)

Przepustowos¢ Minimum 285 Mpps

Przetgcznik musi posiadaé¢ minimum 16 portéw 10G SFP+. Nie
Interfejsy sieciowe 10Gb dopuszcza sie uzyskania portéw SFP+ poprzez zastosowanie kabli
rozszywajgcych

Przetgcznik musi mieé mozliwos¢ obstugi portéw o predkosci 1Gb
Interfejsy sieciowe 1Gb Ethernet zaleznie od wykorzystanej wktadki. Przetgcznik musi mie¢
mozliwosé obstugi wktadki SFP w porcie SFP+

Mozliwos$¢ rozbudowy o dodatkowe 8 portéw SFP+ lub 2 porty QSFP+.
Obydwie opcje muszg by¢ dostepne w chwili sktadania oferty.
Dodatkowe porty muszg by¢ w petni niezalezne od portéow
Rozbudowa podstawowych (rozbudowa nie jest wymagana w przypadku, gdy ilos¢
portéw w dostarczanym przetgczniku jest odpowiednia wieksza niz
wymagane minimum np. 24 porty SFP+ i 2 port QSFP+). Nie dopuszcza
sie uzyskania portéw SFP+ poprzez zastosowanie kabli rozszywajgcych.

Przetgcznik musi posiadac co najmniej 2 dedykowane porty
umozliwiajgce taczenie w stos. Wydajnosc fizycznych portéw
stackujgcych co najmniej 40 Gbps na port. Oprogramowanie
przetgcznika musi umozliwia¢ potgczenie co najmniej 10 aktywnych
urzadzen w stos. Przetgczniki potgczone w stos z punktu widzenia reszty
Stackowanie infrastruktury muszg byé widoczne jako jedno urzgdzenie, czyli muszg
tworzy¢ jedno logiczne urzadzenie zarzadzane z jednej linii komend.
Porty stuzgce do pofaczenia w stos muszg byé niezalezne od minimalnej
liczby wymaganych portéw liniowych, nie mogg takze ograniczac
mozliwosci ich rozbudowy. Do przetgcznika musi by¢ dotgczony kabel
stuzacy do potaczenia w stos o dtugosci co najmniej 1m.

Min. 4094 tagi VLAN oraz min. 4094 jednoczesnych sieci VLANobstuga
Obstuga VLAN protokotu QinQ
Obstuga protokotu VXLAN
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CECHA OPIS WYMAGAN

Tablica MAC Min. 64000

Tablica Routingu Min. 10000 (dla IPv4)

Obstuga protokotéw rutingu: ruting statyczny, RIP vi, RIP v2, RIPng,

. OSPF, OSPFv3, VRRP, PIM-SM, BGP. Jezeli do dziatania ktéoregokolwiek z
Protokoty routingu _ , . . } .
wymienionych protokotdw wymagana jest dodatkowa licencja to nalezy

jg dostarczyé w ramach tego postepowania.

Minimalny zakres temperatury pracy od 0°C do 40°C
Warunki Srodowiskowe

Napiecie zmienne: 230V, 50 Hz.

Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla
Zasilanie zapewnienia redundancji zasilania, wymieniane podczas pracy
urzadzenia.

Maksymalny pobdr mocy urzadzenia nie moze przekraczaé¢ 190W
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8.10 Firewall w HA i licencje UTM — wspadlne dla wszystkich typow firewall

CECHA OPIS WYMAGAN
Wymagania Dostarczony system bezpieczeristwa musi zapewnia¢ wszystkie wymienione ponizej funkcje.
ogodlne Dopuszcza sie aby poszczegdlne elementy wchodzace w skfad systemu bezpieczeristwa byty

zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub komercyjnych
aplikacji instalowanych na platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System instalowany bedzie w formie klastrow HA, wymagane jest by mozliwa byla
konfiguracja minimum klastra active-standby. Przez pojedynczy UTM w zestawieniu
iloSciowym , rozumie sie system ztozony z 2 urzadzen fizycznych pracujacych w klastrze HA.
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Funkcje Musi umozliwia¢ zdefiniowanie co najmniej 15 grup interfejséw (Zone, Alias, itp.).

modutu Musi obstugiwa¢ protokoty dynamicznego routingu: RIP, OSPF i BGP.

Firewall . o ;
Musi obstugiwad policy based routing.

Musi obstugiwad statyczne i dynamiczne adresy IP (DHCP i PPoE) na zewnetrznym interfejsie.
Musi obstugiwaé DHPC v6 na zewnetrznym interfejsie.

Musi umozliwiaé prace jako router (kazdy port obstuguje inny adres sieci/podsieci IP, jako
bridge (transpartent mode).

Musi mie¢ mozliwos¢ obstugi wielu tgczy zewnetrznych z opcjg balansowania ruchu.

Musi mie¢ mozliwos¢ obstugi tgcza zapasowego typu LTE poprzez podtgczenie zewnetrznego
modemu.

Musi obstugiwaé Dynamic DNS.

Musi obstugiwad translacje adreséw: statyczng, dynamiczng i 1-1.
Musi obstugiwad translacje portéw: PAT.

Musi obstugiwad IPSec NAT traversal.

Musi obstugiwaé mechanizm policy-based NAT.

Musi obstugiwaé VLAN 802.1Q.

Musi zapewniac ochrone przed atakami stosujgcymi techniki unikania wykrycia, np.
fragmentacja pakietéw.

Musi zapewnia¢ funkcje serwera DHCP (dla Ipv4 i lpv6) dla wszystkich interfejséw
sieciowych.

Musi umozliwiaé prace w trybie DHCP Relay, z jednoczesng obstugg co najmniej 3 serwerdow
DHCP.

Musi umozliwiaé¢ uwierzytelnianie uzytkownikéw oraz identyfikacje odpowiadajgcego im
ruchu sieciowego.

Musi umozliwiaé¢ uwierzytelnianie uzytkownikéw z wykorzystaniem: ActiveDirectory, LDAP,
Radius, SecurelD oraz wewnetrznej bazy uzytkownikow.

Musi umozliwiaé transparentne uwierzytelnianie uzytkownikéw przy integracji z Active
Directory.

Musi umozliwiaé¢ uwierzytelnianie i rozpoznawanie uzytkownikéw korzystajacych z ustug
terminalowych Microsoft oraz Citrix.

Nie moze ograniczac ilos¢ urzadzen, adresow IP czy uzytkownikdéw sieci wewnetrznej.
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Musi zapewnia¢ mozliwosé blokowania komunikacji z wybranymi krajami w zakresie
poszczegdlnych protokotow i aplikacji.
Musi zapewnia¢ mozliwo$é blokowania komunikacji z wybranymi adresami IP, wybranymi
adresami domenowymi oraz w oparciu o reputacje adreséw IP i/lub domen.
Musi posiadaé¢ mechanizmy rozpoznawania anomalii w protokotach sieciowych —dla
najpopularniejszych protokotow.
Musi zapewni¢ wsparcie implementacji polityki bezpieczenstwa w warstwie aplikacji
(warstwa 7) minimum dla protokotéw: http, https, ftp, DNS, SMTP, POP3, IMAP, SMPTS,
POP3S, IMAPS, H.323, SIP.
Musi umozliwiaé sterowanie przepustowoscig w oparciu o nastepujgce parametry:
uzytkownik, grupa, protokot, polisa, interfejs sieciowy, adres IP, sie¢ VLAN, aplikacja i
kategoria aplikacji.
Musi petnié¢ role bramki VPN terminujacej potgczenia VPN site-to-site i client-to-site.

Dostarczony Ochrone z wykorzystaniem mechanizmoéw IPS.

system

bezpieczenstwa

musi
zapewniac

Ochrone antywirusowa.

Mozliwos¢ filtrowania URL.

Inspekcje ruchu szyfrowanego https.

Ochrone przed niechciang pocztg (AntySPAM).

Rozpoznawanie aplikacji w oparciu o analize ruchu sieciowego a nie wyfgcznie nr portu.

Filtrowanie tresci w oparciu o typy MIME.
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Wymagane
funkcje VPN
systemu

OPIS WYMAGAN

Musi obstugiwad potaczenia VPN site-to-site z wykorzystaniem IPSec.

W zakresie IPSec site-to-site VPN musi wspotpracowaé z rozwigzaniami innych producentéw.
Musi wspiera¢ mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.
Musi wspiera¢ mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty.
Obstuga Dead Peer Detection (DPD).

Wsparcie dla IKEv1 i IKEv2.

Urzadzenie musi obstugiwac Perfect Forward Secrecy (PFS) z wykorzystaniem algorytméw
Diffie-Hellman.

Wsparcie dla VPN failover (wznawianie potgczenia na drugim tgczu w przypadku awarii
gtéwnego).

Musi zapewniaé¢ mozliwo$¢ tworzenia wirtualnych interfejsow VPN site-to-site i przesytania
ruchu w oparciu o protokoty dynamicznego routingu.

Musi obstugiwaé potaczenia VPN client-to-site z wykorzystaniem protokotéw: IPSec, SSL.

Pofaczenia clinet-to-site muszg by¢ mozliwe z systeméw: Windows 7, 8 i 10, MacOS, iOS i
Android.

Dla potaczen IPSec client-to-site musi by¢é mozliwos¢ zestawienia potaczenia VPN przed
zalogowaniem sie uzytkownika do systemu Windows.

Obstuga SSL VPN w trybie portal.
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W ramach
filtrowania
zawartosci URL

OPIS WYMAGAN

Filtrowanie URL z wykorzystaniem baz i kategorii stron dostepnych w formie subskrypcji.

Baza filtra URL powinna zawierac¢ co najmniej 65 predefiniowanych kategorii stron, w tym
kategorie istotne z punktu widzenia bezpieczerstwa: Command&control, Proxy avoidance,

system musi Botnets, Malicious sites, Phishing, Spyware.
zapewniac S I : .y : : -
Mozliwos¢ tworzenia biatych list wyjgtkow dla filtrowania zawartosci http.
W tym umozliwia¢ blokowanie stron typu:
Odpytywanie bazy on-line w czasie rzeczywistym.
Mozliwosc¢ zastosowania komercyjnej bazy kategorii URL lokalnie. Dostarczony system
powinien zawierac wszystkie komponenty niezbedne do uruchomienia tej funkcji tak aby
mozna jg byto wtaczy¢ licencyjnie w pdzniejszym czasie.
Filtrowac tresci w wielu jezykach, w tym w jezyku polskim.
Analize tresci dla protokotu https.
Wytaczenie inspekcji https dla wybranych kategorii stron www.
W ramach Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analize ruchu a nie przez porty i
kontroli protokoty.
aplikacyjnej lloé¢ rozpoznawanych aplikacji: nie mniej niz 1800.
system musi - . s, . "
L. W ramach konkretnych aplikacji system musi umozliwia¢ kontrole specyficznych akcji (np. w
zapewniac

komunikatorach dopuszczaé czat tekstowy ale blokowaé rozmowy gtosowe, blokowac¢
wysytanie plikéw).

Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VolP, MS Office
365, Gadu-gadu, Gry online, aplikacji spotecznosciowych typu Facebook/Instagram/Tweeter,
Dropbox, GoogleDrive, Facebook Games oraz RemoteControl typu
RDP/VNC/TeamViewer/Ammy itp.
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W ramach
kontroli
antywirusowej
system musi
zapewniac

OPIS WYMAGAN
Mozliwos¢ uruchomienia co najmniej 2 skaneréw antywirusowych lokalnie lub system musi
posiada¢ mechanizmy integracji z drugim zewnetrznym skanerem dziatajgcym lokalnie.
Automatyczng aktualizacje baz sygnatur, nie rzadziej niz co 12 godzin.

Mechanizmy kwarantanny e-mail dla wiadomosci wskazanych przez silnik antywirusowy jako
niebezpieczne.

Mozliwos¢ uruchomienia silnika skanowania bez sygnaturowego lokalnie lub na
zewnetrznym skanerze. W przypadku skanera zewnetrznego koniecznym jest dostarczenie
petnej dokumentacji przyktadowego systemu oraz wykazanie w testach poprawnosci
dziatania takiej integracji z zewnetrznym skanerem lokalnym.

Mozliwos¢ tworzenia wyjgtkéw (biata lista) dla okreslonych domen.
Wykrywanie i blokowanie spyware’u.

Skanowanie plikéw skompresowanych: zip, tar, rar, gzip, 7zip) z wieloma poziomami
kompresji.

Wsparcie dla gtéwnych protokotéw: http, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S,
SMTPS.

Mozliwosc¢ zablokowania aktywnosci ransomware uruchomionego na stacjach roboczych i
serwerach, ktdry nawigzuje komunikacje pomiedzy strefami bezpieczenstwa.

W ramach
kontroli
antyspamowej
system musi
zapewniac

Analize wiadomosci pocztowych w oparciu o technologie Recurrent Pattern Detection.
Kwarantanne wiadomosci e-mail wskazanych przez modut Antyspam.
Blokowanie spamu w wielu jezykach w tym w jezyku polskim.

Blokowania spamu opartego na obrazach graficznych.

W ramach
ochrony przed
atakami system
musi
zapewniac

1. Automatyczng aktualizacje bazy sygnatur IPS.

2. Automatyczne blokowanie znanych Zzrédet atakow.

3. Mechanizmy ochrony przed atakami typu DoS i DdoS.
4

Mechanizm, ktory pozwoli generowac¢ alarmy — dla wskazanego poziomu nasilenia
ataku.—
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W ramach
ochrony przed
nieznanymi
zagrozeniami
system musi
zapewniac

OPIS WYMAGAN

1. Analize behawioralng w oparciu o platforme typu sandbox.
W tym zakresie system musi pracowac w trybie lokalnym lub z wykorzystaniem
mechanizmdéw chmury (w granicach Unii Europejskiej).

3. Analize plikéw pobieranych przez http/https i przesytanych poczta elektroniczng
(SMTP, POP3, IMAP).

4. 0Ogdlne oszacowanie poziomu ryzyka dla analizowanych plikow oraz udostepniaé
informacje o wykrytych dziataniach niebezpiecznych.

5. Mozliwos$é blokowania poczty zawierajgcej podejrzane zatgczniki do czasu
zakonczenia ich analizy.

6. Skutecznos¢ wykrywania malware’u — minimum 98% (potwierdzone zewnetrznymi
testami).

W ramach
ochrony przed
phishingiem
system musi
zapewniac

Mechanizmy ochrony przed phishingiem.
Mozliwos¢ blokowania dostepu do spreparowanych stron.
Kontrole przed phishingiem dla co najmniej: http oraz poczty elektronicznej.

PR

Notyfikacje uzytkownika, ktérego dotyczy zdarzenie — niezaleznie od logéw i
raportow.
5. Ochrone przed naduzyciem protokotu DNS.,

Zarzadzanie

Elementy systemu muszg umozliwiac zarzgdzanie za pomoca linii polecen (poprzez port
szeregowy lub poprzez SSH) oraz za pomocg wbudowanego interfejsu www.

Interfejs www do zarzadzania musi mie¢ wiasciwos¢ automatycznego dopasowania
rozdzielczosci i czytelnosci podczas pracy na réznych urzadzeniach.

W ramach dostarczonego rozwigzania musi istnie¢ mozliwos¢ wyswietlenia mapy sieci
wewnetrznej zawierajgcej szczegétowe dane na temat urzadzen (MAC, IP, System
operacyjny).

Elementy systemu bezpieczenistwa petnigce funkcje: Firewall, VPN, Ochrona przed atakami,
Kontrola Aplikacji — muszg integrowac sie z dedykowang aplikacjg lub platforma centralnego
zarzadzania instalowang lokalnie.

Elementy systemu bezpieczenstwa muszg zapewnia¢ mozliwos¢ logowania do co najmniej
dwéch systemdw logowania i raportowania.

Komunikacja do systeméw logowania i raportowania musi by¢ szyfrowana.

W ramach postepowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy
centralnego zarzadzania, logowania, raportowania.
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Wymagania Musi zapewnia¢ mozliwosé zarzadzania elementami systemu jednoczesnie przez wielu
dotyczace administratorow.
systemu

Musi zapewniac zarzgdzanie w oparciu o role przypisywane dla poszczegdlnych
centralnego

zarzadzania,

administratoréw.

] Musi umozliwiaé edytowanie polityk bezpieczeristwa w trybie online
logowania,
raportowania Musi umozliwiaé edytowanie polityk bezpieczenstwa w trybie offline i aktualizacje

konfiguracji wedtug zdefiniowanego harmonogramu.

Musi zapewniaé¢ mozliwosé przygotowania i edytowania konfiguracji nieaktywnego
urzadzenia.

System ma posiada¢ metode poréwnywania réznych wersji konfiguracji.

System zarzgdzania musi posiadac graficzng konsole do zarzadzania potaczeniami VPN.
Rozwigzanie ma umozliwia¢ wysytanie alarmoéw przez SNMP lub e-mail.

System musi umozliwia¢ zbieranie i przechowywanie logéw oraz generowanie raportow.
Rozwigzanie musi zapewniaé narzedzie graficznej analizy logéw.

Umozliwia przegladanie logdw ruchu w czasie rzeczywistym.

Rozwigzanie musi udostepniac narzedzie analizy catosci ruchu.

Rozwigzanie musi udostepniac narzedzie analizy incydentéw bezpieczenstwa.
Rozwigzanie musi posiadac zestaw predefiniowanych typéw raportow.

Predefiniowane raporty muszg mie¢ mozliwos¢ dopasowania do instytucji uzytkujgcej
rozwigzanie.

System ma mie¢ mozliwos¢ generowania raportéw w formacie PDF, oraz opcje
eksportowania szczegétowych informac;ji do pliku CSV.

System ma by¢ w stanie zautomatyzowac generowanie raportow i mie¢ mozliwos¢ wysytania
ich pocztg e-mail.

Powinna by¢ zapewniona mozliwo$¢ tworzenia raportu podsumowujgcego informacje
zbiorcze na najwyzszym poziomie szczegétowosci.

System musi byé wyposazony w konsole umozliwiajacg dostep do szczegdtowych raportow.

System musi mie¢ mozliwos¢ grupowania urzadzen, w celu tworzenia raportéw i analiz
zbiorczych.

Wymaga sie, aby rozwigzanie umozliwito kontrole dostepu opartg na rolach, ograniczajgca
mozliwo$¢ przegladania raportéw i urzadzen poszczegdlnym uzytkownikom.

Rozwigzanie nie moze narzucac ograniczen co do czasu przechowywania logow.
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System musi zapewnia¢ korelacje zdarzen.

Gwarancja i W ramach postepowania muszg zostac dostarczone licencje upowazniajgce do korzystania z

licencje aktualizacji baz funkcji ochronnych i serwiséw. Powinny one obejmowacé co najmniej:
. Ochrona przed atakami (IPS), Kontrola aplikacji, Web Filtering, Antyspam, Kontrola
antywirusowa sygnaturowa, Kontrola antywirusowa bez sygnaturowa, Bazy reputacyjne
adreséw, Rozpoznawanie urzadzen pracujgcych w sieci, Analiza typu Sandbox, Ochrona
przed wyciekiem danych (DLP), Raportowanie podatnosci na stacjach roboczych, Ochrona
przez phishingiem - na okres 5 lat.

Tryby pracy e Mozliwosé taczenia w klaster Active-Active lub Active-Passive.

e System realizujacy funkcje UTM musi dawac mozliwos¢ pracy minimum w jednym z
dwéch trybow: Routera z funkcjg NAT lub transparentnym

Zasilanie Napiecie zmienne: 230 V, 50 Hz.

Redundancja funkcja tagczenia urzadzen w klastry wysokiej dostepnosci.

Warunki Minimalna temperatura pracy od 0°C do 45°C

srodowiskowe

Obudowa

Dostosowana do montazu w szafie stelazowej 19”.
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8.11 Firewall w HA i licencje UTM -Typ A

CECHA OPIS WYMAGAN

Parametry wydajnosciowe systemu | Przepustowos$c¢ Firewall minimum: 18 Gbps.

Firewall musi obstugiwa¢ 3500000 jednoczesnych potgczen oraz
przyjmowac nowe potgczenia z wydajnoscig minimalng 80 tysiecy
nowych potgczen na sekunde.

W ramach Firewall system musi obstugiwaé min.: 300 jednoczesnych sieci
VLAN.

Element systemu petnigcy funkcje Firewall musi dysponowac : 8 portami
10/100/1000BaseT

Mozliwos¢ rozbudowy o co najmniej 4 porty 10Gb SFP+
Przepustowosc IPSec VPN nie mniejsza niz: 5 Gbps.

Obstuga nie mniej niz: 250 tuneli IPSec site-to-site.

Obstuga nie mniej niz: 250 tuneli client-to-site.

Przepustowos¢ skanowania antywirusowego nie mniejsza niz: 3 Gbps

Przepustowos¢ w ramach ochrony przed atakami nie mniejsza niz: 5
Gbps.

Przepustowosc¢ systemu z wtgczonymi mechanizmami AV oraz IPS
minimum: 3 Gbps.—

Mozliwos¢ wysytania logdw do zewnetrznego serwera syslog
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8.12 Firewall w HA i licencje UTM -Typ B

CECHA

OPIS WYMAGAN

Parametry wydajnosciowe systemu

Przepustowosc¢ Firewall minimum: 4,5 Gbps.

Firewall musi obstugiwac 2 miliony jednoczesnych potaczen oraz
przyjmowac nowe potgczenia z wydajnoscig minimalng 20 tysiecy
nowych potgczen na sekunde.

W ramach Firewall system musi obstugiwaé min.: 100
jednoczesnych sieci VLAN.

Element systemu petnigcy funkcje Firewall musi dysponowac : 8
portami 10/100/1000 BaseT.

Przepustowos¢ IPSec VPN nie mniejsza niz: 1,5 Gbps.
Obstuga nie mniej niz: 50 tuneli IPSec site-to-site.
Obstuga nie mniej niz: 50 tuneli client-to-site.

Przepustowos¢ skanowania antywirusowego nie mniejsza niz: 2
Gbps

Przepustowos$¢ w ramach ochrony przed atakami nie mniejsza
niz: 2 Gbps.

Przepustowos¢ systemu z wtgczonymi mechanizmami AV oraz IPS
minimum: 1,5 Gbps.
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8.13 Kontroler sieci bezprzewodowej — wymagania wspadlne dla Typow A, B
iC

CECHA OPIS WYMAGAN

Sprzet Kontroler musi zosta¢ dostarczony postaci fizycznego urzadzenia
(appliance)

Podstawowe funkcje Centralne zarzadzanie wszystkimi dostarczanymi  punktami
dostepowymi AP w sieci, facznie z tworzeniem i zarzadzaniem
konfiguracjg oraz aktualizacjg oprogramowania. Do kontroleréow
muszg by¢ dostarczone licencie w liczbie réownej liczbie
wymaganych AP, tak by zapewniona byta obstuga odpowiedniej
liczby AP per PL (jezeli licencje wystepujg w paczkach po kilka, musi
by¢ ich odpowiednia liczba per kazde PL)

Mozliwa wspotpraca z zewnetrznym systemem uwierzytelniania i
kontroli dostepu dla klientéw sieci bezprzewodowe;j

Mozliwo$¢ utworzenia nie mniej niz 16 SSID na jednym punkcie
dostepowym.

Parametry sieciowe Wsparcie dla sieci VLAN w tym rowniez dla konfiguracji typu vlan
trunk

Wbudowany serwer DHCP

Obstuga SNMPv2, SNMPv3

Mozliwo$¢ integracji z zewnetrznymi serwerami autoryzacji i
systemami Network Access Control

Wspotpraca z innymi rozwigzaniami | WEP, TKIP WPA, WPA2, , EAP, PEAP, TLS, EAP-FAST

Metody szyfrowania i kontroli | Mozliwo$¢ wykorzystania mieszanego szyfrowania dla okreslonych
potfaczen SSID (np. WPA/TKIP i WPA2/AES)

Obstuga SSLi TLS

Typy uwierzytelnienia: IEEE 802.1X (co najmniej EAP, PEAP, EAP-
TLS), Captive Portal

Mozliwos$¢ wykorzystania nazwy uzytkownika, adresu MAC i klucza
szyfrowanego do uwierzytelnienia
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CECHA OPIS WYMAGAN

Autoryzacja i uwierzytelnianie | Uwierzytelnienie oraz autoryzacja musi by¢ mozliwa przy

dostepu uzytkownikéw do sieci wykorzystaniu lokalnej bazy danych na kontrolerze oraz
zewnetrznych serwerdw uwierzytelniajgcych.

Kontroler musi wspierac co najmniej serwery AAA Radius.

Transmisja danych Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktéw dostepowych przy uwzglednieniu
warunkow oraz otoczenia, w ktdrym pracujg punkty dostepowe

Zarzadzanie pasem radiowym State monitorowanie pasma oraz ustug

Rozktad ruchu pomiedzy réznymi punkami dostepowymi bazujgc na
ilosci uzytkownikow oraz utylizacji pasma

Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

Wsparcie dla 802.11h

Modut musi posiadaé nastepujgce funkcje:

e detekcje i identyfikacja lokalizacji obcych punktéw
dostepowych (rogue AP).
e ochrone przed atakami sieciowymi na sie¢ bezprzewodowg

Interfejsy fizyczne Interfejs konsoli (RS-232), RJ-45.

Zarzadzanie Zarzadzanie kontrolerem musi odbywac sie poprzez co najmniej
nastepujgce metody: interfejs przegladarki Web (https), linia
komend przez SSH i dedykowany port konsoli

WOJEWODZTWO POMORSKIE
ul. Okopowa 21/27, 80-810 Gdansk
tel. 58 32 68 524, faks 58 32 68 526

e-mail: dc@pomorskie.eu, www.pomorskie.eu

WOJEWODZTWO
POMORSKIE

Strona 87 z 94



* ¥t
* ok

Fundus_ze ' URZAD MARSZALKOWSKI Unia Europejska
Europejskle WOJEWODZTWA POMORSKIEGO Europejski Fundusz

Program Regionalny Rozwoju Regionalnego Yok *

CECHA OPIS WYMAGAN

Licencje Kontroler musi zosta¢ dostarczony z permamentnymi licencjami do

obstugi wymaganej ilosci AP dostepowych

Wszystkie funkcje muszg by¢ dostepne bez licencji. Jezeli do
dziatania ktorejkolwiek z funkcji wymagana jest licencja to nalezy jg
dostarczyé w ramach tego postepowania. Licencja nie moze by¢
ograniczona czasowo.

Wszystkie wymagane funkcje musza by¢ dostepne bezposrednio na
kontrolerze — nie dopuszcza sie realizacje niektdrych z
wymienionych funkcji poprzez zaoferowanie dodatkowego
komponentu w postaci oprogramowania nie bedacego czescig

kontrolera
Zgodnoé¢ z normami e 55022 Class A IEC/EN 60950
e CE Marking
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8.14 Kontroler sieci bezprzewodowej TYP A

CECHA OPIS WYMAGAN

lloé¢ obstugiwanych AP e Kontroler jest w stanie obstuzy¢ minimum 16 punktéw dostepowych

Interfejsy e  Minimum 4 x Ethernet 10/100/1000BaseT

e 1 xPort USB 2.0 stuzacy do podtagczenia zewnetrznego nosnika danych
e 1x port konsoli RJ45 lub DB9

e 1 x port konsoli USB (niezalezny od portu USB 2.0)

Zasilanie e Maksymalny pobdr mocy 120 W

Parametry pracy e Temperatura pracy od 0°C do 40°C
e Wilgotnos¢ nie skondensowana od 10 % do 95%
e Chtodzenie pasywne (bez wentylatoréw)

Wydajnos¢ e  Obstuga minimum 1024 uzytkownikdéw/urzadzen
e  Obstuga minimum 4094 VLANOw

Inne funkcje e Dla kazdego SSID musi istnie¢ mozliwos¢ definiowania oddzielnego
typu szyfrowania i sieci VLAN
e Musi by¢ mozliwos¢ zdefiniowania co najmniej jednego portalu

III

,Captive porta

Parametry fizyczne e Waga ponizej 2 Kg
e Mozliwo$é montazu na scianie lub w szafie RACK (dotgczony zestaw

montazowy)
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8.15 Kontroler sieci bezprzewodowej TYP B

CECHA OPIS WYMAGAN

lloé¢ obstugiwanych AP e Kontroler jest w stanie obstuzy¢ minimum 64 punktéw dostepowych

Interfejsy e Minimum 8 x Ethernet 10/100/1000BaseT

e  Minimum 4 x 1000BaseX SFP (dopuszcza sie porty Combo)

e 1 xPort USB 2.0 stuzacy do podtagczenia zewnetrznego nosnika danych
e 1x port konsoli RJ45

e 1 x port konsoli USB (niezalezny od portu USB 2.0)

Zasilanie e  Whbudowany zasilacz AC
e Maksymalny pobdr mocy 600 W

Parametry pracy e Temperatura pracy od 5° Cdo 40 °C
e  Wilgotnos¢ nie skondensowana od 10 % do 85%
e Szum akustyczny nie wiekszy ni¢ 71dBa

Wydajnos¢ e  Obstuga minimum 4096 uzytkownikdéw/urzadzen
e  Obstuga minimum 4094 VLANOw

Inne funkcje e Dla kazdego SSID musi istnie¢ mozliwos¢ definiowania oddzielnego
typu szyfrowania, sieci VLAN i portalu ,captive portal”

Parametry fizyczne e Waga ponizej 15 Kg

e Mozliwos$¢ montazu w szafie RACK (dotgczony zestaw montazowy)
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8.16 Kontroler sieci bezprzewodowej Typ C

CECHA OPIS WYMAGAN

lloé¢ obstugiwanych AP e Kontroler jest w stanie obstuzy¢ minimum 256 punktéw dostepowych

Interfejsy e  Minimum 4 x Ethernet 10/100/1000BaseT

e  Minimum 4 x 1000BaseX SFP (dopuszcza sie porty Combo)

e  Minimum 2 x 10GBaseX SFP+ lub SFP28

e 1 xPort USB 2.0 stuzacy do podtagczenia zewnetrznego nosnika danych
e 1x port konsoli RJ45

e 1 x port konsoli USB (niezalezny od portu USB 2.0)

Zasilanie e  Whbudowany zasilacz AC
e Maksymalny pobdr mocy maximum 600 W

Parametry pracy e Temperatura pracy od 5°C do 40°C
e  Wilgotnos¢ nie skondensowana od 10 % do 85%
e Szum akustyczny nie wiekszy ni¢ 71dBa

Wydajnos¢ e Obstuga minimum 8192 uzytkownikow/urzadzen
e Obstuga minimum 4094 VLANOw

Inne funkcje e Dla kazdego SSID musi istnie¢ mozliwos¢ definiowania oddzielnego
typu szyfrowania, sieci VLAN i portalu ,captive portal”

Parametry fizyczne e Waga ponizej 15 Kg

e Mozliwos$¢ montazu w szafie RACK (dotgczony zestaw montazowy)
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8.17 Access Point

CECHA OPIS WYMAGAN

Rodzaj AP Punkt dostepowy do montazu wewnatrz budynkdéw, pracujgcy w dwdéch

kanatach radiowych jednoczesnie (obstugujgc standardy 802.11an, 802.11bgn,
802.11ac, 802.11ac Wave 2)

Punkt dostepowy 2x2 MIMO, o wzmocnieniu co najmniej: 3 dBi dla 2.4GHz oraz
5 dBi dla 5GHz

Podstawowe funkcje Punkt dostepowy musi mie¢ mozliwos¢ wspdtpracy z centralnym kontrolerem
sieci bezprzewodowej dostarczonym przez Wykonawce w ramach
postepowania

Punkt dostepowy musi obstugiwaé nie mniej niz 16 niezaleznych SSID per radio

Parametry sieciowe Wsparcie dla sieci VLAN

Kazde SSID musi mie¢ mozliwosc¢ przypisania niezaleznie w sposdb statyczny lub
dynamiczny do sieci VLAN

Wbudowany serwer DHCP

Obstuga protokotéw SNMPv1, SNMPv2c, SNMPv3

Specyfikacja radia Obstugiwane czestotliwosci:
802.11a/n/ac e 5.150-5.250 GHz
e 5.250-5.350 GHz
e 5470-5.725GHz
e 5.725-5.825GHz

Typy modulacji: BPSK, QPSK, 16-QAM, 64-QAM

Predkosci transmisji: 6, 9, 12, 18, 24, 36, 48, 54 Mbps dla 802.11a/g, 802.11n
MCS0-MCS23 (6,5Mbps do 450Mbps), 802.11ac MCSO do MCS9, NSS=1 do 3
(6.5 do 1300 Mbps)

Obstuga HT, kanaty 20, 40 oraz VHT 20/40/80MHz

Mozliwos$¢  konfigurowana mocy transmisji  przez  administratora
(zwiekszenie/zmniejszenie)

Specyfikacja radia Czestotliwos¢ 2,412 - 2,472GHz
802.11b/g/n:

Typy modulacji —=BPSK, QPSK,16-QAM, 64-QAM
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CECHA OPIS WYMAGAN

Predkosci transmisji: 6,9,12,18,24,36,48,54 Mbps dla 802.11g

Predkosci od MCSO do MCS15 (6.5 Mbps do 300 Mbps) dla 802.11n
Obstuga kanatéw 20 MHz oraz 40MHz

Mozliwosé konfigurowana mocy transmisji przez administratora
(zwiekszenie/zmniejszenie)

Oprogramowanie urzgdzenia musi mie¢ wbudowany mechanizm zapobiegania
atakom na sie¢ bezprzewodowa w zakresie atakéw na infrastrukture i klientéw

sieci
Bezpieczenstwo Mozliwos¢ integracji z zewnetrznymi serwerami uwierzytelniania RADIUS
Uwierzytelnianie Na urzadzeniu musi by¢ obstugiwane terminowanie sesji radius EAP w nie mniej
dostepu uzytkownikow niz nastepujacych opcjach:
do sieci e EAP-TLS

e PEAP-MSCHAPvV2

e PEAP

e TTLS-MSCHAPv2

Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie
odbywac automatycznie za pomocg auto-adaptacyjnych mechanizmow, w tym
nie mniej niz:

e Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktow dostepowych przy uwzglednieniu warunkow
oraz otoczenia, w ktérym pracujg punkty dostepowe

e State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdcone;j
pracy systemu

e Rozktad ruchu pomiedzy réznymi punkami dostepowym bazujgc na ilosci
uzytkownikéw oraz utylizacji pasma

e Wsparcie dla 802.11d oraz 802.11h

e Obstuga tzw. , Fast Handover” polegajgca na automatycznym przetgczaniu
klientow do punktu dostepowego oferujgcego najlepszy sygnat
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CECHA OPIS WYMAGAN

Zarzadzanie pasem Obstuga roamingu klientéw w warstwie 2

radiowym

Obstuga szybkiego roamingu klientéw pomiedzy punktami dostepowymi z
wykorzystaniem nie mniej niz standardu 802.11r

Obstuga detekg;ji, identyfikacji i lokalizacji obcych punktéw dostepowych

(rogue AP)

Zarzadzanie Zarzadzanie musi odbywaé sie poprzez co najmniej nastepujace metody:
interfejs przegladarki Web (https), linia komend przez SSH i dedykowany port
konsoli

Interfejsy fizyczne 1 interfejs 10/100/1000 Base-T PoE z mozliwoscig zasilania przez PoE, standardy

802.3at oraz 802.3af

1 interfejs 10/100/1000 Base-T (sumarycznie 2 interfejsy 10/100/1000BaseT, co
najmniej 1 z PoE)

Interfejs konsoli (RS-232 lub USB)

Przycisk/syk umozliwiajgcy przywracanie konfiguracji fabryczne;j

Montaz Urzadzenie musi by¢ dostarczone elementem do montazu na suficie
podwieszanym, suficie lub na scianie.

Parametry pracy e Minimalny zakres temperatury pracy od 0°C do 50°C
e Wilgotnos¢ 10% - 90%

Zgodno$¢ z normami e EN60950-1
e Znak CE

Obstugiwane standardy | ® Ethernet IEEE 802.3 / IEEE 802.3u
e Wireless IEEE 802.11a/b/g/n/ac wave 2
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