Zalacznik Nr ................- Umowa powierzenia przetwarzania

Umowa powierzenia przetwarzania danych osobowych
zawartadnia ............... pomiedzy:
(zwana dalej ,Umowgq”)

Gdanskim Uniwersytetem Medycznym z siedzibag w Gdarsku (80-210) przy ul. M.
Sklodowskiej-Curie 3a, NIP: 584-09-55-985, REGON: 000288627, BDO: 000046822, zwanym w
dalszej czeéci umowy , Administratorem danych” lub , Administratorem”, reprezentowanym
przez:
1. p.o. Kanclerza - prof. dr hab. Jacka Bigde
przy kontrasygnacie Zastepcy Kanclerza ds. Finansowych - Kwestora
2. mgr Zbigniewa Tymoszyka

oraz:

§1 Powierzenie przetwarzania danych osobowych

1. W celu wykonania umowy gtéwnej, ktérej przedmiotem jest wykonanie ustug
............................................... w systemach teleinformatycznych
...................................................... Administrator powierza  Podmiotowi
przetwarzajacemu w trybie art. 28 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz.
Urz. UEL 119 z 04.05.2016, str. 1, Dz. Urz. UE L 127 z 23.05.2018, str. 2 oraz Dz. Urz. UE L
74 z 4.03.2021, str. 35) zwanego dalej RODO, przetwarzanie danych osobowych
znajdujacych sie w systemie teleinformatycznym Administratora, a Podmiot
przetwarzajacy zobowiazuje sie do przetwarzania powierzonych danych osobowych w
powyzszym celu, w zakresie i w sposéb niezbedny do wykonania umowy.

2. Podmiot przetwarzajagcy ma obowigzek przedstawi¢ na kazde zadanie Administratora,
informacje i dokumenty, ktére zdaniem Podmiotu Przetwarzajacego potwierdzaja
zapewnienie przez Podmiot przetwarzajagcy wystarczajacych gwarancji wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych.

3. Jezeli niniejsza Umowa nie stanowi inaczej, terminy uzyte w niniejszej Umowie maja
znaczenie nadane im w RODO.

§2 Zakres i cel przetwarzania danych



Podmiot przetwarzajacy bedzie przetwarzal w formie elektronicznej powierzone na

podstawie umowy dane osobowe w zakresie 1

§3 Obowiazki podmiotu przetwarzajacego

1. Przetwarzajacy zobowigzuje sie wypelnia¢ obowiazki zwigzane z zabezpieczaniem
danych osobowych. W szczegolnosci zobowigzuje sie do:

1)

2)

przetwarzania powierzonych mu danych wylacznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora;

uzyskania od 0s6b zaangazowanych i upowaznionych przez niego do przetwarzania
powierzonych mu danych udokumentowanego zobowigzania do zachowania
tajemnicy zaré6wno w okresie zatrudnienia ich przez Przetwarzajacego, jak i po jego
ustaniu;

wspotpracy z Administratorem przy wykonywaniu przez Administratora
obowiagzkéw, o ktérych mowa w art. 32 - 36 RODO , w tym do informowania
Administratora o wszelkich podejrzeniach naruszen zgodnie z procedurg opisana w
dalszej czesci umowy;

ograniczenia dostepu do powierzonych mu danych osobowych wylacznie do oséb,
ktérych dostep do tych danych jest niezbedny dla prawidlowej realizacji przedmiotu
umowy i posiadajacych odpowiednie upowaznienie;

zapewnienia osobom upowaznionym do przetwarzania powierzonych mu danych
odpowiednich szkoleri z zakresu ochrony danych osobowych;

udostepnienia Administratorowi wszystkich informacji niezbednych dla wykazania
przestrzegania obowigzkéw przewidzianych niniejsza umowa, zgodnie z RODO
i pozostalymi Regulacjami z zakresu ochrony danych;

prowadzenia rejestru kategorii czynnosci przetwarzania o ktérych mowa w RODO w
zakresie powierzonych danych

jesli ma to zastosowanie, powiadomienie Administratora o wyznaczeniu Inspektora
Ochrony Danych, a takze o nazwisku i danych kontaktowych takiej osoby;
zastosowania $rodkéw technicznych i organizacyjnych zapewniajacych ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii danych
objetych ochrona, a w szczegélnosci zobowigzuje sie do podejmowania wszelkich
srodkéw wymaganych na mocy art. 32 oraz 24 RODO w tym do zabezpieczenia
danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utraty, modyfikacja, nieuprawnionym ujawnieniem, nieuprawnionym dostepem |,
przetwarzaniem z naruszeniem RODO oraz innych przepiséw o ochronie danych;

10) zapewnienia kontroli nad prawidtowoscig przetwarzania danych oraz udostepniania

Administratorowi wszelkich informacji niezbednych do wykazania spelnienia
obowiazkéw okreslonych w Umowie i art. 28 RODO;

11) udostepniania powierzonych danych osobowych wylacznie organom lub podmiotom

upowaznionym na podstawie przepiséw obowigzujacego prawa.

! Wpisa¢ kategorie osob i zakres danych osobowych



12) Po zakonczeniu $wiadczenia ustug przetwarzania danych Podmiot przetwarzajacy w
zaleznosci od polecenia Administratora:

a) usuwa wszystkie dane osobowe przetwarzane w imieniu Administratora w tym
kopie ze wszystkich no$nikéw i dane przetwarzane przez dalsze podmioty
przetwarzajace oraz potwierdza Administratorowi ich usuniecie w formie
pisemnego o$wiadczenia

b) zwraca Administratorowi wszystkie dane osobowe przetworzone w jego imieniu
na podstawie protokotu przekazania-przyjecia.

§4 Prawo kontroli

1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo
kontroli, czy érodki zastosowane przez Podmiot przetwarzajacy przy przetwarzaniu i
zabezpieczeniu powierzonych danych osobowych spelniaja postanowienia umowy.

2. Administrator danych realizowaé¢ bedzie prawo kontroli w godzinach pracy
Podmiotu przetwarzajacego z minimum 3 dniowym jego uprzedzeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do usuniecia uchybiei stwierdzonych
podczas kontroli w terminie wskazanym przez Administratora danych nie diuzszym
niz 7 dni.

4. Podmiot przetwarzajagcy udostepnia Administratorowi wszelkie informacje
niezbedne do wykazania spelnienia obowigzkéw okreslonych w art. 28
Rozporzadzenia.

§5 Dalsze powierzenie

1. Podmiot przetwarzajacy jest zobowiazany do przetwarzania danych osobowych
wskazanych w §2 wylacznie na terytorium i za pomoca S$rodkéw technicznych
znajdujacych sie w Unii Europejskie;j.

2. W zwiazku z realizacja Umowy Przetwarzajacy o$wiadcza, ze nie bedzie dalej powierzat
przetwarzania danych osobowych innym podmiotom.

3. W przypadku zamiaru dalszego powierzenia przetwarzania Podmiot przetwarzajacy
przekazuje Administratorowi informacje dotyczace nazwy dalszego podmiotu
przetwarzajacego, zakresu oraz miejsca dalszego powierzenia przetwarzania w tabeli
ponizej. W przypadku nie wypelnienia w/w zobowiazan okreslonych w ust. 1 i3 powyzej
Administrator zastrzega sobie prawo do odstapienia do umowy.

Lp. Nazwa podmiotu | Zakres dalszego | Miejsce  przetwarzania danych
dalszego podmiotu | powierzenia osobowych w (kraj/adres)
przetwarzajacego z podaniem rodzaju infrastruktury

przetwarzania (serwery fizyczne,
wirtualne, chmura 2, backup)

2 Przetwarzanie danych w chmurze, rozumiane jako sie¢ zewnetrznych serweréw (dot. takze tworzenia kopii
zapasowych danych powierzonych przez Administratora)



4. Przetwarzajacy zobowigzuje si¢ do zlozenia o$wiadczenia o dokonaniu usuniecia
powierzonych danych osobowych.

§6 Zglaszanie naruszen i wspoélpraca w zakresie zarzadzania naruszeniami

1. Podmiot przetwarzajacy zobowigzuje sie zawiadamia¢ Administratora o wszelkich
przypadkach naruszenia bezpieczenstwa powierzonych danych osobowych nie pézniej
niz w terminie 24 godzin od stwierdzenia naruszenia ochrony danych, telefonicznie oraz
w formie korespondencji e-mail, faxem lub pisemnie oraz do wspéipracy w pelnym
zakresie celem umozliwienia wykonania obowiazkéw administratora danych okreslonych
przepisami prawa, dobrymi praktykami lub kodeksem postepowania. W powiadomieniu
takim nalezy podac¢ wszystkie istotne szczegoély dotyczace danych osobowych dotknietych
zdarzeniem

w tym miedzy innymi:

e charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
dotkniete zdarzeniem kategorie i przyblizong liczbe oséb, ktérych dane dotycza,
jak rowniez kategorie i przyblizong liczbe dotknietych zdarzeniem wpiséw
danych osobowych,

e opis prawdopodobnych konsekwencji naruszenia ochrony danych osobowych,
oraz zalecane sposoby redukcji ewentualnych szkod.

2. Podmiot przetwarzajagcy zapewnia mozliwoé¢ uczestnictwa ~ Administratora
w czynno$ciach wyjasniajacych i informuje go o ustaleniach z chwilg ich dokonania,
w szczegblnosci o stwierdzeniu naruszenia w przypadku podejrzeri. Powiadomienie
Administratora powinno by¢ przeslane wraz z wszelka niezbedna dokumentacja
dotyczaca naruszenia, a gdy Administrator stwierdzi braki, uzupelnione na jego wezwanie
w czasie nie dluzszym niz 24 godziny. W przypadku zaistnienia naruszeri, Podmiot
przetwarzajacy ma obowigzek powiadomic:

1) stanowisko: inspektor ochrony danych osobowych, e-mail: iod@gumed.edu.pl
oraz
2) stanowisko: L komorka

5. Przetwarzajacy musi niezwlocznie, w celu zabezpieczenia danych i ztagodzenia skutkéw
naruszenia, na wilasny koszt, przeanalizowac i oceni¢ takie naruszenie ochrony danych
oraz zidentyfikowa¢ i wdrozy¢ adekwatne s$rodki, podlegajace uprzedniemu
zatwierdzeniu przez Administratora.

6. Przetwarzajacy zobowiazuje sie pokry¢ lub zwréci¢ Administratorowi wszelkie koszty,
warto$¢ poniesionej szkody, straty i wydatki, jak rowniez ewentualne kary lub grzywny,
poniesione przez Administratora danych w konsekwencji naruszenia ochrony danych
osobowych, o ktérym mowa w ust. 2 powyzej niniejszej umowy lub w regulacjach
z zakresu ochrony danych przez Przetwarzajacego, w tym réwniez roszczenia

3 Nalezy wpisac¢ wtasciciela umowy /procesu odpowiedzialnego za obstuge procedury dotyczacej sygnalistow



cywilnoprawne os6b wynikajace z poniesionej szkody na skutek naruszenia ochrony
danych osobowych z winy Przetwarzajacego

7. Przetwarzajacy zobowigzuje si¢ zawiadamia¢ Administratora o istotnych czynnosciach
z wlasnym udzialem w sprawach dotyczacych ochrony powierzonych Umowa do
przetwarzania danych osobowych prowadzonych w szczegélnosci przed Urzedem
Ochrony Danych Osobowych, urzedami parfistwowymi, policja lub przed sagdem;

8. Strony zobowiazuja sie do wzajemnej wspélpracy, jak réwniez wspétpracy z organem
panistwa lub organem instytucji miedzynarodowej, w przypadku prowadzenia u
ktoérejkolwiek ze Stron kontroli lub innego postepowania dotyczacego przetwarzania
danych osobowych w zakresie w jakim dotyczy ona przetwarzania w zwigzku z Umowa.
Wspéldziatanie obejmuje w szczegdlnosci udostepnianie informacji, odpowiedzi na
pytania i udzielanie wyjasénieri w formie i terminie umozliwiajagcym wykonanie zadan
organow.

§7 Odpowiedzialno$é Podmiotu przetwarzajacego

Podmiot przetwarzajacy jest odpowiedzialny za szkody powstale u Administratora w
wyniku niewykonania lub nienalezytego wykonania Umowy, w szczegélnosci w wyniku
udostepnienia lub wykorzystania danych osobowych niezgodnie z przepisami o ochronie
danych osobowych, rozporzadzeniem RODO lub Umowa. Przetwarzajacy odpowiada za
szkody spowodowane swoim dziataniem w zwiazku z niedopelnieniem obowiazkéw, ktére
RODO naklada na niego bezposrednio, w szczegdlnoéci w sytuacji braku zapewnienia
nalezytych érodkéw ochrony bezpieczeristwa danych osobowych, dalszego powierzenia
przetwarzania danych bez wymaganej zgody Administratora, lub gdy dziatat poza zgodnymi
z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Podmiot przetwarzajacy
zobowiazuje sie pokry¢ lub zwréci¢ Administratorowi wszelkie koszty, warto$¢ poniesionej
szkody, straty i wydatki, jak réwniez ewentualne kary lub grzywny, poniesione przez
Administratora danych w konsekwencji naruszenia powyzszych obowiazkéw. Administrator
zastrzega prawo do natychmiastowego rozwigzania umowy w przypadku wystapienia
odpowiedzialnosci odszkodowawczej, o ktérej mowa powyzej.

§8 Czas obowiazywania umowy

1. Niniejsza umowa obowiazuje na czas zawarcia umowy gléwne;j.

§9 Rozwiazanie umowy

1. Administrator danych moze rozwigza¢ niniejsza umowe ze skutkiem
natychmiastowym gdy Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybienn stwierdzonych podczas
kontroli nie usunie ich w uzgodnionym terminie, mimo wcze$niejszego
pisemnego (pod rygorem niewaznosci) wezwania do usuniecia naruszen, w
ktorym to wezwaniu zostang wskazane konkretne uchybienia wraz z
odpowiednimi przepisami prawa lub Umowy, a takze zostanie wyznaczony
dodatkowy, odpowiedni termin na usuniecie uchybieri, ktéry nie bedzie
krétszy niz 7 dni;



b) przetwarza dane osobowe w sposéb niezgodny z umowa i RODO, mimo
wczedniejszego pisemnego (pod rygorem niewaznosci) wezwania do usuniecia
naruszen, w ktérym to wezwaniu zostang wskazane konkretne uchybienia
wraz z odpowiednimi przepisami prawa lub Umowy, a takze zostanie
wyznaczony dodatkowy, odpowiedni termin na usuniecie uchybier, ktéry nie
bedzie krétszy niz 7 dni;

c) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10 Postanowienia koficowe

1. Umowa zostata sporzadzona w dwoéch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie beda mialy przepisy Kodeksu
cywilnego oraz Rozporzadzenia.

3. Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie
sad wlasciwy Administratora danych.

4. Zmiany niniejszej umowy wymagaja zachowania formy pisemne;j.

Administrator danych Podmiot przetwarzajacy



