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Janikowo, 02.08.2022r.

RIT.ZP.271.8.2022.Z0
ZAPYTANIE OFERTOWE

I. Nazwa (firma) i adres zamawiajacego:

NAZWA ZAMAWIAJACEGO: GMINA JANIKOWO
ADRES: ul. Przemystowa 6
88-160 Janikowo
TELEFON: 52 35 14 411
Adres strony internetowe;: www.bip.janikowo.bipgmina.pl
Adres poczty elektroniczne;: zamowieniapubliczne@janikowo.com.pl

Godziny pracy Zamawiajgcego: poniedziatek, sroda, czwartek od 07:00 do 15:00
wtorek od 07:00 do 16:00 pigtek od 07:00 do 14:00

Adres strony internetowej prowadzonego postepowania:
https://platformazakupowa.pl/pn/janikowo

Na tej stronie udostgepniane beda zmiany i wyjasnienia tresci zapytania ofertowego oraz inne
dokumenty zamoéwienia bezposrednio zwigzane z postepowaniem o udzielenie zaméwienia.

Il. Tryb udzielenia zaméwienia:
Postepowanie prowadzone z wytgczeniem przepiséw ustawy z dn. 11 wrzesnia 2019 r. — Prawo
zamowien publicznych (Dz. U. 2021.1129 tj. ze zm.)

Zadanie dofinansowane jest w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Os priorytetowa V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia Projekt grantowy ,Cyfrowa Gmina”

lll. Opis przedmiotu zamoéwienia:

1. Nazwa zamoéwienia: Przeprowadzenie diagnozy cyberbezpieczennistwa w Urzedzie Miejskim
w Janikowie w ramach projektu ,,Cyfrowa Gmina” Programu Operacyjnego Polska Cyfrowa

na lata 2014-2020

1.1. Przedmiotem zamodwienia jest wykonanie diagnozy cyberbezpieczenstwa w Urzedzie Miejskim
w Janikowie przy ul. Przemystowej 6, 88-100 Janikowo ramach projektu ,Cyfrowa Gmina”
realizowanego w ramach Projektu Operacyjnego Polska Cyfrowa na lata 2014-2020, O$ V. Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia — REACT-EU, Dziatanie 5.1
Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem
oraz formularzem oraz formularzem stanowigcym zatgcznik nr 8 do Regulaminu Konkursu

Grantowego Cyfrowa Gmina.
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Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca certyfikat uprawniajacy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika
2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia audytu.

Wykaz certyfikatow wskazanych w w/w rozporzgdzeniu:

1) Certified Internal Auditor (CIA)

2) Certified Information System Auditor (CISA)

3) Certyfikat audytora wiodacego systemu zarzgdzania bezpieczenstwem informacji wedtug
normy PN- EN ISO/IEC 27001 wydany przez jednostke oceniajgca zgodnos¢,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650
i 1338), w zakresie certyfikacji oséb

4) Certyfikat audytora wiodacego systemu zarzadzania ciggto$cig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowana zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji oséb

5) Certified Information Security Manager (CISM)

6) Certified in Risk and Information Systems Control (CRISC)

7) Certified in the Governance of Enterprise IT (CGEIT)

8) Certified Information Systems Security Professional (CISSP)

9) Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional

11) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego
Cyfrowa Gmina, opublikowanym pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina oraz
zgodnie z zapisami umowy o powierzenie grantu.

Szczegotowy zakres przedmiotu zaméwienia zawiera zatgcznik nr 8 do przedmiotowego
Regulaminu .Formularz informacji zwigzanych Z przeprowadzeniem diagnozy

cyberbezpieczenstwa”.

1.2. ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzany jest do kompleksowej realizacji zamowienia tzn. wykonania diagnozy
cyberbezpieczenstwa, wypetnienia i podpisania wymaganych dokumentéw zgodnie z Regulaminem
Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu oraz ich
dostarczenia w wersji elektronicznej i papierowej do siedziby Zamawiajgcego (po jednym
egzemplarzu).

W ramach zamodwienia Wykonawca zobowigzany jest do przeprowadzenia diagnozy
cyberbezpieczenstwa w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci realizacji
ustugi za pomocg $rodkdéw zdalnej komunikaciji.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztow zwigzanych z wykonaniem
przedmiotu zamoéwienia, w tym kosztow ewentualnego zakwaterowania, dojazdu, wyzywienia,
wydruku i skanu dokumentéw.

Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym oraz do wprowadzania
poprawek w sporzgdzanej przez siebie dokumentacji na kazdym etapie realizacji zamowienia, az do
zaakceptowania dokumentéw wystawionych przez Wykonawce przez Grantodawce Konkursu

Cyfrowa Gmina.

1.3. Kod CPV 79212000-3 — Ustugi audytu
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IV. Termin wykonania zaméwienia
1. Przedmiot zamoéwienia nalezy zrealizowac w terminie — do 31.08.2022r.

V. Warunki udziatu w postepowaniu:
O udzielenie zaméwienia mogg ubiegac sie Wykonawcy, ktérzy:
1) Spetniajg warunki dotyczace zdolnosci technicznej lub zawodowe;j tj:

a) Wykonawca wykaze, ze dysponuje co najmniej jedng osobg posiadajaca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018r. W sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu — wzér Zatacznik nr 3

2) Nie podlegajg wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o
szczegolnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. poz. 835)".

VI. Na oferte skladaja si¢ nastepujace dokumenty i zataczniki:

1) Formularz ofertowy - wypetniony i podpisany przez wykonawce — Zatacznik nr 1

2) Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku podstaw wykluczenia
Zatacznik nr 2

3) Wykaz osob — Zatacznik nr 3

W przypadku, gdy Wykonawca nie dofaczy do oferty wymaganych dokumentoéw, ziozone
dokumenty beda nieczytelne Ilub beda budzify watpliwo$é co do ich prawdziwosci
Zamawiajgcy moze wezwa¢ Wykonawce do ich uzupetnienia w wyznaczonym terminie. Nie
zfozenie przez Wykonawce lub mimo wezwania nie uzupetnienie w wymaganym terminie w/w
dokumentow skutkuje odrzuceniem oferty.

VIl. Sposéb przygotowania oferty

1) Na oferte sktadajg sie oswiadczenia i zataczniki wymienione w pkt. VI.

2) Wykonawca moze ztozy¢ jedna oferte, w formie pisemnej, w jezyku polskim, pismem czytelnym.

3) Koszty zwigzane z przygotowaniem oferty ponosi sktadajacy oferte.

4) Oferta wymaga podpisu os6b uprawnionych do reprezentowania firmy w obrocie gospodarczym,
zgodnie z aktem rejestracyjnym oraz przepisami prawa.

5) W ofercie nalezy poda¢ kwote brutto. Cena ofertowa bedzie traktowana jako ostateczna. Jezeli
Wykonawca oferuje rabaty lub upusty cenowe, powinien je od razu ujaé¢ w obliczeniach ceny.

6) Oferta podpisana przez upowaznionego przedstawiciela wykonawcy wymaga zataczenia
wiasciwego petnomocnictwa lub umocowania prawnego.

7) Dokumenty winny by¢ sporzadzone zgodnie z zaleceniami oraz przedstawionymi przez
zamawiajgcego wzorcami (zatacznikami), zawiera¢ informacje i dane okre$lone w tych

1 Zgodnie z trescig art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdinych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukraing oraz stuzgcych ochronie bezpieczeristwa narodowego, zwanej dalej ,ustawg”, z postepowania o udzielenie
zamowienia publicznego lub konkursu prowadzonego na podstawie ustawy Pzp wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014
albo wpisanego na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt
3 ustawy;

2) wykonawcg oraz uczestnika konkursu, ktérego beneficientem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o
przeciwdziataniu praniu pienigdzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach
okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca takim beneficjentem rzeczywistym
od dnia 24 lutego 2022 r,, o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu
srodka, o ktérym mowa w art. 1 pkt 3 ustawy;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994
r. o rachunkowosci (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat
wpisany na liste na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3

ustawy.
3
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dokumentach.

8) Poprawki w ofercie (przekreslenie, przerobienie, uzupetnienie, nadpisanie, dopisanie, uzycie
korektora itp.) musza by¢ naniesione czytelnie oraz opatrzone podpisem osoby/oséb
uprawnionych do reprezentowania wykonawcy.

VIil. Kryterium oceny ofert:

1. Wybér oferty zostanie dokonany w oparciu o przyjete w niniejszym zapytaniu kryteria oceny ofert
przedstawione ponizej:

=

iT_-.p.iNazwg WWWaga. Szcizegélow; ;pié, rU\nflag’;i,__ _ _
| kryterium 'kryterium wzor ‘objasnienia
1 Cena 100% (C=(C min/Co)x 100 Pkt 2

ekt

2. Dodatkowe postanowienia dot. kryterium:
Punkty w tym kryterium zostang przyznane wedtug wzoru : C=(C min/Co)x 100 pkt
gdzie: C min — najnizsza cena brutto z ocenianych ofert (zt)

Co — cena brutto okreslona w ocenianej ofercie (z)

Uzyskana z wyliczenia ilos¢ pkt. zostanie ostatecznie ustalona z doktadnoscig do drugiego miejsca
po przecinku. Wybrana zostanie oferta, ktéra uzyska najwieksza liczbe punktéw.

IX. Informacja o sposobie porozumiewania si¢ z wykonawcami

1) Osobg uprawniong do porozumiewania sie z wykonawcami jest: Justyna Sitko
2) Korespondencje zwigzang z niniejszym postepowaniem nalezy kierowac¢ przez platforme
zakupowa https://platformazakupowa.pl/pn/janikowo

X. Miejsce i termin sktadania ofert:
1. Oferty nalezy sktadaé do dnia: 10.08.2022r. do godz. 10:00

2. Miejsce ztozenia oferty: https://platformazakupowa.pl/pn/janikowo
Oferty nalezy sktada¢ za pomoca dedykowanej platformy.
Oferte wraz z zatacznikami nalezy zlozy¢é w formie elektronicznej lub w postaci elektronicznej

opatrzonej podpisem zaufanym lub podpisem osobistym lub w formie podpisanego skanu .

3. Otwarcie ofert nastgpi w dniu 10.08.2022r. o godz. 10:05

4. W toku badania i oceny ofert Zamawiajacy moze zadaé od oferentéw wyjasnienn dotyczgcych
tresci ztozonych ofert.

Xl. Zamawiajacy nie dopuszcza mozliwosci skltadania ofert czesciowych.

Xll. Zamawiajacy nie dopuszcza mozliwosci sktadania ofert wariantowych.

Xlll. Zamawiajacy nie przewiduje udzielenia zamoéwien polegajacych na powtorzeniu
podobnych ustug.
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XIV. OCHRONA DANYCH OSOBOWYCH

OBOWIAZEK INFORMACYJNY

dotyczacy przetwarzania danych osobowych w zwigzku z zapytaniem ofertowym

Na podstawie art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz. U. UE. L. 2016, nr 119, s. 1), zwanego dalej ,RODOQ”, informuje, ze:

1.

a)
b)

1)

2)

Administratorem Pani/Pana danych osobowych jest Burmistrz Gminy i Miasta Janikowo |,
ul. Przemystowa 6, 88-160 Janikowo tel. 52 35 14 411, zwanego dalej ,Administratorem”.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moze Pani/Pan skontaktowaé
si¢ pod adresem e-mali: inspektor@chbi24.pl lub pisemnie, kierujac korespondencje pod
adres siedziby Administratora.

Pani/Pana dane osobowe beda przetwarzane w celu przeprowadzenia postepowania
0 udzielenie zamowienia lub konkursu, ktérego warto$¢ nie przekracza kwoty 130 000
ztotych netto, zwanego dalej ,zaméwieniem”.

Pani/Pana danych osobowe beda przetwarzane na podstawie art. 6 ust. 1 lit. b) RODO —
jako niezbedne do wykonania umowy, ktérej jest Pani/Pan strong lub do podjecia dziatar na
Pani/Pana Zzadanie przed zawarciem umowy, a takze na podstawie art. 6 ust. 1 lit c) RODO -
jako niezbedne do wypetnienia obowigzku prawnego cigzacego na Administratorze na mocy
przepisow ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t. j. Dz. U. z 2017 r.
poz. 2077 ze zm.) oraz innych przepiséw prawa.

W zwigzku z przetwarzaniem danych w celu, o ktérym mowa w ust. 3, odbiorcami Pani/Pana

danych osobowych mogg by¢:

podmioty uprawnione do tego na podstawie przepiséw prawa;

podmioty, ktére na podstawie stosownych umoéw podpisanych z Administratorem sg
wspotadministratorami danych osobowych lub przetwarzajg w imieniu Administratora dane
osobowe, jako podmioty przetwarzajace: podmiotom $Swiadczacym ustugi informatyczne,
audytowe i prawne.

Administrator nie ma zamiaru przekazywaé Pani/Pana danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowych.

Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji celu
okreslonego w ust. 3, jak réwniez przez okres w zakresie wymaganym przez ustawe z dnia
14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (t. j. Dz. U. z 2019 r. poz.
563 ze zm.), akty wykonawcze do tej ustawy oraz inne przepisy prawa.

W zwigzku z przetwarzaniem przez Administratora Pani/Pana danych osobowych
przystuguje Pani/Panu:

prawo dostepu do danych osobowych, w tym prawo do otrzymania kopii danych
podlegajacych przetwarzaniu;

prawo zadania sprostowania danych osobowych ktére sg nieprawidtowe, a takze prawo
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zadania uzupetnienia nieckompletnych danych osobowych?;

3) prawo do zadania ograniczenia przetwarzania danych osobowych, w nastepujgcych
przypadkach:

a) gdy kwestionuje Pani/Pan prawidtowos¢ danych osobowych — na okres pozwalajacy
Administratorowi sprawdzi¢ prawidtowos¢ tych danych,

b) jezeli przetwarzanie jest niezgodne z prawem, a Pani/Pan sprzeciwia si¢ usunieciu danych
osobowych, zadajgc w zamian ograniczenia ich wykorzystania,

c) Administrator nie potrzebuje juz danych do celéw przetwarzania, ale s one potrzebne
Pani/Panu do ustalenia, dochodzenia lub obrony roszczen,

d) Jezeli wniosta/wniést Pani/Pan sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania
— do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie Administratora sa
nadrzedne wobec podstaw sprzeciwu.

4) prawo do przenoszenia danych na zasadach okreslonych w art. 20 RODO.

9. W zwigzku z przetwarzaniem przez Administratora Pani/Pana danych osobowych nie
przystuguje Pani/Panu:

1) prawo do usuniecia danych osobowych, gdyz na podstawie art. 17 ust. 3 lit. b), d) oraz e)
RODO - prawo to nie ma zastosowania w zwigzku z przetwarzaniem danych w celu
wskazanym w ust. 3;

2) prawo do sprzeciwu wobec przetwarzania danych osobowych na podstawie art. 21 RODO,
gdyz nie ma ono zastosowania, jezeli podstawe prawng przetwarzania tych danych stanowi
art. 6 ust. 1 lit. b) lub ¢) RODO.

10. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego - Prezesa Urzedu
Ochrony Danych Osobowych, pod adres: ul. Stawki 2, 00-193 Warszawa.

11. Podanie przez Panig/Pana danych osobowych jest warunkiem zawarcia umowy. Niepodanie
danych osobowych wyklucza mozliwo$¢ udzielenia zaméwienia.

12. Nie podlega Pani/Pan decyzjom, ktére opierajg sie¢ wytgcznie na zautomatyzowanym
przetwarzaniu, w tym profilowaniu, o ktérym mowa w art. 22 RODO.

XV.Od decyzji Zamawiajacego nie przystuguja srodki ochrony prawnej okreslone w

przepisach ustawy Pzp.
XVI. Zamawiajacy zastrzega sobie prawo zakonczenia postepowania bez dokonania wyboru

zadnej z ofert.

Zataczniki:
Formularz ofertowy - wypetniony i podpisany przez wykonawce — Zafgcznik nr 1

Oswiadczenie o spetnieniu warunkéw udziatu w postepowaniu i braku podstaw wykluczenia
Zatacznik nr 2

Wykaz osob — Zafgcznik nr 3

Wzér umowy — Zatacznik nr 4

€ o]
Kierownik Zamawiajgcego
Andrzej Brzezinski
2 Realizacja prawa do sprostowania nie moze: 1) skutkowaé zmiana wyniku postgpowania ani zmiang postanowien umowy w
zakresie niezgodnym z przepisami prawa; 2) naruszaé integralnodci protokotu zaméwienia publicznego i jego zalacznikow.




