Zatgcznik nr 2 do SIWZ
w postepowaniu KA-DZP.362.1.43.2020
OPIS PRZEDMIOTU ZAMOWIENIA

ZADANIE 1

INFORMACJE OGOLNE

Dotyczq wszystkich urzgdzen oferowanych przez Wykonawce w niniejszym zadaniu

Zamawiagjgcy wymaga dokumentacji dotyczgcej przedmiotu zamdwienia ( np. gwarancije, instrukcje obstugi,
dokumentacja techniczna itp.) w jezyku polskim lub angielskim.

Zamawiajgcy wymaga, aby istniata mozliwos¢ telefonicznego sprawdzenia bezposrednio u producenta lub jego
przedstawiciela konfiguracii sprzetowej serwera oraz warunkéw gwaranciji po podaniu numeru seryjnego.

Zamawiagjgcy wymaga, aby istniata mozliwos¢ telefonicznego sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia, oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji systemu.

Zamawiagjgcy wymaga, aby firma serwisujgca posiadata ISO 2001:2000 na $wiadczenie ustug serwisowych oraz
autoryzacje producenta serwera.

Zamawiagjgcy wymaga, aby Wykonawca posiadat oswiadczenie producenta, iz w przypadku niewywigzywania sie z
obowigzkdéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z serwisie

Gwarancja producenta minimalnie 3 lata (chyba, ze w tabeli wskazano inaczej), z czterogodzinnym czasem reakcji od
przyjecia zgtoszenia, tryb zgtaszania awarii 24x7x365 poprzez linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym aktywnym wparciem technicznym, Zamawiagjgcy
wymaga, aby uszkodzony dysk twardy pozostat u Zamawiagjgcego

Pozycja 1 Obudowa modutowa wraz z jednym serwerem modutowym.

Obudowa
Komponent Minimalne wymagania
Infrastruktura blade Infrastruktura o maksymalnej wysokosci 7U do instalaciji w standardowej szafie Rack 19"z
kompletem kabli i przewoddw potgczeniowych niezbednych do podtgczenia zaoferowanego

zestawu.

Obudowa musi umozliwia¢ wyprowadzenie sieci Ethernet w sposdb redundantny minimum
3.2Tb/s.

Obudowa musi umozliwiac wyprowadzenie sieci FC w sposdb redundantny minimum FC 1Tb/s.

Motzliwosé instalaciji Zamawiajgcy wymaga, aby zaoferowana obudowa posiadata ,mozliiwos¢ instalacji modutdw
Hot-Plug:

- serwerdw dwuprocesorowych

- serwerdw czteroprocesorowych

- moduty Pass-Through Ethernet

- moduty Pass-Through 25Gb Ethernet

- przetgczniki 100Gb Ethernet

- przetgczniki SAS

- przetgczniki Fibre Channel

- modutdw dyskowych

Sie¢ Ethernet Zamawiajgcy wymaga, aby oferowany przetgcznik umozliwiat obstuge wszystkich serwerdw
mozliwych do instalacii w infrastrukturze oraz posiadat min. 8 wewnetrznych portéw 25GbE oraz
porty zewnetrzne min. 4x10GBaseT, 1x40Gb, 2x100Gb.

Przetgczniki muszqg by¢ redundantne. W zestawie muszq znalez¢ sie 4 kable DAC 100GB - 5M.

Zarzqdzanie System musi posiadac zainstalowane w obudowie blade minimum dwie karty zdalnego
zarzgdzania (Hot-Plug) pracujace w redundancji. Wymiana jednej z nich nie moze
powodowac przerw w dostepie do drugiej. System zarzgdzania musi umozliiwia¢: dostep przez
sie¢ LAN 1Gb (osobne wyjscie, wtasne IP sieci zarzgdzajgcej), zdalne wigczanie i wytgczanie
serwerdw blade, podglgd logdw sprzetowych serwera i karty, a takze zarzadzanie

poszczegdlnymi serwerami (przejecie ich konsoli w trybie graficznym i tekstowym — takze w sesji
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BIOS, podtgczenie wirtualnych napeddw). Zamawigjagcy wymaga, aby system posiadat
mozliwo$¢ zarzgdzania jednoczesnie wszystkimi serwerami blade, podglagd poboru energii
catej obudowy i poszczegdinych serwerdw w trybie online. Wymagana mozliwos¢ zdalnego
update i konfiguracii BIOS oraz detekcji przedawaryjnej. System musi umozliwiac wysytanie
przez e-mail komunikatéw o btedach do administratoréw. Mozliwos¢ zarzgdzania min. 80
serwerami z jednej konsoli systemu zarzqadzania infrastrukturg.

Wszystkie powyzsze funkcjonalnosci muszqg by¢ realizowane bez instalacji oprogramowania w
systemie operacyjnym zarzgdzanych serwerdw.

Mozliwos¢ zarzgdzania poprzez ogdinodostepne API i skrypty tworzone przez Zamawidjgcego.
Mo1zliwos¢ przygotowania profili sprzetu (konfiguracja BIOS, kart sieciowych, adreséw MAC,
WWN, przypisania VLAN) z mozliwoscig migracii tych profili pomiedzy serwerami w obudowie.

Zasilanie

Minimum 3 redundantne zasilacze min. 3000W Hoft Plug.

Wentylacja

System musi zapewniac sprawng wentylacje wszystkich serwerdw zamontowanych w
obudowie, nawet przy procesorach 205W, nie dopuszczajgc do ich przegrzania. Producent
musi zagwarantowac, ze dia maksymalnej liczby serwerdw w szafie rack wentylatory w
obudowach zapewnig wydajne chtodzenie dla wszystkich urzgdzeh w maksymalnych
konfiguracjach przy zatozeniu dostarczenia przed szafe powietrza o temp. max 25 stopni C.
Wentylatory muszq by¢ redundantne typu Hot-Plug.

Bezpieczenstwo

Panel LCD z kartg umotzliwiajgcg dostep bezposredni poprzez urzgdzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguraciji oraz monitoringu najwazniejszych komponentdw serwera przy
uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIH.

Gwarancja Min. pie¢ lat gwarancji producenta z mozliwosciq rozszerzenia gwarancji przez producenta do
siedmiu laft.
Serwer:
Komponent Minimalne wymagania
Obudowa Typu blade, umozliwiajgca instalacje w/w infrastrukturze.

Ptyta gtéwna

Zamawiajgcy wymaga, aby ptyta gtéwna posiadata moziwos¢ zainstalowania dwdch
procesordw. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona
jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory co najmniej dwudziestoczterordzeniowe klasy x86 dedykowane do pracy z
zaoferowanym serwerem, zegar min. 2,3GHz, osiggajace wynik w testach SPEC CPU®2017:
SPECrate®2017_int_base co najmniej 295 punktdw

Pamieé RAM

Zainstalowane min.18x64GB pamieci RAM RDIMM o czestotliwosci 2933MT/s.

Mozliwoé¢ obstugi 3TB pamieci RAM, na ptycie gtéwnej musi znajdowac sie 24 slotdéw na
pamieci lub wiece;.

Wymagane sqg zabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Failed DIMM
isolation, SDDC.

Wbudowane porty

min. 1x USB 3.0

Interfejsy LAN

Przepustowo$¢ min. 50Gb na min. 2 interfejsach. Karta obstugujagca funkcjonalnos¢ dzielenia
kazdego zinterfejséw na minimum 16 wirtualnych partycji z wtasnym MAC adresem.
Rozwigzanie to musi by¢ niezalezne od zainstalowanego na serwerze systemu operacyjnego
oraz niezalezne od zainstalowanych przetgcznikdw sieciowych. W uktadzie wszystkie pierwsze
interfejsy z kazdego serwera przytqczone do pierwszego przetgcznika ethernet, drugie
interfejsy do drugiego przetgcznika ethernet. Nalezy dostarczyé min. 2 karty sieciowe
dwuportowe.

Wewnetrzna pamieé
masowa

Zamawiajgcy wymaga aby sprzet posiadat mozliwos¢ instalacii 6 dyskéw twardych Hot-Plug
SATA, SAS, SSD, NVMe.

Zainstalowane dwa dyski NVMe o pojemnosci min. 1.6TB do réwnych zastosowan, 2,5" U.2.
Zainstalowane dwa dyski NVMe o pojemnosci min. 1.92TB do intensywnego odczytu, 2,5" U.2.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB skonfigurowane w RAID 1.
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Zamawiajgcy dopuszcza mozliwoseE zastosowania rozwigzania rbwnowaznego polegajacego
na zastosowaniu zewnetrznej macierzy dyskowej zapewnigjgcej szes¢ slotéw dyskowych dla
kazdego serwera mozliwego do instalacji w infrastrukturze.

Zamawiajgcy wymaga aby sprzet posiadat mozliwos¢ instalacji wewnetrznego modutu
dedykowanego dla hypervisora wirtualizacyjnego, wyposazonego w dwa jednakowe nosniki
typu flash o pojemnosci min. 8GB z mozliwoscig skonfigurowania zabezpieczenia typu "mirror”
pomiedzy no$nikami z poziomu BIOS serwera, rozwigzanie nie moze powodowadé zmniejszenia
ilosci wnek na dyski twarde.

System
operacyjny/wirtualizator

ZLainstalowany obraz systemu Vmware ESXi 6.7 U3 na dysku M.2

Bezpieczenstwo

Zintegrowany z ptytg gtdwng modut TPM 1.2 lub 2.0

Karta zarzqgdzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozliwigjgca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

- mozliwo$¢ podmontowania zdalnych wirtualnych napeddw

- wirtualng konsole z dostepem do myszy, klawiatury

-wsparcie dla IPvé

-wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer, dane
historyczne powinny by¢ dostepne przez min. 7 dni wstecz

- mozliwo$¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

-infegracja z Active Directory

-mozliwos¢ obstugi przez osmiu administratordw jednoczesnie

- Wsparcie dla automatycznej rejestracji DNS

-wsparcie dla LLDP

-wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracii
sprzetowej

- mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232

- mozliwo$¢ zarzgdzania bezposredniego poprzez ztacze microUSB umieszczone na froncie
obudowy

- monitorowanie zuzycia dyskdw SSD

- mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

- automatyczne zgtaszanie alertéw do centrum serwisowego producenta

- automatyczne update firmware dla wszystkich komponentdw serwera

- mozliwo$¢ przywrdcenia poprzednich wersji firmware

- mozliwo$¢ eksportu eksportu/importu konfiguracii (ustawienie karty zarzgdzajacej, BIOSu, kart
sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

- mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

- automatyczne tworzenie kopii ustawieh serwera w oparciu o harmonogram

-karta z moZliwosciq wyposazenia we wbudowang wewnetrzng pamieé SD lub USB o
pojemnosci 16GB do przechowywania sterownikdw i firmware'dw komponentdw serwera,
umozliwiajgca szybkg instalacje wspieranych systemdw operacyjnych.

Zamawiajgcy wymaga, aby zostato zainstalowane dodatkowe oprogramowanie

umozliwiajgce zarzgdzanie poprzez siec, spetniajgce minimalne wymagania:

- Wsparcie dla serwerdw, urzqdzen sieciowych oraz pamieci masowych

-integracja z Active Directory

- Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

- Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

- Mozliwo$¢ uruchamiania procesu wykrywania urzqgdzeh w oparciu o harmonogram

-Szczegdtowy opis wykrytych systemow orazich komponentdw

- Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF
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- Mozliwo$¢ tworzenia wtasnych raportdw w oparciu o wszystkie informacje zawarte w
inwentarzu.

- Grupowanie urzgdzeh w oparciu o kryteria uzytkownika

-Tworzenie automatycznie grup urzgdzeh w oparciu o dowolny element konfiguracji serwera
np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwaranciji

- Mozliwo$¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych urzgdzeniach

- Szybki podglgd stanu srodowiska

-Podsumowanie stanu dla kazdego urzgdzenia

-Szczegdtowy status urzgdzenia/elementu/komponentu

- Generowanie alertdéw przy zmianie stanu urzgdzenia.

- Filtry raportéw umozliwigjgce podglad najwazniejszych zdarzen

-Integracja z service desk producenta dostarczonej platformy sprzetowe;j

- Mozliwo$¢ przejecia zdalnego pulpitu

- MoZliwo$¢ podmontowania wirtualnego napedu

- Kreator umozliwigjacy dostosowanie akcji dia wybranych alertow

- Mozliwos¢ importu plikdw MIB

- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

- MozZliwos¢ definiowania rél administratorow

- Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw

- Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- Mozliwo$¢ instalaciji oprogramowania wewnetrznego bez potrzeby instalacji agenta

- Mozliwo$¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio do
centrum serwisowego producenta serwerdw

- Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr seryjne
sprzetu, konfiguracja poszczegdlinych urzgdzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwaranciji, adresy IP kart sieciowych, wystepujgcych alertéw,
MAC adresdw kart sieciowych, stanie poszczegdlnych komponentdw serwera.

- Mozliwo$¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

- Wdrazanie serwerdw, rozwigzah modularnych oraz przetgcznikdw sieciowych w oparciu o
profile

- Mozliwo$¢ migracii ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzgdzeniami.

- Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie aw arii urzgdzenia
przez serwis producenta.

- Zdalne uruchamianie diagnostyki serwera.

- Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzqgdzajgcym.

- Oprogramowanie dostarczane jako wirtualny appliance dia KVM, ESXi i Hyper-V.

Gwarancja Min. pie¢ lat gwarancji producenta, z moZliwosciq rozszerzenia gwarancji przez producenta
do siedmiu lat.
Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO 50001.

Serwer musi posiadac¢ deklaracje CE.

Zgodnosé z wirtualizatorami Citrix, Vmware vSphere, Microsoft Hyper-V.

Zgodnosé z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, Citrix XenServer,
VMware vSphere.

Oferowany serwer musi znagjdowac sie na liscie Windows Server Catalog i posiadaé status
,Certified for Windows” dla systemdw Windows, Windows Server 2012, Windows Server 2012
R2, Windows Server 2016.
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Ustugi w zakresie
konfiguracji sSrodowiska

Dostarczy oraz dokona fizycznej instalaciji dostarczonych serwerdw oraz przetgcznikdw ich
uruchomienia, wpiecia do zasilania oraz sieci LAN Zamawiajgcego. Wykona konfiguracje
modutu zarzgdzania dostarczonych serwerdw oraz aktualizacji mikro-koddw wszystkich
komponentdw.

Zainstaluje srodowisko wirtualizacyjne na wszystkich dostarczonych przez siebie serwerach.
Zintegruje dostarczone wezty z posiadanym przez Zamawiajgcego srodowiskiem vSphere
(vCenter) — licencje po stronie zamawiagjgcego.

Skonfiguruje funkcjonalno$¢ wirtualnego Storage na wszystkich dostarczonych serwerach —
licencje po stronie zamawiagjgcego

Skonfiguruje srodowisko klastra wirtualizacyjnego w tym ustawienia sieci, przestrzeni
dyskowych, alarmy, powiadomienia oraz uprawnienia.

Przeprowadyz testy wydajnosciowe Srodowiska.

Dokona testowego przeniesienia kilku wskazanych przez Zamawigjgcego maszyn wirtualnych z
wykorzystaniem mechanizmu vMotion

Przeprowadzi¢ warsztaty z obstugi wdrozone srodowiska dla 4 oséb

Warunki realizacji warsztatow:

- czas trwania minimum 1 dzien (6h dziennie)

- sposéb prowadzenia warsztatédw (stacjonarnie w siedzibie Zamawiajgcego lub online)
zostanie ustalony przez strony po zawarciu umowy

- zakres obejmujgcy cato$¢ wdrozonego srodowiska

Sporzgdzi dokumentacje powykonawczq.

Pozycja 2 Serwer modutowy

Komponent

Minimalne wymagania

Obudowa

Typu blade, umozliwiajgca instalacje w/w infrastrukturze.

Ptyta gtéwna

Ptyta gtdwna posiadajgca mozliwos¢ zainstalowania dwdch procesordw. Ptyta gtéwna musi
by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.

Procesor

Dwa procesory co najmniej dwudziestoczterordzeniowe klasy x86 dedykowane do pracy z
zaoferowanym serwerem, zegar min. 2,3GHz, osiggajgce wynik w testach SPEC CPU®2017:
SPECrate®2017_int_base co najmniej 295 punktdw

Pamieé RAM

Zainstalowane min.2x64GB pamieci RAM RDIMM o czestotliwosci 2933MT/s.

Mozliwo$¢ obstugi 3TB pamieci RAM, na ptycie gtdwnej powinno znajdowac sie 24 slotdéw na
pamieci.

Wymagana mozliwos$ézabezpieczenia pamieci: Memory Rank Sparing, Memory Mirror, Failed
DIMM isolation, SDDC.

Wbudowane porty

min. 1x USB 3.0

Interfejsy LAN

Przepustowo$¢ min. 50Gb na min. 2 interfejsach. Karta powinna obstugiwac funkcjonalnosé
dzielenia kazdego z interfejséw na minimum 16 wirtualnych partyciji z wtasnym MAC adresem.
Rozwigzanie to musi by¢ niezalezne od zainstalowanego na serwerze systemu operacyjnego
oraz niezalezne od zainstalowanych przetgcznikdw sieciowych. W uktadzie wszystkie pierwsze
interfejsy z kazdego serwera przytqczone do pierwszego przetgcznika ethernet, drugie
interfejsy do drugiego przetgcznika ethernet. Nalezy dostarczy¢ min. 2 karty sieciowe
dwuportowe.

Wewnetrzna pamieé
masowa

MoZliwos¢ instalacii 6 dyskéw twardych Hot-Plug SATA, SAS, SSD, NVMe.

Zainstalowane dwa dyski NVMe o pojemnosci min. 1.6TB do réwnych zastosowan, 2,5" U.2.
Zainstalowane dwa dyski NVMe o pojemnosci min. 1.92TB do intensywnego odczytu, 2,5" U.2.
Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 240GB skonfigurowane w RAID 1.
Zamawiajgcy dopuszcza zastosowanie zewnetrznej macierzy dyskowej zapewnigjgcej szes¢
slotéw dyskowych dia kazdego serwera mozliwego do instalacii w infrastrukturze.




Zatgcznik nr 2 do SIWZ
w postepowaniu KA-DZP.362.1.43.2020

Mozliwos¢ instalaciji wewnetrznego modutu dedykowanego dia hypervisora
wirtualizacyjnego, wyposazonego w dwa jednakowe noéniki typu flash o pojemnoéci min. 8GB
z mozliwosciq skonfigurowania zabezpieczenia typu "miror" pomiedzy nosnikami z poziomu
BIOS serwera, rozwigzanie nie moze powodowad zmniejszenia ilosci wnek na dyski twarde.

System
operacyjny/wirtualizator

ZLainstalowany obraz systemu Vmware ESXi 6.7 U3 na dysku M.2

Bezpieczenstwo

Zintegrowany z ptytg gtdwng modut TPM 1.2 lub 2.0

Karta zarzqgdzajgca

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozZliwigjgca:

- zdalny dostep do graficznego interfejsu Web karty zarzadzajqgcej

- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

- mozliwos¢ podmontowania zdalnych wirtualnych napedéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPvé

- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz

- mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez odmiu administratoréw jednoczesénie

- Wsparcie dla automatycznej rejestracji DNS

- wsparcie dia LLDP

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej

- mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

- mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na froncie
obudowy.

- Monitorowanie zuzycia dyskéw SSD

- mozliwos¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

- Automatyczne zgtaszanie alertdw do centrum serwisowego producenta

- Automatyczne update firmware dla wszystkich komponentdw serwera

- MoZliwos¢ przywrdcenia poprzednich wersji firmware

- Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej, BIOSu,
kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON

- MoiZliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

- Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram

- karta z mozliwoscig wyposazenia we wbudowang wewnetrzng pamie¢ SD lub USB o
pojemnosci 16GB do przechowywania sterownikdw i firmware'dw komponentéw serwera,
umozliwiajgca szybkg instalacje wspieranych systemdw operacyjnych.

Dodatkowe oprogramowanie umozliwiajgce zarzgdzanie poprzez sie¢, spetniajgce minimalne

wymagania:

- Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci masowych

- integracja z Active Directory

- Mozliwoé¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

- Wsparcie dla protokotdéw SNMP, IPMI, Linux SSH, Redfish

- Mozliwos¢ uruchamiania procesu wykrywania urzgdzeh w oparciu o harmonogram

- Szczegdtowy opis wykrytych systemdw orazich komponentéw

- Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

- Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

- Grupowanie urzadzeh w oparciu o kryteria uzytkownika
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- Tworzenie automatycznie grup urzgdzeh w oparciu o dowolny element konfiguracii
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle, pozostatego
Czasu gwarancji

- Mozliwos¢ uruchamiania narzedz zarzgdzajgecych w poszczegdinych urzgdzeniach

- Szybki podglad stanu srodowiska

- Podsumowanie stanu dla kazdego urzgdzenia

- Szczegdtowy status urzgdzenia/elementu/komponentu

- Generowanie alertdéw przy zmianie stanu urzgdzenia.

- Filtry raportéw umoizliwiajgce podglgd nojwazniejszych zdarzenh

- Integracja z service desk producenta dostarczonej platformy sprzetowe;j

- Mozliwos¢ przejecia zdalnego pulpitu

- MoZliwos¢ podmontowania wirtualnego napedu

- Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

- Mozliwos¢ importu plikéw MIB

- Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

- MoZliwos¢ definiowania rél administratorow

- Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw

- Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

- MoZliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

- Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio do
centrum serwisowego producenta serwerdw

- Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych informaciji: nr seryjne
sprzetu, konfiguracja poszczegdinych urzgdzen, wersje oprogramowania wewnetrznego,
obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych, aktualne
informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujgcych
alertéw, MAC adresdw kart sieciowych, stanie poszczegdinych komponentdw serwera.

- MoZliwos¢ tworzenia sprzetowej konfiguraciji bazowej i na jej podstawie weryfikacii
Srodowiska w celu wykrycia rozbieznosci.

- Wdrazanie serwerdw, rozwigzahn modularnych oraz przetqcznikdw sieciowych w oparciu o
profile

- Mozliwos¢ migracii ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN,
IQN) miedzy urzgdzeniami.

- Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzgdzenia
przez serwis producenta.

- Zdalne uruchamianie diagnostyki serwera.

- Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

- Oprogramowanie dostarczane jako wirtualny appliance dia KVM, ESXi i Hyper-V.

Gwarancja Min. pie¢ lat gwarancji producenta z mozliwosciq rozszerzenia gwarancji przez producenta do
siedmiu lat.
Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz ISO 50001.

Serwer musi posiadac¢ deklaracje CE.

Zgodnosé z wirtualizatorami Citrix, Vmware vSphere, Microsoft Hyper-V.

Zgodnosé z systemami SUSE Linux Enterprise Server, RedHat Enterprise Linux, Citrix XenServer,
VMware vSphere.

Oferowany serwer musi znagjdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows” dla systemdw Windows, Windows Server 2012, Windows Server 2012
R2, Windows Server 2016.

Pozycja 3 Serwer do obstugi CCTV

Parametr

Charakterystyka (wymagania minimalne)
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Obudowa

Obudowa Rack o wysokosci max 1U z mozliwosciq instalacji do 10 dyskdéw 2.5" wraz z
kompletem wysuwanych szyn umozliwiagjgcych montaz w szafie rack i wysuwanie serwera
do celdw serwisowych. Obudowa z wyposazona w karte umozliwiagjgcq dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac mozliwos¢ konfiguracii
oraz monitoringu najwazniejszych komponentdw serwera przy uzyciu dedykowanej aplikacii
mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw NFC/ BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna musi posiadac mozliwos¢ zainstalowania dwdch procesordw. Ptyta gtdwna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Procesor Zainstalowany jeden procesor osmiordzeniowy, min. 3.2 GHz, klasy x86 dedykowany do
pracy z zaoferowanym serwerem

RAM Min. 64GB (2x32GB) DDR4 RDIMM 2666MT/s, na ptycie gtéwnej powinno znajdowac sie

minimum 16 slotow przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna
obstugiwac do 1TB pamieci RAM.

Funkcjonalno$é pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity

RAM Protection, Memory Thermal Throttling
Interfejsy Wbudowane minimum 2 porty typu Gigabit Ethernet Base-T 1Gb/s.
sieciowe/FC/SAS Minimum 4 porty 10GbE SFP+
Dyski twarde Mozliwos¢ instalacii dyskédw SATA, SAS, SSD.

Zainstalowane 2 dyski min. 900GB SSD SATA do réznych zastosowan, Hot-Plug 2,5"
MoZliwos¢ zainstalowania wewnetrznego modutu dedykowanego dla hypervisora
wirtualizacyjnego, wyposazonego w 2 jednakowe noéniki typu flash o pojemnosci minimum
16GB z mozliwoscig konfiguracii zabezpieczenia RAID 1 z poziomu BIOS serwera, rozwigzanie
nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

MoZliwose¢ instalaciji dwdch dyskdw M.2 SATA o pojemnosci min. 480GB oraz mozliwosé
konfiguracjiw RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 2GB nieulotnej pamieci cache,
umozliwigjgey konfiguracje poziomdw RAID: 0, 1, 5, 6, 10, 50, 60.

Wbudowane porty min. 1 port USB 2.0, 1 port micro-USB oraz min. 3 porty USB 3.0, 2 porty RJ45, 2 porty VGA (1
na przednim panelu obudowy, drugi na tylnym), min. 1 port RS232.
Video Zintegrowana karta graficzna umozliiwiajgca wyswietlenie rozdzielczosci min. 1600x200
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 550W.

Bezpieczenstwo

Modut TPM 2.0
Wbudowany czujnik otwarcia obudowy wspdtpracujacy z BIOS i kartg zarzgdzajacg.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzqadzajgce;j

e szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacije uzytkownika

e  moZliwosé podmontowania zdalnych wirtualinych napeddéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dlaIPvé

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

¢ mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz.

¢ mozliwos¢ zdalnego ustawienia limitu poboru prgdu przez konkretny serwer

e integracja z Active Directory

e mozliwos¢ obstugi przez osmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP
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e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracii
sprzetowej

¢ mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

e mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

e Monitorowanie zuzycia dyskéw SSD

e mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

e Automatyczne zgtaszanie alertéw do centrum serwisowego producenta

e Automatyczne update firmware dla wszystkich komponentéw serwera

e MozZliwos¢ przywrdcenia poprzednich wersji firmware

o  Mozliwos¢ eksportu eksportu/importu konfiguracii (ustawienie karty zarzgdzajgcej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub
JSON

e Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

e Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram

Zamawiajgcy wymaga, aby zostato zainstalowane dodatkowe oprogramowanie

umozliwiajgce zarzgdzanie poprzez siec, spetniajgce minimalne wymagania:

e Wsparcie dla serwerdw, urzgdzenh sieciowych oraz pamieci masowych

e integracja z Active Directory

e  Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzeh w oparciu o harmonogram

e Szczegdbdtowy opis wykrytych systemdw oraz ich komponentéw

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢ tworzenia wtasnych raportdéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

e Grupowanie urzqgdzeh w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzqgdzeh w oparciu o dowolny element konfiguracii
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwaranciji

¢  MoZliwos¢ uruchamiania narzedz zarzqadzajgcych w poszczegdinych urzgdzeniach

e Szybki podglgd stanu srodowiska

e Podsumowanie stanu dia kazdego urzadzenia

o Szczegdtowy status urzgdzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzgdzenia.

e Filtry raportéw umoZliwiajgce podglgd najwazniejszych zdarzeh

e Infegracja z service desk producenta dostarczonej platformy sprzetowej

o  MoZliwos¢ przejecia zdalnego pulpitu

o  MoZliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dia wybranych alertéw

e Mozliwos¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

o MoZliwos¢ definiowania rél administratoréw

o  MoZliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serwerdw

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

¢ MoZliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalaciji agenta

¢ MoZliwos¢ automatycznego generowania i zgtaszania incydentdw awarii bezposrednio
do centrum serwisowego producenta serwerdw

=  Modut raportujgcy pozwalajacy na wygenerowanie nastepujgcych informaciji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzqadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotdéw PCli gniazd pamieci, informacje o maszynach
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wirtualnych, aktualne informacje o stanie i poziomie gwaranciji, adresy IP kart
sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentdw serwera.

= Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
Srodowiska w celu wykrycia rozbieznosci.

=  Wdrazanie serwerdw, rozwiqzan modularnych oraz przetqcznikdw sieciowych w oparciu
o profile

=  Mozliwos¢ migraciji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzgdzeniami.

= Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii
urzgdzenia przez serwis producenta.

= Zdalne uruchamianie diagnostyki serwera.

= Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

=  Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normq I1SO-9001:2015 oraz ISO-14001.

Serwer musi posiadac¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
,Certified for Windows" dla systemdw Microsoft Windows Server 2016, Microsoft Windows
Server 2019.

Warunki gwaranciji

7 lat gwarancji producenta.

Pozycja 4 Serwer aplikacyjny

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

Obudowa Rack o wysokosci max 1U z moZliwosciq instalaciji min. 8 dyskdéw 2,5" wraz z
kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera
do celdw serwisowych oraz organizatorem do kabli. Obudowa z mozliwoscig wyposazenia
w karte umozliwiajgcqg dostep bezposredni poprzez urzgdzenia mobilne - serwer musi
posiadac mozliwos¢ konfiguraciji oraz monitoringu najwazniejszych komponentdw serwera
przy uzyciu dedykowanej aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw NFC/ BLE/ WIFI.

Ptyta gtéwna

Zamawiajgcy wymaga aby ptyta gtdwna posiadata mozliwose¢ zainstalowania dwdch
procesordw. Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86 dedykowany do pracy z
zaoferowanym serwerem umozliwigjgcy osiggniecie wyniku min. 108 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.
RAM Minimum 64GB DDR4 RDIMM 2933MT/s, na ptycie gtdwnej muszg znajdowac sie minimum

24 sloty przeznaczone do instalaciji pamieci. Ptyta gtéwna musi obstugiwac do 3TB pamieci
RAM.

Funkcjonalno$é pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address Parity

RAM Protection, Memory Thermal Throttling
Gniazda PCI - minimum dwa sloty PCle x16 generaciji 3 potowy wysokosci
Interfejsy Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz dwa
sieciowe/FC/SAS interfejsy sieciowe 10Gb Ethernet ze ztgczami w standardzie SFP+.

Zamawiajgcy wymaga, aby oferowany sprzet posiadat mozliwos¢ instalacji wymiennie
modutéw udostepniajgcych:

- cztery interfejsy sieciowe 1Gb Ethernet w standardzie SFP+.

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie SFP+.
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- dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz min. dwa interfejsy
sieciowe 10Gb Ethernet ze ztgczami w standardzie BaseT;

- cztery interfejsy sieciowe 10Gb Ethernet w standardzie BaseT;

- dwa interfejsy sieciowe 25Gb Ethernet ze ztgczami SFP28.

Dyski twarde

Zamawiajgcy wymaga, aby oferowany sprzet posiadat mozliwos¢ instalacii dyskdw SAS,
SATA, SSD, NVMe.

Zainstalowane 4 dyski SSD SAS o pojemnosci min. 480GB, 12Gb, 2,5" Hot-Plug o
wspotczynniku DWPD minimum 3.

Mo1zliwos¢ zainstalowania dwdch dyskdw M.2 SATA o pojemnosci min. 240GB z mozliwosciq
konfiguracji RAID 1.

Zamawiagjgcy dopuszcza mozliwose zainstalowania modutu dedykowanego dia
hypervisora wirtualizacyjnego, wyposazonego w 2 nosniki typu flash o pojemnosci min.
64GB. Rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache, mozliwe
konfiguracje poziomdw RAID: 0, 1, 5, 6, 10, 50, 0.

Wbudowane porty Min. 4 x USB z czego nie mnigj niz 1x USB 2.0 na przednim panelu obudowy i 1x USB 3.0
wewneftrzny, 2x 1Gb RJ-45+2x 10Gb SFP+, 2xVGA z czego jeden na panelu przednim, TxRS-
232.
Video Zintegrowana karta graficzna umozliiwicjgca wyswietlenie rozdzielczosci min. 1920x1200
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 750W kazdy.

Bezpieczenstwo

Zintegrowany modut TPM.
Wbudowany czujnik otwarcia obudowy wspdtpracujqcy z BIOS i kartg zarzgdzajgcg.

Diagnostyka

Panel LCD umieszczony na froncie obudowy, umozliwicjgcy wyswietlenie informaciji o stanie
procesora, pamieci, dyskdw, BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca

dedykowane port RJ-45 Gigabit Ethernet umoZzliwigjgca:

- zdalny dostep do graficznego interfejsu Web karty zarzgdzajgcej

- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

- moZliwos¢ podmontowania zdalnych wirtualinych napeddéw

- wirtualng konsole z dostepem do myszy, klawiatury

- wsparcie dla IPvé

- wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

- moziwos¢ zdalnego monitorowania w czasie rzeczywistym poboru prgdu przez serwer,
dane historyczne powinny by¢ dostepne przez min. 7 dni wstecz

- moziwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer

- integracja z Active Directory

- mozliwos¢ obstugi przez oSmiu administratoréw jednoczesnie

- Wsparcie dia automatycznej rejestraciji DNS

- wsparcie dla LLDP

- wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguraciji
sprzetowej

- mozliwos¢ podtgczenia lokalnego poprzez ztgcze RS-232.

- mozliwos¢ zarzgdzania bezposredniego poprzez ztgcze microUSB umieszczone na
froncie obudowy.

- Monitorowanie zuzycia dyskdw SSD

- mozliwo$¢ monitorowania z jednej konsoli min. 100 serwerami fizycznymi,

- Automatyczne zgtaszanie alertdéw do centrum serwisowego producenta

- Automatyczne update firmware dia wszystkich komponentdw serwera

- Moiliwos¢ przywrdcenia poprzednich wersji firmware

- MoZliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty zarzgdzajgcej, BIOSu,

kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera do pliku XML lub JSON
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- Mozliwos¢ zaimportowania ustawienh, poprzez bezposrednie podtgczenie plikdw
konfiguracyjnych

- Automatyczne tworzenie kopii ustawien serwera w oparciu o harmonogram

- karta z mozliwosicig wyposazenia we wbudowang wewnetrzng pamiec¢ SD lub USB o
pojemnosci 16GB do przechowywania sterownikdw i firmware'd4w komponentdw serwera,
umozliwigjgca szybkg instalacje wspieranych systemdw operacyjnych.

Certyfikaty Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015 oraz ISO-14001.

Serwer musi posiadac¢ deklaracje CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status
»Certified for Windows" dla systemdw Microsoft Windows 2012, Microsoft Windows 2012 R2
x64, Microsoft Windows 2016, Microsoft Windows 2019.

Warunki gwaranciji 3 lata gwarancji producenta z mozliwosciq rozszerzenia gwarancji przez producenta do 7
lot
Ustugi Montaz we wskazanej szafie RACK.
ZADANIE 2

INFORMACJE OGOLNE

Dotyczq wszystkich urzqdzen oferowanych przez Wykonawce w niniejszym zadaniu

Zamawiajgcy wymaga dokumentacji dotyczgcej przedmiotu zamdwienia ( np. gwarancije, instrukcje obstugi,

dokumentacja techniczna itp.) w jezyku polskim lub angielskim.

Pozycja 1 Rozbudowa macierzy dyskowej IBM Storwize V5000E (S/N:78 1NN59)

Parametr Charakterystyka (wymagania minimalne)

llosé i rodzaj dyskow 9 dyskdw 3.84TB 12 Gb SAS 2.5 Inch Flash Drive

wymaganych do

rozbudowy

Gwarancja Dostarczone dyski muszg posiada¢ gwarancje producenta tozsamq z posiadang przez

Zamawiajgcego macierzg dyskowq do 2022-12-14.

Warunki rozbudowy Instalacja dyskéw i utworzenie nowych puli dyskowych wraz z ich konfiguracjq i podpieciem
do $rodowiska VMware w godzinach nocnych 24:00-6:00 we wskazanym przez
Zamawiajgcego dniu serwisowym (sobota/niedziela lub niedziela/poniedziatek).

ZADANIE 3

INFORMACJE OGOLNE

Dotyczqg wszystkich urzgdzen oferowanych przez Wykonawce w niniejszym zadaniu

Zamawiajgcy wymaga dokumentacji dotyczgcej przedmiotu zamdwienia ( np. gwarancje, instrukcje obstugi,
dokumentacja techniczna itp.) w jezyku polskim lub angielskim.

Zamawiagjgcy wymaga, aby firma serwisujgca posiadata ISO 9001:2000 na $wiadczenie ustug serwisowych oraz
autoryzacje producenta serwera.

Zamawiagjgcy wymaga, aby Wykonawca posiadat odwiadczenie producenta, izw przypadku niewywigzywania sie z
obowiqzkdéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisie

Gwarancja producenta minimalnie 5 lata (chyba, ze w tabeli wskazano inaczej), z czterogodzinnym czasem reakciji
od przyjecia zgtoszenia, tryb zgtaszania awarii 24x7x365 poprzez linie telefoniczng producenta.

Oferta musi zawiera¢ kompletne zestawianie numerdw katalogowych produktdw i wszystkich jego dodatkowych
sktadnikdw (licencje, zasilacze, wktadki SFP, etc.) umoZliwiajgcych ich jednoznaczng identyfikacje u producenta
sprzetu

Zamawiajgcy moze zazgdad przed dostawq przeprowadzenia testdw wybranych funkcii sprzetu i oprogramowania
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wymaganych w niniejszym postepowaniu. Testy potwierdzajgce dziatania wymaganych funkcji muszqg zostaé
przeprowadzone w siedzibie Zamawigjgcego w terminie nie dtuzszym niz 2 tygodnie od chwili zazgdania przez
Zamawiajgcego ich przeprowadzenia

Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w UE i nie moze by¢ obcigzony
uprzednio nabytymi prawami podmiotdw trzecich (subdystrybucja, niezalezni brokerzy) oraz musi by¢ przeznaczony do
sprzedazy i serwisu na rynku polskim

Zamawiajgey zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezposrednio u polskiego przedstawiciela
producenta w szczegdlnosci waznosci i zakresu uprawnien licencyjnych oraz gwarancyjnych

Wszystkie urzgdzenia muszqg by¢ fabrycznie nowe. Przed dostawq sprzet musi by¢ zarejestrowany przez producenta,
bezposrednio na Zamawigjgcego jako jedynego uzytkownika po opuszczeniu fabryki. Jesli producent nie prowadzi
rejestracji sprzetu, to wymaga sie deklaracji producenta, iz sprzet jest fabrycznie nowy.

Pozycija 1 Przelacznik 24 portowy z POE+ (8 sztuk)

Parametr Charakterystyka (wymagania minimalne)
llosé portow 48portdw RJ-45 PoE+, 4 porty SFP+
Typ portow 24x RJ-45 z autonegocjacja 10/100/1000 (IEEE 802.3 typu 10Base-T, IEEE 802.3u typu

100Base-TX, IEEE 802.3ab typu 1000Base-T); duplex 10Base-T/100Base-TX: pdt lub petny
duplex; 1000Base-T: tylko petny; wsparcie dla IEEE 802.3at PoE+

4x 10Gigabit Ethernet SFP+

1 port szeregowy konsoli RJ45 lub USB

Obudowa wiezowa 1U umozliwigjgca instalacje w szafie 19"

Rozmiar tablicy adreséw | min. 16000
MAC (minimum)
Zarzqdzanie CLI, WWW, telnet, pozapasmowe konsolowe (port szeregowy RS-232C -RJ45), Zamawiagjgcy
wymaga, aby zaoferowany sprzet posiadat mozliwos¢ scentralizowanego zarzgdzania

zardwno przez dedykowane oprogramowanie producenta jak i chmurowo

Warstwa przetgczania 3

Tablica routingu 2000 wpisdw (IPv4), 1000 wpisdw (IPvé)
(minimum)

Predkos¢ magistrali 128 Gbps

Przepustowosé 95 Mpps

Procesor i pamieé Taktowanie procesora min. 1000MHz

min. 4GB pamieci flash
min. 1GB pamieci DDR3

Opéznienie <3.8 ys dla 1000 Mbit

Bufor pakietéw Min 12 MB

llos¢é obstugiwanych min. 512 (802.1q)

VLAN-6w

Funkcje wysokiej Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple Spanning Tree

dostepnosci (802.1s), RPVST+

Agregacja portéw zgodna z 802.3ad LACP

QoS priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek, rate-limiting,
Voice VLAN, Layer 4 prioritization, Class of Service (CoS)

Monitorowanie RMON 4 grupy statistics, history, alarm, events, SFLOW

Oprogramowanie Aktualizacje dostepne na stronie producenta

Pozostate funkcje LLDP,LLDP-MED, dual flash images, obstuga ramek typu Jumbo, iSCSI, DHCP snooping.

DHCP Server, BPDU Guard, BPDU Protection, port isolation, wsparcie dla IPv4ilpvé, Tunneled
node dla ruchu z AP, Zero Touch Provisioning,

Budzet Mocy PoE 370W

Moc pobierana 445W

maksymalna
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Zasilanie

100 - 127 / 200 - 240 VAC
Zasilacz zbudowany z certyfikacjg conajmniej 80Plus Silver

$rodowisko pracy

0°C do 45°C

Kompatybilnosé

Wymagana petna kompatybilno$¢ z HPE Intelligent Management Center

Gwarancja

Dozywotnia (tak dtugo jak Zamawiagjgcy posiada produkt, czyli minimum 10 lat) gwarancja
producenta zapewniagjgca wysytke sprawnego sprzetu na podmiane na nastepny dzieh
roboczy po zgtoszeniu awarii (AHR NBD). Wymagane jest zapewnienie wsparcia
telefonicznego w trybie 8x5 przez caty okres trwania gwaranciji. Cato$¢ swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Pozycja 2 Przetgcznik 48 portowy z POE+

Parametr

Charakterystyka (wymagania minimalne)

llosé portow

48portéw RJ-45 PoE+, 4 porty SFP+

Typ portow 48x RJ-45 z autonegocjacja 10/100/1000 (IEEE 802.3 typu 10Base-T, IEEE 802.3u typu
100Base-TX, IEEE 802.3ab typu 1000Base-T); duplex 10Base-T/100Base-TX: pdt lub petny
duplex; 1000Base-T: tylko petny; wsparcie dla IEEE 802.3at PoE+
4x 10Gigabit Ethernet SFP+
1 port szeregowy konsoli RJ45 lub USB

Obudowa wiezowa 1U umozliwigjgca instalacje w szafie 19"

Rozmiar tablicy adreséw
MAC (minimum)

min. 16000

Zarzqdzanie

CLI, WWW, telnet, pozapasmowe konsolowe (port szeregowy RS-232C -RJ45), Zamawiajgcy
wymaga, aby zaoferowany sprzet posiadat mozliwos¢ scentralizowanego zarzgdzania
zardwno przez dedykowane oprogramowanie producenta jak i chmurowo

Warstwa przetgczania

3

Tablica routingu

2000 wpiséw (IPv4), 1000 wpisdw (IPvé)

(minimum)
Predkos¢ magistrali 176 Gbps
Przepustowosé 112 Mpps

Procesor i pamieé

Taktowanie procesora min. 1000MHz
min. 4GB pamieci flash
min. 1GB pamieci DDR3

Opodznienie

<3.8 ps dla 1000 Mbit

Bufor pakietéw

Min 12 MB

llos¢é obstugiwanych
VLAN-6w

min. 512 (802.1q)

Funkcje wysokiej
dostepnosci

Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple Spanning Tree
(802.1s), RPVST+

Agregacja portéw

zgodna z 802.3ad LACP

QoS

priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek, rate-limiting,
Voice VLAN, Layer 4 prioritization, Class of Service (CoS)

Monitorowanie

RMON 4 grupy statistics, history, alarm, events, SFLOW

Oprogramowanie

Aktualizacje dostepne na stronie producenta

Pozostate funkcje

LLDP LLDP-MED, dual flash images, obstuga ramek typu Jumbo, iSCSI, DHCP snooping,
DHCP Server, BPDU Guard, BPDU Protection, port isolation, wsparcie dla IPv4ilpvé, Tunneled
node dla ruchu z AP, Zero Touch Provisioning,

Budzet Mocy PoE

370W

Moc pobierana
maksymalna

459W

Zasilanie

100-127 /200 - 240 VAC
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Zasilacz zbudowany z certyfikacjg conajmniej 80Plus Silver

$rodowisko pracy

0°C do 45°C

Kompatybilnosé

Wymagana petna kompatybilno$¢ z HPE Intelligent Management Center

Gwarancja

Dozywotnia (tak dtugo jok Zamawigjgcy posiada produkt, czyli minimum 10 lat) gwarancja
producenta zapewniajgca wysytke sprawnego sprzetu na podmiane na nastepny dzieh
roboczy po zgtoszeniu awarii (AHR NBD). Wymagane jest zapewnienie wsparcia
telefonicznego w trybie 8x5 przez caty okres trwania gwarancji. Cato$¢ swiadczenh
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Wyposazenie
dodatkowe do
przetqacznikéw

-600 patchcorddw cat.6 —2m (mix koloréw)
-400 patchcorddw cat. 6 = Tm (mix kolorow)

Pozycja 3 Przetgcznik 8 portowy z POE+

Parameir

Charakterystyka (wymagania minimalne)

llosé portow

8 portdw RJ-45 PoE+, 2 porty RJ-45/SFP

Typ portow 8x RJ-45 z autonegocjacja 10/100/1000 (IEEE 802.3 typu 10Base-T, IEEE 802.3u typu
100Base-TX, IEEE 802.3ab typu 1000Base-T); duplex 10Base-T/100Base-TX: pdt lub petny
duplex; 1000Base-T: tylko petny; wsparcie dla IEEE 802.3at PoE+
2x RJ-45 (dual-personality ports) / SFP
1 port szeregowy konsoli RJ45 lub USB

Obudowa wiezowa 1U umozliwigjgca instalacje w szafie 19"

Rozmiar tablicy adreséw

MAC (minimum)

min. 16000

Zarzqdzanie

CL, WWW, telnet, pozapasmowe konsolowe (port szeregowy RS-232C -RJ45), Zamawiajgcy
wymaga aby zaoferowany sprzet posiadat mozliwos¢ scentralizowanego zarzgdzania
zardwno przez dedykowane oprogramowanie producenta jak i chmurowo

Warstwa przetgczania

3

Tablica routingu

2000 wpiséw (IPv4), 1000 wpisdw (IPvé)

(minimum)
Predkos¢é magistrali 20 Gbps
Przepustowosé 14,8 Mpps

Procesor i pamieé

Taktowanie procesora min. 800MHz
min. 128MB pamieci flash
min. 256MB pamieci DDR3

Opéznienie

<2.6 ps dia 1000 Mbit

llos¢é obstugiwanych
VLAN-6w

min. 512 (802.1q)

Funkcje wysokiej
dostepnosci

Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple Spanning Tree
(802.1s), RPVST+

Agregacja portéw

zgodna z 802.3ad LACP

QoS

priorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 4 kolejek, rate-limiting,
Voice VLAN, Layer 4 prioritization, Class of Service (CoS)

Monitorowanie

RMON 4 grupy statistics, history, alarm, events, SFLOW

Oprogramowanie

Aktualizacje dostepne na stronie producenta

Pozostate funkcje

LLDP LLDP-MED, dual flash images, obstuga ramek typu Jumbo, iSCSI, DHCP snooping,
DHCP Server, BPDU Guard, BPDU Protection, port isolation, wsparcie dla IPv4ilpvé, Tunneled
node dla ruchu z AP, Zero Touch Provisioning,

Budzet Mocy PoE

67W

Moc pobierana
maksymalna

86W
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Zasilanie

100-127 /200 - 240 VAC

$rodowisko pracy

0°C do 45°C

Kompatybilnosé

Wymagana petna kompatybilno$¢ z HPE Intelligent Management Center

Gwarancja

Dozywotnia (tak dtugo jak Zamawiajgcy posiada produkt, czyli minimum 10 lat) gwarancja
producenta zapewnigjgca wysytke sprawnego sprzetu na podmiane na nastepny dzien
roboczy po zgtoszeniu awarii (AHR NBD). Wymagane jest zapewnienie wsparcia
telefonicznego w trybie 8x5 przez caty okres trwania gwaranciji. Cato$¢ swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Pozycja 4 Przetgcznik 6 modutowy portowy z POE+

Parameir

Charakterystyka (wymagania minimalne)

llosé portow

MoZliwos¢ instalacii 6 kart liniowych, obstuguje maksymalnie 144 porty 10/100/1000 z
automatycznym wykrywaniem szybkosci lub 48 portdw SFP+ lub 144 SFP lub 12 portdw
40GbE albo ich kombinacje

Karty umozliwiajg funkcje wymiany w frybie hot-plug

Fabrycznie zainstalowane karty liniowe: brak

Obudowa

Obudowa modularna z 6 slotami na karty liniowe

Rozmiar tablicy adreséw
MAC

64000 pozycji

Rozmiar tablicy Routingu
(minimum)

10000 (IPv4), 5000 (IPvé)

Pamieé i procesor

Modut zarzgdzania: CPU Dual Core 1.2 GHz, 16 MB flash, 1 GB SD Card, 4 GB DDR3 SODIMM
Karta liniowa (modut): CPU Dual Core 1 GHz; Packet buffer size: 13.5 MB

Zarzqdzanie

CL, WWW, telnet, poza pasmowe (port szeregowy RS-232C), przypisywanie dowolnych
nazw dla portdw, Multiple configuration files, dual flash images

Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny
od portéw liniowych

Warstwa przetgczania

2,3, 4

Funkcje warstwy 3 static IP routing, RIPv1, RIPv2, OSPF, routing multicastéw PIM Sparse/Dense, BGP, Policy
Based Routing, Route Maps

Przepustowosé 960 Gbps

rutowania/przetqczania

Przepustowosé max. 571,4 Mpps

Opéznienia

Opdznienie 1000 Mb: < 2.8 us (AFO 64-byte packets),
Opdznienie 10 Gb/s: < 1.8 us (FIFO 64-byte packets)
Opdznienie 40 Gb/s: < 1.5 s (FIFO 64-byte packets)

llos¢é obstugiwanych
VLAN-6w

Obstuga 4094 tagdw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN.
wsparcie dla QinQ

Wielkos¢ tablicy routingu
(minimum)

10000 wpisdw (IPv4), 5000 wpiséw (IPvé)

Funkcje wysokiej
dostepnosci

Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), Muliple Spanning Tree
(802.1s), VRRP

Bezpieczenstwo

Obstuga uwierzytelniania uzytkownikdw zgodna z 802.1x.

Obstuga uwierzytelniania uzytkownikdw w oparciu o lokalng baze adreséw MAC.

Obstuga uwierzytelniania uzytkownikdw w oparciu o adres MAC i serwer RADIUS.

Obstuga uwierzytelniania uzytkownikdw w oparciu o strone WWW.,

Obstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym
samym porcie.

Obstuga uwierzytelniania wielu uzytkownikdw na tym samym porcie w tym samym czasie.
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Obstuga autoryzacji logowania do urzgdzenia za pomocg serwerdw RADIUS albo
TACACS+.

Obstuga autoryzacji komend wydawanych do urzgdzenia za pomocq serwerdw RADIUS
albo TACACS+.

Obstuga do 32 autentykowanych staciji na jednym porcie, wsparcie dla voice viandw),
Access control lists (ACLs), Identity-driven ACL, DHCP Snooping., Dynamic ARP Protection,
BPDU Protection, Dynamic IP Lockdown, MAC adres lockout, Secure FTP, USB Secure

Autorun
auto MDIX autonegocjacja predkosci, duplex-u oraz potgczenia (MDI/MDIX)
agregacja portow zgodna z 802.3ad LACP
QoS piorytetyzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ; klasyfikacja ruchu w czasie

rzeczywistym na 8 pozioméw priorytetédw, odwzorowanych w postaci 8 kolejek; stosuje
reguty jakosci ustug, miedzy innymi ustalanie poziomu priorytetu i ograniczanie ruchu, do
ruchu w wybranym porcie lub VLAN, ksztattowanie pasma

Monitorowanie RMON, XRMON 4 grupy statistics, history, alarm, events, SFLOW, zdalny port mirroring
poprzez tunel UDP (mozliwos¢ Sledzenia catego portu, w oparciu o vian bgdz ACL); Uni-
Directional Link Detection (UDLD) - monitorowanie przewodu, jesli kabel jest uszkodzony
obraca tgcze dwukierunkowe w jednokierunkowe

Oprogramowanie Aktualizacje dostepne na stronie producenta

Pozostate funkcje LLDP,LLDP-MED, dual flash images, CPU protection, Virus Throttling, ICMP throttling, obstuga
ramek typu Jumbo, support OpenFlow 1.0i 1.3, Smart Link, RPVST+

Zasilanie Dwa niezalezne zasilacze wymieniane w frybie hot-plug pracujgce w trybie redundancji dia
sieci AC 230V o mocy 1100 W kazdy, zdolne do zasilania przetgcznika jak i urzgdzeh
podpietych poprzez PoE+, zasilacze muszg posiadac certyfikat 80plus.org kiasy co najmniej
Gold. Kazdy zasilacz razem z dedykowanym kablem zasilajgcym.

Wentylacja Modularng wentylacje (zapewniagjgce redundancje wentylatory umieszczone na
dedykowanym module).
Minimalny zakres pracy od 0°C do 45°C.

Wyposazenie 1.Drugi redundantny modut zarzgdzania (Management Module), blizniaczy wobec
dodatkowe podstawowego (o identycznych parametrach i funkcji jak wymieniony powyzej)
zainstalowane w 2.Szyny montazowe do stojaka RACK 19’

przetgczniku 3.Komplet kompatybilnych kabli zasilajgcych

Kompatybilnosé Wymagana petna kompatybilnos¢ z HPE Intelligent Management Center oraz z

posiadanymi przez zaomawiajgcego modutami J?993A.

Gwarancja Dozywotnia (tak dtugo jak Zamawiajgcy posiada produkt, czyli minimum 10 Iat) gwarancja
producenta zapewnigjgca wysytke sprawnego sprzetu na podmiane na nastepny dzieh
roboczy po zgtoszeniu awarii (AHR NBD). Wymagane jest zapewnienie wsparcia
telefonicznego w trybie 8x5 przez caty okres trwania gwarancji. Cato$¢ swiadczeh
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.
Zamawiajgcy musi mieé bezposredni dostep do wsparcia technicznego producenta.

Pozycja 5 Przelagczniki rdzeniowe

Parametr Charakterystyka (wymagania minimalne)

llosé portéw Typiliczba portdw:

Minimum 48 portéw 1GbE/10GbE/25GbE SFP28 umieszczonych z przodu obudowy. Porty
muszg wspiera¢ co najmniej standardy: 25GBase-SR, 25GBaselR, 25GBase-eSR, 10GBase-SR,
10GBase-LR, 10GBase-ER, 10GBase-T, 1000Base-T, 1000BaseSX, 1000BaseLX, kable DAC i AOC.
Minimum 8 portdw 40/100GbE QSFP28 umieszczonych z przodu obudowy. Porty muszg
wspiera¢ co najmniej standardy: 100GBase-SR4, 100GBase-LR4, 40GBase-SR4, 40GBase-LR4,
kable DAC i AOC

Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portdéw typu Combo
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Zarzgdzanie Wbudowany, dodatkowy, dedykowany port Ethernet do zarzgdzania poza pasmem - out of
band management

Port konsoli RS232 ze ztgczem DB9 lub RJ45

Port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Przepustowosé Wydajno$¢: minimum 4 Tops (predko$¢ przetgczania ,wirespeed” dia kazdego portu
przetgczenia/rutowania przetgcznika)

Przepustowosé Wydajnosé: minimum 2000 Mp/s

Warstwy przetgczania Przetqczanie w warstwie 21 3 modelu OSI

Bufor pakietéw Wielko$¢ bufora pakietéw (packet buffer): minimum 32MB

Typ systemu Modularny system operacyjny bazujgcy na jgdrze

Pamie¢ wewnetrzna Minimum 70GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Fash)

podzielone] na minimum dwa niezalezne nosniki (np. eUSB oraz CF). Nie dopuszcza sie
pamieci instalowanej na zewnatrz przetqgcznika (np. do zewnetrznego portu USB)

System Oparty o jgdro Linux Bootloader powinien znajdowac sie na niezaleznym od wtasciwego
systemu operacyjnego nosniku pamieci.

Oprécz uruchamiania systemu operacyjnego Bootloader musi pozwala¢ na: dostep do
logdw, zrzutdw pamieci (coredump) i konfiguracji, naprawe i formatowanie przestrzeni
pamieci, wygrywanie i aktualizacje systemu operacyjnego, czyszczenie konfiguracii,
czyszczenie i zmiane haset administratorskich, wybdr wersji systemu operacyjnego

Pamie¢ operacyjna Minimum 16GB pamieci operacyjnej
Wentylacja Przetgcznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatoréw)

Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z przodu przetqcznika do
tytu przetgcznika. Nie dopuszczalne sq rozwigzania, z mieszanym przeptywem powietrza.

Zasilanie Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundancji
zasilania, wymieniane podczas pracy urzgdzenia.

Agregacja portéw Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

tgczenie w stosy Funkcja tgczenia przetgcznikdw w grupy co najmniej 2 urzgdzen, w sposdb ciggty

synchronizujgcych ze sobq konfiguracje przy zachowaniu niezaleznych ptaszczyzn
zarzgdzani (control plane). Przetgczniki potgczone w grupe muszg zapewni¢ co najmnie;:
redlizacje tgczy agregowanych w ramach réznych przetgcznikdédw bedgcych w grupie,
architekture, w ktérej oba przetgczniki sg aktywne dia funkcji L2 i L3, funkcje typu ISSU lub Live

Upgrade.
Rozmiar tablicy adreséw | Tablica adreséw MAC o wielkosci minimum 95000 pozycii
MAC
Pozostate Obstuga ramek Jumbo o wielkosci co najmniej kB
funkcjonalnosci Obstuga Quality of Service

Obstuga mechanizmdw, co najmniej: strict priority (SP) queuing, Deficit weighted round robin
(DWRR) queuing oraz SP+DWRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol

Obstuga sieci IEEE 802.1Q VLAN - 4094 jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP)

Routing IPvé — statyczny i dynamiczny (min. OSPFv3)
Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF)
Obstuga funkcji Multicast VLAN
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Tablica routingu o pojemnosci co najmniej 120000 wpisdw dla IPv4 oraz co najmniej 50000
wpisow dla IPvé

Obstuga funkgcji klienta DHCP

Obstuga DHCP Relay dla IPv4iIPvé

Obstuga list ACL (co najmniej 16000) na bazie informacji zwarstw 2 i 3 modelu OSI.

Listy ACL muszq by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzqgdzenia
Obstuga standardu 802.1p
Funkcja ograniczania ruchu typu multicast i broadcast

Mozliwos¢ zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego (w obrebie
urzgdzenia) i zdalnego (na porty znajdujgce sie na innym urzgdzeniu)

Avutoryzacja do Funkcja centralnego uwierzytelniania administratorow na serwerze RADIUS oraz TACACS+
urzadzenia

Zarzgdzanie (protkoty) Zarzgdzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGuUI)
znajdujacy sie bezposrednio na urzgdzaniu oraz SSH v2

Syslog Obstuga Syslog
Inne funkcjonalnosci Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)
uzytkowe i protokoty Obstuga sFlow

Obstuga Network Time Protocol (NTP)
Obstuga Secure FTP (SFTP) oraz TFTP
Wbudowany mechanizm monitoringu, analizy i froubleshootingu anomalii i probleméw oraz

zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie akcji na podstawie
zdefiniowanych polityk  oraz wgrywanie i eksport skryptéw pozwdalajgcych na
indywidualizacje monitorowanych danych. Musi by¢ dostepna publicznie strona producenta
zawierajgca zatwierdzone przez niego, gotfowe do uzycia skrypty.

Obstuga skryptdw w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2, 3i 9)

Obstuga funkcji diagnostycznych ping i fraceroute dia IPv4i|IPvé

Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link Detection
Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub réwnowaznego

Przechowywanie co najmniej dwdch wersji oprogramowania na przetgczniku

Przechowywanie wielu plikdw konfiguracyjnych na przetgczniku (liczba wersji ograniczona
jedynie dostepng pamieciq statg, nie dopuszcza sie rozwiqzan pozwalajgcych na
przechowywanie jedynie dwdch konfiguracji).

Przetgcznik musi posiada¢ mechanizm (automatycznego i recznego) tworzenia punktéw
szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania muszq zawiera¢ aktuaine
zrzuty dziatajgcej konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, date
utworzenia, wersje oprogramowania, dane sprzetu, dane zapisujgcego punkt przywracania,
opis). System musi umozliwiac¢ ich kopiowanie i uruchamianie na innych urzgdzeniach tego
samego typu. W urzgdzeniu musi by¢é przechowywanych nie mniej niz 60 punktéw
przywracania konfiguracii. Przetqgcznik musi posiadac funkcje poréwnywania ze sobq (oraz

prezentacji rdznic) dwdch punktdéw odtwarzania konfiguracji oraz punktu odtwarzania
konfiguracji z konfiguracjg aktualnie dziatajacq i konfiguracjg zapisang jako biezgca.

Obudowa Wysoko$¢ w szafie 19" — 1U o gtebokosci maksymalnie 55 cm

Pobér pragdu Maksymalny pobdr mocy nie wiekszy niz 600W

Zakres temp. pracy Minimalny zakres temperatur pracy od 0°C do 40°C

Licencje na Wszystkie dostepne na przetqgczniku funkcje (tak  wyspecyfikowane jak i nie
funkcjonalnosci wyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne),

nie dopuszcza sie licencji czasowych i subskrypciji.

Kompatybilnos¢ Przetgczniki muszqg by<¢ wspierane przez posiadane przez Zamawicjgcego oprogramowanie
zarzgdzajace HPE IMC. Kompatybilno$¢ musi byé potwierdzona odpowiednim wpisem w
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oficjalnej dokumentaciji oprogramowania lub os$wiadczeniem producenta
oprogramowania.

Gwarancja

Dozywotnia (minimum 5 lat po zakonczeniu produkcii, przy czym, jezeli data zakohczenia
produkcji jest ogtoszona to nie moze by¢ ona krétsza niz 2 lata po dostarczeniu sprzetu)
gwarancja producenta obejmujgca wszystkie elementy przetqcznika (réwniez zasilacze i
wentylatory) zapewnigjgca wysytke sprzetu na podmiane maksymalnie na nastepny dzieh
roboczy. Serwis musi zapewniac rowniez dostep do poprawek i aktualizacji oprogramowania
przez caty okres trwania gwarancji. Serwis musi by¢ Swiadczony bezposrednio przez
producenta sprzetu w jezyku polskim. Cata komunikacja odbywacé sie musi bezposrednio
pomiedzy Zamawigjgcym i producentem sprzetu.

Wktadki i kable SFP

Wktadki QSFP+ w standardzie 40GBaselR4 — 4 sztuki. Wktadki SFP+ muszg by¢ w petni
kompatybilne z wszystkimi wymaganymi przetgcznikami. W szczegdlnosci muszg byc¢
wskazane joko dedykowane w oficjalnych kartach katalogowych przetgcznikéw oraz muszg
by¢ serwisowane przez serwis producentdw przetgcznikdw.

Kabel DAC 100Gb/s QSFP28 o dtugosci co najmniej 5 m — 4 sztuki. Kable muszg by< w petni
kompatybilne z wszystkimi wymaganymi przetgcznikami. W szczegdlnosci muszg byc¢
wskazane joko dedykowane w oficjalnych kartach katalogowych przetgcznikéw oraz muszg
by¢ serwisowane przez serwis producentdw przetgcznikdw.

Wktadki QSFP28 w standardzie 100GBaseSR4 — 8 sztuk. Wktadki QSFP28 muszg by¢ w petni
kompatybilne z wszystkimi wymaganymi przetgcznikami. W szczegdlnosci muszg byc
wskazane joko dedykowane w oficjalnych kartach katalogowych przetgcznikéw oraz muszg
by¢ serwisowane przez serwis producentdw przetqcznikdw.

Wyposazenie
dodatkowa

W zestawie muszqg znajdowac sie dedykowane szyny do montazu w szafie RACK oraz kable
zasilajgce.

Ustuga wdrozenia

e wdrozenie przetgcznikdw w godzinach nocnych 24:00-6:00 ze szczegdlnym wskazaniem na
dni wolne i/lub $wieta panstwowe (z wytgczeniem okres 24-26 oraz 31 grudnia) w dwdch
turach (kazda po dwa przetgczniki)

e przeniesienie konfiguraciji z obecnych przetgcznikéw

e analiza obecne] konfiguracji w ramach warsztatéw z  zamawicjgcym (8h) i
zaproponowanie optymalizacji

o aktualizacja zaoferowanych przetqcznikbw do najnowszej wersji oprogramowania oraz
konfiguracja kontroli dostepu do urzadzeh zgodnie z najlepszymi praktykami
bezpieczenstwa, konfiguracja musi zosta¢ zaakceptowana przez Zamawigjgcego przed
wdrozeniem

o konfiguracja sieci VLAN na zaoferowanych przetgcznikach i przetgcznikach posiadanych
przez Zamawiajgcego, ktére bedq do niego podtgczone, zgodnie z wytycznymi
dostarczonymi przez Zamawiajgcego przed wdrozeniem

¢ konfiguracja adresaciji IP na zaoferowanych przetgcznikach i przetqgcznikach posiadanych
przez Zamawiajgcego, ktére bedq do niego podtgczone, zgodnie z wytycznymi
dostarczonymi przez Zamawiajgcego przed wdrozeniem

e konfiguracja potaczenia zaoferowanych przetgcznikdw w grupy 2 urzgdzeh, w sposéb
ciagty synchronizujgcych ze sobg konfiguracje przy zachowaniu niezaleznych ptaszczyzn
zarzgdzania (control plane).

e konfiguracja linkdw redundantnych LACP na zaoferowanych przetgcznikach i
przetgcznikach posiadanych przez Zamawiajgcego, ktdre bedq do niego podtgczone,
zgodnie z wytycznymi dostarczonymi przez Zamawiajgcego przed wdrozeniem

e podtgczenie zaoferowanych przetgcznikédw do posiadanego przez Zamawigjgcego
oprogramowania HPE IMC oraz aktualizacja oprogramowania HPE IMC do najnowszej
wersji.

e konfiguracja routingu na zaoferowanych przetgcznikach i przetgcznikach posiadanych
przez Zamawiajgcego, ktére bedq do niego podtgczone, zgodnie z wytycznymi

dostarczonymi przez Zamawiajgcego przed wdrozeniem
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konfiguracja protokotdéw redundancji (typu MSTP, VRRP itp.) na zaoferowanych
przetgcznikach i przetgcznikach posiadanych przez Zamawigjgcego, ktére bedq do niego
podtgczone, zgodnie z wytycznymi dostarczonymi przez Zomawigjgcego przed
wdrozeniem

konfiguracja mechanizméw QoS na zaoferowanych przetgcznikach i przetgcznikach
posiadanych przez Zamawigjgcego, ktére bedg do niego podtgczone, zgodnie z
wytycznymi dostarczonymi przez Zamawiajgcego przed wdrozeniem

konfiguracja mechanizmdw monitoringu, analizy i froubleshootingu anomalii i problemdw
oraz zbierania danych sieciowych na zaoferowanych przetgcznikach i przetgcznikach
posiadanych przez Zamawigjgcego, ktére bedg do niego podtgczone, zgodnie z
wytycznymi dostarczonymi przez Zamawiajgcego przed wdrozeniem

przygotowanie 10 przyktadowych list ACL w uzgodnieniu z zamawiajgcym

rekonfiguracja potgczeh w ramach sieci SAN przy drugiej turze wdrozenia pomiedzy:
tfrzema macierzami, czteroma serwerami/klatkami serwerowymi

48h opieki inzyniera po kazdej turze wdrozeniu z czasem reakcji 1Th na zgtoszenie
telefoniczne

pakiet 3 dni szkoleniowych (prowadzonych zgodnie z ustaleniem dokonanym po zawarciu
umowy przez strony w siedzibie Zamawiajgcego lub online) dla 4 oséb (po 6h dziennie) z
konfiguracii i uzytkowania wdrozonych przetgcznikéw

dokumentacja powykonawcza




