Zalacznik nr 1 do Zapytania ofertowego
na przeprowadzenie audytu cyberbezpieczeristwa
w Szpitalu Powiatowym w Nowym Mieécie Lubawskim sp. z 0.0.

Nazwa obszaru

Opis dzialah skutkujacych podniesieniu poziomem bezpieczenistwa
teleinformatycznego u §wiadczeniodawedw

Skutecznosd
dziatania
infrastruktury

-Urzadzenia i konfiguracja w zakresie ochrony poczty
-Urzadzenia i konfiguracja w zakresie ochrony sieci

-Urzadzenia i konfiguracja w zakresie systemow serwerowych
-Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systemow bezpieczensiwa

Procesy zarzgdzania
bezpieczenstwem
informacji

-Nosniki wymienne - udokumentowany sposéb postepowania

-Zarzadzanie tozsamoécig / dostep do systeméw w zakresie:

-- Przydzielanie dostgpu

-- Odbieranie dostepu

-Pomieszczenie w dyspozycji struktur zespolu odpowiedzialnego =za
cyberbezpicezefistwo w przypadku podmiotdw, ktoére otrzymaly decyzje
uznajaca taki podmiot za operatora ustugi kluczowej, o ktorym mowa w art. 5
ustawy z dnia 5 lipca 2018 ». o Krajowym Systemie Cyberbezpieczeristwa

Monitorowanie i
reagowanie na

-Procedury zarzadzania incydentami
-Raportowanie poziomédw pokrycia scenariuszami znanych incydentow
-Dokumentacja dotyczgca przekazywania informacji do wlasciwego zespolu

incydenty CSIRT poziomu krajowego/ scktorowego zespolu cyberbezpicczefistwa
bezpieczefistwa -Monitorowanie i wykrycie incydentéw bezpieczenstwa
-Identyfikacja i dokumentowanie przyczyn wystgpienia incydentow
-Konfiguracja oraz polityki systemoéw do wykonywania kopii bezpieczefistwa
-Raport z przegladow i testdw odtwarzania kopii bezpicczefistwa
Zarzadzanie -Procedury wykonywania i przechowywania kopii zapasowych

ciagloscig dziatania

-Strategia 1 polityka ciaglodci dziatania, awaryjne oraz odtwarzania po
katastrofie (DRP)
-Procedury utrzymaniowe

Utrzymanie
systemow
informacyjnych

-Harmonogramy skanowania podatnosci

-Akiualny status realizacji postgpowania z podatnoéciami

-Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci
-Wspblpraca z osobami odpowiedzialnymi =za procesy zarzgdzania
incydentami
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-Polityka bezpieczenstwa w relacjach z dostawcami

-Standardy i wymagania nakladane na dostawcéw w umowach w zakresie
cyberbezpieczefistwa

-Dostep zdalny

-Metody uwierzytelnienia

Zarzadzanie
bezpieczefistwem i
ciggloscig dziatania

lancucha ustug
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