m> .. POZNANSKIE CENTRUM
KPC T ,.) SUPERKOMPUTEROWO - SIECIOWE

PN 70/09/2023 — dostawa elementéw obliczeniowych

Spis tresci

1. Definicje UZywane W dOKUMENCIE: .....ccccuiiiiicciiie ettt e e e e et e e e e raae e e e sabaeeeeensaeeeeas 4
2. SEIWEIY ODlICZENIOWE. ... eiiee ettt e e e et e e s s be e e e e ab e e e eeataeeeeabeeeeennseeeeennrenas 5
2.1.  Serwer — parametry wspdlne dla kazdego typu SErWEIa .......ceevvcuieeeircieeeeeiieee e ecieee e ecreee e 5

2.2.  Oprogramowanie do zarzgdzania serwerami z poziomu konsoli oprogramowania do

zarzadzania klastrem WirtUaliZaCyjny M ........eeo oo et e e arae e e e 10
2.3, Serwery obliczeniowe tYPU A, B, C.oeeeeevieieciiie ettt sttt e e s e s s e e s nnrae e 10
2.4, Serwer 0bliCZENIOWY tYPU A" ... ettt e e e e st e e s sabb e e e e arae e e searaeeeeas 11
2.5, Serwer obliCZENIOWY tYPU |, B .....eeeieeieee e nrree e 12
2.6. Dodatkowe WYPOSAZENIE SEIWEIOW .......cccccuviieeeiiiieeeiiieeeectteeeeetaeeeeetreeessasaeeesesseeesannreeeeas 12
2.6.1. DYSK SSD ..ttt ettt sttt b e be e bt sae e st e et e e nbeenbeesaeesaneea 12
2.6.2. DAY o | 5 5 PSPPI 13
2.6.3. Akcelerator grafiCzny tYPU ,, A7 .o e 13
2.6.4. Karta sieCiowa 100GDE .........cooiiiiiiieiiieeiee ettt ettt e s e sbe e e sabe e sabeeeaes 14
2.6.5. Karta FEPGA ...t 14
BT VY Y e V2 o 1Y A USSR PRPRt 15
3.1, Serwer dySKOWY tYPU ,,C7 oottt e e e e e e e e e e b ae e e earaeas 15

4.  Oprogramowanie do WirtUAlIZACji .....ccueiieeciiiiiiciiie ettt e e e e e saaa e e e s snaaeeeeas 19
4.1. Wymagania wspdlne dla wszystkich modutéow oprogramowania do wirtualizacji............... 19

4.2. Oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy obliczeniowej w wersji
Yo Yo 1 = 1Yo 1Y USSR 19

4.3. Oprogramowanie do wirtualizacji zasobéw serwerowych i ich mocy obliczeniowej w wersji

£y Ay -] wdo] -] PO TSRS URUT ST 22
4.4. Oprogramowanie do zarzadzania klastrem wirtualizacyjnym ........ccccccoecveiiieieeiccciee e, 23
4.5. Oprogramowanie do Wirtualizacji SI€Ci ......eeivvvieiiiiiiiie it 24
5. INfrastruktura SIECIOWA......uiiiieiieiee e s s 27
5.1.  Infrastruktura przetgczajgca i SyStem STErUJGCY .oceecureeeeiiuiiie et ettt e 27
5.2. Moduty optyczne do interfejSOW SI€CIOWYCH .......ccuviiieiiiiie e e e 49
5.2.1. Modut 1GbE, T000BASE-T, SFP ...cciiiiiieiiiiieee sttt eritee e esite e s siee e s sbee e s s sbee e s s sbee e s snareeas 49
5.2.2. Modut 10GDE, BASE-T, SFP+...c..eiiiiiiieieeieseeste ettt 50
5.2.3. Modut TOGDE, SR SFPH ..coueiiiiiiieeeee ettt et 50
5.2.4. Modut 25 GBE, SR SFP28 ....coiiiieiiiiee ettt sbee e s bee e s s sbee e s s abee e s abeeas 50
5.2.5. Modut 100GDE, LRA QSFP28.......cueeeieeieeieeeiteete ettt sttt et e e s 51
5.2.6. Modut 100GbE, SRA QSFP28.......ccueeiieieeniieniienie ettt st st e sbeesneesaee e 51

1

Fundusze | Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Inteligentny Rozwéj - Rozwoju Regionalnego




., POZNANSKIE CENTRUM
KPCSS ) SUPERKOMPUTEROWO - SIECIOWE

PN 70/09/2023 — dostawa elementéw obliczeniowych

5.2.7. Modut 40 GDBE, LR QSFP+...cc.eiiiiiiiiiieieesitesite sttt sttt st sbeesaeesaee e 52
5.2.8. Modut, 40 GBE, SR QSFP+......coiiiiiiiiieieeiieesiee ettt sre e b e esaee e 52
5.3, OKablOWaNI@ SIECIOWE .....cciiiieiiieeiie ettt ettt e st e st e e saneesneeesaree s 52
5.3.1. PatChCord UTP 3m ...ttt ettt sttt st e s b e e sat e sane e smeeesabeeenns 52
5.3.2. PatChCord UTP 5 ...ttt st ettt et s e e sat e sare e smeeesbeeeans 52
5.3.3. PAtChCord UTP LOM ...coiiiiiiiiieieesite ettt ettt sttt et ettt e esbe e e eneees 53
5.3.4. Patchcord LC-LC MUItIMOAE 3M .cuiiiiiiiiiiiieieeieesiee sttt sttt st et 53
5.3.5. Patchcord LC-LC MUItIMOdE 5Mic...eiiiiiiiiiiieieieiece ettt ettt 53
5.3.6. Patchcord LC-LC Single MOde 3Mi.....uiiiiiiiieeeciiee ettt e e st e s s sbae e e s saneeeean 53
5.3.7. Patchcord LC-LC Single MOdE S5Mi......uiiiiiiiiecciiee ettt e ecitr e e et e e e tae e e s nae e e e naeeaean 53
5.3.8. Patchcord MPO-MPO Multimode 3m — przefagcznik -przetacznik .......cooeevveeeiinieeiiinnnn.n. 53
5.3.9. Patchcord MPO-MPO Multimode 5m — przefgcznik -przetacznik .......cooeevveeiiciieiiinnen.n. 53
5.3.10. Kabel DAC pasyWny 100G 3M.....c..ueiiiiuieeiiiiieeeeiiieeeesireeessisreesessseessssssesesssssesssssssessssssens 54
5.3.11. Kabel DAC pasyWny 100G 5M.......uciiiiiiiiiiiiiieeiiiieeeesieeessireeeesiree e s s areeeessreeessnseaessnnsenas 54
5.3.12. Kabel DAC pasywny breakout 100G --> 4 X 25 G 3M .....ceieiiiiieeiiiiee e eeieee e eeveee e 54
5.3.13. Kabel DAC pasywny breakout 100G =>4 X 25 G 5M.....ccciiiiiiiiiiiiee et 54
5.3.14. Kabel DAC PASYWNY 25G 3M..ciciciiiieiiiiieeeiiieeeeitteeeestteeeeeateeeeeaseeesessaseeesseeesensesssenssenas 54
5.3.15.  Kabel DAC PasyWNY 25G 5Mi..cciccuuiiiiiiiiiieiiiiee e ettt e e esiiee e ssitee e ssabee e s s abaeeesnaaeessnraeeesnnsenas 54
(S ¥ 1ol [ 21 2 T .2 L o1 - T PPPPRN 55
6.1.  Stacja Zarzadzania TYP L.....uueeeeereiiicciiiiieee et e e e e e s es e e e e e e e e e s srebae e e e e e e eernbraraeeeeeeeennrrnes 55
6.1.1. Jednostka gtdwna spetniajgca ponizsze Wymagania:........ccceeecveeeeeciiieeeceiiee e 55
6.1.2. Yo T Lo PP P PP PPRO 56
6.1.3. ) = Toi = e [0 (U | - ot ISP 57
6.1.4. ZeStaw KIaWiatura Z MYSZ .occuuveiieiiieeeciiiee ettt e e e e tee e e s aee e s e e e e e e nrae e e enreeas 57
6.1.5. OPiS FOWNOWAZNOSCI....uvveeeeetiieeeeiiteeeeeciteeeeeetteeeeateeeeeasseeesassseeeasssseesasssseesassesesassanannn 58
A T 1) = 1V £ IRV (=1 o [ N 59
2 N o ¥- 0 [0 )V VAV o] =T g e [o 1 - 1Y A RSP 59
7.2. Dostawa urzgdzen i OProgramOWaANIA.......eeeecureeeeiireeeeiiteeeesireeeesssreeeesssraeeesssseesessseessesssenes 59
7.2.1. 0gdlne wytyczne dotyCzgce dOSTAWY:.....cciccuiiieeeciieeeecteee ettt ectre e et eesra e e e araeaean 59
7.2.2. YT ol =l Fo 1y - 1YY A USRS 60
T VY- Y -1 o Uol - TN 61
8.1.  0g0INe Warunki GWaraNCji ...ccuueeeecureeeiiiieeeeiireeeeiireeeesreeeseareeeessbaesesssbaeeesssaeessnsseeessnnsens 61
N O 1 T IV (VT ={l €1V =T - o] PRSP 62
2

Fundusze | Rzeczpospolita Unia Europejska
Europejskie Polska Europejski Fundusz
Inteligentny Rozwéj - Rozwoju Regionalnego




m  POZNANSKIE CENTRUM

KPC T ,.) SUPERKOMPUTEROWO - SIECIOWE

PN 70/09/2023 — dostawa elementéw obliczeniowych

8.2.1. Diagnostyka i rozwigzywanie problemMOW ..........cccevcieiiiciiie i 62
8.2.2. Klasyfikacja problemMOW ... e 63
8.2.3. Poziomy SWiadczenia USTUZI ......ceviiiiiii e 63
8.2.4. Wymiana informacji pomiedzy Zamawiajagcym a Wykonaweg ......eeeeeeveveeeenceveeeennneen. 64
8.2.5. Z8taszanie ProbIEMOW.......ciii i e 64
8.2.6. (072 1 4T o IR 65
8.2.7. ROZWigzanie ProblEMU ........oooiiii e e e 65
8.2.8. Czas rozwigzania ProbIEMU ... e e e saaee e 66
8.2.9. PrZyWrOCENIE SYSEEMU.....eiiiii ittt e et e e e sbae e e s ebae e e e nreeas 66
8.2.10.  Czas PrzyWrOCENIA SYSTEMU....uiiieiiieeeeiiiieeeeiiieeeeitteeeeetteeeeettreeessasaeeeesasaeeesasseeeesanseneeans 66
8.2.11. Rozwigzanie zgtoszenia ProblemMU...........coecciiii i e 67
0 (o] 0 1 U =T U 67
8.2.13. Dostarczanie i wsparcie w instalacji Oprogramowania........cccceeecevveeeeiiiveeesiiieeeescneeeens 68
8.2.14. Szczegdétowe wymagania gwarancji dotyczace elementdéw Systemu, z wytgczeniem
Y o IR =Y 0= o b= Y - TS 68
8.2.15. Szczegdétowe wymagania gwarancji dotyczgce Stacji Zarzgdzania.......cccceeeevveeeecnnnnenn. 69
3
Eﬂ?gggjzsek . Rzeczpospolita Unia Europejska

Inteligentny Rozwdj

Europejski Fundusz
- Polska Rozwoju Regionalnego



m  POZNANSKIE CENTRUM

KPC T ,.) SUPERKOMPUTEROWO - SIECIOWE

1.

PN 70/09/2023 — dostawa elementéw obliczeniowych

IV. SZCZEGOLOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA

Definicje uzywane w dokumencie:

Na potrzeby niniejszego dokumentu przyjeto nastepujace definicje:

1)

Fundusze i
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RU - jednostka do okreslenia wysokosci obudowy danego urzadzenia, wysokosci szafy
teleinformatycznej (ang. rack unit), 44.45 mm,;

dzien roboczy — poniedziatek, wtorek, sroda, czwartek i pigtek z wyjgtkiem dni ustawowo
wolnych od pracy w Polsce;

czas reakcji na zgloszenie awarii/wady — czas, ktory uptynie od momentu zgtoszenia
awarii/wady do podjecia czynnosci naprawczych ze strony Wykonawcy; nie dotyczy
dostarczanego oprogramowania, dla ktérego obowigzujg warunki gwarancji producenta oraz
pozycji dla ktérych przewidziana jest wymiana wadliwego towaru na wolny od wad;

czas naprawy/wymiany — czas liczony od przybycia serwisu po zgtoszeniu awarii/wady liczony
do momentu dokonania skutecznej naprawy albo wymiany wadliwego towaru na wolny od
wad. Nie dotyczy dostarczanego oprogramowania, dla ktérego obowigzujg warunki gwarancji
producenta oraz pozycji dla ktérych przewidziana jest wymiana wadliwego towaru na wolny
od wad.

Komponent — element funkcjonalny sktadajace sie na System, np. serwer, macierz obiektowa,
system wizualizacji.

System — oznacza urzadzenia, oprogramowanie i aplikacje spetniajgce wymagania opisane w
SWZ, ktére majg by¢ dostarczone i wdrozone przez Wykonawce w celu realizacji przedmiotu
niniejszego Zamdwienia.

Unia Europejska
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2.1. Serwer — parametry wspdlne dla kazdego typu serwera

Parametr

Charakterystyka (wymagania minimalne)

Obudowa

1)

2)

3)

Obudowa zapewniajgca poprawny montaz w szafie teleinformatycznej 19”
o gtebokosci 120 cm wraz z akcesoriami opisanym w podpunkcie ponizej
(2).

Obudowa musi zosta¢ dostarczona wraz z zestawem szyn i ramieniem
porzadkujagcym utozenie przewoddw umozliwiajgcym petne wysuniecie
serwera do celéw serwisowych bez potrzeby odfgczania przewodoéw
podtgczonych do =zasilaczy i kart sieciowych oraz umozliwiajgcym
bezprzerwowe serwisowanie serwera, w tym minimum wymiane dyskéw
oraz wentylatoréw i zasilaczy.

Obudowa umozliwiajgca instalacje dyskow 2,5” SATA/SAS/NVMe.

Ptyta gtéwna

1)
2)

3)

4)

Ptyta gtéwna z mozliwoscig zainstalowania dwéch procesorow.

Na ptycie gtdwnej muszg znajdowacd sie minimum 32 gniazda przeznaczone
do instalacji pamieci.

Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Ptyta gtéwna musi obstugiwac interfejs PCle 4.0

Wbudowane
porty

1)
2)
3)

Minimum 1 port USB 2.0 lub wyzszy na przednim panelu serwera.
Minimum 1 port USB 3.0 lub wyzszy na tylnym panelu.
Minimum 1 port VGA.

Wentylatory

1)

Redundantne typu Hot-Plug.

Bezpieczenstwo

1)
2)
3)
4)
5)

6)
7)

8)

Panel przedni zamykany na klucz stuzagcy do ochrony przed
nieautoryzowanym dostepem do dyskéw twardych.
Funkcja wytgczenia w BIOS funkcji przycisku zasilania.
BIOS musi mie¢ mozliwos¢ przejscia do bezpiecznego trybu rozruchowego
z funkcjg zarzadzania blokadg zasilania, zmiang ustawienn BIOS, zmiang
hasta do BIOS.
Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i kartg
zarzadzajaca.
Wbudowany modut TPM minimum 2.0.
Funkcjonalnosé wtgczania i wytgczania portéw USB na obudowie.
Mozliwos¢ wymazania danych z dyskow znajdujacych sie wewnatrz
serwera:

a) niezalezne od zainstalowanego systemu operacyjnego,

b) uruchamiane z poziomu systemu zarzadzania serwerem.
Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.
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9) Serwer musi by¢é wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego (ang. firmware) przed manipulacjg ze strony
ztosliwego oprogramowania.

a) Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B.

b) Zamawiajagcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

10) Serwer musi umozliwiaé utworzenie bezpiecznego profilu w oparciu o
konfiguracje  sprzetowg oraz o  konfiguracie = wewnetrznego
oprogramowania komponentéw serwera. Jakiekolwiek odchylenie od
profilu musi zosta¢ automatycznie zgtoszone administratorowi.

11) Dla zapewnienia odpowiedniego poziomu bezpieczenstwa wszystkie
pakiety oprogramowania uktadowego muszg by¢ podpisane cyfrowo za
pomocg kryptograficznej funkcji skrétu (ang. hash) SHA-256 z 2048-
bitowym szyfrowaniem lub silniejszym. Serwer musi skanowac aktualizacje
oprogramowania uktadowego i poréwnywac ich sygnatury za pomocga
wbudowanego w sprzet taricucha zaufania.

Karta Zarzadzania

Serwer musi by¢ wyposazony w karte na potrzeby zdalnego zarzadzania. Karta

musi by¢ niezalezna od zainstalowanego na serwerze systemu operacyjnego,

posiadac¢ dedykowany port RJ-45 Gigabit Ethernet oraz musi zapewniac:

1) zdalny dostep do graficznego interfejsu www karty zarzadzajacej, interfejs
www musi by¢ wykonany w standardzie HTML5

2) szyfrowane potgczenie (TLS) oraz uwierzytelnienie i autoryzacje
uzytkownika

3) funkcje zdalnego wiaczenia, wytgczenia, restartu serwera

4) odczyt dziennikow zdarzen (ang. logs) dotyczacych serwera

5) podmontowanie zdalnych napeddéw wirtualnych

6) uruchomienie wirtualnej konsoli z dostepem do myszy i klawiatury

7) wsparcie dla protokotu IPv4 i IPv6

8) wsparcie dla protokotéw: SNMP, IPMI2.0, VLAN tagging, SSH

9) funkcje zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne muszg by¢ dostepne dla min. 7 dni wstecz

10) funkcje zdalnego ustawienia limitu poboru pradu przez serwer

11) integracje z Microsoft Active Directory Ilub LDAP w zakresie
uwierzytelnienia i autoryzacji kont dostepowych

12) obstuge przez minimum trzech administratorow jednoczes$nie

13) wsparcie dla automatycznej rejestracji w systemie DNS

14) wysytanie do administratoréw wiadomosci e-mail z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowe;j

15) zarzadzanie bezposrednie poprzez ztgcze USB

16) monitorowanie zuzycia dyskéw SSD

17) automatyczne zgtaszanie alertéw do centrum serwisowego producenta
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18) aktualizacje oprogramowania uktadowego (ang. firmware) dla wszystkich
komponentéw serwera
19) przywrdécenie poprzednich wersji oprogramowania uktadowego
20) funkcje eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera
do/z pliku XML lub JSON
21) funkcje automatycznego tworzenia kopii konfiguracji serwera w oparciu o
zdefiniowany harmonogram
22) wykrywanie odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji
oprogramowania uktadowego serwera
23) uruchomienie funkcjonalnosci umozliwiajgcej dostep bezposrednio
poprzez urzadzenia mobilne — funkcja konfiguracji oraz monitorowania
najwazniejszych komponentdw serwera przy uzyciu dedykowanej aplikacji
mobilnej (Android/Apple iOS) uzywajac jednego z protokotéw BLE lub WIFI
24) zdalne wytgczenia i wigczenia portéw USB
25) mechanizm bezpiecznego wycofywania z eksploatacji poprzez
automatyczne usuwanie poufnych danych w tym minimum:
a) konfiguracji BIOS
b) konfiguracji kontrolera RAID
c) dziennikdéw systemowych
d) danych konfiguracyjnych
e) wszystkich danych z nosnikéw wewnetrznych (dyski twarde,
DCPMM, NVDIMM).
Jedli wymagana jest dodatkowa licencja na jakakolwiek funkcjonalnosé¢
wskazang przez zmawiajgcego to musi ona by¢ dostarczona wraz z serwerem w
wersji bez ograniczen czasowych. Ponadto Zamawiajgcy wymaga, aby zadna z
powyzszych funkcjonalnosci nie wymagata okresowego sprawdzania licencji na
zewnetrznych systemach (np. producenta).

System do | 1) System do zarzadzania serwerami wraz z niezbedna licencjg, ktéry musi

zarzadzania spetniaé nizej wymienione wymagania:

a) integracja z Microsoft Active Directory lub LDAP w zakresie
uwierzytelnienia i autoryzacji kont dostepowych

b) zarzadzanie dostarczonymi serwerami bez udziatu dedykowanego
agenta

c) wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

d) uruchamianie procesu wykrywania urzadzen w oparciu o
harmonogram

e) szczegdtowy opis wykrytych systemow oraz ich komponentéw

f) funkcja eksportu raportu do min. CSV, HTML, XLS, PDF

g) funkcja tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu

h) grupowanie serwerdw w oparciu o kryteria uzytkownika
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i) tworzenie automatycznie grup serwerdw w oparciu o dowolny element
konfiguracji serwera np. nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostaty czas gwarancji

j) podglad stanu srodowiska zawierajgcy najwazniejsze informacje na
jego temat

k) podsumowanie stanu dla kazdego serwera

I) szczegotowy status serwera i jego elementéw/komponentow

m) filtry raportéw umozliwiajace podglad wybranych zdarzen

n) integracja z systemem do obstugi zgtoszern producenta dostarczonej
platformy sprzetowe;j

o) mozliwos¢ uruchomienia/przechwycenia wirtualnej konsoli serwera

p) mozliwo$¢ podmontowania wirtualnego napedu na zarzgdzanym
serwerze

g) kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

r) mozliwos¢ importu plikéw MIB

s) mozliwos¢ definiowania rél administratorow

t) mozliwosc zdalnej aktualizacji oprogramowania uktadowego serweréw

u) mozliwos$¢ aktualizacji oprogramowania uktadowego oparta o wybrane
7zrédta bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)

v) mozliwos¢ aktualizacji oprogramowania uktadowego (ang. firmware)
bez potrzeby instalacji agenta na serwerze

w) mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta serweréw

X) modut raportujacy pozwalajgcy na  wygenerowanie raportu
zawierajgcego co najmniej nastepujgce informacje:

i) numery seryjne serwerow

ii) konfiguracje poszczegélnych serweréw

iii) wersje oprogramowania wewnetrznego

iv) obsadzenie slotow PCl i gniazd pamieci

v) informacje o maszynach wirtualnych

vi) aktualne informacje o stanie i poziomie gwarancji
vii) adresy IP kart sieciowych

viii) wystepujace alerty

ix) adresy MAC kart sieciowych

X) stan poszczegélnych komponentow serwerow

y) mozliwos¢ tworzenia sprzetowe] konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci

z) wdrazanie serweréw w oparciu o profile konfiguracji

~

aa) mozliwos$é migracji ustawien serwera wraz z wirtualnymi adresami

sieciowymi (MAC, WWN, IQN) miedzy serwerami
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2)

3)

Jesli wymagana jest dodatkowa licencja na jakgkolwiek funkcjonalnosé¢
wskazang przez zmawiajgcego to musi ona by¢ dostarczona wraz z serwerem w
wersji bez ograniczen czasowych. Ponadto Zamawiajgcy wymaga, aby zadna z
powyzszych funkcjonalnosci nie wymagata okresowego sprawdzania licencji na
zewnetrznych systemach (np. producenta).

bb) tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii serwera przez serwis producenta

cc) zdalne uruchamianie diagnostyki serwera.

System moze byc¢ zaoferowany jako prekonfigurowany obraz maszyny

wirtualnej (ang. virtual appliance) dla zaoferowanego oprogramowania do

wirtualizacji mocy obliczeniowe].

Musi by¢ dostepna dedykowana aplikacja na urzadzenia mobilne

(Android/Apple i0S) integrujgca sie z wyzej opisanym systemem do

zarzadzania.

Diagnostyka

1)

Serwer musi by¢ wyposazony w panel LCD dedykowany przez producenta
do zaoferowanej obudowy umozliwiajgcy sprawdzenie stanu pracy serwera
(umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci,
dyskéw, zasilania i o temperaturze oraz wyswietlenie tekstu
zdefiniowanego przez Zamawiajacego (np. nr inwentarzowy, nr serwera)).

Zasilacze

1)

Minimum 2 szt., redundantne, typu Hot-Plug, o sprawnosci Platinum, o
mocy zapewniajgcej poprawng prace serwera w zaoferowanej konfiguracji
przy pracy na potowie zainstalowanych zasilaczy.

Certyfikaty

1)

2)

3)

Microsoft Windows Server min. w wersji 2022 — zgodnos$¢ potwierdzona dla
oferowanego modelu serwera na stronie:
https://www.windowsservercatalog.com/

Red Hat Enterprise Linux (RHEL) min. w wersji 8 — zgodnos$¢ potwierdzona
dla oferowanego modelu serwera na stronie:
https://access.redhat.com/ecosystem/hardware

VMware ESXi min. w wersji 7 — zgodno$¢ potwierdzona dla oferowanego
modelu serwera na stronie:
https://www.vmware.com/resources/compatibility/search.php

Dokumentacja
uzytkownika

1)

Zamawiajgcy wymaga dostarczenia dokumentacji w jezyku polskim lub
angielskim w wersji elektroniczne;.
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2.2. Oprogramowanie do zarzgdzania serwerami z poziomu konsoli oprogramowania do
zarzgdzania klastrem wirtualizacyjnym

Oprogramowanie do zarzgdzania serwerami z poziomu konsoli oprogramowania do zarzgdzania

klastrem wirtualizacyjnym (zwanej dalej konsolg wirtualizatora) musi by¢ zintegrowane z zaoferowang

konsolg oprogramowania do zarzadzania klastrem wirtualizacyjnym (opisang w niniejszych

wymaganiach).
Wymagania, ktére musi spetniaé to oprogramowanie:

1)

mozliwos¢ instalowania poprawek podnoszgcych wersje oprogramowania uktadowego (ang.
firmware) serwera wprost z konsoli wirtualizatora (wymagana zgodno$¢ z zaoferowanym
oprogramowaniem wirtualizacyjnym)

instalacja poprawek dla klastra serwerdow musi uwzgledniaé specyfike pracy tego klastra i bra¢ pod
uwage srodowisko wirtualizatora, aby nie wptywac na stan maszyn wirtualnych, tzn. przetgczaé
kolejno aktualizowany serwer w tryb serwisowy, instalowaé poprawke, przetagcza¢ z powrotem w
tryb produkcyjny zanim uruchomi proces na kolejnym serwerze

konsola wirtualizatora musi prezentowad szczegétowe informacje o serwerze takie jak ilos¢ oraz
typ komponentu dla co najmnie;j:

a) procesor

b) pamie¢ RAM

c) kartyl/O

d) wentylatory

e) dyski pamieci masowej

konsola wirtualizatora musi prezentowac informacje wspierajgce serwisowanie takie jak:

a) numer serwisowy/seryjny serwera

b) data obowigzywania gwarangji

informacje sprzetowe i alerty muszg by¢ prezentowane w konsoli wirtualizatora i mogg by¢
uzywane tak jak inne alerty wirtualizatora w zakresie ustawien powiadomien, potwierdzania
przeczytania alertéw oraz uzywania ich w regutach automatyzujgcych zarzadzanie alertami
konsola wirtualizatora musi pozwala¢ na ustawienie bazowej konfiguracji dla serweréw (wersje
oprogramowania uktadowego, wersje sterownikéw) oraz raportowanie odchylenia wersji na
poszczegdlnych serwerach wzgledem konfiguracji bazowej

2.3. Serwery obliczeniowe typu A, B, C

Wymagania wspodlne dla serwerdw typu A, B, C

Parametr Charakterystyka (wymagania minimalne)
Obudowa 1) Wysokos¢ 2 RU
Kontroler RAID 1) Sprzetowy kontroler dyskowy wspierajacy interfejs PCle 4.0, z pojemnoscig

cache minimum 4 GB, umozliwiajacy konfiguracje RAID 0, 1, 5, 6, 10, 50, 60
oraz wyposazony w baterie do podtrzymania pamieci cache w przypadku
zaniku zasilania.

2) Kontroler musi by¢ zgodny z zaoferowanym oprogramowaniem do

wirtualizacji.
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Interfejsy
sieciowe

1)

2)

3)

Karty opisane w pkt. 2) i 3) muszg poprawnie wspotpracowa¢ z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego
typu interfejsu) pochodzacymi od réznych producentéw. Obstuga modutéw
optycznych innych producentéw nie moze wymagac instalacji dodatkowego
oprogramowania lub zmian w konfiguracji karty.

Dwa interfejsy sieciowe o przepustowosci 1 Gb/s Ethernet w standardzie
Base-T.
Dwuportowa karta sieciowa zainstalowana w serwerze jako karta
rozszerzen w slocie PCle 4.0, z gniazdami o przepustowosci 100 Gb/s
Ethernet w standardzie QSFP56, posiadajaca:
a) interfejs PCle 4.0 x16
b) wsparcie dla wirtualizacji SR-IOV oraz VirtlO
c) sprzetowe wsparcie dla szyfrowania AES-GCM 128/256 dla
protokotow IPSec i TLS, wsparcie dla AES-XTS
d) wydajnos¢ min. 215 Mpps
e) wsparcie dla RoCE Programmable Congestion Control
f) wsparcie dla IEEE 1588v2
g) sprzetowe wsparcie enkapsulacji i dekapsulacji dla protokotéw
VxLAN, NVGRE, Geneve
h) wsparcie dla Jumbo Frames o rozmiarach minimum 9 KB.
Dwuportowa karta sieciowa zainstalowana w serwerze jako karta
rozszerzen w slocie PCle lub w slocie z interfejsem OCP 3.0, z gniazdami o
przepustowosci 25 Gb/s Ethernet w standardzie SFP28, wspierajaca
réwniez gniazda 10 Gb/s Ethernet w standardzie SFP+, posiadajgca:
a) wsparcie dla wirtualizacji SR-IOV
b) wsparcie dla enkapsulacji i dekapsulacji dla protokotéw VxLAN,
NVGRE, Geneve
c) wsparcie dla RoCE
d) wsparcie dla Jumbo Frames o rozmiarach minimum 9 KB.

2.4. Serwer obliczeniowy typu ,A”

Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz

wymagania wspodlne dla podzbioru typu serwdw opisane w punkcie 2.3 oraz ponizsze wymagania.

Parametr Charakterystyka (wymagania minimalne)

Procesor 1) Zainstalowane 2 procesory 64-rdzeniowe, o taktowaniu co najmniej 2.0
GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku podstawowego (Base) min. 605 punktow w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera w
konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na stronie
WWW.Spec.org

2) Procesor musi obstugiwaé interfejs PCle 4.0.
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Pamieé¢ RAM 1) Minimum 2 TB DDR4 RDIMM 3200 MT/s w konfiguracji wypetniajgcej
wszystkie gniazda pamieci na ptycie gtéwnej. Ptyta gtéwna musi zapewniaé
obstuge do co najmniej 4 TB pamieci RAM.

Dyski twarde 1) Zainstalowane 2 jednakowe dyski twarde hot-swap o pojemnosci minimum

480 GB kazdy, SATA SSD do réznych zastosowan (ang. mixed-use) o
wspoétczynniku DWPD minimum 3 i rozmiarze 2,5”, podtgczone za pomoca
zaoferowanego kontrolera RAID.

2.5. Serwer obliczeniowy typu ,B”

Zaoferowany serwer musi spetnia¢ wszystkie wymagania wspdlne opisane w punkcie 2.1 oraz

wymagania wspodlne dla podzbioru typu serwdw opisane w punkcie 2.3 oraz ponizsze wymagania.

Parametr

Charakterystyka (wymagania minimalne)

Procesor

1)

2)

Zainstalowane 2 procesory 32-rdzeniowe, o taktowaniu co najmniej 2.2
GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku podstawowego (Base) min. 393 punktéw w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera w
konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na stronie

WWW.Spec.org
Procesor musi obstugiwac interfejs PCle 4.0.

Pamie¢ RAM

1)

Minimum 1 TB DDR4 RDIMM 3200 MT/s. Ptyta gtdwna musi zapewniac
obstuge co najmniej 4 TB pamieci RAM.

Dyski twarde

1)

Zainstalowane 2 jednakowe dyski twarde hot-swap o pojemnosci minimum
480 GB kazdy, SATA SSD do réznych zastosowan (ang. mixed-use) o
wspotczynniku DWPD minimum 3 i rozmiarze 2,5”, podtgczone za pomoca
zaoferowanego kontrolera RAID.

2.6. Dodatkowe wyposazenie serweréw

Wszystkie ponizsze elementy musza by¢ kompatybilne i mozliwe do zainstalowania do zaoferowanych

w ramach tego postepowania serwerach. Gwarancja na komponenty musi by¢ na tych samych

warunkach co na serwery.
2.6.1.Dysk SSD

Parametr Charakterystyka (wymagania minimalne)

Typ Dysk twardy w specyfikacji serwerowej, certyfikowany przez producenta
serwera

Rodzaj nosnika SSD

Interfejs 1 x SATA 6 Gb/s

Pojemnos¢ 480GB

Funkcje 1) Funkcja hot-swap

dodatkowe 2) Dysk SSD zoptymalizowany pod katem zapisu i odczytu danych

(wykorzystanie mieszane)
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2.6.2.Dysk HDD

Parametr

Charakterystyka (wymagania minimalne)

Typ

Dysk twardy w specyfikacji serwerowej, certyfikowany przez producenta
serwera

Rodzaj nosnika

HDD

Predkosc 10000 obr/min
obrotowa

Interfejs SAS 12Gb/s
Pojemnos¢ 2,4TB

Funkcje 1) Funkcja hot-swap
dodatkowe

2.6.3.Akcelerator graficzny typu ,A”

Parametr

Charakterystyka (wymagania minimalne)

Typ

Akcelerator graficzny w specyfikacji serwerowej, certyfikowany przez
producenta serwera

Liczba graficznych
rdzeni
obliczeniowych

Min. 6192 rdzeni CUDA

Liczba rdzeni
wspierajgcych
uczenie

maszynowe

Min. 432 wyspecjalizowanych rdzeni wspierajgcych uczenie maszynowe

Pamie¢ VRAM

Min. 80GB typu HBM2e o szerokosci szyny danych 5120bit

Czestotliwos¢
GPU

1) Bazowa: min. 1060MHz
2) Boost: min. 1400MHz

Czestotliwos¢ Min. 1510MHz

pamieci

Wsparcie 1) Wsparcie dla wirtualizacji karty graficznej, w szczegdlnosci wsparcie

wirtualizacji dla mechanizméw umozliwiajgcych przekazanie karty graficznej do
konteneréw uruchamianych z wykorzystaniem technologii Docker

2) Mozliwos¢ partycjonowania karty graficznej na co najmniej 7,

niezaleznych, zwirtualizowanych kart graficznych

Interfejs 1) Interfejs PCle co najmniej w wersji 4.0 x16 ze wsparciem dla ,Lane

and polarity reversal”
2) Karty muszg by¢ potaczone ze sobg (kazda z kazdg) szynag
dwukierunkowa o przepustowosci minimum 600GB/s

Wsparcie dla API
obliczeniowych

Wymagane wsparcie dla min. 4 réznych API, np. CUDA, DirectCompute,
OpenCL, OpenACC

Wydajnos¢

Min. 19 TFLOPS dla obliczen FP32 wg. deklaracji producenta
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Zasilanie

‘ Zuzycie energii nie wieksze niz 300W, 8pinowe ztgcze zasilajgce

2.6.4.Karta sieciowa 100GbE

Parametr Charakterystyka (wymagania minimalne)

Typ Karta sieciowa w specyfikacji serwerowej, certyfikowana przez
producenta serwera

Maksymalna 200Gb/s, 2 porty QSFP56

przepustowos¢

Interfejsy 1) Wsparcie dla predkosci 10/25/40/50/100/200GbE

2) Urzadzenie przeznaczone do dziatania z interfejsem PCle Gen4.0 x16,

Liczba portéw

2 porty sieciowe

Wirtualizacja

Wsparcie dla SR-IOV oraz VirtlO

Cyberbezpieczens

Sprzetowe wsparcie dla szyfrowania AES-GCM 128/256 dla protokotéw

two IPSec i TLS. Wsparcie dla AES-XTS

Wydajnosé DPDK message rate: min. 215Mpps

Wspierane RoCE Programmable Congestion Control, IEEE 1588v2 (doktadnos$¢ do

funkcje poziomu nanosekund), Sprzetowe wsparcie enkapsulacji
i dekapsulacji dla VXLAN, NVGRE, Geneve

2.6.5.Karta FFPGA

Parametr Charakterystyka (wymagania minimalne)

Typ Akcelerator FPGA w specyfikacji serwerowej, certyfikowany przez
producenta serwera

Pamiec Min. 64GB pamieci DDR o min. przepustowosci 75GB/s i wydajnosci min.
2400MT/s

Interfejsy 1) 2x QSFP28 100Gbps

2) PCl-e Gen3 x16

Liczba portéw

2 porty sieciowe

Parametry FPGA

1) Min. 1182000 LUT
2) 2364000 rejestrow
3) 6840 DSP slices

Typ chtodzenia

Pasywne

Zasilanie

Maks. 250W
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3.1. Serwer dyskowy typu ,,C”

Parametr

Charakterystyka (wymagania minimalne)

Zasoby
dyskowe

1)

Serwer dyskowy / macierz dyskowa musi by¢ dostarczona z minimum:

a) 10 jednakowymi dyskami SSD 2,5" o wspotczynniku DWPD minimum 3 (w
przypadku zastosowania dyskow o DWPD mniejszym od 3 nalezy dostarczy¢
dwukrotnie wiekszg pojemnos¢ na dyskach SSD) — pojemnos¢ uzyteczna dla
przestrzeni zbudowanej w oparciu o te dyski musi wynosi¢ minimum 22 TiB

b) 9 jednakowymi dyskami SAS (HDD 10k lub SSD) 2,5" — pojemnos¢ uzyteczna

dla przestrzeni zbudowanej w oparciu o te dyski musi wynosi¢ minimum 12
TiB.
Pojemnos¢ uzyteczng macierzy dyskowej nalezy rozumiec jako pojemnosé
prezentowang do serwerdw i pozwalajgca na rzeczywisty zapis danych o tej
objetosci na macierzy bez uwzglednienia mechanizmdéw redukcji danych.
Pojemnos¢ uzyteczna to pojemnos$é po odliczeniu wszelkich narzutéw
zwigzanych z organizacjg danych na dyskach takich jak przechowywanie
parzystosci, sum kontrolnych, danych systemowych, pojemnosci zapasowej,
itp.

Zastosowane mechanizmy ochrony danych muszg zabezpiecza¢ dane przed ich

utratg w przypadku awarii co najmniej 1 (jednego) dowolnego dysku kazdej

grupy dyskéw wymienionych w punkcie 1) a) i 1) b).

Nalezy dodatkowo uwzglednié dyski zapasowe (,Hot Spare”) w ilosci zgodnej z

zaleceniami producenta dla oferowanej konfiguracji — nie mniej niz 1 (jeden)

zapasowy dysk dla kazdej grupy dyskow wymienionych w punkcie 1) a) i 1) b).

Dyski zapasowe nie mogg by¢ wliczone do ilosci dyskéw z punktu 1).

Podczas awarii dysku kontroler macierzy dyskowej musi automatycznie

rozpoczgé¢ odtwarzanie danych na fizycznym dysku zapasowym.

W przypadku stosowania dysku zapasowego proces odtwarzania danych nie

moze wigzaé sie z procesem przenoszenia danych po wymianie dysku

uszkodzonego (dysk wymieniony musi by¢ automatycznie uznany za zapasowy).

Kontrolery macierzy dyskowej muszg obstugiwaé minimum 500 dyskow.

Kontrolery
macierzy
dyskowej

Macierz dyskowa musi by¢ ztozona z minimum jednej pary identycznych
kontroleréw tworzacych klaster wysokiej dostepnosci (ang. high availability
cluster). Kontrolery muszg udostepnia¢ dane poprzez protokoty iSCSI, Fibre
Channel, CIFS oraz NFS.

Obszar pamieci cache przeznaczony do zapisow danych musi posiadad lustrzang
kopie (ang. mirror).

W przypadku awarii zasilania dane niezapisane na dyskach muszg by¢
zabezpieczone za pomocy podtrzymania bateryjnego w celu zachowania ich w
pamieci nieulotnej kontrolera do momentu przywrdcenia zasilania.
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4) Kontrolery w klastrze wysokiej dostepnosci muszg oferowac funkcjonalnosc¢
automatycznego przejmowania funkcjonalnosci i zadan w przypadku awarii
drugiego kontrolera w tej samej parze.

5) Macierz musi mie¢ minimum 128 GB pamieci cache obstugujgcej zapis i odczyt
dostepnej dla wszystkich wolumendw macierzy. Wtgczenie lub wytgczenie
pamieci cache nie moze wymagaé operacji usuniecia i utworzenia na nowo
wolumendw lub grup dyskowych. Nie dopuszcza sie stosowania pamieci na
wymiennych dyskach jako podstawowego modutu cache.

6) Macierz dyskowa musi realizowad replikacje (ang. mirroring) pamieci cache
miedzy kontrolerami.

7) System operacyjny kontrolerdw musi natywnie obstugiwaé automatyczny
Ltiering” blokéw danych pomiedzy dyskami SSD, SAS (macierz moze alokowad
bloki dla danego wolumenu sposrdéd wszystkich typéw dyskéw: SSD, SAS
rownoczesnie).

8) Macierz musi mie¢ mozliwos¢ obstugi réznych poziomdéw RAID réwnoczesnie,
minimum RAID 1 (lub 10), 5, 6.

9) Awaria dowolnego pojedynczego aktywnego elementu macierzy dyskowej nie
moze powodowac przerwy w dostepie do danych.

10)Musi by¢é mozliwe utworzenie minimum 1000 wolumendéw blokowych o
rozmiarze minimum 256 TB, plikowych o rozmiarze minimum 256 TB.

11) Macierz musi posiada¢ wbudowang funkcjonalno$¢ typu ,thin provisioning”
umozliwiajgcy alokacje wirtualnej przestrzeni dyskowej, do ktdrej fizyczne dyski
moga by¢ dostarczone w przysztosci.

Interfejsy

1) Macierz musi by¢ wyposazona w nastepujgce, dziatajace porty:

a) 8 portow 25 Gb/s Ethernet do podtaczania serweréw, kazdy port
wyposazony w modut optyczny SFP28

b) 2 porty 1 Gb/s Ethernet Base-T do zdalnego zarzgdzania kontrolerem

c) 4 porty SAS minimum 12 Gb/s do podtaczania pétek dyskowych

d) opcjonalnie 4 porty 10 Gb/s Ethernet do podtgczania serwerdw, kazdy port
wyposazony w modut optyczny SFP+.

2) Interfejsy optyczne opisane w punkcie 1) muszg wspodtpracowaé z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami witasciwymi dla danego
typu interfejsu) pochodzgcymi od réznych producentéw.

3) Porty przeznaczone do podtgczenia serwerdw nie mogg by¢ wykorzystane do
potaczen wewnatrz macierzy (np. pomiedzy kontrolerami).

4) Musi by¢ mozliwos$¢ rozbudowy on-line macierzy do minimum 16 portéw FC 32
Gb/s lub 25 Gb/s Ethernet jedynie poprzez instalacje dodatkowych kart
rozszerzen bez koniecznosci instalacji dodatkowych kontroleréw badz usuwania
zainstalowanych kart.

Kopie
migawkowe

1) System operacyjny macierzy dyskowej musi natywnie obstugiwaé mechanizm
kopii migawkowych, ktéry bedzie dostepny dla wszystkich rodzajow danych
udostepnianych. Niedopuszczalne s3 rozwigzania wykonujgce kopie
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migawkowe jedynie w trybie ,Copy On Write” dla dowolnego rodzaju danych
(blokowe lub plikowe).

2) Odtwarzanie plikéw i folderéw z kopii migawkowych wykonanych dla
wolumendw plikowych udostepnionych dla systemdéw typu Windows i Unix
musi by¢ dostepne za pomocga wydzielonego udziatu sieciowego z zachowaniem
praw dostepu na poziomie uzytkownika.

3) System operacyjny macierzy dyskowej musi umozliwia¢ wykonywanie kopii
migawkowych wolumendw plikowych w trybie ,,on-line” — bez zatrzymywania
operacji odczytu i zapisu. Deklarowana przez producenta liczba kopii
migawkowych musi wynosi¢ minimum 256 na wolumen.

4) Musi by¢ mozliwe odtwarzanie danych z kopii migawkowych bezposrednio na
wolumen produkcyjny.

5) Musi by¢ mozliwe udostepnienie kopii migawkowe]j w trybie do odczytu i zapisu.

6) Nalezy dostarczy¢ oprogramowanie do wykonywania spdjnych kopii danych
aplikacji: Microsoft SQL Server, Oracle Databases, VMware dla blokowych i
plikowych , datastore” oraz zaoferowanego oprogramowania do wirtualizacji
zasobow serwerowych i ich mocy obliczeniowe]. Spéjne kopie rozumiane jako
funkcjonalnos¢ automatycznego przetgczenia aplikacji w tryb wykonania spéjnej
kopii swoich danych. Oprogramowanie to musi rozpoznaé, na ktdérych
wolumenach logicznych aplikacja sktaduje swoje dane i wykona¢ kopie tylko
tych wolumendw.

Obstugiwane | 1) System operacyjny macierzy dyskowej musi udostepnia¢ dane za pomoca

protokoty protokotu CIFS i Fibre Channel — jesli do uruchomienia potrzebna jest licencja,
to Zamawiajgcy wymaga jej dostarczenia. System operacyjny macierzy dyskowej
musi mie¢ mozliwo$¢ uruchomienia udostepniania danych za pomoca
protokotéw NFS oraz iSCSI - licencje na protokoty CIFS, NFS, Fibre Channel oraz
iSCSI sg przedmiotem obecnego postepowania.

2) Jednoczesna obstuga réinych protokotéow dostepu do danych nie moze byé
zrealizowana za pomocg dodatkowego oprogramowania ani dodatkowych
urzadzen posredniczacych typu wirtualizator, gateway, switch, itp. firm trzecich.

Pozostate 1) System operacyjny macierzy dyskowej musi umozliwia¢ dynamiczng zmiane
wymagania rozmiaru wolumendw danych (zwiekszanie) bez przerywania pracy i bez
przerywania uzytkownikom zewnetrznym dostepu do danych.
2) System operacyjny macierzy, za pomocy interfejsu graficznego, musi mieé
mozliwos¢:
a) konfiguracji macierzy dyskowej
b) zbierania i wyswietlania informacji o stanie zasobéw macierzy dyskowej
c) prezentowania i gromadzenia zdarzen zachodzgcych w macierzy dyskowej
d) prezentowania biezgcych statystyk wydajnosciowych macierzy dyskowej
e) podgladu parametréw wydajnosciowych macierzy dyskowej w czasie
rzeczywistym.
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3) Dostep do CLI systemu operacyjnego kontroleréw musi odbywac sie przy uzyciu
potaczenia szyfrowanego.

4) W systemie operacyjnym kontrolera musi by¢ mozliwos¢ utworzenia wirtualnych
serweréw plikébw, a kazdy wirtualny serwer plikbw musi obstugiwac
uzytkownikéw z innej domeny Microsoft (MS Active Directory).

5) W celu zabezpieczania danych macierz dyskowa musi mie¢ mechanizm replikacji
jej zasobdw na zasoby innej macierzy tej samej rodziny. Replikacja musi dziataé
na poziomie systemu operacyjnego macierzy. Macierz musi mie¢ mechanizm
replikacji w trybie synchronicznym i asynchronicznym bez potrzeby uzycia
urzadzen zewnetrznych typu gatawey, serwer posredniczacy, etc. Musi istniec
funkcja odwrécenia kierunku replikacji. Replikacja danych miedzy macierzami
nie moze by¢ realizowana przy uzyciu zewnetrznego oprogramowania. Licencja
na replikacje jest przedmiotem obecnego postepowania.

6) System operacyjny kontroleréow macierzy musi oferowac funkcjonalnos$é QoS
(ang. Quality of Service) dla dowolnego wolumenu blokowego, to znaczy musi
by¢ mozliwos¢ ograniczenia liczby operacji na sekunde lub przepustowosci w kB
(lub innych jednostkach) na sekunde, jaka jest mozliwa do uzyskania ze
wskazanego przez administratora wolumenu.

7) Wymagane jest szyfrowanie danych na dyskach. Nalezy dostarczy¢ niezbedne
licencje na catg pojemnos¢ macierzy.

8) Macierz musi posiadaé¢ funkcje zarzadzania w sposdb zautomatyzowany.
Zamawiajgcy dopuszcza mozliwos¢ zastosowania oprogramowania firm trzecich
np. Ansible.

9) Jesliwymagana jest dodatkowa licencja na jakgkolwiek funkcjonalnos$¢ wskazang
przez Zmawiajgcego to musi ona by¢ dostarczona wraz z macierza.

10) Wszystkie kontrolery muszg posiadac¢ tg samg liczbe portéw w identycznej

konfiguraciji.

Gwarancja 1) 7 lat gwarancji realizowanej w miejscu instalacji sprzetu, z czasem reakcji
nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii
w trybie 365x7x24 poprzez ogdlnopolska linie telefoniczng producenta. State
monitorowanie macierzy przez zdalne centrum serwisowe.

Wymiana 1) Wymiana dyskow moze by¢ dokonywana samodzielnie przez Zamawiajgcego.

dyskow 2) Zamawiajgcy zatrzymuje uszkodzone dyski.
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Oprogramowanie do wirtualizacji

Zaoferowane oprogramowanie do wirtualizacji musi by¢ w petni kompatybilne ze sobg w ramach
wszystkich zaoferowanych modutéw, ktérych specyfikacje zawarto w ponizszych podpunktach.
Zaoferowanie oprogramowania do wirtualizacji wraz z wszystkimi wymaganymi modutami od
jednego producenta bedzie dodatkowo punktowane.

4.1. Wymagania wspdlne dla wszystkich modutéw oprogramowania do wirtualizacji

1) Producent zaoferowanego oprogramowania do wirtualizacji musi wspieraé¢ rozwigzania do
automatyzacji procesdw oraz wirtualizacji sieci (SDN, ang. Software-Defined Networking).

2) Licencjonowanie zaoferowanego oprogramowania lub zapewnienie udzielenia licencji na
zaoferowane oprogramowanie spetniajgce wymagania opisane w tym rozdziale musi posiadaé
mozliwos$é swobodnego przeniesienia praw do uzytkowania na dowolny podmiot wymieniony
w umowie i dowolny serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez ograniczen
licencji OEM). Licencje dostepne w modelu licencjonowania na procesor fizyczny.

4.2. Oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy obliczeniowej w wersji
podstawowej

1) Zaoferowane oprogramowanie do wirtualizacji zasobow serwerowych i ich mocy

obliczeniowej w wersji podstawowej musi:

a) byc instalowane bezposrednio na sprzecie fizycznym i nie moze by¢ ono czescig innego
systemu operacyjnego

b) alokowaé dla wtasnych celéw nie wiecej niz 600MB pamieci operacyjnej RAM serwera
fizycznego

c) potrafi¢ obstuzy¢ i wykorzystaé zasoby fizyczne serwera: 2 procesory fizyczne, co najmniej
128 logicznych watkéw procesora, 2TB pamieci fizycznej RAM

d) zapewnia¢ mozliwosc¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia od
1 do minimum 256 procesoréw wirtualnych

e) zapewnia¢ mozliwo$¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia
minimum 4 TB pamieci operacyjnej RAM

f) zapewniaé mozliwos¢ skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia od
1 do 10 wirtualnych kart sieciowych dla kazdej z nich. Dodatkowo, oprogramowanie musi
posiada¢ mozliwosé utworzenia maszyny wirtualnej bez przydzielonej wirtualnej karty
sieciowej

g) zapewnia¢ mozliwosc¢ skonfigurowania maszyn wirtualnych, z ktorych kazda moze miec 32
porty szeregowe, 3 porty rownolegte i 20 urzgdzen USB

h) wspierac nastepujgce systemy operacyjne: Windows Server 2012, Windows Server 2016,
Windows Server 2019, Windows 7, Windows 8, Windows 10, SLES 12, SLES 11, SLES 10,
RHEL 8, REHL 7, Solaris 11, Debian, CentQOS, FreeBSD, Ubuntu, Oracle Linux, CoreOS

i) umozliwia¢ przydzielenie facznie wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz
fizyczne zasoby RAM serwera, na ktéorym maszyny te sg umieszczone
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umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci zasobéw dyskowych niz jest
fizycznie dostepne na zasobach dyskowych

zapewniac wsparcie dla wirtualizacji zagniezdzonej, w szczegdlnosci w zakresie mozliwosci
zastosowania wszystkich funkcjonalnosci co najmniej dla wirtualizatora (ang. hypervisor)
Microsoft Hyper-V pakietu Microsoft Windows Server 2016 i nowszego na maszynie
wirtualnej

umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich w zakresie
skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji bez ingerencji w systemy
operacyjne maszyn wirtualnych

zapewniac zdalny i lokalny dostep administracyjny do wszystkich serwerdéw fizycznych
poprzez protokdt SSH z mozliwoscig nadawania uprawnien do takiego dostepu nazwanym
uzytkownikom bez koniecznosci wykorzystania konta administratora (,,root")

zapewnia¢ mozliwos¢ powielania maszyn wirtualnych wraz z ich petng konfiguracjg i
danymi

zapewnia¢ mozliwosé wykonywania kopii migawkowych instancji systemow operacyjnych
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy z mozliwoscig
zachowania stanu pamieci pracujgcej maszyny wirtualnej

zapewnia¢ mozliwo$¢ dodawania zasobdw w czasie pracy maszyny wirtualnej, w
szczegblnosci w zakresie ilosci procesordw, pamieci operacyjnej i przestrzeni dyskowej
posiada¢ funkcjonalno$¢ tworzenia wirtualnego przefacznika (ang. virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze serwera wirtualizacyjnego (ang.
hypervisor) i pozwalajgcego potaczyé tym przetgcznikiem maszyny wirtualne w obszarze
jednego serwera, a takze na zewnatrz sieci fizycznej. Pojedynczy przetacznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji minimum 4000 wirtualnych portéw Ethernet

w celu zapewnienia bezpieczeistwa potaczenia ethernetowego w razie awarii fizycznej
karty sieciowej pojedynczy wirtualny przetgcznik, musi posiada¢ mozliwos¢ przytgczania do
niego minimum dwadch fizycznych kart sieciowych

posiada¢ funkcjonalnos¢ obstugi wirtualnych sieci lokalnych (VLAN) na wirtualnych
przetgcznikach w zaoferowanym oprogramowaniu

zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby
zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy maszynami wirtualnymi
umozliwia¢ wykorzystanie technologii przepustowosci sieci komputerowych 200 GbE w
tym agregacje potaczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi

obstugiwac przetgczenie $ciezek LAN (bez utraty komunikacji) w przypadku awarii jednej
ze sciezek

zapewnia¢ mozliwos¢ zdefiniowania alertow informujgcych o przekroczeniu wartosci
progowych

zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskow wewnetrznych serwerdw fizycznych na dowolng pamie¢ masowg w tym samym
lub oddalonym osrodku przetwarzania. Replikacja musi gwarantowac wspotczynnik RPO
(ang. Recovery Point Objective) na poziomie minimum 5 minut
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obstugiwad przetaczenie sciezek uzywanych przy dostepie do pamieci masowej bez utraty
komunikacji w przypadku awarii jednej ze sciezek

mie¢ mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi bez
przerywania pracy ustug na przenoszonych maszynach wirtualnych. Wymaga sie wsparcia
natywnego szyfrowania ruchu sieciowego dla maszyn wirtualnych podczas ich
przenoszenia miedzy serwerami fizycznymi

umozliwia¢ automatyczne, ponowne uruchomienie maszyn wirtualnych w przypadku
awarii jednego z serwerdéw wirtualizacyjnych na kolejnym dziatajgcym w tym samym
klastrze serwerze (funkcjonalnos¢ wysokiej dostepnosci, ang. High Availability, HA)

w Srodowisku z minimum dwoma serwerami wirtualizacyjnymi musi zapewniac prace bez
przestojow dla wybranych maszyn wirtualnych, niezaleznie od systemu operacyjnego oraz
aplikacji, podczas awarii serwera wirtualizacyjnego, bez utraty danych i dostepnosci
danych na maszynach wirtualnych objetych ochrong

zapewnia¢ mozliwos¢ obstugiwania dyskéow wirtualnych maszyn do rozmiaru co najmniej
60 TB

posiadac funkcjonalnos¢ zarzadzania poprzez ustandaryzowany interfejs programistyczny
(API)

posiada¢ wbudowany interfejs programistyczny (APl) zapewniajagcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi mechanizmami
warstwy wirtualizacyjnej

by¢ kompatybilne z TPM 2.0. Minimalne wymaganie Zamawiajgcego dla TPM oznacza, ze
TPM zapewnia mechanizm gwarantujacy, ze serwer fizyczny, na ktérym zainstalowane jest
zaoferowane oprogramowanie, uruchomit sie z wtgczong opcjg Secure Boot. Po
potwierdzeniu, ze Secure Boot jest wiaczone, system gwarantuje, poprzez weryfikacje
podpisu cyfrowego, ze serwer wirtualizacyjny (ang. hypervisor) uruchomit sie w
niezmienionej formie

posiadac funkcjonalnosé wirtualnego TPM 2.0 dla maszyn wirtualnych z zainstalowanym
Microsoft Windows 10, Microsoft Windows 2016 i nowszych. Zamawiajgcy wymaga aby z
punktu widzenia maszyny wirtualnej z systemem operacyjnym Microsoft Windows 10,
Microsoft Windows 2016 i nowszym wirtualny TPM widziany byt jako standardowy TPM,
gdzie mozna przechowywac bezpiecznie wrazliwe dane, np. certyfikaty. Zawartosé
wirtualnego TPM musi by¢ przechowywana w pliku przynaleznym do maszyny wirtualnej
oraz musi by¢ szyfrowana

posiadac funkcjonalnos¢ szybkiego uruchamiania oprogramowania wirtualizacyjnego po
przeprowadzonym procesie jego aktualizacji. Zamawiajgcy wymaga, aby w procesie
aktualizacji oprogramowania, jesli wymagany jest jego restart, funkcjonalnos$¢ szybkiego
uruchamiania powodowata eliminacje czasochtonnej fazy inicjalizacji serwera fizycznego
wspierac protokot precyzyjnej synchronizacji czasu PTP (ang. Precision Time Protocol) i NTP
(ang. Network Time Protocol)

posiada¢ mechanizm, ktdry ogranicza dostep do indywidualnego zarzadzania warstwg
wirtualizacji na serwerach fizycznych, w ramach klastra serweréw, w celu zwiekszenia
bezpieczenstwa dostepu warstwy wirtualizacji
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kk) mie¢ funkcjonalno$¢ migracji w trybie rzeczywistym dyskdw dziatajgcych maszyn
wirtualnych z jednego podsystemu dyskowego do innego bez koniecznosci przerywania
pracy maszyny wirtualnej, ktérej dysk jest migrowany

Il) zapewnia¢ podstawowe funkcje serwera zarzgdzania kluczami (KMS), ktdére upraszcza
wiaczenie szyfrowania i zaawansowanych funkcji bezpieczenstwa

mm) mie¢ mozliwos¢ przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi (niezaleznie od dostepnosci wspotdzielonej
przestrzeni dyskowej), réznymi rodzajami wirtualnych przetgcznikéw sieciowych

nn) posiadac¢ co najmniej 2 niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami
z zainstalowanym oprogramowaniem wirtualizacyjnym oraz z serwerem zarzgdzajgcym
tym oprogramowaniem, gwarantujgce witasciwe dziatanie mechanizméw wysokiej
dostepnosci na wypadek izolacji sieciowej serwerdw fizycznych lub partycjonowania sieci.

4.3. Oprogramowanie do wirtualizacji zasobdéw serwerowych i ich mocy obliczeniowej w wersji

1)

2)

Fundusze i
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rozszerzonej

Zaoferowane oprogramowanie do wirtualizacji zasobdw serwerowych i ich mocy

obliczeniowej w wersji rozszerzonej musi spetnia¢ wszystkie wymagania z wersji podstawowe;j

(opisanej w punkcie 4.2).

Zaoferowane oprogramowanie do wirtualizacji zasobdw serwerowych i ich mocy

obliczeniowej w wersji rozszerzonej dodatkowo musi:

a) umozliwia¢ automatyczne réwnowazenie obcigzenia procesora i pamieci operacyjnej
serweréw fizycznych pracujgcych jako platforma dla infrastruktury wirtualnej

b) zapewnia¢ mechanizm pozwalajacy tworzyé profil (szablon konfiguracji) wybranego
serwera wirtualizacyjnego (ang. hypervisor), a nastepnie wymuszac ten profil/konfiguracje
na innych serwerach fizycznych lub sprawdzaé zgodnos¢ konfiguracji pomiedzy
zdefiniowanym wczesniej profilem a wskazanym serwerem fizycznym

c) w Srodowisku z minimalnie dwoma serwerami wirtualizacyjnym, w przypadku potrzeby
wgrania aktualizacji do warstwy wirtualizacji, oprogramowanie musi posiada¢ mozliwos¢
automatycznego bezprzerwowego przeniesienia dziatajgcych maszyn wirtualnych na inny
serwer wirtualizacyjny, ktéry nie jest objety aktualizacjg, przed rozpoczeciem same;j
aktualizacji

d) umozliwia¢ utworzenie w nim jednorodnego, wirtualnego przetacznika sieciowego,
rozproszonego na wszystkie serwery fizyczne. Przetgcznik taki musi:

i) zapewnia¢ mozliwo$¢ konfiguracji parametréw sieciowych maszyny wirtualnej z
granulacjg na poziomie portu tego przetacznika. Pojedyncza maszyna wirtualna musi
mieé¢ mozliwos¢ wykorzystania jednego lub wielu portédw przetgcznika z niezalezng od
siebie konfiguracja

ii) wspodtpracowacd z protokotem NetFlow

iii) umozliwia¢ funkcjonalno$¢ duplikowania ruchu sieciowego dowolnego jego portu
wirtualnego na inny port
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iv) mie¢ wbudowane mechanizmy sktadowania kopii konfiguracji, przywracania tej kopii
a takze mechanizmy automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowej,
ktére w catosci lub w cze$ci moga eliminowac btedy ludzkie i utrate tgcznosci sieciowej

mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu sieciowego oraz

ustalania priorytetéw w zaleznosci od jego rodzaju na poziomie konkretnych maszyn
wirtualnych

w $rodowisku z minimum dwoma serwerami wirtualizacyjnymi, zapewnia¢ prace bez

przestojéw dla wybranych maszyn wirtualnych (o minimalnie czterech procesorach

wirtualnych), niezaleznie od systemu operacyjnego oraz aplikacji, podczas awarii serwera
wirtualizacyjnego, bez utraty danych i dostepnosci danych na maszynach wirtualnych
objetych ochrong

mie¢ mozliwo$é grupowania pamieci masowych o podobnych parametrach w grupy i

przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez administratora polityka

umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowanego wirtualnego urzadzenia dedykowanego dla poszczegdlnych maszyn
wirtualnych

mieé¢ mozliwos¢ rownowazenia obcigzenia i zajetosci pamieci masowych wraz z petna

automatyka i przenoszeniem plikéw wirtualnych maszyn z bardziej zajetych na mniej

zajete przestrzenie dyskowe lub/i z przestrzeni dyskowych bardziej obcigzonych
operacjami I/O na mniej obcigzone

wspierac¢ technologie rozproszonego udostepniania procesora graficznego Nvidia Grid

vGPU zainstalowanego w serwerze fizycznym do maszyn wirtualnych

wspierac funkcjonalnosé trwatej, nieulotnej pamieci (ang. Persistent Memory)

posiadac certyfikacje dla pakietu NVIDIA Al Enterprise, natywnego dla chmury zbioru

zoptymalizowanych aplikacji sztucznej inteligencji (Al) i systeméw (ang. framework)

przeznaczonych dla kompleksowego rozwigzania Al

mie¢ wbudowany mechanizm kontrolowania i monitorowania ruchu do pamieci

masowych oraz ustalania priorytetdw dostepu do nich na poziomie konkretnych

wirtualnych maszyn

umozliwia¢ uruchamianie konteneréw zbudowanych w topologii Docker Image

wspierac protokét Remote Direct Memory Access (RDMA) poprzez konwergentny Ethernet

— RoCE w wers;ji ,v2”, Fiber Channel over Ethernet (FCoE) i iSCSI rozszerzenie dla RDMA

(iSER). Wymaga sie aby maszyny wirtualne mozna byto konfigurowac¢ z wykorzystaniem

protokotu RDMA

4.4. Oprogramowanie do zarzadzania klastrem wirtualizacyjnym

1) Zaoferowane oprogramowanie do zarzgdzania musi:

a)

Fundusze

Europejskie Europejski Fundusz
Inteligentny Rozwéj - Polska Rozwoju Regionalnego

posiadac konsole graficzng do zarzgdzania maszynami wirtualnymi i do konfigurowania
innych funkcjonalnosci — zasobow dyskowych oraz zasobdw sieci komputerowej. Konsola
graficzna powinna dziata¢ jako zainstalowana aplikacja na maszynie wirtualnej.
Dodatkowo wymaga sie aby powyzsza maszyna z aplikacjg byta wstepnie skonfigurowana
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i dostepna jako tzw. virtual appliance. Instalacja ww. virtual appliance nie moze wigzac sie
z potrzebg dostawy dodatkowego oprogramowania takiego jak np. system operacyjny lub
baza danych. Virtual appliance musi byé uruchomiony za pomocg dostarczonego
oprogramowania do wirtualizacji zasobdéw serwerowych i ich mocy obliczeniowej
(zwanym dalej ,wirtualizatorem”)

b) posiada¢ wbudowany serwer zapory sieciowej (ang. firewall) dajgcy mozliwosé
konfiguracji blokady lub akceptacji ruchu pomiedzy konsolg zarzadzajgcg a serwerami
oraz maszynami wirtualnymi na nich uruchomionymi, przy zatozeniu blokowania catego
ruchu a nie poszczegdlnych portéow

c) mieé¢ mozliwos¢ konfiguracji uwierzytelniania uzytkownikéw logujacych sie do niego w
oparciu o minimum: domene Microsoft Active Directory i Open LDAP

d) posiadac konsole graficzng, ktéra musi byé dostepna poprzez przegladarke internetowg
(co najmniej przez Google Chrome i Mozilla Firefox) i by¢ wykonana z wykorzystaniem
jezyka HTML5

e) posiada¢ funkcjonalnos¢ zcentralizowanego zarzadzania hostami opartymi na
rozwigzaniu dostarczanego wirtualizatora

f) posiadaé¢ natywne mechanizmy do wykonywania kopii zapasowej swojej konfiguracji.
Dodatkowo wymaga sie mozliwosci ustawienia harmonogramu wykonywania kopii
zapasowej. Wymaga sie aby mechanizm kopii zapasowych wspierat protokoty: FTPS,
HTTPS, SCP, FTP oraz http

g) posiadac interfejs graficzny do prowadzenia prac administracyjnych w zakresie swojej
konfiguracji oraz monitoringu (mozliwo$s¢ monitorowania obcigzenia takich zasobdéw jak
vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs graficzny musi by¢ wykonany w
standardzie HTML5

h) posiada¢ mozliwos¢ konfiguracji dostarczonego oprogramowania do wirtualizacji
zasobow serwerowych i ich mocy obliczeniowej poprzez uzycie schematéw konfiguracji i
umozliwia¢ zatadowanie takiego schematu dla wielu serweréw rownoczesnie

i) umozliwia¢ jednoczesng aktualizacje oprogramowania na wielu dostarczanych
wirtualizatorach

j) zapewnia¢ natywne mechanizmy wysokiej dostepnosci (ang. High Availability, HA) w
niezawodnej architekturze Active-Passive-Witness dla wszystkich sktadowych
komponentdow centralnej konsoli graficznej zarzadzajacej platformg wirtualng

k) w przypadku zarzadzania serwerami opartymi o dostarczany wirtualizator zasobdw
serwerowych i ich mocy obliczeniowej, musi prezentowa¢ poziom zbalansowania
obcigzenia w klastrze opartym o ww. wirtualizatory

[) umozliwiaé¢ dostep przez przegladarke do konsoli graficznej w sposéb skalowalny tj.
powinien umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepéw administracyjnych do
Srodowiska.

4.5. Oprogramowanie do wirtualizacji sieci
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1) Zaoferowane oprogramowanie do wirtualizacji sieci w wersji podstawowej musi:

a)

b)

c)

d)

Fundusze

Europejskie Europejski Fundusz
Inteligentny Rozwéj - Polska Rozwoju Regionalnego

oferowa¢ mozliwos¢ budowy sieci komunikacyjnych z wykorzystaniem protokotu IP w
oparciu o $rodowiska wirtualne zintegrowane z zaoferowanym oprogramowaniem do
wirtualizacji zasobéw serwerowych i ich mocy obliczeniowej

zapewniac funkcjonalnos¢ tworzenia wirtualnych sieci w sposéb niezalezny od topologii
sieci fizycznej i uzywanych w obrebie tej sieci protokotéw sieciowych

posiada¢ funkcje tworzenia rozproszonego, wirtualnego przetgcznika instalowanego
bezposrednio w zaoferowanym oprogramowaniu do wirtualizacji zasobdéw serwerowych i
ich mocy obliczeniowej (ang. hypervisor), umozliwiajgcego tworzenie logicznych
segmentéw sieci w warstwie drugiej modelu 1ISO/OSI

posiada¢ funkcje tworzenia rozproszonego, wirtualnego routera instalowanego
bezposrednio w zaoferowanym oprogramowaniu do wirtualizacji zasobdéw serwerowych i
ich mocy obliczeniowej (ang. hypervisor), zapewniajgcego funkcje bramy domysinej dla
Srodowiska serwerdéw wirtualnych. Brama domysina musi dziataé w trybie rozproszonym.
Przetgczanie pakietow w warstwie sieci modelu ISO/OSI musi odbywac sie w obrebie
fizycznego serwera, bez wynoszenia ruchu do fizycznych przetacznikdw (poza srodowisko
wirtualizacyjne)

posiada¢ mozliwosé kreowania segmentow sieci wirtualnej przy uzyciu technologii VxLAN
i/lub GENEVE (ang. Generic Network Virtualization Encapsulation)

zapewnic¢ funkcjonalnos¢ taczenia (ang. bridging) Srodowiska zwirtualizowanego opartego
o technologie VXLAN/GENEVE z srodowiskiem niezwirtualizowanym zdefiniowanego za
pomocg technologii VLAN

zapewnia¢ funkcjonalnos$é wirtualnego routera wspierajgcego protokdt routingu BGP.
Routing statyczny oraz BGP musi by¢ mozliwy do wykonania poprzez tunel GRE
zapewnia¢ funkcjonalnos¢ tgczenia segmentéw sieci w warstwie drugiej VLAN i GENEVE
poprzez zastosowanie wirtualnej bramy

zapewnia¢ funkcjonalnos¢ translowania adreséw IP zaréwno dla ruchu wychodzacego ze
Srodowiska wirtualnego (SNAT) jak i przychodzgcego do srodowiska wirtualnego (DNAT)
posiadac funkcjonalno$¢ serwera DHCP w celu dynamicznego nadawania adresow IP dla
Srodowiska zwirtualizowanego

posiada¢ interfejs programistyczny (API) umozliwiajacy automatyzowanie wdrazania lub
modyfikacji konfiguracji sieci wirtualnych

umozliwia¢ tworzenie planéw aktualizacji oraz zapewnia¢ mechanizmy sprawdzenia
poprawnosci dziatania systemu przed i po aktualizacji

zapewniac bezpieczenstwo transmisji danych (filtracja pakietéw) na poziomie wirtualnego
interfejsu sieciowego maszyny wirtualnej jak réwniez dla catosci transmisji danych
(wtaczajgc w to transmisje pomiedzy wirtualnymi maszynami w tym samym wirtualnym
segmencie sieci) bez wynoszenia ruchu do fizycznych urzadzen w warstwie L2-L4 modelu
ISO/0SI na zewnatrz (poza warstwe wirtualizacji mocy obliczeniowej)

posiada¢ funkcjonalnos¢ rozproszonej, stanowej zapory sieciowej (ang. firewall),
realizowanej bezposrednio na poziomie wirtualnego interfejsu sieciowego maszyny
wirtualnej, umozliwiajgcej tworzenie polityk bezpieczeristwa w warstwach L2-L4 modelu
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ISO/0SI. Zapora ta musi umozliwia¢ definiowanie regut do warstwy L7 modelu ISO/0SI dla
wybranych aplikacji, w celu zapewnienia kontroli przeptywu danych oraz planowania
mikrosegmentacji

zapewnia¢ mozliwos¢ tworzenia regut firewall w trybie bezstanowym dla réznych grup
wirtualnych serwerdéw

zapewnia¢ mozliwos¢ tworzenia regut polityk bezpieczernstwa z wykorzystaniem
parametréw takich jak adres IP, porty i protokoty, dodatkowe parametry obiektow, tj.
nazwa maszyny wirtualnej, nazwa przetgcznika wirtualnego, nazwa grupy maszyn
wirtualnych, system operacyjny wirtualnej maszyny

zabezpiecza¢ srodowisko wirtualne przed nieautoryzowang zmiang adresu IP wirtualnej
maszyny, poprzez zablokowanie ruchu z i do tej wirtualnej maszyny po zmianie jej adresu
IP w sposdb nieautoryzowany

posiada¢ mozliwos¢ zestawienia tuneli ,IPsec Site-to-Site” z uwierzytelnieniem za pomoca
wspotdzielonego klucza (ang. pre-shared key ) lub certyfikatu.
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5.1. Infrastruktura przefaczajgca i system sterujgcy

Wszystkie zawarte ponizej wymagania s3 wymaganiami minimalnymi, nalezy zaoferowac urzadzenie
zapewniajgce co najmniej podane parametry i funkcje.

Typy i minimalne ilosci wymaganych portow

1

llos¢ portow 400GbE
(QSFP-DD)

llo$¢ portéw 100GbE (QSFP)

32

llos$¢ portéow 1/10/25GbE (SFP+)

48

llo$¢ portéw 10GbE (10GBase-T)

48

b WN

llos¢ portéw 1GbE (1000Base-
T), wykluczajac porty
dedykowane do zarzadzania

48

Interfejsy ~ 400GbE muszg
umozliwia¢ rozdzielenie na
cztery interfejsy do pracy z
szybkoscia 100GbE (ang.
breakout)

Interfejsy 100GbE muszg
umozliwia¢ rozdzielenie na
cztery interfejsy do pracy z
szybkoscia 25GbE (ang.
breakout)

Tak

Tak

Tak

Wysokos¢ elementu liczona w
jednostkach Rack Units [RU]

1RU

1RU

1RU

1RU

Przetgcznik musi poprawnie
pracowa¢ w temperaturze od 0
do 40 °C.

Tak

Tak

Tak

Tak

Przetgcznik musi poprawnie
pracowa¢ przy  wzglednej
wilgotnosci powietrza co
najmniej w zakresie od 5% do
95% zaktadajac brak
wystepowania zjawiska
kondensacji pary wodne;j.

Tak

Tak

Tak

Tak

Fundusze
Europejskie
Inteligentny Rozwéj

Rzeczpospolita
Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego
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Wymaganie 100GbE 25GbE 10GbE

4 | W celu zachowania redundancji | Tak Tak Tak Tak
zasilania, kazdy przetgcznik
musi poprawnie dziata¢ po
podtaczeniu do dwdch
niezaleznych, obwoddw
napiecia przemiennego (AC).
Zanik napiecia na jednym z
obwoddéw  zasilajgcych, nie
moze spowodowal przerwy w
dziataniu  przefacznika oraz
ograniczenia jego
funkcjonalnosci i wydajnosci (w
zakresie wymaganym przez
zamawiajgcego). Przetacznik
musi by¢ wyposazony w co
najmniej dwa zasilacze.
Dostarczone zasilacze musza
umozliwia¢ poprawng prace
przetgcznika w petnej
(wymaganej przez
zamawiajgcego) konfiguracji z
wykorzystaniem potowy
zainstalowanych zasilaczy.

5 | Przeptyw powietrza (zwigzany z | Tak Tak Tak Tak
dziataniem wentylatoréw
urzadzenia) musi odbywac sie w
kierunku od frontu (porty
we/wy) do tytu urzadzenia.
UWAGA: mozliwa zmiana
kierunku zgodnie z zapisami w
punkcie Btad! Nie mozna o
dnalez¢ irédta odwotania.,
ktére nalezy uwzgledni¢ przed

realizacja.
7 | Przetagcznik musi  umozliwiaé¢ | Tak Tak Tak Tak
instalacje, wymiane lub
zamiane poszczegdblnych
modutdéw (takich jak np. karty z
interfejsami sieciowymi,
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l.Lp Wymaganie 100GbE 25GbE 10GbE

moduty optyczne) w trakcie
pracy urzadzenia (hot-swap).

8 | Przeftacznik musi  umozliwia¢ | Tak Tak Tak
instalacje lub wymiane zasilaczy
w trakcie pracy urzadzenia (hot-

swap).
Wymagania licencyjne i status urzagdzen
1 | Wszystkie przetaczniki  oraz | Tak Tak Tak Tak

elementy wspdtpracujace z nimi
(np. moduty optyczne) musza
by¢ fabrycznie nowe (tj.
nieuzywane z wyjatkiem
wykonania testow potrzebnych
do sprawdzenia ich
poprawnego dziatania). Na
dzien ztozenia oferty zadne z
oferowanych  urzadzen nie
moze by¢ przeznaczone do
wycofania ze sprzedaizy przez
producenta (ang. end of sale),
ani nie moze by¢ wiadomym, ze
urzadzenia te nie bedg objete
pomoca techniczng producenta
(ang. end of life).

2 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce i system
zarzadzania (wraz z dziatajgcym
na nich oprogramowaniem

sterujgcym) muszg pochodzié
od jednego producenta. Nie
dotyczy to Systemu
Monitorowania Przeptywow
Pakietow, ktory moze
pochodzi¢ od innego dostawcy.

3 | Elementy muszg mieé | Tak Tak Tak Tak
odblokowane wszystkie
wymagane funkcjonalnosci, a
jesli potrzebne sg do tego
licencje, dostawca musi je
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l.Lp Wymaganie 100GbE 25GbE 10GbE

dostarczy¢ wraz z urzgdzeniami.
Licencie nie mogg  by¢
ograniczone Czasowo,
terytorialnie, ani w zaden inny
sposdb wptywajacy na cel ich

wykorzystania. Restart
elementow nie moze
powodowac koniecznosci

wykonania prac serwisowych,
utrzymaniowych lub
konfiguracyjnych potrzebnych
do odblokowania wszystkich
wymaganych funkcjonalnosci.
Licencje powinny by¢ lokalne
dla kazdego urzadzenia - nie
dopuszcza sie komunikacji z
systemami trzecimi w celu
utrzymywania/weryfikacji
licencji.

4 | Wszystkie interfejsy liniowe | Tak Tak Tak Tak
przetacznikbw  musza  byé

odblokowane. Oznacza to, ie
nie mogg posiada¢ zadnych
blokad umozliwiajgcych ich
wykorzystanie  dopiero  po
wprowadzeniu  jakiejkolwiek
licencji, klucza, kodu lub innego
mechanizmu odblokowujacego.
Dotyczy to wszystkich
interfejsdw  znajdujacych sie
fizycznie w oferowanych
przetgcznikach.

5 | Moduty optyczne (ang. | Tak Tak Tak Tak
transceiver) muszg pochodzi¢
od producenta elementow

sieciowych lub posiadaé jego
certyfikacje do stosowania w
elementach sieciowych.
Jednakze karty liniowe, moduty
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l.Lp Wymaganie 100GbE 25GbE 10GbE

lub porty przetgcznika
zawierajgce interfejsy
przeznaczone do obsadzenia
modutami optycznymi, musza
wspotpracowaé z modutami
optycznymi (zgodnymi z ogélnie
przyjetymi normami
wiasciwymi dla danego typu
interfejsu), pochodzacymi od
roznych producentéw. Restart
przetgcznika nie moze
powodowac koniecznosci
wykonania prac serwisowych,
utrzymaniowych lub
konfiguracyjnych, ktore
pozwolg na wykorzystywanie
modutéw optycznych innych
producentéw.

6 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg pracowacd z
tg samg (identyczng) wersjg
oprogramowania.

Oprogramowanie musi  by¢
oficjalng wersjg oferowang
przez producenta oraz by¢ w
komercyjnie dostepnej wersji,
tj. wersji oferowanej wszystkim
klientom. Wersja ta musi by¢
wersjg rekomendowang przez
producenta. Niedopuszczalne
jest wykorzystanie
oprogramowania

prototypowego, wytwarzanie
wers;ji oprogramowania
wytgcznie na potrzeby
zamawiajgcego, nieoferowanej
innym klientom.

Minimalne wymagania wydajnosciowe i pojemnosciowe
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100GbE

6.4 Tbps

25GbE

4.0 Tbps

10GbE

2.5 Tbps

290Gbps

Liczba
pakietéw na sekunde

przetwarzanych

2 Bpps

1 Bpps

1 Bpps

200Mpps

Czas przetaczania ramek nie

dtuzszy niz

1ps

1ps

3 us

3 us

Catkowita wielko$¢ buforéw

32MB

32MB

32MB

4MB

Minimalna liczba

obstugiwanych adreséw MAC

280 000

280 000

280 000

60 000

Minimalna liczba adreséw sieci
(nie hostéw) IP wersji 4, ktéra
musi by¢ zaprogramowana do
sprzetowego przetgczania
pakietdw w bazie FIB (ang.

Forwarding Information Base).

360 000

360 000

360 000

16 000

Minimalna liczba adreséw sieci
IP o prefiksie /64 (nie hostow)
ktora by¢
zaprogramowana do

wersji 6, musi
sprzetowego przetaczania
pakietow w bazie FIB (ang.
Forwarding Information Base)

190 000

190 000

190 000

4 000

Obstuga protokotu MACSEC

llos¢ jednoczesnie aktywnych
VLANOwW

4096

4096

4096

1024

10

Catkowita maksymalna moc

pobierana przez urzadzenie

370W

310W

350W

110W

11

Maksymalna  typowa
pobierana przez urzadzenie

mocC

200W

130W

220W

95w

Wymagania operacyjne

1

Moduty optyczne dla
interfejsow muszg umozliwiaé
sprawdzenie mocy odbieranego
sygnatu.

Tak

Tak

Tak

Tak

Element Przetgczajagcy musi
mie¢ mozliwos¢ dostarczania
danych o parametrach
jakosciowych faczy do innych

Elementéw. Parametry

Tak

Tak

Tak

Tak
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okreslone sg jako Opdznienie
(ang. Latency), Zmiany
Opodznien (ang. litter), Straty
pakietow (ang. Packet Loss).
Dane te muszg by¢ poprawnie
interpretowane i prezentowane
w Systemie Zarzadzania.

3 | Elementy Przefgczajace musza | Tak Tak Tak Tak
umozliwia¢  konfiguracje z
interfejsu tekstowego (ang. CLI)

z potwierdzeniem (ang.
Commit), gdzie po
wprowadzeniu modyfikacji

operator potwierdza wszystkie
zmiany jednoczesnie.  Przy
wykorzystaniu trybu z
potwierdzeniem powinna by¢
mozliwosé automatycznego
wycofania wszystkich
wprowadzonych  modyfikacji
(ang. rollback).

4 | System operacyjny Elementéw | Tak Tak Tak Tak
Przetaczajacych powinien
umozliwia¢ monitorowanie i
obrazowanie przetwarzanych
pakietow w trybie tekstowym
skierowanych do CPU/Modutu
zarzgdzajgcego — odpowiednik
narzedzia Linux TCPDUMP.

5 | Elementy Przetaczajgce muszg | Tak Tak Tak Tak
umozliwiaé konfiguracje
wykorzystujgc modele
OpenConfig. Musi byc¢
zapewniona obstuga

nastepujacych protokotow:
gRPC, RESTCONF, NETCONF.

6 | Elementy Przetaczajgce muszg | Tak Tak Tak Tak
zapewniaé strumieniowanie
danych telemetrycznych
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wykorzystujgc protokot
NETCONF/gRPC lub w formacie
GPB. Dane te muszg by¢
poprawnie interpretowane i
prezentowane w  Systemie
Zarzadzania.

7 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg umozliwiaé

kopiowanie ruchu z wybranych
interfejséw na inny wskazany
interfejs (ang. SPAN, Mirroring).
Musi istnie¢ mozliwosé
skonfigurowania minimalnie 4
aktywnych sesji kopiowania
ruchu.

8 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg obstugiwad
protokoty NTP i NTP6

9 | Wszystkie Elementy | Tak Tak Tak Tak
przefaczajace musza obstugiwaé
protokdt LLDP

10 | Wszystkie Elementy | Tak Tak Tak Tak

przetaczajace musza
umozliwiac dodanie
wydzielonej tablicy routingu dla

funkcji zarzadzania (ang.
Management VRF)
11 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg umozliwiaé
wykonywanie skryptow
inicjowanych okreslonymi
zdarzeniami (ang. Event driven
scripts).
12 | Wszystkie Elementy | Tak Tak Tak Tak

przetgczajgce muszg zapewniaé
mechanizm sprzetowej ochrony
przeciw atakowi
przecigzajgcemu (ang. DoS) na
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jednostke sterujgcg CPU (ang.
Control Plane Protection)
Wymagania dla obstugi VXLAN
1 | Elementy przetaczajgce muszg | Tak Tak Tak Tak

zapewniaé sprzetowg obstuge
enkapsulacji VXLAN.
Jednoczesnie przy enkapsulacji
musi  by¢ mozliwa obstuga
przetgczania w warstwie L2
(ang. bridging).

2 | Elementy przefaczajagce muszg | Tak Tak Tak Tak
zapewniaé sprzetowg obstuge
enkapsulacji VXLAN.
Jednoczesnie, przy enkapsulacji
musi  by¢ mozliwa obstuga
routingu IP.

3 | Elementy przetaczajgce muszg | Tak Tak Tak Tak
obstugiwaé MP- BGP EVPN
(Ethernet VPN) jako mechanizm
sygnalizacyjny (ang. control-
plane) dla enkapsulacji VXLAN.
Musi by¢ zapewniona obstuga
L2 EVPN (Type-2), L3-EVPN
(type-5) oraz jednoczesna
obstuga routingu i bridging’u

IRB.
4 | Elementy przetgczajgce muszg | Tak Tak Tak Tak
obstugiwad mechanizm

protekcji grup linkéw Ethernet
(LAG z LACP) poprzez
podtgczenie ich do co najmniej
dwoch Elementéw
przetaczajagcych. To  znaczy,
pojedyncza wigzka LAG musi
mie¢ mozliwos¢ zakoriczenia na
co najmniej dwdch Elementach
przetaczajacych zapewniajgc w
petni aktywng komunikacje na
wszystkich linkach  grupy.
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Protekcja musi  zapewniac
nieprzerwang prace w
przypadku awarii dowolnego
pojedynczego komponentu.
Protekcja musi  poprawnie
wspotpracowac z VXLAN, EVPN,
SpanningTree.

Jedli implementacja protekcji
wymaga dodatkowych portéw
ktére przenoszg ruch w czasie

awarii wykonawca musi
dostarczy¢ odpowiednie
okablowanie o dtugosci

minimum 2.5m

Wymagania sieciowe
1 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg obstugiwad
ramki Ethernet o wielkosci co
najmniej 9216 Bytes. Liczonej
tacznie  z  preambutg (7
oktetow), polem FCS (4 oktety),
Frame Delimiter (1 oktet) i
Interframe Gap (12 oktetow).

2 | Wszystkie Elementy | Tak Tak Tak Tak
przetaczajace musza obstugiwaé

funkcje IGMP snooping (dla
IGMPv2 oraz IGMPv3).

3 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg obstugiwad
agregacje interfejséw z
wykorzystaniem protokotfu
LACP (IEEE 802.3ad)
4 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg umozliwiaé
stworzenie protekcji
terminujacej zagregowane

interfejsy (LAG) na dwu
Elementach przetaczajgcych
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(ang. Dual Homing). W ramach
takiej protekcji wszystkie porty
zagregowanego potaczenia LAG
muszg aktywnie przenosi¢ dane
(ang. Active/Active). Awaria
jednego Elementu nie moze
wptywaé na status potaczenia
zagregowanego. Jesli
implementacja protekcji
wymaga dodatkowych portéw
ktdre przenoszg ruch w czasie
awarii wykonawca musi
dostarczy¢ odpowiednie
okablowanie o dtugosci
minimum 2.5m

5 | Wszystkie Elementy | Tak Tak Tak Tak
przetaczajace musza
obstugiwaé¢  802.1w RSTP,
802.1s MSTP.

6 | Wszystkie Elementy | Tak Tak Tak Tak
przefaczajace muszg umozliwiaé

tworzenie list bezpieczenstwa
(ang. ACLs) na warstwie L2
(MAC ACL), warstwie L3 (IP) i
warstwie L4 (porty).

7 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg obstugiwad
protokot 802.1Qbb PFC
(Priority-based Flow Control).

8 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg umozliwiaé
regulacje (ang. Shaping)
wielkosci ruchu wyjsciowego.

9 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg umozliwiaé
ograniczanie (ang. Policing)
wielkosci ruchu wyjsciowego.
10 | Wszystkie Elementy | Tak Tak Tak Tak
przetaczajace zapewniac
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statyczny routing IP oraz
dynamiczny routing IP zgodny z
OSFPv2, OSFPv3, BGP, ISIS.

11 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg zapewniaé
mechanizm dystrybucji

pakietow IP poprzez sciezki z
rownym kosztem (ang. Equal
Cost Multi-Path routing ECMP).
12 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg zapewniad
mozliwos¢ tworzenia polityk dla
routing IP (ang. Route Maps).

13 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg zapewniad
mozliwosé dystrybucji
informacji routingowych

pomiedzy réznymi wirtualnymi
tablicami routingowymi (ang.
VRF route leaking).

14 | Wszystkie Elementy | Tak Tak Tak Tak
przetgczajgce muszg obstugiwad
protokdt BFD.

System Zarzadzania (System sterujacy)
Wymagania ogodlne
1 | Licencja dostarczona wraz z | Tak Tak Tak Tak
systemem zarzgdzania nie moze

ograniczac liczby ani
uzytkownikow, ani
administratoréw korzystajgcych
jednoczesnie  z  platformy
systemu zarzadzania.

2 | System Zarzadzania musi by¢ | Tak Tak Tak Tak
dostarczony jako
skonfigurowany obraz maszyny
wirtualnej do uruchomienia na
platformie KVM lub VMWare.
Maksymalne wymagania

Systemu Zarzadzania nie mogg
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przekroczy¢ 16 cores CPU, 32
GB RAM, 1TB HDD. Jesli System
Zarzadzania  przekracza te
wymagania wykonawca musi
dostarczy¢ platforme
sprzetowg, ktéra  zapewni
odpowiednie parametry.

3 | Licencja dostarczona wraz z | Tak Tak Tak Tak
systemem zarzadzania musi
umozliwi¢ stworzenie klastra
maszyn wirtualnych
pracujgcych w trybie wysokiej
dostepnosci tak, aby awaria
wytaczajgca jedng z maszyn
wirtualnych nie powodowata
przerwy w dziataniu systemu
zarzadzania.

4 | Interfejs uzytkownika systemu | Tak Tak Tak Tak
zarzadzania musi by¢ dostepny z
poziomu przegladarki WWW z
prawidlowym  obstuga  co
najmniej nastepujgcych
przegladarek: Microsoft Edge,
Google Chrome, Firefox

5 | System zarzadzania musi | Tak Tak Tak Tak
obstugiwaé jednoczesng prace
wielu uzytkownikow.

6 | System Zarzadzania musi | Tak Tak Tak Tak
zapewni¢ mozliwos¢ dodawania
prywatnych identyfikatoréow
Elementéw oraz interfejsow,
ktére nastepnie wspomagajg
proces wyszukiwania.

7 | System  Zarzadzania musi | Tak Tak Tak Tak
zapewnia¢ mozliwo$é zdalnego
aktualizowania Elementéw
przetgczajgcych, z mozliwosciag
wycofania i przywrdcenia
poprzedniej wersji.
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8 | System  Zarzadzania musi | Tak Tak Tak Tak
zapewnia¢ mozliwos¢ zapisania
i odtworzenia kopi zapasowej
Modutéw Konfiguracyjnych.

9 | System  Zarzadzania musi | Tak Tak Tak Tak
zapewniad mozliwos¢
wykorzystania interfejsu

programistycznego (REST API)
do wykonywania typowych
operacji konfigurowania takich
jak tworzenie, dodawanie i
implementowanie  Modutéw
Konfiguracyjnych

10 | Niedostepnosé systemu | Tak Tak Tak Tak
zarzadzania nie moze miec
jakiegokolwiek  wptywu na
urzadzenia sieciowe
zintegrowane z  systemem
zarzadzania. W szczegdlnosci
nie moze uniemozliwia¢ lub

ograniczaé mozliwoscig
konfigurowania urzadzen
sieciowych za pomocay

interfejsu CLI.

11 | System zarzadzania musi | Tak Tak Tak Tak
posiada¢ mozliwos¢ realizacji
funkcji AAA poprzez integracje z
zewnetrznym serwerem Radius
oraz z zewnetrznym serwerem
TACACS (przy czym nie jest
wymagana integracja z dwoma
tymi serwerami jednoczesnie)

12 | System zarzadzania musi | Tak Tak Tak Tak
posiada¢ mozliwos¢ integracji z
zewnetrznymi dostawcami
ustug uwierzytelnienia i
tozsamosci z wykorzystaniem
standardéw OAuth i SAML.
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13 | System musi umozliwia¢ | Tak Tak Tak Tak
tworzenie token-6w
dostepowych
wykorzystywanych jako

mechanizm uwierzytelnienia do
REST API,
system

ktére eksponuje
zarzadzania. System
musi umozliwiaé przypisywanie
uprawnien do poszczegdlnych
token-6w w oparciu o role
dostepowe. Te same role
dostepowe powinny byc¢
wykorzystywane do zarzadzania

uprawnieniami uzytkownikéw

GUI.

Wymagania dla funkcji monitorowania

1 | System  Zarzadzania musi | Tak Tak Tak Tak
zbiera¢ i prezentowac alarmy

generowane przez Elementy

Przetgczajgce. Alarmy muszg
obejmowac zdarzenia
generowane przez  syslog,
zmiany stanu interfejséw,

przekroczenia progéw btedow
na interfejsach wejsciowych
(CRC),
interfejséw

przecigzenia ruchowe

wejsciowych i

wyjsciowych.
Zarzadzania
mechanizm
alarméw
komentarzy.
Zarzadzania
mechanizm

System

musi  zapewnic
potwierdzania

i dodawania
System

musi  zapewnic
wyrdzniania

waznosci alarméw i zdarzen
oraz mozliwos¢ ich modyfikaciji.
Przy  wyswietlaniu
powinna by¢

alarmow

mozliwosé
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filtrowania alarmoéw pod katem

waznosci.
2 | System zarzadzania musi | Tak Tak Tak Tak
umozliwiaé zbieranie i
wizualizacja nastepujacych
parametrow: Parametry

urzadzenia: wykorzystanie CPU,
pamieci RAM, temperatura
pracy.

Interfejsy: stan pracy (aktywny,
wytgczony, itp.), statystyki
ruchowe dla transmisji i
odbioru, statystyki bteddw,
wartos¢ MTU

Ethernet: tablica MAC, wpisy
ARP

IP routing: zbudowana tablica
routingu IPv4 i IPv6, (wliczajac
wirtualne tablice routingu VRF),
BGP: numery AS, zestawione
sgsiedztwa Parametry musza
by¢ wizualizowane w czasie
rzeczywistym oraz historycznie
z mozliwoscig wyboru
dowolnego przedziatu
czasowego z ostatniego
miesigca zbieranych danych.
System Zarzadzania musi
umozliwiac budowanie i

komponowanie wiasnych
zestawien  parametréw  do
obserwacji.
3 | System zarzadzania musi | Tak Tak Tak Tak
zapewniaé wizualizacje
topologii potgczen. Topologia
potgczen musi by¢
automatycznie wykrywana i
budowana.
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4 | Na planie topologii system | Tak Tak Tak Tak
zarzadzania musi wizualizowad:
wydarzenia i alarmy, szybkoSci
interfejséw, wykorzystanie
pasma, btedy w postaci
utraconych pakietow,
przeptywy pakietéw dla
wskazanych par IP i protokotéw.

5 | System zarzadzania musi | Tak Tak Tak Tak
zbierad i prezentowac
parametry jakosci transmisji
pomiedzy Elementami
przetgczajgcymi. Parametry
okreslone sg jako Opdzinienie
(ang. Latency), Zmiany
Opodznien (ang. litter), Straty
pakietow (ang. Packet Loss).

6 | System zarzadzania musi | Tak Tak Tak Tak
zbierac i prezentowad
informacje o  przeptywach
pakietow danych w postaci par
IP i protokotéw.

7 | System zarzadzania musi | Tak Tak Tak Tak
umozliwiac wyszukiwanie
adreséw 1P oraz  MAC
widocznych z poziomu

Elementow przetaczajgcych.
Mozliwosc wyszukiwania
dotyczy adresow statycznych i
dynamicznych tablicach
poszczegdlnych Elementéw.
Odnalezione adresy muszg by¢
prezentowane wraz z
kontekstem opisujagcym
Elementy oraz interfejsy/tablice
zwigzane z danym adresem.

8 | System zarzadzania musi | Tak Tak Tak Tak
umozliwia¢ poréwnywanie i

wizualizacje rdézinic pomiedzy
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parametrami dla dwu
dowolnych Elementow
przetgczajacych we wskazanych
momentach czasowych.
Parametrami podlegajgcymi
poréwnaniu muszg by¢
konfiguracje urzadzen,

podstawowe tablice danych
sieciowych (adresy IP, adresy
MAC, wpisy ARP, sgsiedztwa
sieciowe na bazie LLDP, tablice
VXLAN, tablice NDP, tablice
routingu IPv4, tablice routingu
IPv6, tablice multicast IPv4 ).
System musi umozliwiac
rownoczesne  poréwnywanie
stanu wymienionych metryk
dwéch réznych urzadzen w
niezaleznych punktach czasu dla
kazdego z urzadzeA. Np.
Poréwnanie tablicy routingu
IPv4 urzadzenia A z godziny X z
tablicg routingu urzadzenia B z
godziny Y.

9 | System Zarzadzania musi na | Tak Tak Tak Tak
biezagco (bez  wymuszenia)
sygnalizowad modyfikacje
konfiguracji wykonang z
poziomu konsoli Elementdéw
przetgczajacy, ktéra wprowadza
réznice pomiedzy konfiguracja
budowang przez System
Zarzadzania a wprowadzong na
urzadzeniu. Administrator
Systemu Zarzadzania powinien
mie¢ mozliwo$¢ przywrdcenia
poprzedniej konfiguracji lub
akceptacji zmian dokonanych
na poziomie konsoli.
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Wymagania dla funkcji zestawiania ustug (ang. provisioning)

1 | System Zarzadzania musi | Tak Tak Tak Tak
zapewnic automatyczng
procedure budowania

konfiguracji poczatkowej (ang.
ZTP ,Zero Touch Provisioning).
w szczegblnosci, nowe
urzadzenie, z  konfiguracja
fabryczng, po podtgczeniu do
sieci, powinno za pomocg DHCP
odnalezé system zarzadzania a
nastepnie pobra¢ konfiguracje
poczatkowg i automatycznie
zintegrowa¢ sie z systemem
zarzadzania. Proces ten musi
uwzgledniac automatyczng
aktualizacje oprogramowania
urzagdzenia  sieciowego do
wskazanej wersji.

2 | System  Zarzadzania musi | Tak Tak Tak Tak
zapewnic automatyczng
procedure tadowania

konfiguracji przy wymianie
urzadzenia (ang. ,Zero Touch
Replacement”). w
szczegolnosci, nowe
urzadzenie, z  konfiguracjg
fabryczng, po podtgczeniu do
sieci, powinno za pomocg DHCP
odnalez¢ system zarzadzania a
nastepnie pobra¢ konfiguracje
urzadzenia zastepowanego.
Proces ten musi uwzgledniac
automatyczng aktualizacje
oprogramowania urzadzenia
sieciowego do takiej samej

wersji jaka bytg
wykorzystywana na urzadzeniu
zastepowanym.
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Wymaganie 100GbE 10GbE

3 | System  Zarzadzania musi | Tak Tak Tak Tak
umozliwiaé budowanie
konfiguracji Elementdw.

Konfiguracja musi byé zgodna z
konfiguracjg tworzong z
wykorzystaniem interfejsu
tekstowego (ang. Command
Line Interface / CLI). Za pomoca
systemu  zarzgdzania  musi
istniec mozliwosé
skonfigurowania wszystkich

parametréw Elementow
przetgczajgcych.
4 | Zintegrowanie Elementéw | Tak Tak Tak Tak

przetaczajacych z systemem
zarzadzania nie moze wykluczaé
bezposredniej pracy z
interfejsami administracyjnymi
Elementéw. Rozwigzanie musi
umozliwiac wymienng
konfiguracje Elementéw:
poprzez System Zarzadzania lub
bezposrednio z wykorzystaniem
interfejsu  tekstowego (ang.
CLI).

5 | System  Zarzadzania musi | Tak Tak Tak Tak
umozliwia¢ definiowanie sekgcji

konfiguracji urzadzen, ktore sg
zarzadzane poza Systemem
Zarzadzania i ktére majg przez
System Zarzadzania by¢

ignorowane.

6 | System Zarzadzania musi | Tak Tak Tak Tak
wykrywac i wizualizowac
rozbieznosci pomiedzy

konfiguracjag  wynikajacg z
parametréw zdefiniowanych na
Systemie  Zarzadzania oraz
parametréw skonfigurowanych
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l.Lp Wymaganie 100GbE 25GbE 10GbE

bezposrednio na urzadzeniach

sieciowych.
7 | System Zarzadzania musi | Tak Tak Tak Tak
dostarczy¢ mechanizm
budowania konfiguracji
Elementéw z

wykorzystywaniem  Modutéw
Konfiguracyjnych (czesci
konfiguracji CLI). Musi istnieé
mozliwosé wykorzystania
Modutéw Konfiguracyjnych w
trybie hierarchicznym, to znaczy
ze Modut Konfiguracji jest
dziedziczony przez wszystkie
Elementy znajdujgce sie w danej
hierarchii. Modyfikacja Modutu
Konfiguracji musi powodowac
odpowiednig zmiane
konfiguracji wszystkich
Elementéw znajdujacych sie w
danej hierarchii.

8 | Moduty Konfiguracji muszg by¢ | Tak Tak Tak Tak
dostepne w trybie tekstowym
(analogicznie jak pliki
konfiguracyjne interfejsu
tekstowego CLI). Ponadto, musi
istnie¢ mechanizm
automatyzacji tworzenia

Modutéw Konfiguracyjnych
wykorzystujgc jezyka skryptéw
oparty na jezyku Python lub
Perl. Tworzenie, testowanie,
uruchamianie i zarzadzanie
skryptami Python/Perl musi w
catosci odbywac sie poprzez
interfejs GUI systemu
zarzadzania i musi stanowic

integralng czes¢ tego systemu.
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Wymaganie 100GbE 25GbE 10GbE

9 | System  Zarzadzania musi | Tak Tak Tak Tak
dostarczy¢ mechanizm
weryfikacji oczekiwanych

wynikéw przed implementacjg
Modutéw Konfiguracyjnych na
Elementach Przetaczajgcych. Po
implementacji zmian
konfiguracyjnych opisanych w
Modutach Konfiguracyjnych
musi istniec mechanizm
wycofania tych zmian.

10 | System  Zarzadzania musi | Tak Tak Tak Tak
umozliwiaé proces
automatyzacji  wielu  zmian
konfiguracyjnych i grupowania
ich w pakiety. W ramach
pakietow zmian, musi istnieé
mozliwosé konfigurowania
kolejnosci wykonywania
poszczegdlnych zmian. System
Zarzadzania musi umozliwia¢
wybranie wykonywania zmian
w pakiecie sekwencyjnie lub
rownolegle.  System  musi
umozliwiac wykonywanie
niestandardowych akcji (np.
wykonania skryptu) jako jeden z
elementow pakietow zmian.
System musi umozliwiac
zatrzymanie wykonywania
kolejnych zmian w sekwencji,
jezeli zamiany je poprzedzajgce
sie nie powiodg. System musi
umozliwiac zatwierdzanie
pakietu zmian przez
upowaznionego  uzytkownika
zanim mozliwe bedzie

uruchomienie pakietu.
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Wymaganie 100GbE 25GbE 10GbE

11 | System zarzadzania musi | Tak Tak Tak Tak
umozliwia¢ tworzenie wiasnej
biblioteki pomocniczych

skryptow, napisanych w jezyku
Python lub Perl, ktére mogg by¢
uruchamiane i
parametryzowane z poziomu

Systemu Zarzadzania.
Tworzenie, testowanie,
uruchamianie i zarzadzanie

skryptami Python/Perl musi w
catosci odbywac sie poprzez
interfejs GUI systemu
zarzadzania i musi stanowic
integralng czes¢ tego systemu.

5.2. Moduty optyczne do interfejséw sieciowych
5.2.1.Modut 1GbE, 1000BASE-T, SFP

Parametr Charakterystyka (wymagania minimalne)
Typ Modut 1000BASE-T SFP
Kompatybilno$¢ Modut musi by¢ zgodny ze standardem SFP Multi Source Agreement

(MSA) - Small Form Factor Pluggable (SFP) Transceiver Multi-Source

Agreement (MSA), September 2000

Interfejs 1) Modut musi posiadaé interfejs Gigabit Ethernet (1000BASE-T) zgodnie
ze standardem IEEE Std 802.3

2) Wymaga sie funkcji negocjacji szybkosci tagcza (10Mbit/s, 100Mbit/s,
1Gbit/s) i trybu pracy (full duplex, half duplex).

3) Modut musi byé wyposazony w ztgcze RJ-45

Zasieg min. 100m
Przepustowo$é Modut musi umozliwia¢ prace z predkoscig 10/100/1000 Mb/s
Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie, by modut modgt by¢ instalowany w urzadzeniu i
wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).
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5.2.2.Modut 10GbE, BASE-T, SFP+

Parametr

Charakterystyka (wymagania minimalne)

Typ

Modut BASE-T SFP+

Kompatybilno$é

Modut musi by¢ zgodny ze standardami:

1) SFF-8431 — “Specifications for Enhanced 8.5 and 10 Gigabit Small
Form Factor Pluggable Module ‘SFP+ 7, SFF Document Number SFF-
8431, Revision 3.0.

Interfejs 1) Modut musi posiada¢ interfejs 10GBASE-T zgodnie ze standardem
IEEE 802.3an.
2) Modut musi by¢ wyposazony w ztgcze RJ-45
Zasieg min. 30m
Przepustowos¢ Modut musi umozliwia¢ prace z predkoscig 10 Gb/s
Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt byé instalowany w urzadzeniu i

wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).

5.2.3.Modut 10GbE, SR SFP+

Parametr

Charakterystyka (wymagania minimalne)

Typ

Modut SR SFP+

Kompatybilno$¢

Modut musi by¢ zgodny ze standardami:

1) SFF-8431 — “Specifications for Enhanced 8.5 and 10 Gigabit Small
Form Factor Pluggable Module ‘SFP+ ’, SFF Document Number SFF-
8431, Revision 3.0.

Interfejs Modut musi posiada¢ interfejs 10GBASE-SR zgodnie ze standardem IEEE
802.3ae.
Modut musi by¢ wyposazony w zfgcze LC Duplex

Zasieg min. 100m

Przepustowos¢ Modut musi umozliwia¢ prace z predkoscig 10 Gb/s

Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt byé instalowany w urzadzeniu i
wyjmowany z urzadzenia podczas jego pracy (Hot-Pluggable).

5.2.4.Modut 25 GbE, SR SFP28

Parametr

Charakterystyka (wymagania minimalne)

Typ

Modut SR SFP28
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Kompatybilnos$¢

Modut musi by¢ zgodny ze standardem IEEE 802.3by dla interfejsu
25GBase-SR4

Interfejs Modut musi by¢ wyposazony w interfejs LC Duplex

Zasieg min. 100m

Przepustowos$é Modut musi umozliwia¢ prace z predkoscig 25 Gb/s oraz 10 Gb/s
Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przefaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt byé instalowany w urzadzeniu i
wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).

5.2.5.Modut 100GbE, LR4 QSFP28

Parametr

Charakterystyka (wymagania minimalne)

Typ

Modut LR4 QSFP28

Kompatybilno$¢

Modut musi by¢ zgodny ze standardem IEEE 802.3ba dla interfejsu
100GBase-LR4

Interfejs Modut musi by¢ wyposazony w ztgcze LC Duplex

Zasieg min. 10km

Przepustowos¢ Modut musi umozliwia¢ prace z predkoscig 100 Gb/s

Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przefaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut moégt byé instalowany w urzadzeniu i
wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).

5.2.6.Modut 100GbE, SR4 QSFP28

Parametr

Charakterystyka (wymagania minimalne)

Typ

Modut SR4 QSFP28

Kompatybilnos¢

Modut musi by¢ zgodny ze standardem IEEE 802.3bm dla interfejsu
100GBase-SR4

Interfejs Modut musi by¢ wyposazony w ztgcze MTP/MPO-12

Zasieg min. 100m

Przepustowos¢ Modut musi umozliwia¢ prace z predkoscig 100 Gb/s

Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt by¢ instalowany w urzadzeniu i
wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).
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5.2.7.Modut 40 GbE, LR QSFP+

Parametr Charakterystyka (wymagania minimalne)

Typ Modut LR QSFP+

Kompatybilno$é Modut musi by¢ zgodny ze standardem IEEE 802.3ba dla interfejsu
40GBase-LR4

Interfejs Modut musi by¢ wyposazony w ztgcze LC Duplex

Zasieg min. 10km

Przepustowos¢ Modut musi umozliwia¢ prace z predkoscig 40 Gb/s

Dodatkowe 1) Modut musi by¢ kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt by¢ instalowany w urzadzeniu i
wyjmowany z urzgdzenia podczas jego pracy (Hot-Pluggable).

5.2.8.Modut, 40 GbE, SR QSFP+

Parametr Charakterystyka (wymagania minimalne)

Typ Modut SR QSFP+

Kompatybilno$¢ Modut musi by¢ zgodny ze standardem IEEE 802.3ba dla interfejsu
40GBase-SR4

Interfejs Modut musi by¢ wyposazony w ztgcze MTP/MPO-12

Zasieg min. 100m

Przepustowosc Modut musi umozliwia¢ prace z predkoscig 40 Gb/s

Dodatkowe 1) Modut musi by¢é kompatybilny z urzadzeniami sieciowymi

(przetaczniki), interfejsami sieciowymi w serwerach i serwerach
dyskowych (macierzach dyskowych) dostarczanych w ramach tego
postepowania.

2) Wymaga sie by modut mogt by¢ instalowany w urzadzeniu i
wyjmowany z urzagdzenia podczas jego pracy (Hot-Pluggable).

5.3. Okablowanie sieciowe
Zaoferowane okablowanie musi by¢ kompatybilne i dziata¢ prawidtowo z zaoferowanymi kartami
sieciowymi w serwerach, serwerach dyskowych oraz przetagcznikami sieciowymi.
5.3.1.Patchcord UTP 3m

Typ i parametry UTP kat. 6
Dtugosé 3m
Zfacza RJ45

5.3.2.Patchcord UTP 5m

Typ i parametry UTP kat. 6
Dtugosé 5m
Ztacza RJ45
52
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5.3.3.Patchcord UTP 10m
Typ i parametry UTP kat. 6
Dtugos¢ 10m
Ztacza RJ45

5.3.4.Patchcord

LC-LC Multimode 3m

Ty Typ i parametry p

LC UPC to LC UPC Duplex OM5 Multimode

Dtugos¢

3m

Ttumiennos¢

ttumienno$é ztacza nie wieksza niz 0,35 dB

Ztacza

LC/UPC

5.3.5.Patchcord

LC-LC Multimode 5m

Typ i parametry

LC UPC to LC UPC Duplex OM5 Multimode

Dtugos¢

5m

Ttumiennos¢

ttumiennosc¢ ztgcza nie wieksza niz 0,35 dB

Ztacza

LC/UPC

5.3.6.Patchcord

LC-LC Single Mode 3m

Typ i parametry

LC UPC to LC UPC Duplex OS2 Single Mode

Dtugos¢

3m

Ttumiennos¢

ttumienno$¢ ztgcza nie wieksza niz 0,25 dB

Zfacza

LC/UPC

5.3.7.Patchcord

LC-LC Single Mode 5m

Typ i parametry

LC UPC to LC UPC Duplex OS2 Single Mode

Dtugosc

5m

Ttumiennos¢

ttumienno$¢ ztgcza nie wieksza niz 0,25 dB

Ztacza

LC/UPC

5.3.8.Patchcord

MPO-MPO Multimode 3m — przetacznik -przetacznik

Typ i parametry

MPO to MPO OM4 Multimode — 12 witdkien

Dtugosé

3m

Ttumiennosé

ttumienno$¢ ztgcza nie wieksza niz 0,35 dB

Zfacza

MPO/MTP

Kompatybilnos$¢

Patchcord musi gwarantowac poprawng tgcznosé pomiedzy dwoma
dostarczonymi przetgcznikami sieciowymi dla portéw 100Gb/s

5.3.9.Patchcord

MPO-MPO Multimode 5m — przetacznik -przetacznik

Typ i parametry

MPO to MPO OM4 Multimode — 12 widkien

Dtugosé

5m
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Ttumiennos¢

ttumienno$é ztacza nie wieksza niz 0,35 dB

Ztacza

MPO/MTP

Kompatybilno$é

Patchcord musi gwarantowac poprawng tgcznosé pomiedzy dwoma
dostarczonymi przetgcznikami sieciowymi dla portéw 100Gb/s

5.3.10. Kabel DAC pasywny 100G 3m

Typ i parametry

DAC pasywny 100G QSFP28

Dtugos¢

3m

Ztacza

QSFP28

5.3.11. Kabel DAC pasywny 100G 5m

Typ i parametry

DAC pasywny 100G QSFP28

Dtugos¢

5m

Ztacza

QSFP28

5.3.12. Kabel DAC pasywny breakout 100G --> 4 x 25 G 3m

Typ i parametry

DAC pasywny 100G QSFP28 to 4 x 25G SFP28 Breakout

Dtugos¢

5m

Ztacza

QSFP28 — 4 x SFP28

5.3.13. Kabel DAC pasywny breakout 100G -->4 x 25 G 5m

Typ i parametry

DAC pasywny 100G QSFP28 to 4 x 25G SFP28 Breakout

Dtugosc

5m

Ztacza

QSFP28 — 4 x SFP28

5.3.14. Kabel DAC pasywny 25G 3m

Typ i parametry

DAC pasywny 25G SFP28

Dtugosé

3m

Ztacza

SFP28

5.3.15. Kabel DAC pasywny 25G 5m

Typ i parametry

DAC pasywny 25G SFP28

Dtugosé

5m

Zfacza

SFP28

Fundusze
Europejskie
Inteligentny Rozwdj

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

54




m  POZNANSKIE CENTRUM

KPC T ,.) SUPERKOMPUTEROWO - SIECIOWE

6.

PN 70/09/2023 — dostawa elementéw obliczeniowych

Stacje zarzadzania
6.1. Stacja Zarzadzania Typ 1

Pojedyncza Stacja Zarzadzania Typ 1 sktada sie z nastepujacych czesci sktadowych:
6.1.1.Jednostka gtéwna spetniajgca ponizsze wymagania:
1) Wyswietlacz: 14” cala, rozdzielczo$¢ min. 2560x1600, jasnos¢ min. 500 nit, z technologig

niskiej emisji niebieskiego swiatta (ang. Low Blue Light);
2) Procesor: zgodny z x64, posiadajgcy co najmniej 14 fizycznych rdzeni, co najmniej 20

watkow. Zaprojektowany do pracy w mobilnych stacjach roboczych (pobér mocy w
podstawowym trybie pracy nie wiecej niz 45W), co najmniej 24MB cache, osiggajacy
wydajnosé minimum: 30000 punktéw Passmark CPU Mark w tescie wydajnosci Pass Mark

Perfomance Test (stan na 04.08.2023) pracujacy z minimalng czestotliwoscig w trybie
turbo 5,4GHz;

3) Pamie¢ RAM: nie mniej niz 64 GB;

4) Dysk twardy: M.2 SSD NVMe: min. 2TB;

5) Dodatkowa karta graficzna z min. 4GB RAM;

6) Zintegrowane porty (co najmniej):

a)
b)
c)

min. 4x gniazdo Thunderbolt 4 (USB Type-C) z obstugg PowerDelivery i DisplayPort,
zintegrowany czytnik kart micro,
ztacze stuchawkowo-mikrofonowe —Jack 3,5 mm,

7) Komunikacja:

a)
b)

Wi-Fi min. 6E,
Bluetooth.

8) Bateria: nie mniej niz 70Wh, przy czym Zamawiajacy dopuszcza odchylenia od podanej
wartosci o +/- 5%;
9) Woaga: nie wiecej niz 1,55 kg;

10) Dodatkowe wymagania:

Fundusze
Europejskie
Inteligentny Rozwdj

klawiatura: QWERTY, podswietlana,

Touchpad,

co najmniej dwa wbudowane gtosniki oraz mikrofon,

wbudowana kamera HD o rozdzielczosci min. 720p z funkcja IR,

zintegrowany czytnik linii papilarnych,

dedykowany przez producenta zasilacz z wtyczkg USB Type-C z obstugg napiecia 100-
240VAC wraz z przewodem umozliwiajgcym zasilanie z gniazdek uzywanych na terenie
PL,

wbudowany uktad zabezpieczajacy TPM (Trusted Platform Module),

zestaw funkcji wbudowanych w ptyte gtéwnag komputera i innych podzespotow
zapewniajgcych  kombinacje technologii zawartych w procesorze, usprawnien
sprzetowych, funkcji zarzadzajgcych i zabezpieczajgcych. Zapewnia on zdalny dostep
do komputera wliczajgc monitoring, sterowanie nim, konserwacje niezaleznie od stanu
systemu operacyjnego nawet wtedy, gdy komputer jest wytgczony, w szczegdlnosci w
zakresie:
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inwentaryzacji zasobdw systemowych,

zdalnego wigczenie/wytgczenie/restart komputera poprzez TCP/IP,

zdalnego diagnozowania - zdalna konsola tekstowa do BIOSu i konsola
graficznej (KVM),

obstugi modut TMP,

zdalna konfiguracja BIOS, zdalny update BIOS,

zdalne monitorowanie stanu komponentéw komputera — m.in. CPU, pamieé,
dysk itp.,

mozliwo$é zdalnej blokady komputera w przypadku kradziezy sprzetowego.
Jedynym warunkiem jest podfgczenie komputera do sieci komputerowej oraz
do zasilania.

11) System operacyjny: Licencja na system Windows 11 Professional PL 64-bit lub

rownowazny;

12) Wsparcie producenta dla nastepujgcych systemow operacyjnych:

a) Microsoft Windows 11 Pro 64-bit,
b) Ubuntu Linux,

13) Bezptatne oprogramowanie do automatycznej diagnostyki z funkcjg przewidywania
usterek dyskow twardych oraz baterii laptopa, i informowania o nich zanim wystgpig
awarie. Musi posiadac¢ co najmniej ponizszg funkcjonalnos¢:

a) monitorowanie komputera i generowanie zgtoszernn o btedach / nieprawidtowym

dziataniu w zakresie pracy komponentéw i wydajnosci systemow,
b) powiadamiania o nowych wersjach sterownikéw i umozliwienie uzytkownikowi

wykonania upgrade systemu,
c) powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie

takich problemow.

6.1.2.Monitor

Kompatybilny ze stacjg zarzadzania Typu 1 monitor LCD 27” 4K ze ztgczem USB-C o nastepujacej
parametrach technicznych:

L e N U hE WDNRE

przekatna ,,27” —widoczna matryca min. 26." w formacie 16:9,

rozdzielczo$¢ 3840 x 2160 (WQHD),

matowa matryca IPS,

kontrast min. 2000:1,

jasno$¢é min. 400 cd/m?2

czas reakcji monitora —5 ms,

katy widzenia: 178° w pionie i poziomie,

paleta koloréw — 100% Rec 709, 100% sRGB, 98% DCI-P3

ztgcza (gniazda) co najmniej: min. 1x HDMI , min. 1x DisplayPort min. 1.4, 1x wyjscie DisplayPort

(dla monitora z obstugg MST (Multi-Stream Transport), min. 1x USB Type-C do podtaczenia z
komputerem (z funkcjg tadowania laptopa z mocg min. 90W oraz DisplayPort z obstugg min. 3840
x 2160), RJ45 (Ethernet), min 4x USB Type-A w USB w standardzie min. 3.2 Gen 2; min. 1x USB
Type-C w USB w standardzie min. 3.2 Gen 2,
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10. funkcje: funkcja obrotowego ekranu (PIVOT -90° /+90°), regulacja wysokosci (min. 150mm),
regulacja kata pochylenia (w zakresie min. -5/+20)
11. dotaczone przewody: 1 x kabel z wtyczkami DisplayPort-DisplayPort, 1 x kabel z wtyczkami USB
Type-C—USB Type-C, 1 x kabel z wtyczkami USB Type-C — USB Type-A,
12. zasilanie — napiecie 100-240VAC,
13. z monitorem musi zosta¢ dostarczony przewdd umozliwiajgcym zasilanie z gniazdek uzywanych na
terenie PL,
6.1.3.Stacja dokujaca
Stacja dokujgca kompatybilny ze stacjami zarzadzania Typu 1 podtgczana poprzez Thunderbolt 4 Type-
C za pomoca ztgcza USB Type-C. Musi by¢ wyposazona co najmniej w nastepujgce ztgcza (gniazda):
1) 1x USB Type-C w standardzie co najmniej USB 3.2 Gen 2,
2) 3x USB Type-A w standardzie co najmniej 3.2 Gen 1 w tym co najmniej 1 z funkcjonalnoscia
PowerShare
3) 2x DisplayPort 1.4,
4) 1x HDMI min. 2.0,
5) 1x USB-C w standardzie co najmniej USB 3.2 Gen 2 z funkcjg DisplayPort 1.4
6) 1xLAN 10/100/1000 Ethernet (RJ-45)
7) 2 xThunderbolt 4 w postaci ztgcza USB Type-C,
8) gniazdo do podtaczenia zewnetrznego dedykowanego do stacji zasilacza zasilacza
Stacja dokujgca musi byé wyposazona w 1 wtyczke Thunderbolt 4 w postaci ztgcza USB Type-C, do
podtgczenia komputera, na kablu o dtugosci min. 0,8 m.

Stacja musi zapewnic poprawng prace z 3 monitorami w rozdzielczos¢ 4K.

Ze stacja musi zosta¢ dostarczony zasilacz, zapewniajacy zasilanie podfaczonego do stacji
dokujgcej komputera o mocy min. 90W (130W w przypadku podtgczenie komputera producenta stacji
dokujacej) z obstugg napiecia 100-240VAC wraz z przewodem umozliwiajgcym zasilanie z gniazdek
uzywanych na terenie PL. Wymagane jest aby dostarczane poprzez stacje zasilanie byto wystarczajgce
do poprawnej pracy stacji zarzgdzania Typu 1 bez potrzeby podtgczania ich do dodatkowe zasilania.

Dodatkowa wymagana poprawna obstuga: PXE Boot, Wake-On-LAN, Wake-On-Dock.
Stacja dokujgca musi poprawnie wspoétpracowacd z nastepujgcymi systemami operacyjnymi: Windows
11, Ubuntu Linux.
6.1.4.Zestaw klawiatura z myszg
1) Kompatybilny ze stacjami zarzgdzania Typu 1 zestaw klawiatury i myszy.
2) Musi posiadac nastepujacg funkcjonalnosé:

a) Zasilanie za pomocy baterii lub akumulatoréw — poprawnos$¢ pracy na jednym
komplecie baterii 36 miesiecy,

b) Mozliwos¢ jednoczesnego bezprzewodowe podtgczenie do trzech rdinych
komputerow — jednego za pomocg odbiornika USB Type-A, pozostatych dwdch za
pomocg Bluetooth. Przetgczania pomiedzy poszczegdlnymi komputerami musi byé
realizowane przy uzyciu klawisza lub przycisku na klawiaturze lub myszy. Aktualne
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podtgczone urzadzenie musi by¢ sygnalizowane za pomocg dedykowanej diody
zaréwno na klawiaturze jak i na myszy,
c) Uktad klawiatury QWERTY US miedzynarodowy z oddzielnym blokiem numerycznym
oraz klawiszami strzatek i klawiszami funkcyjnymi,
d) Mysz z optyczng technologia wykrywania ruchu obstugujgcg rozdzielczos¢ min. 1000
dpi,
e) Mysz musi posiadaé co najmniej 7 przyciskow ,
f) Poprawna wspodtpraca z systemami: Microsoft Windows 10, Android, Apple macOS,
3) Do zestawu muszg zostac¢ dotgczone baterie w liczbie i modelu umozliwiajgcym poprawng
prace zestawu.
6.1.5.0pis réwnowaznosci

Ponizej opisano kryteria, jakie Zamawiajacy bedzie stosowat w celu oceny réwnowaznosci
rozwigzania zaproponowanego przez Wykonawce jako rownowaine dla systemu operacyjnego
Windows 11 Professional PL 64-bit lub réwnowainy.

Przez rGwnowaznos¢ Zamawiajgcy rozumie koniecznosc:

1) zapewnienia przez system petnej funkcjonalnosci jakg oferuje system Windows w minimalnej
wskazanej przez Zamawiajgcego wers;ji,

2) dostepnosc dla systemu réwnowaznego tych aplikacji oraz oprogramowania, ktére sg dostepne dla
wskazanego przez Zamawiajgcego systemu Windows lub aplikacji i oprogramowarn alternatywnych,
zapewniajgcych wszystkie te same funkcjonalnosci.
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7. Dostawa systemu

7.1. Ramowy plan dostaw

Plan realizacji przedmiotu zaméwienia:

Dni kalendarzowe

Lp. | Element realizacji przedmiotu zaméwienia .
(terminy maksymalne)

4 dni robocze od

1. Ztozenie zapotrzebowania przez Zamawiajgcego L

podpisania umowy

30 dni roboczych od
2. Dostawa urzadzen i oprogramowania zfozenia

zapotrzebowania

Maksymalnie 1 dzien
roboczy po
pozytywnym

zakonczeniu  dostaw
L . urzadzen i
Podpisanie przez Zamawiajgcego protokotu zdawczo- .
3. . oprogramowania.
odbiorczego .. .
Mozliwe jest
podpisanie protokotu
zdawczo-odbiorczego
w dniu zakorczenia

dostaw.

7.2. Dostawa urzadzen i oprogramowania

Wykonawca zobowigzany jest dostarczyé wszelkie urzgdzenia bedace przedmiotem realizacji do
lokalizacji wskazanej w punkcie 7.2.2.
7.2.1.  Ogdlne wytyczne dotyczgce dostawy:

1) Termin kazdej dostawy musi zosta¢ uzgodniony z Zamawiajgcym.

2) Wykonawca zobowigzany jest do zgtoszenia terminu dostawy na co najmniej 5 dni
przed planowanym terminem dostawy.

3) Woykonawca zobowigzany jest do wskazania osoby nadzorujgcej realizacje przedmiotu
zamowienia.

4) Wykonawca zobowigzany jest do dostarczenia urzadzen do lokalizacji podanych w
punkcie 7.2.2. Dostawe Wykonawca musi zrealizowa¢ wtasnym sprzetem oraz
zobowigzany jest do pokrycia wszelkich kosztow zwigzanych z transportem, montazem
i ubezpieczeniem dostawy.

5) Wykonawca zobowigzany jest do przestrzegania przepisow porzadkowych
obowigzujgcych na terenie budynku Zamawiajgcego.
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6) Zabronione jest palenie tytoniu oraz uzywanie innych substancji wonnych (np.
papierosy elektroniczne) na terenie wszystkich obiektdw Zamawiajgcego, w ktorych
realizowany jest przedmiot zaméwienia (réwniez na dachu budynkéw). Za
kazdorazowe ztamanie tego zakazu zostanie naliczona kara w wysokosci 1 000,00 zt, a
pracownik tamigcy ten zakaz zostanie wykluczony z dalszych prac. Ponadto jezeli
palenie tytoniu lub uzywanie substancji wonnych spowoduje reakcje systemu detekgji
pozaru w budynku Zamawiajgcego, co moze doprowadzi¢ do wyzwolenie systemu
gaszenia, to Wykonawca zobowigzany jest do pokrycia wszystkich wyniktych z tego
zdarzenia kosztow.

7) Zabronione jest spozywanie positkdw i napojéw w salach komputerowych.

7.2.2. Miejsce dostawy.

Zamawiajgcy wymaga, aby Wykonawca dostarczyt komponenty w nastepujacej lokalizacji:

PCSS - Poznanskie Centrum Superkomputerowo-Sieciowe, Budynek Sal
Technologicznych (BST) ul. Jana Pawta Il 10 Poznan
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8. Gwarancja

8.1. Ogdlne warunki Gwarancji

1)

2)

Fundusze i
Europejskie E(z)tlasclfgospollta Europejski Fundusz
Inteligentny Rozwéj - Rozwoju Regionalnego

Wykonawca zobowigzuje sie do udzielenia gwarancji na System oraz wykonanie ustug
gwarancyjnych zgodnie z ponizszymi zapisami.
Okres gwarancji na System wynosi 7 (siedem) lat i rozpoczyna swdj bieg od daty podpisania
protokotu zdawczo-odbiorczego. Zamawiajgcy dopuszcza, aby okres gwarancji na dostarczone
stacje zarzadzania byt krétszy, jednak w takim przypadku musi by¢ on zgodny z minimalnymi
warunkami opisanym w punkcie 8.2.15.
Zamawiajgcy moze dokonaé rozbudowy posiadanej infrastruktury sprzetowej, aplikacyjnej
oraz teleinformatycznej wchodzacej w sktad Systemu, bez utraty uprawnien wynikajacych z
gwarancji na dostarczony i wdrozony System, z zastrzezeniem, ze rozbudowa zostata dokonana
zgodnie z zaleceniami/wytycznymi producenta/producentéw rozbudowywanych elementéow
Systemu.
Gwarancja nie wyfgcza uprawnied Zamawiajgcego z tytutu gwarancji udzielonych przez
producentdw urzadzen i/lub oprogramowania. Warunki gwarancji majg pierwszenstwo przed
warunkami gwarancji udzielonymi przez producentdéw urzadzen i/lub oprogramowania w
zakresie, w jakim warunki gwarancji przyznajg Zamawiajgcemu silniejszg ochrone.
Gwarancja nie wyfacza uprawnien Zamawiajgcego z tytutu gwarancji udzielonych przez
producentdw urzadzen i/lub oprogramowania. Warunki gwarancji majg pierwszenstwo przed
warunkami gwarancji udzielonymi przez producentéw urzadzen i/lub oprogramowania w
zakresie, w jakim warunki gwarancji przyznajg Zamawiajgcemu silniejszg ochrone.
Stosowanie praw wynikajgcych z udzielonej gwarancji nie wytgcza stosowania uprawnien
Zamawiajgcego wynikajgcych z rekojmi za wady urzadzen i/lub oprogramowania. Zamawiajgcy
jest uprawniony do realizacji uprawnien wynikajacych z rekojmi na warunkach analogicznych
jak realizacja uprawnien Zamawiajgcego wynikajgcych z gwarancji.
W ramach gwarancji Wykonawca zobowigzany jest do:

a) diagnostykii rozwigzywania problemdw zgtaszanych przez Zamawiajacego,

b) dostarczania i wsparcia w instalacji oprogramowania, tj.:

i. poprawek (aktualizacji) oprogramowania,

ii. najnowszych komercyjnie dostepnych wersji oprogramowania wraz z
obowigzkiem udzielenia niezbednych licencji bez dodatkowych kosztéw dla
Zamawiajgcego,

c) udzielania konsultacji,

d) dostarczenia urzadzen oraz oprogramowania wolnego od wad materiatowych i
wykonawczych w trakcie okresu swiadczenia ustug gwarancji,

e) w okresie gwarancji Wykonawca bedzie udostepniat Zamawiajgcemu dostep do
narzedzi konfiguracyjnych i dokumentacji technicznej oprogramowania i urzadzen,

f) gwarancja na urzadzenia i oprogramowanie bedzie swiadczona w miejscu uzywania
urzadzen i oprogramowania z mozliwoscia naprawy w serwisie Wykonawcy po
uzyskaniu zgody Zamawiajacego,
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g) wszelkie koszty rozwigzywania problemoéw, w tym koszt transportu, instalacji i
uruchomienia urzadzen i oprogramowania ponosi Wykonawca,

h) Wykonawca i Zamawiajgcy bedg wspdtpracowad przy rozwigzywaniu probleméw,

i)  Wykonawca zapewni naprawe lub wymiane Urzadzen lub ich czesci, na czesci nowe i
oryginalne, zgodnie z metodyka i zaleceniami producenta urzadzen. Zamawiajacy w
uzasadnionych przypadkach ma prawo wnioskowaé¢ do Wykonawcy o oficjalne
potwierdzenie zgodnosci przeprowadzonych prac z metodykga i zaleceniami
producenta, ktére musi by¢ wystawione przez producenta urzadzen lub podmiot do
tego uprawniony, a Wykonawca w ciggu 14 dni dostarczy takie potwierdzenie
Zamawiajgcemu,

j) dokonania wymiany asortymentu w okresie gwarancji na nowy w przypadku 3 (trzech)
istotnych jego awarii; za istotng awarie uznaje sie kazde uszkodzenie ograniczajace
funkcjonowanie przedmiotu zamodwienia; wymiana przedmiotu zamdéwienia powinna
nastgpi¢c w terminach nie dtuzszych niz czas dostawy; w przypadku wymiany
uszkodzonego asortymentu (albo jego podzespotu) na nowy obowigzywac beda
warunki gwarancji i realizacji Swiadczen gwarancyjnych wynikajgce ze ztozonej oferty;
okres gwarancji bedzie biegt w takim przypadku od poczatku,

k) dla dostarczonego sprzetu przez caty okres trwania gwarancji musi by¢ zapewniona
mozliwo$¢ aktualizacji oprogramowania/firmware do najnowszej dostepnej wersji
producenta. Koszty aktualizacji ponosi Wykonawca.

I) dostarczony przedmiot zaméwienia musi by¢ fabrycznie nowy, nieeksponowany na
wystawach, kompletny i sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy”
nalezy rozumieé przedmiot zamodwienia oryginalnie zapakowany, nieuzywany przed
dniem dostarczenia, z wytgczeniem uzywania niezbednego dla przeprowadzenia testu
jego poprawnej pracy po wyprodukowaniu,

m) dostarczony przedmiot zamoéwienia musi pochodzi¢ z oficjalnych kanatéw
dystrybucyjnych producenta obejmujgcych rynek Unii Europejskiej, zapewniajgcych w
szczegoblnosci realizacje uprawnien gwarancyjnych,

n) W przypadku, gdy Wykonawca podczas realizacji ustug Gwarancji dostarczy nowg
fabrycznie czes¢ Urzadzenia, wymieniajgc czes¢ wadliwg, lub dostarczy fabrycznie
nowe Urzadzenie, nowa czes¢ lub nowe urzadzenie staje sie wtasnoscig
Zamawiajgcego,

0) Zamawiajacy moze dokonac rozbudowy Systemu bez utraty uprawnien wynikajgcych
z gwarancji na urzadzenia i oprogramowanie,

p) Wykonawca zapewni zdalne wsparcie (poprzez platforme do wspoétpracy, telefon lub
e-mail) w zakresie rozwigzywania probleméw z konfiguracjg i uzytkowaniem
oprogramowania.

8.2. Opis ustugi Gwarancji
8.2.1.Diagnostyka i rozwigzywanie probleméw
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W zakresie gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge diagnostyki i
rozwigzywania problemoéw w ramach Systemu.
8.2.2.Klasyfikacja problemow

Klasyfikacje problemdw okresla Zamawiajgcy. W przypadku, gdy strony zgodzg sie, ze System
pomimo zgtoszenia funkcjonuje prawidtowo, zgtoszenie to nie jest uznawane za awarie.
Awaria Krytyczna — wystgpienie problemu o znaczeniu krytycznym dla Zamawiajgcego,
powodujgce powazne i szkodliwe zaktdcenie dziatania Systemu. Mozliwe sg problemy z
bezpieczenstwem, naruszenia zgodnosci, straty i szkody dla reputacji. Spetniona zostaje jedna
z wymienionych nizej przestanek:

1) nie jest mozliwe korzystanie przez Zamawiajgcego z Systemu lub korzystanie z niego
jest znaczaco utrudnione (degradacja),

2) nie dziatajg funkcje Systemu lub wystepuje ich znaczaca degradacja,

3) wydajnos¢ lub pojemnosé¢ Systemu ulegta obnizeniu, o co najmniej 40% w stosunku do
wartosci dostarczonej,

4) nie jest mozliwe stwierdzenie stanu Systemu lub jego elementow.

Awaria Powaina — wystgpienie Problemu, w ktérym wystepuje zaktdcenie ustugi i/lub
operacji. Konsekwencje obejmujg naruszenia zgodnosci, szkody dla reputacji i mozliwe obawy
dotyczace bezpieczenstwa. Mozliwe sg straty. Spetniona zostaje jedna z wymienionych nizej
przestanek:

1) brak mozliwosci zarzadzania elementami Systemu,

2) brak mozliwosci realizacji ustug.

Awaria Istotna — wystgpienie Problemu, w wyniku ktérego powstajg utrudnienia w dostepie
do komponentu/éw. Obejmuje przerwy w obstudze uzytkownika, gtéwnie o ograniczonym
zakresie, czasie trwania lub skutku. Spetniona zostaje jedna z wymienionych nizej przestanek:

1) uszkodzenie komponentu lub jego elementéw powodujace ograniczenie mozliwosci
dziatania Systemu ale nieuniemozliwiajgce korzystania z Systemu,

2) stan Systemu, w ktérym czes$¢ Systemu nie funkcjonuje zgodnie z dokumentacjg
aktualnie eksploatowanej wersji Systemu, co utrudnia prace co najmniej jednej z jego
funkcji.

Usterka — pozostate Problemy.

8.2.3.Poziomy Swiadczenia ustugi

W zaleznosci od klasyfikacji Problemu, Wykonawca gwarantuje nastepujacy czas realizacji
Zgtoszen Zamawiajgcego:

Maksymalny Tryb
Maksymalny . .
Maksymalny czas Serwisowania
Klasa - czas .
czas reakcji na . ) dostarczenia
Problemu ] Rozwigzania ] . .
zgtoszenie X rozwigzania (godzin na
Problemu 5
docelowego dobe
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(przywrécenia x liczbe dni w
normalnego tygodniu)
dziatania)
Awaria
1 godzina 4 godziny 10 dni roboczych | 24x7
Krytyczna
Awaria Powazna | 2 godziny 8 godzin 20 dni roboczych | 24x7
Awaria Istotna 8 godzin 16 godziny 80 dni roboczych | 8x53
100 dni
Usterka 24 godziny 40 godzin 8x53
roboczych

! - réwniez zastosowanie obejscia, tj. rozwigzania pozwalajgcego na prawidtowe korzystanie z

Systemu bez usuwania wykrytego btedu
2 — w przypadku zastosowania obej$cia
3 — nalezy to rozumieé jako tylko w dni robocze

8.2.4.Wymiana informacji pomiedzy Zamawiajacym a Wykonawca

1)

Strony dopuszczajg nastepujgce kanaty komunikacyjne:

a) system zgtoszen problemowych Wykonawcy,

b) poczta elektroniczna,

c) strona WWW,

d) systemy VC,

e) telefon.

Zgtoszenia kierowane przez Zamawiajgcego za posrednictwem telefonu, beda réwniez
potwierdzane niezwtocznie, poprzez wystanie e-mail do Wykonawcy, z podaniem czasu
zgtoszenia za posrednictwem telefonu. W takiej sytuacji za czas Zgtoszenia Problemu,
uwaza sie moment zgtoszenia za posrednictwem telefonu.

Wykonawca zobowigzany jest przyjmowad i rejestrowac Zgtoszenia Problemoéw sktadane
przez Zamawiajgcego w trybie 24/7/365.

Wykonawca bedzie aktualizowat wszelkie dane o Problemie takie jak postepy prac, statusy,
priorytet, typ w systemie zgtoszen problemowych, a cata historia korespondencji oraz
statuséw bedzie dostepna dla Zamawiajgcego.

Wszelka korespondencja miedzy stronami bedzie odbywata sie w jezyku polskim.
Szczegbty przekazania dostepdw do systemu zgtoszen problemowych Wykonawcy zostang
przekazane Zamawiajgcemu w trybie roboczym.

Strony, w trakcie trwania ustugi gwarancji, mogg umowic¢ sie na integracje miedzy
systemami zgtoszenn problemowych Wykonawcy i Zamawiajgcego. Szczegdty zostang
uzgodnione w trybie roboczym.

8.2.5.Zgtaszanie problemoéw

Fundusze
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Zamawiajgcy jest odpowiedzialny za przekazanie w zgtoszeniu problemu kompletu
informacji, w szczegdlnosci:

a) osobe lub osoby kontaktowe reprezentujgce Zamawiajgcego,

b) identyfikacje i lokalizacje urzadzenia,

c) opis problemu,

d) klasyfikacje problemu.

Za czas zgtoszenia problemu uznaje sie moment skutecznego poinformowania Wykonawcy
przez Zamawiajgcego o zaistniatym problemie.

Za klasyfikacje problemu odpowiedzialny jest Zamawiajacy.

Wykonawca w trybie roboczym bedzie przedstawiat swoje uwagi, gdy problemy beda
zgtaszane w sposdb nieprawidtowy po rozwigzaniu problemu.

8.2.6.Czas reakgcji

1)

2)

Oznacza czas, ktéry uptynie od wystania zgtoszenia awarii do podjecia czynnosci
naprawczych ze strony Wykonawcy.

Wykonawca informuje Zamawiajgcego o przyjeciu zgtoszenia problemu za posrednictwem
poczty elektronicznej lub umieszczeniu odpowiedniej informacji w systemie zgtoszen
problemowych udostepnionym Zamawiajgcemu.

8.2.7.Rozwigzanie problemu

1)

2)

3)

4)

5)

6)

7)

Fundusze
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W ramach rozwigzywania problemu Wykonawca prowadzi diagnostyke, majacg na celu
znalezienie przyczyn wystgpienia problemu. Diagnostyka bedzie prowadzona w miejscu
instalacji lub zdalnie po wyrazeniu zgody przez Zamawiajgcego i udostepnieniu
Wykonawcy dostepu do Systemu.

Wykonawca informuje Zamawiajgcego o stanie prac majacych na celu rozwigzanie
problemu.

W przypadku uszkodzenia urzadzen, urzadzenia lub czesci urzadzenia, Wykonawca
zapewnia dostawe i wymiane uszkodzonych urzadzen, urzadzenia lub czesci urzadzenia
zgodnie z warunkami opisanymi w niniejszym zatgczniku. W przypadku, gdy wymienione
urzadzenia, urzadzenie lub czes¢ urzadzenia wymagaja konfiguracji, bedzie ona wykonana
przez Wykonawce.

Zamawiajgcy po uzgodnieniu z Wykonawca, ma prawo wymieni¢ uszkodzong czes¢ we
wtasnym zakresie, ktérg nastepnie przekaze Wykonawcy w celu naprawy lub wymiany.

W przypadku wystgpienia problemu z oprogramowaniem, Wykonawca bedzie
wspotpracowat z producentem oprogramowania w celu rozwigzania problemu.
Rozwigzanie problemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt rozwigzania problemu, a Zamawiajacy ten fakt potwierdzi.
Zamawiajgcy zostanie poinformowany o fakcie rozwigzania problemu.

Jezeli Wykonawca pieciokrotnie przekroczy terminy usuniecia problemoéw, wskazane w
punkcie 8.2.3, z przyczyn lezgcych po jego stronie, Zamawiajacy bedzie miat prawo do
usuniecia problemu samodzielnie lub zlecajgc to innemu podmiotowi. Koszt usuniecia
problemu ponosi Wykonawca.
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8.2.8.Czas rozwigzania problemu

1)
2)

3)

4)

Czas rozwigzania problemu liczony jest oddzielnie dla kazdego zgtoszenia problemu.

Czas rozwigzania problemu liczony jest od momentu zgtoszenia problemu do momentu
poinformowania Zamawiajgcego przez Wykonawce o rozwigzaniu problemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy rozwigzania problemu nie liczy
sie do czasu rozwigzania problemu — na ten czas Wykonawca zawiesza zgtoszenie
problemu.

W przypadku skierowania przez Zamawiajacego do Wykonawcy informacji o braku
rozwigzania problemu, tj. dalszego wystepowania problemu, Wykonawca odwiesza
zgtoszenie problemu i czas rozwigzania problemu jest kontynuowany o czas oczekiwania
na dostep do urzadzen.

8.2.9. Przywrdcenie systemu

1)

2)

3)

4)

5)

W ramach rozwigzywania Problemu, Wykonawca moze zaproponowaé Zamawiajgcemu
Przywrécenie Systemu poprzez wykorzystanie Obejscia.

Wykonawca informuje Zamawiajgcego o stanie prac majacych na celu Przywrdcenie
Systemu.

Przywrdécenie Systemu z wykorzystaniem Obejscia nie zwalnia Wykonawcy z obowigzku
Rozwigzania Problemu, zgodnie z czasami okres$lonymi w niniejszym Zatgczniku.

W przypadku wystgpienia Problemu z Oprogramowaniem, Wykonawca bedzie
wspotpracowat z producentem Oprogramowania w celu Rozwigzania Problemu.
Przywrdcenie Systemu zostaje uznane za skuteczne w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt Przywrdcenia Systemu, a Zamawiajgcy ten fakt potwierdzi.

8.2.10. Czas przywrdcenia systemu

1)

2)

3)

4)

5)

6)

Fundusze
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Czas przywrdcenia systemu mierzony jest oddzielnie dla kazdego zgtoszenia problemu.
Czas przywrdécenia systemu liczony jest od momentu zgtoszenia problemu do momentu
poinformowania Zamawiajgcego przez Wykonawce o przywrdceniu systemu.

Czas potwierdzenia przez Zamawiajgcego do Wykonawcy przywrdcenia systemu nie liczy
sie do czasu przywrdcenia systemu — na ten czas Wykonawca zawiesza zgtoszenie
problemu.

W przypadku skierowania przez Zamawiajagcego do Wykonawcy informacji o braku
przywrdécenia Systemu, tj. dalszego wystepowania problemu, Wykonawca odwiesza
zgtoszenie problemu i czas przywrdcenia Systemu jest kontynuowany.

W przypadku, gdy w celu przywrécenia systemu wystepuje konieczno$¢ wymiany lub
naprawy urzadzen, na czas wymiany lub naprawy urzadzen, Zamawiajgcy ma obowigzek
zapewni¢ dostep do Urzadzen upowaznionym pracownikom Wykonawcy. W przypadku
braku takiego dostepu, czas przywrdcenia systemu odpowiednio wydtuza sie o czas
oczekiwania na dostep do urzadzen.

Zgtoszenie problemu po przywrdceniu Systemu zostaje ustawione w odpowiedni stan ze
stosowng adnotacjg, do momentu ostatecznego rozwigzania problemu, zgodnie z czasami
okreslonymi w punkcie 8.2.3.
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8.2.11. Rozwigzanie zgtoszenia problemu

1) Zgtoszenie problemu zostaje uznane za rozwigzane w przypadku, gdy Wykonawca zgtosi
Zamawiajgcemu fakt rozwigzania problemu, a Zamawiajgcy ten fakt potwierdzi.

2) Zamawiajacy zostanie poinformowany o fakcie rozwigzania problemu za pomocg jednego
ze srodkéw komunikacji opisanych w punkcie 8.2.4, przy czym Wykonawca jednoczesnie
dokona stosownej adnotacji w systemie zgtoszen problemowych.

3) Po potwierdzeniu przez Zamawiajgcego rozwigzania problemu, Wykonawca zamyka
zgtoszenie problemu w systemie zgtoszen problemowych.

4) W przypadku analogicznego zgtoszenia problemu, zostanie ono zarejestrowane przez
Wykonawce pod innym numerem zgtoszenia.

8.2.12. Konsultacje

W zakresie gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge konsultacji.
1) Przedmiot konsultacji:

a) w zakresie ustugi konsultacji, Wykonawca zapewnia Zamawiajgcemu dostep do
pomocy technicznej Wykonawcy, jako wsparcie w rozwigzywaniu probleméw
zwigzanych z biezgcg eksploatacjg Systemu, w szczegdlnosci w zakresie

i) obstugi, administracji i konfiguracji urzadzen

ii) obstugi, administracji i konfiguracji oprogramowania

iii) wsparcia w rozwigzywaniu probleméw u Zamawiajgcego, ktdre nie sg
Problemami

b) pracownicy pomocy technicznej po stronie Wykonawcy powinni posiadac
odpowiednig wiedze techniczng niezbedng do swiadczenia ustug konsultacji.

2) Przebieg konsultacji:

a) Zamawiajacy kontaktuje sie z Wykonawcag drogg mailowg lub telefoniczng z
opisem sytuacji wymagajacej konsultacji,

b) Wykonawca przekazuje Zamawiajgcemu potwierdzenie przyjecia zgtoszenia i
rozpoczecia prac w zakresie danej Konsultacji, zgodnie z czasem podjecia
konsultacji,

c) strony komunikujg sie wzajemnie w ramach godzin $wiadczenia konsultacji,

d) strony dopuszczajg zmiane kanatu komunikacji na ustalony wspdlnie w trybie
roboczym,

e) Wykonawca rejestruje ustugi konsultacji w celach raportowych.

3) Poziom swiadczenia ustugi
Wykonawca gwarantuje nastepujacy poziom swiadczenia ustugi:

Godziny swiadczenia konsultacji: Dni robocze w godzinach 8:00 — 17:00
Czas podjecia Konsultacji: jeden dzien roboczy
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8.2.13. Dostarczanie i wsparcie w instalacji Oprogramowania

W zakresie gwarancji Wykonawca zapewnia Zamawiajgcemu ustuge dostarczania i wsparcia w

instalacji oprogramowania dla uaktualnien oraz nowych wersji.
1) Dostarczanie oprogramowania:

2)

a)

b)

d)

w okresie gwarancji Wykonawca bedzie udostepniat Zamawiajgcemu aktualizacje
catego dostarczonego oprogramowania, oprogramowania urzgdzen do
najnowszych wersji oferowanych przez producenta oprogramowania (witgczajac
tzw. firmware). Uaktualnienia sg realizowane bez ograniczen ilosciowych,
aktualizacje bedg dostarczane Zamawiajgcemu wraz ze szczegdtowg procedurg
instalacji po przetestowaniu aktualizacji przez Wykonawce i potwierdzeniu
pozytywnego wyniku testow po stronie Wykonawcy,

procedura instalacji bedzie zawierata réwniez szczegétowe informacje w zakresie
wycofania zmian,

w okresie gwarancji, Wykonawca zapewnia Zamawiajgcemu dostep do ustug
wsparcia technicznego producenta urzadzen i oprogramowania wtasciwych dla
danego produktu.

Wsparcie w instalacji aktualizacji/poprawek do oprogramowania:

a)

b)

Wykonawca bedzie $wiadczyt Zamawiajgcemu wsparcie w ramach instalacji
aktualizacji/poprawek do dostarczonego oprogramowania,

Wykonawca moze rekomendowac, aby instalacja danego oprogramowania byta
zrealizowana przez Wykonawce. W takim przypadku Wykonawca zgtasza taka
rekomendacje do Zamawiajgcego, podajgc uzasadnienie. Zamawiajacy po
konsultacjach z Wykonawca podejmuje decyzje, czy dane oprogramowanie
zostanie zainstalowane przez Wykonawce przy asyscie Zamawiajgcego.

3) Poziom $wiadczenia ustug

Wykonawca gwarantuje nastepujacy poziom swiadczenia ustugi:

Dni robocze w godzinach 8:00 —17:00

8.2.14. Szczegdtowe wymagania gwarancji dotyczace elementéw Systemu, z wytgczeniem

stacji zarzadzania

W ramach ustugi gwarancji, Wykonawca zobowigzany jest do:

1) dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w
urzadzeniu objetym aktywnym wsparciem technicznym, uszkodzony dysk twardy
pozostaje u Zamawiajgcego,

2) dotaczenia do oferty oswiadczenia producenta potwierdzajgce, ze Serwis urzagdzen bedzie
realizowany bezposrednio przez Producenta i/lub we wspdtpracy z autoryzowanym
partnerem serwisowym producenta,

3) zapewnienia prawa do pobieranie uaktualnied oprogramowania uktadowego oraz
sterownikéw, takze po wygasniecia gwarancji na urzadzenie,

Fundusze
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4)

5)

6)

7)

8)

9)

PN 70/09/2023 — dostawa elementéw obliczeniowych

zapewnienia mozliwosci sprawdzenia konfiguracji sprzetowej serwera oraz warunkéw
gwarancji poprzez dedykowang strone producenta po podaniu numeru seryjnego
urzadzenia,

zapewnienia mozliwosci telefonicznego sprawdzenia konfiguracji sprzetowe]j serwera oraz
warunkéw gwarancji poprzez ogdlnopolska linie telefoniczng producenta po podaniu
numeru seryjnego urzadzenia,

zagwarantowana mozliwosci zgtaszania awarii w trybie 365x7x24 poprzez ogdélnopolska
linie telefoniczng producenta,

zagwarantowana mozliwosci wymiany uszkodzonych dyskéw samodzielnie przez
Zamawiajgcego bez utraty gwarancji,

dostarczenia wszystkich licencji wraz ze wsparciem, swiadczonym przez Producenta
bedgcego licencjodawcg oprogramowania na pierwszym, drugim i trzecim poziomie, ktére
musi umozliwiaé zgtaszanie probleméw 7 dni w tygodniu przez 24h na dobe. Zamawiajgcy
wymaga, aby w przypadku wystgpienia problemdéw, wysytanie zgtoszer serwisowych do
Producenta byto zapewnione z poziomu portalu uzytkownika, stuzgcego do
kompleksowego zarzadzania kluczami licencyjnymi oprogramowania do wirtualizacji.
Wszystkie oferowane licencje powinny by¢ bezterminowe i dostarczone na wszystkie
wezty klastra wraz z 7-letnim wsparciem.

10) Producent rozwigzania musi udostepnia¢ aktualizacje, do wszystkich opisanych

Komponentdéw i muszg by¢ one dostepne bezptatnie podczas catego okresu wsparcia.

8.2.15. Szczegdtowe wymagania gwarancji dotyczgce Stacji Zarzadzania

Wykonawca zobowigzuje sie do udzielenia gwarancji zgodnie z ponizszymi wymaganiami oraz

w ponizszych terminach

Przedmiot Zamdwienia Czas reakcji na | Czas Okres gwarancji
zgtoszenie naprawy/wymiany (miesigce)
awarii (dni)

(dni)

1 2 3 4

Stacja zarzadzania Typ 1: | 1 dzieni roboczy | Nastepny dzien | 60 miesiecy

—jednostka gtéwna od zgtoszenia roboczy od zgtoszenia

—monitor jednostka gtéwna,

—zestaw klawiatura mysz 2 dni robocze od

—stacja dokujaca zgtoszenia pozostate

elementy

Przez czas ,naprawy/wymiany” rozumie sie czas liczony od momentu zakonczenia czasu
reakcji na zgtoszenie do dokonania skutecznej naprawy albo wymiany wadliwego towaru
na wolny od wad i dostarczenia sprzetu zastepczego.

Szczegétowe Wymaganie dotyczace stacji zarzgdzania Typu 1:
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1)

2)

6)

7)
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Gwarancja musi zapewniaé ochrone komputera mobilnego przed uszkodzeniem fizycznym
spowodowanymi typowymi zdarzeniami mogacymi powsta¢ z winy uzytkownika
koncowego, takimi jak: upuszczenie, zalanie, skok napiecia (przepiecie) lub usterka
zintegrowanego ekranu. W takim wypadku udzielajgcy gwarancji zobowigzuje sie do
pokrycia petnych kosztéw naprawy, a w przypadku niemoznosci lub nieoptacalnosci
naprawy — do dostarczenia nowej stacji. Wymagane jest, aby gwarancja obejmowata takg
mozliwosé co najmniej trzy razy w okresie gwarancyjnym.

Gwarancja musi zapewnia¢ w przypadku uszkodzenia dysku twardego oraz wymiany na
nowy prawo do pozostawienia uszkodzonego dysku twardego u Zamawiajgcego w celu
jego utylizacji przez Zamawiajacego.

Gwarancja na baterie musi wynosi¢ co najmniej 36 miesiecy.

Zamawiajgcy wymaga zapewnienia mozliwosci sprawdzenia konfiguracji sprzetowej na
dedykowanej do tego celu stronie producenta po podaniu numeru seryjnego urzadzenia.
prawo do pobieranie uaktualnied oprogramowania uktadowego oraz sterownikow takze
po wygasniecia gwarancji na urzadzenie,

Zamawiajgcy wymaga aby warunki gwarancji byly widoczne w systemie producenta na
dedykowanej do tego celu stronie producenta po podaniu numeru seryjnego urzgdzenia
zaréwno w przypadku jednostki gtéwnej jak rdwniez monitora oraz stacji dokujacej,

w przypadku dtuzszego czasu naprawy lub czasu wymiany anizeli wskazany w kolumnie 3
w tabeli powyzej Wykonawca musi zapewni¢ Zamawiajgcemu w petni sprawny asortyment
o nie gorszych parametrach i funkcjonalnosci; dopuszcza sie za zgodg Zamawiajgcego
dostarczenie asortymentu zastepczego (oraz jego zwrotne odestanie przez
Zamawiajgcego) za posrednictwem firmy kurierskiej na koszt i ryzyko Wykonawcy, a jego
uruchomienie przez Wykonawce nie jest wymagane; dostarczenie i uruchomienie takiego
sprzetu zastepczego powoduje, ze nie jest naliczana kara umowna za przekroczenie czasu
naprawy/wymiany, pod warunkiem, ze przekroczenie czasu naprawy/wymiany bedzie nie
dtuzsze niz 30 dni; po przekroczeniu tego terminu kara bedzie naliczana.
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