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ZAPYTANIE OFERTOWE
Burmistrz Miasta Zawidow zaprasza do sktadania ofert cenowych
na zadanie pn. ,,Wykonanie diagnozy cyberbezpieczeristwa w ramach Programu Operacyjnego
Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu grantowego ,,Cyfrowa Gmina” o
numerze POPC.05.01.00-00-0001/21-00".

Postepowanie o udzielenie zamdwienia publicznego na ustugi o wartosci ponizej kwoty okreslonej w art. 2 ust. 1
pkt 1 wustawy <z dnia 11 wrzesnia 2019r. Prawo zamdwien publicznych (tji. Dz.U. 2021 r.
poz. 1129 ze zm.).

Kod CPV

72800000-8 Ustugi audytu komputerowego i testowania komputeréw
72810000-1 Ustugi audytu komputerowego

79212000-3 Ustugi audytu

1. Zamawiajacy

Nazwa Zamawiajgcego: Gmina Miejska Zawidow

REGON: 230821575

NIP: 615-18-06-715

Miejscowos¢: 59-970 Zawidow

Adres: Plac Zwyciestwa 21/22

Strona internetowa: http://bip.zawidow.eu/

Godziny urzedowania: w poniedziatki w godzinach 8.°-16.%°

od wtorku do czwartku, 7.%° - 15,5
w piatki w godzinach 7. - 14.%°
2. Postanowienia ogdlne

Do niniejszego postepowania nie ma zastosowania ustawa z dnia 11 wrzesnia 2019 r. Prawo zamdwien
publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.) — wytgczenie zgodnie z brzmieniem art. 2 ust. 1 pkt 1 ustawy.
Postepowanie prowadzone jest zgodnie z procedurami okreslonymi w Wytycznych w zakresie
kwalifikowalno$ci wydatkdow w ramach Europejskiego Funduszu Rozwoju Regionalnego, Funduszu
Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020 zgodnie z zasadg konkurencyjnosci.

3. Przedmiot zamdwienia

Przedmiotem zamodwienia jest wykonanie Diagnozy Cyberbezpieczenstwa w ramach realizacji projektu
zgtoszonego do Konkursu Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia w Urzedzie Miejskim w Zawidowie.
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4. Opis przedmiotu zamodwienia

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgca certyfikat uprawniajgcy do przeprowadzania
audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzania audytu.

Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu Grantowego Cyfrowa
Gmina, opublikowanego na stronie Centrum Projektéw Polska Cyfrowa pod adresem
https://www.gov.pl/web/cppc/cyfrowa-gmina, w szczegdlnosci w zakresie okreslonym w zatgczniku nr 8 do
przedmiotowego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa”.

5. Termin realizacji zadania:

Zadanie nalezy wykonaé w terminie 30 dni od podpisania umowy.

6. Kryteria oceny ofert:

1) Wykonawca okresli cene oferty brutto, ktdra stanowic¢ bedzie wynagrodzenie ryczattowe za realizacje
catego przedmiotu zamodwienia, podajgc jg w zapisie liczcbowym i stownie z doktadnoscig do grosza (do
dwoch miejsc po przecinku).

2) Cena oferty brutto jest ceng ostateczng obejmujgcg wszystkie koszty i sktadniki zwigzane z realizacjg
zamoéwienia, zgodnie z przedmiarem robdt, w tym m.in. podatek VAT, upusty, rabaty.

3) lJezeli ztozona oferta powodowac bedzie powstanie obowigzku podatkowego Zamawiajacego zgodnie z
przepisami o podatku od towardw i ustug w zakresie dotyczgcym wewnatrzwspdlnotowego nabycia
towardw, Zamawiajgcy w celu oceny takiej oferty doliczy do oferowanej ceny podatek od towardw i
ustug, ktéry miatby obowigzek wptaci¢ zgodnie z obowigzujgcymi przepisami.

4) Cena moze by¢ tylko jedna za oferowany przedmiot zamodwienia, nie dopuszcza sie wariantowosci cen.

5) Cena nie ulegnie zmianie przez okres waznosci oferty (zwigzania ofertg tj. 30 dni od ztozenia oferty)

6) Cene za wykonanie przedmiotu zamoéwienia nalezy przedstawi¢ w ,Formularzu ofertowym”
stanowigcym zatgcznik do zapytania ofertowego.

7) Zamawiajgcy wybierze najkorzystniejszg oferte sposrdd ofert rozpatrywanych i nie odrzuconych,
wytacznie na podstawie jedynego kryterium — ceny,

8) Ocena ofert bedzie przebiegata nastepujaco:

a) Kazdej rozpatrywanej ofercie przyznane beda punkty za cene oferty wg ponizszego wzoru (z
doktadnoscig do dwdch miejsc po przecinku):

najnizsza cena brutto sposréd badanych ofert

ilos¢ punktow = X 100%

cena brutto oferty badanej

b) Oferta winna by¢ sporzgdzona w jezyku polskim, pismem czytelnym.

c¢) Wykonawca moze ztozy¢ w prowadzonym postepowaniu wytgcznie jedng oferte.

d) Oferta winna by¢ podpisana przez osoby upowaznione do reprezentowania Wykonawcy na zewnatrz,
upowaznienie do podpisania oferty winno by¢ dotaczone do oferty, o ile nie wynika to z innych
dokumentéw zatgczonych do oferty.

e) Koszty zwigzane z przygotowaniem oferty ponosi sktadajgcy oferte.

f)  Poprawki w ofercie muszg by¢ naniesione czytelnie oraz opatrzone podpisem osoby podpisujgcej oferte.
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9) Za oferte najkorzystniejszg uznana zostanie oferta, ktéra uzyska najwiekszg ilos¢ punktéw.

7. Warunki udziatu w postepowaniu

1) Wykonawca musi posiada¢ potencjat techniczny i osobowy niezbedny do wykonania zamodwienia.
Wykonawca ztozy w tym zakresie oswiadczenie bedgce zatgcznikiem do oferty,

2) Wykonawca wykaze, ze posiada doswiadczenie w wykonywaniu audytéw wynikajacych z Rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych w jednostkach samorzadu terytorialnego. Wykonawca ztozy
w tym zakresie o$wiadczenie, bedgce zatgcznikiem do oferty wraz z dokumentami potwierdzajgcymi
wykonanie w jednostkach samorzadu terytorialnego minimum 5 takich audytow w okresie 3 lat
poprzedzajacych ztozenie oferty.

Wykonawca przedstawi Wykaz wykonanych, gtéwnych ustug i w w/w okresie wraz z podaniem ich
rodzaju i wartosci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych ustugi zostaty wykonane
wraz z zatagczeniem dowoddw, czy zostaty wykonane lub sg wykonywane nalezycie.

3) Wybrany w postepowaniu Wykonawca zobowigzany jest w terminie do 3 dni od otrzymania informacji o
wyborze dostarczy¢ dane osoby, ktéra bedzie wykonywata diagnoze wraz z dokumentem
potwierdzajgcym posiadanie przez niego certyfikatu uprawniajgcego do przeprowadzeniu audytu, o
ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu. W przypadku nie dostarczenia dokumentu w
wymaganym terminie oferta zostanie odrzucona.

8. Opis sposobu udzielania wyjasnien dotyczacych zapytania ofertowego

1) Osobg uprawniong do kontaktu z Wykonawcami jest: Ewa Blin, tel. 75 77 88 282 wew. 114

2) Postepowanie prowadzone jest w jezyku polskim za posrednictwem platformazakupowa.pl pod adresem:
https://platformazakupowa.pl/pn/gm_zawidow

3) W celu skrécenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy zamawiajacym a
wykonawcami w zakresie:

— przesytania Zamawiajgcemu pytan do tresci zapytania ofertowego;

— przesyfania wnioskow, informacji, oswiadczen Wykonawcy;

— przesyfania odwotania/inne

odbywa sie za posrednictwem platformazakupowa.pl i formularza ,Wyslij wiadomos¢ do
zamawiajacego”.

Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie
date ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku ,Wyslij
wiadomos$¢ do zamawiajgcego” po ktdrych pojawi sie komunikat, ze wiadomos$¢ zostata wystana do
zamawiajacego.

4) Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem platformazakupowa.pl.
Informacje dotyczace odpowiedzi na pytania, zmiany zapytania ofertowego, zmiany terminu sktadania i
otwarcia ofert Zamawiajgcy bedzie zamieszczat na platformie w sekcji “Komunikaty”. Korespondencja,
ktérej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny wykonawca, bedzie przekazywana
za posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

5) Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw i wiadomosci
bezposrednio na platformazakupowa.pl przestanych przez zamawiajgcego, gdyz system powiadomien
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moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.

6) Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministrow z dnia 30 grudnia 2020r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéw
elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o udzielenie zamdwienia
publicznego lub konkursie (Dz. U. z 2020r. poz. 2452), okresla niezbedne wymagania sprzetowo -
aplikacyjne umozliwiajace prace na platformazakupowa.pl, tj.:

a. staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,
b. komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram, procesor Intel IV

2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7, Mac Os x 10 4,

Linux, lub ich nowsze wersje,

zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

wigczona obstuga JavaScript,

zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny czas

(hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem Gtéwnego

Urzedu Miar.

7) Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamodwienia publicznego:

a. akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie zamieszczonym
na stronie internetowej pod linkiem w zaktadce ,Regulamin” oraz uznaje go za wigzacy,
b. zapoznati stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem.

8) Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposéb niezgodny z Instrukcjg
korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajacy zapozna sie z trescig
oferty przed uptywem terminu sktadania ofert (np. ztozenie oferty w zaktadce ,Wyslij wiadomosé do
zamawiajgcego”).

9) Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczagce w szczegdlnosci
logowania, sktadania wnioskdw o wyjasnienie tre$ci SWZ, skfadania ofert oraz innych czynnosci
podejmowanych w niniejszym postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w zakfadce
»Instrukcje dla Wykonawcéw" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje.

m o a0

9. Opis sposobu przygotowania ofert

1) Oferta wraz z zatgcznikami sktadana elektronicznie musi zosta¢ podpisana elektronicznym
kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie sktadania
oferty na platformie, kwalifikowany podpis elektroniczny lub podpis zaufany lub podpis osobisty
Wykonaweca sktada bezposrednio na dokumencie, ktéry nastepnie przesyta do systemu.

2) Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio wykonawca, podmiot, na ktérego
zdolnosciach lub sytuacji polega wykonawca, wykonawcy wspdlnie ubiegajacy sie o udzielenie
zamowienia publicznego albo podwykonawca, w zakresie dokumentdw, ktére kazdego z nich dotycza.
Poprzez oryginat nalezy rozumie¢ dokument podpisany kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobe/osoby upowazniong/upowaznione.
Poswiadczenie za zgodnos¢ z oryginatem nastepuje w formie elektronicznej podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

3) Oferta powinna by¢:

a) sporzadzona na podstawie zatgcznikdw niniejszego zapytania ofertowego w jezyku polskim,
b) ztozona przy uzyciu Srodkéw komunikacji elektronicznej tzn. za posrednictwem
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platformazakupowa.pl,
c) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym przez osobe/osoby upowazniong/upowaznione

4) Do oferty nalezy dotaczy¢:

a) Formularz ofertowy — Zatacznik nr 1

b) Wykaz ustug wykonanych — Zatgcznik nr 2

c) Oswiadczenie wykonawcy — Zatgcznik nr 3

d) W przypadku sktadania oferty przez Petnomocnika — petnomocnictwo w oryginale lub kopie
poswiadczong za zgodno$é z oryginatem podpisang przez osobe uprawniong do reprezentacji
Wykonawcy.

5) Podpisy kwalifikowane wykorzystywane przez wykonawcéw do podpisywania wszelkich plikéw musza
spetniaé “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku wewnetrznym (elDAS) (UE) nr 910/2014 -
od 1 lipca 2016 roku”.

6) W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajgcy wymaga dotaczenia
odpowiedniej ilosci plikéw tj. podpisywanych plikéw z danymi oraz plikdw podpisu w formacie XAdES.

7) Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu sktadania ofert
wycofaé oferte. Sposdéb dokonywania wycofania oferty zamieszczono w instrukcji zamieszczonej na
stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

8) Kazdy z wykonawcdw moze ztozy¢ tylko jedng oferte na kazdg z czesci. Ztozenie wiekszej liczby ofert lub
oferty zawierajgcej propozycje wariantowe podlegac bedg odrzuceniu.

9) Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponies¢ wykonawca, aby zrealizowad
zamoOwienie z najwyzszg starannoscig oraz ewentualne rabaty.

10) Dokumenty i oswiadczenia sktadane przez wykonawce powinny by¢ w jezyku polskim. W przypadku
zafaczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony, wykonawca zobowigzany jest
zatgczy¢ ttumaczenie na jezyk polski.

11) Zgodnie z definicja dokumentu elektronicznego z art. 3 ust. 2 Ustawy o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego skompresowane dane
kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatu dokumentu, z
wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce ubiegajgcego sie wspdlnie z nim
0 udzielenie zamdéwienia, przez podmiot, na ktérego zdolnosciach lub sytuacji polega wykonawca, albo
przez podwykonawce.

12) Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy do:
ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢ pliku to
maksymalnie 500 MB.

10.Miejsce oraz termin skfadania ofert

Oferty nalezy sktada¢ w formie elektronicznej (oferta wraz z zatgcznikami podpisana elektronicznie
(kwalifikowanym podpisem elektronicznym, podpisem zaufanym Iub podpisem osobistym) lub skan
dokumentéw podpisanych przez osobe/osoby upowaznione do sktadania ofert w imieniu Oferenta) za
posrednictwem platformazakupowa.pl. Terminem ztozenia oferty jest termin jej wptywu do Zamawiajgcego.

Termin skfadania ofert uptywa dnia 11.08.2022 r. godz. 08:00 strefy czasowej, w ktdrej funkcjonuje
Zamawiajgcy. Oferty ztozone po tym terminie nie bedg rozpatrywane.

Ranking ofert zostanie przeprowadzony w oparciu o kryteria wyboru opisane w pkt 6 niniejszego zapytania.
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Po rozstrzygnieciu postepowania, do podmiotéw, ktore ztozyty najkorzystniejszg oferte, zostanie skierowana
wiadomos$é odnosnie zawarcia umowy, ktdrej tres¢ bedzie wynikaé¢ z zapisdw niniejszego zapytania oraz
wygranej oferty.

W przypadku, gdy podmiot, ktéry zostat wybrany, zrezygnuje z podpisania umowy, Zamawiajgcy ma prawo
zawrze¢ umowe z podmiotem, ktérego oferta byta druga w kolejnosci najkorzystniejszych ofert bez
przeprowadzenia ich ponownego badania i oceny.

W przypadku, gdy podmiot, ktérego oferta zostata wybrana, uchyla sie od zawarcia umowy, Zamawiajgcy
moze wybraé oferte najkorzystniejszg sposrdd pozostatych ofert bez przeprowadzenia ich ponownego

badania i oceny.

Przed podpisaniem umowy o petnienie obowigzkdw inspektora nadzoru nalezy dostarczyé kserokopie
uprawnien budowlanych w ww. specjalnosciach oraz przynaleznosé¢ do Izby Inzynieréw Budownictwa.

Zamawiajgcy dopuszcza mozliwosé uniewaznienia postepowania lub odstgpienia od zawarcia umowy w
kazdym czasie bez podawania przyczyny.

11.Klauzula informacyjna

Zgodnie z art. 13 ust. 1 i ust. 2 ogdlnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016
r. Gmina Miejska Zawidow informuje, iz:

1) Administratorem Pani/Pana danych osobowych jest Urzad Miejski w Zawidowie, ul. Plac Zwyciestwa
21/22, 59-970 Zawiddw, adres e-mail: urzad@zawidow.eu, tel. 75 77 88 282.

2) Kontakt z Inspektorem Ochrony Danych Osobowych- w celu kontaktu z w/w osobg mozna skorzystaé z
opcji korespondencji mailowej na adres iod@zawidow.eu ;

3) Pani/Pana dane osobowe przetwarzane bedg w celu realizacji przedmiotowego zadania na podstawie
art. 6 ust. 1 lit. a) RODO;

4) Pani/Pana dane osobowe bedg przechowywane przez okres trwania umowy i 10 lat (dziesieciu lat) po jej
ustaniu;

5) Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz prawo ich sprostowania, usuniecia,
ograniczenia przetwarzania, prawo do przenoszenia danych, prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego
dokonano na podstawie zgody przed jej cofnieciem;

6) Ma Pan/Pani prawo wniesienia skargi do Prezesa UODO gdy uzna Pani/Pan, iz przetwarzanie danych
osobowych Pani/Pana dotyczacych narusza przepisy ogodlnego rozporzadzenia o ochronie danych
osobowych z dnia 27 kwietnia 2016 r.;

7) Podanie przez Pana/Panig danych osobowych jest warunkiem realizacji w/w zadania. Jest Pan/Pani
zobowigzana do ich podania a konsekwencjg niepodania danych osobowych bedzie powodem odmowy
podpisania umowy;

8) Pani/Pana dane beda przetwarzane w sposdb zautomatyzowany (elektroniczny) oraz w formie fizycznej
(papierowej);

Burmistrz Miasta Zawidow
//
Robert tezny

Lider p.rojektu Partner projektu
g CYFROWA
ﬂ]%—@ ;

Politechnika todzka GMI NA
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