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Znak sprawy WRiZP.272.1.1.2025 Zatacznik nr 1 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA

Zadanie 1I: Przeprowadzenie dwoch audvtéw zgodnosci  z Krajowyvmi Ramami

Interoperacyjnosci dla Starostwa Powiatowego oraz 13 jednostek organizacyjnych

I. Zakres audytu KRI:

1. Wizja lokalna + skanowanie infrastruktury - w siedzibie Zamawiajacego i 13
jednostkach organizacyjnych oraz zdalnie obejmujaca:

a) wizje lokalng miejsc kluczowych dla dziatania infrastruktury,

b) ocene bezpieczenstwa pomieszczenia serwerowego, w tym kontroli dostepu,
monitoringu i klimatyzacji,

c) wystepowanie pojedynczych punktéw awarii,

d) weryfikacje, czy sprzet jest chroniony przed nieuprawnionym dostepem oraz
czynnikami srodowiskowymi,

e) wywiad techniczny,

f) skanowanie wewnetrznej infrastruktury. Préba okreSlenia podatnosci na
zagrozenia w zwigzku z wystepowaniem potencjalnych luk w zabezpieczeniach w
systemach operacyjnych i ustugach sieciowych.

2. Bezpieczenistwo danych. Sprawdzenie dobrych praktyk dotyczacych wykonywania kopii
zapasowych. Przeglad polityk tworzenia kopii.

3. Audyt wedlug wymogéw rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéow teleinformatycznych (Dz. U. poz. 773) w zakresie bezpieczenstwa
informacji.

4. Raportzaudytu winien by¢ podpisany przez audytora dokonujacego audytu i dostarczony
do Zamawiajacego.

5. Audyt winien by¢ przeprowadzony przez osobe posiadajaca certyfikat uprawniajacy do

przeprowadzeniu audytu, o ktorym mowa w rozporzadzeniu Ministra Cyfryzacji z 12
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6.

10.

pazdziernika 2018 r. w sprawie wykazu certyfikatbw uprawniajgcych do
przeprowadzenia audytu (Dz. U. poz. 1999).

Audyt winien by¢ przeprowadzony w zakresie speiniajgcym wymagania okreslone w
Regulaminie Konkursu Grantowego pn. ,Cyberbezpieczny Samorzad”, opublikowanym na
stronie Centrum Projektow Polska Cyfrowa pod adresem

http://www.gov.pl/cppc/cyberbezpieczny-samorzad.

Raport wraz z podsumowaniem powinien zosta¢ oméwiony na spotkaniu z najwyzszym
kierownictwem urzedu, zespotem informatykdow, Inspektorem Ochrony Danych i innymi
osobami wskazanymi przez Zamawiajgcego. Wyniki raportu powinny wskazywaé
mozliwo$ci rozwigzania odkrytych defektéw i nakresli¢ plan dziatan naprawczych.
Wykonawca przekaze raport z przeprowadzonego audytu w postaci pliku wypetnionego
arkusza kalkulacyjnego formularza (osobny dla kazdej jednostki), tj. Formularza
informacji  zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa
stanowigcego zatacznik nr 6 do Regulaminu Konkursu Grantowego, podpisanego
podpisem  cyfrowym  (kwalifikowanym podpisem elektronicznym/podpisem
zaufanym/podpisem osobistym) przez osobe posiadajaca odpowiednie uprawnienia
wykazane w rozporzadzeniu Ministra Cyfryzacji z dnia 12 paZdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu oraz w postaci dwdch
wydrukowanych i podpisanych egzemplarzy przedmiotowego formularza wraz ze
szczegbtlowym podsumowaniem.

Prawa autorskie majgtkowe w odniesieniu do wszystkich dokumentéw bedacych
utworami w rozumieniu ustawy z dnia 4 lutego 1994 r. o prawie autorskich i prawach
pokrewnych (Dz.U.z 2025 r., poz. 24 z p6z. zm.) zwanych dalej ,utworami”, dostarczonych
przez Wykonawce w trakcie realizacji przedmiotu zamoéwienia przechodza na
Zamawiajgcego z chwilg ich dostarczenia Zamawiajgcemu. Z ta tez chwilg na
Zamawiajgcego przechodzi prawo witasnosci do nos$nikéw, na ktérych utwory zostaty
utrwalone. Szczeg6ty w tym zakresie zostang uregulowane w umowie dotyczacej realizacji
przedmiotu zamdéwienia.

Harmonogram poszczegdlnych audytow:

o Audyt KRInr 1 - do 31.05.2025 roku,

o Audyt KRInr 2 - do 31.10.2025 roku,
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Zadanie II - Opracowanie i wdrozenie Svstemu Zarzadzania Bezpieczenstwem
Informacji wraz z aktualizacja i audytem zgodnosci dla Starostwa Powiatowego oraz
13 jednostek organizacyjnych

Zakres audytu SZBI:
1. Przeglad obejmie nastepujace obszary:

a) obszar dot. kwestii organizacyjnych

b) obszar dot. kwestii prawnych

c) obszar dot. kwestii informatycznych

d) obszar dot. kwestii zasobow ludzkich

e) obszar dot. kwestii bezpieczenistwa fizycznego

2. Wizja lokalna + skanowanie infrastruktury - w siedzibie Zamawiajacego i 13

jednostkach organizacyjnych oraz zdalnie obejmujaca:

a) wizje lokalng miejsc kluczowych dla dziatania infrastruktury,

b) ocene bezpieczenstwa pomieszczenia serwerowego, w tym kontroli dostepu,
monitoringu i klimatyzacji,

c) wystepowanie pojedynczych punktéw awarii,

d) weryfikacje, czy sprzet jest chroniony przed nieuprawnionym dostepem oraz
czynnikami srodowiskowymi,

e) wywiad techniczny,

f) skanowanie wewnetrznej infrastruktury. Prdéba okreSlenia podatnosci na
zagrozenia w wykrytych systemach operacyjnych i ustugach sieciowych.

3. Ocena bezpieczenstwa organizacji z sieci internet - skanowanie z zewnatrz. Ocena
urzadzen brzegowych pod katem: podstawowej konfiguracji, wersji zainstalowanego
systemu operacyjnego i mozliwych $ciezek aktualizacji, polityk bezpieczenstwa na
urzadzeniu UTM, podziatu sieci fizycznej na sieci logiczne z uwzglednieniem segmentacji
sieci oraz izolacji systemoéw kluczowych.

4. Bezpieczenstwo danych. Sprawdzenie dobrych praktyk dotyczacych wykonywania kopii
zapasowych. Przeglad polityk tworzenia kopii.

5. Raport z audytu winien by¢ podpisany przez audytora dokonujgcego audyt i dostarczony

do Zamawiajacego.
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OPRACOWANIE I WDROZENIE SZBI
Wykonawca, na podstawie wynikéw Audytu KRI oraz Audytu Zgodnos$ci SZBI opracuje
dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji (dalej SZBI)
dostosowanego do potrzeb Zamawiajacego.
SZBI, ktory opracuje Wykonawca, bedzie stanowit system zarzadzania bezpieczenstwem
informacji, o ktérym mowa w § 19 ust. 1 rozporzadzenia Rady Ministréw z dnia 12
kwietnia 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdw teleinformatycznych (Dz.U.z 2024 r., poz. 773) badz
w zastepujacych go, odpowiednich przepisach wykonawczych do ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne (Dz. U. z
2024 r. poz. 1557 z p6%z. zm.).
SZBI powinien by¢ zgodny z rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz.U.z 2024 r., poz. 773) i spetnia¢ wymagania normy
PN-ISO/IEC 27001, w tym obejmowac czternascie nastepujacych obszaréw majacych
wptyw na bezpieczenstwo w organizacji Zamawiajgcego:

1) Polityka Bezpieczenstwa;

2) organizacja bezpieczenstwa informacji;

3) bezpieczenstwo zasobow ludzkich;

4) zarzadzanie aktywami;

5) kontrola dostepu;

6) kryptografia;

7) bezpieczenstwo fizyczne i Srodowiskowe;

8) bezpieczna eksploatacja;

9) bezpieczna komunikacja;

10) pozyskiwanie, rozwdj i utrzymanie systemow;

11) relacje z dostawcami;

12) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;

13) aspekty bezpieczenstwa w zarzadzaniu ciaggtoscig dziatania;

14) zgodnos$¢ z wymaganiami prawnymi i wtasnymi standardami.
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Ponadto SZBI powinien uwzglednia¢ wymagania norm: PN-ISO/IEC 27002, PN-ISO/IEC 27005

oraz PN-ISO/IEC 24762. 4. SZBI musi by¢ zgodny z aktualnymi przepisami powszechnie

obowigzujacego prawa, w tym w szczego6lnosci z przepisami:

1)

2)

3)

4)

5)

6)

7)

8)

rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2024 r., poz. 773);

rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46 /WE (og6lne rozporzadzenie o ochronie danych) (Dz.
Urz.UE L 119z 04.05.2016, str. 1);

ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U.z 2019 r. poz.
1781);

ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne (Dz. U.z 2024 r. poz. 1557 z p6Zn. zm.);

ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (t,j. Dz. U. z
2022 r. poz. 902);

ustawy z dnia 3 pazdziernika 2008 r. o udostepnianiu informacji o Srodowisku i
jego ochronie, udziale spoteczenstwa w ochronie $rodowiska oraz o ocenach
oddziatywania na $rodowiska (Dz. U.z 2024 r. poz. 1112 z p6Zn. zm.);

ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2024
r. poz. 632 z p6zn. zm.);

ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z

2024 r. poz. 1077 z p6zn. zm.);

oraz uwzglednia¢ wewnetrzne akty prawne obowigzujace u Zamawiajgcego.

4,

W ramach opracowania SZBI Wykonawca miedzy innymi:

1)

2)

zaproponuje obszary funkcjonalne, ktére powinny zosta¢ objete nowym SZBI,
spojne z trescig Sprawozdania zaakceptowanego przez Zamawiajgcego;
uwzgledni w szczegdlnos$ci nastepujace zagadnienia:

a) okreslenie organizacji bezpieczenstwa informacji,
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identyfikacja aktywéw informacyjnych i Kklasyfikacji informacji
przetwarzanych u Zamawiajacego,

szacowanie ryzyka oraz postepowanie z ryzykiem, zwigzanych z utratg
poufnosci, integralno$ci i dostepnos$ci informacji przetwarzanych u
Zamawiajgcego,

bezpieczenstwo w procesach zarzadzania zasobami ludzkimi,

szkolenia z zakresu bezpieczenstwa informacji,

kontrola dostepu,

bezpieczenstwo fizyczne i Srodowiskowe,

klasyfikacja informacji,

odpowiedzialno$¢ za zasoby,

postepowanie z no$nikami informacji,

uzytkowanie urzadzen mobilnych i praca zdalna,

zarzadzanie sprzetem informatycznym,

instalacja oprogramowania,

ochrona przed oprogramowaniem ztosliwym,

kopie zapasowe,

zarzadzanie zmianami, w szczeg6lnosci w systemach informatycznych
oraz infrastrukturze informatycznej,

zarzadzanie dokumentacja infrastruktury informatycznej,
monitorowanie systemow informatycznych,

zarzadzanie pojemnoscia,

serwis i konserwacja infrastruktury informatycznej,

zarzadzanie podatno$ciami technicznymi,

zarzadzanie incydentami bezpieczenstwa,

zabezpieczenia kryptograficzne,

bezpieczenstwo sieci i transmisji danych,

ochrona wtasnoSci intelektualnej,

bezpieczenstwo informacji w relacjach z dostawcami,

aa) ciagtos¢ dziatania,

bb) zasady bezpiecznstwa informacji w procesach pozyskiwania, rozwoju i

utrzymania systemow informacyjnych,

cc) weryfikacja zgodno$ci z wymaganiami prawnymi,
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dd) korzystanie z poczty elektronicznej i Internetu,

ee) zarzadzanie ustugami informatycznymi,

ff) utrzymanie i doskonalenie SZBI,

gg) przeprowadzanie audytéw SZBI.
Wykonawca wraz z SZBI przedstawi zestawienie, zwane ,Zestawieniem”, w ktérym
wykaze spelnienie przez SZBI wymagan dotyczacych bezpieczenistwa informacji
wynikajacych z aktualnych przepiséw powszechnie obowiazujacego prawa, w tym
rozporzadzenia KR, a takze odpowiednich norm.
SZBI oraz Zestawienie zostang przekazane Zamawiajacemu w formie edytowalnego pliku
elektronicznego (doc lub .docx) oraz w formie pisemne;j.
Zamawiajacy zastrzega sobie prawo do kazdorazowego wnoszenia uwag do
zaproponowanego przez Wykonawce SZBI, w tym do rodzaju dokumentéw, ich liczby,
nazewnictwa, zakresu merytorycznego. Uwagi Zamawiajgcego powinny by¢ kazdorazowo
uwzglednione przez Wykonawce. W przypadku, gdyby proponowane przez
Zamawiajacego zmiany mogly powodowac¢ niezgodnos¢ dokumentacji z umowag,
Wykonawca poinformuje o tym wcze$niej Zamawiajacego, uzasadniajgc swoje stanowisko
- w takim przypadku Zamawiajgcy podejmie ostateczng decyzje w zakresie konieczno$ci
uwzglednienia jego uwag przez Wykonawce.
Aktualizacja dokumentacji SZBI - po wykonaniu drugiego audytu zgodnos$ci KRI (termin
drugiego audytu KRI u Zamawiajgcego - do 31.10.2025 r.).
Harmonogram poszczegdlnych czesci zadania:
- Audyt SZBI - do 31.05.2025 roku,
- Opracowanie i wdrozenie SZBI - do 31.10.2025 roku,
- Aktualizacja SZBI - do 30.11.2025 roku.
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Zadanie III - Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa oraz

socjotechniki dla Starostwa Powiatowego oraz 13 jednostek organizacyjnych - 186
0s6b

Gléwnym tematem stacjonarnego szkolenia ma by¢ omdwienie poprawnych zasad zwigzanych z
cyberbezpieczenstwem i socjotechniki oraz uzyskanie szczegétowych informacji zwigzanych z
zagrozeniami w sieci, takimi jak: phishing, ransomware oraz malware. Na szkoleniu muszg zosta¢
poruszone rownieZz sposoby przeciwdziatania oraz zabezpieczania sie przed powyzszymi
zagrozeniami. Zakres szkolenia powinien uwzglednia¢ wyniki raportu z przeprowadzonego
pierwszego audytu KRI oraz audytu SZBI. Wykonawca winien posiada¢ stosowng wiedze oraz
m.in. 2 letnie do$wiadczenie w przygotowaniu i przeprowadzeniu szkolenn budujacych i
wzmacniajacych $wiadomosé cyberzagrozen. Zamawiajacy nie dopuszcza przeprowadzenia
szkolen w spos6b zdalny. Wszystkie szkolenia musza sie odby¢ w siedzibie Zamawiajgcego -
stacjonarnie. Szkolenie winno by¢ przeprowadzone w taki sposéb, by przekazywana wiedza byta
zrozumiata dla kazdego, niezaleznie od stopnia zaawansowania technicznego. Forma szkolenia
powinna by¢ lekka i przyjemna. Szkolenie powinno nauczy¢ pracownikow jak wykrywac i
poprawnie reagowaé¢ na skierowane bezposrednio w nich, jak i w calg instytucje ataki.
Wykonawca przeszkoli pracownikéw w 6 grupach szkoleniowych po 31 oséb. Czas przeznaczony
na szkolenie jednej grupy nie moze by¢ krétszy niz 1,5 godziny. Wykonawca uzgodni
harmonogram szkolen z przedstawicielem Zamawiajacego. Szkolenia beda odbywa¢ sie w dni
robocze w godzinach pracy Zamawiajacego.
1) Minimalny/ramowy zakres szkolenia:
- glébwne zatozenia i wymagania prawne cyberbezpieczenstwa w pracy urzednika,
- polityka bezpieczenistwa w organizacji,
- definicja incydentu bezpieczenistwa i zasady postepowania z incydentem,
- bezpieczenstwo fizyczne,
- rodzaje atakdw, w tym m.in. phishing, ransomware oraz malware i sposoby
przeciwdziatania oraz zabezpieczania sie przed tymi zagrozeniami,
- prawidtowe korzystanie z oprogramowania antywirusowego, zabezpieczenie
informatycznych no$nikéw danych,
- zdalny dostep do zasobow jednostki i korzystanie z urzagdzen prywatnych przez
pracownikéw oraz zwigzane z tym potencjalne zagrozenia,
- przechowywanie danych w chmurze i korzystanie z zewnetrznych dostawcéw ustug

informatycznych,
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szyfrowanie dokumentow i poczty elektroniczne;j,
polityka haset,

zarzadzanie dostepem i tozsamoscia.

2) W ramach organizacji szkolen Zamawiajacy zapewni:

rekrutacje oséb bioragcych udziat w szkoleniach,
sale szkoleniowa zapewniajacg warunki do przeprowadzenia szkolenia, wyposazong w
projektor multimedialny,

dostep do sieci Internet.

3) W ramach organizacji szkolen Wykonawca zapewni:

kadre trenerska posiadajaca wiedze i umiejetnosci adekwatne do rodzaju i zakresu
merytorycznego szkolenia, zdolng do pelnej realizacji wymogdéw zwigzanych z
prowadzeniem szkolen,

mobilny sprzet komputerowy z licencjami oprogramowania i pozostatymi akcesoriami
niezbednymi do przeprowadzenia szkolenia,

certyfikat, dyplom itp. dokument dla uczestnikéw szkolenia poswiadczajacy ukonczenie

szkolenia.

4) Harmonogram zadania:

- Szkolenia w okresie od 01.05.2025 roku do 31.10.2025 roku.

Projekt wspotfinansowany z Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC),
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Zadanie IV - Organizacja specjalistycznego szkolenia ESET Client & Network
Administrator dla 5 os6b

Specjalistyczne szkolenie ESET Client & Network Administrator obejmuje:

1. Szkolenie z zakresu oprogramowania antywirusowego i zabezpieczajacego marki ESET oraz
konsoli zarzadzajacej ESET PROTECT posiadanego przez Zamawiajgcego dla pieciu oséb
wskazanych przez Zamawiajacego.

2. Szkolenie w formie zdalnej zakoniczone egzaminem oraz wydawanym na jego podstawie
certyfikatem ,ESET Managed Client Security Professional” autoryzowanym przez firme ESET.

3. Szkolenie winno odby¢ sie w terminie od maja 2025 roku do pazdziernika 2025 roku. Mozliwe
jest dotaczenie do grupy uczestnikbw w terminie planowanym przez Wykonawce.
Wykonawca winien zarezerwowa¢ w wybranym terminie miejsca dla pieciu os6b oraz
powiadomic te osoby o terminie szkolenia z co najmniej 2 tygodniowym wyprzedzeniem.

4. Przewidywany czas potrzebny na odbycie szkolenia oraz egzaminu nie wiecej niz 3 dni
robocze (24 godziny robocze) ogétem.

5. Szkolenie powinno obejmowac¢ co najmniej ponizszy zakres:

5.1. Réznice miedzy ESET PROTECT On-Prem oraz ESET PROTECT

5.2. Réznice miedzy ESET Endpoint Antivirus i ESET Endpoint Security

5.3. Wyjasnienie platformy ESET Business Account i zasad licencjonowania oraz ¢wiczenia z
tego zakresu

5.4. Instalacja i aktualizacja rozwigzania ESET PROTECT On-Prem oraz ¢wiczenia z tego
zakresu

5.5. Zarzadzanie kontami administratorow i uprawnieniami oraz ¢wiczenia z tego zakresu

5.6. Zdalna instalacja i oméwienie ESET Management Agent oraz ¢wiczenia z tego zakresu

5.7. Wyjasnienie grup statycznych i dynamicznych oraz réznic pomiedzy nimi

5.8. Wyjasnienie zadan klienta, zadan serwera oraz wyzwalaczy

5.9. Sposoby zdalnej instalacji klienta ESET

5.10. Omoéwienie najczesciej spotykanych scenariuszy wdrozen

5.11. Omoéwienie funkcji ESET Endpoint Security

5.12.Ochrona antywirusowa

5.13.Zarzadzanie aktualizacjami

5.14.Wyjasnienie polityk ustawien i ich dziedziczenie oraz ¢wiczenia z tego zakresu

5.15.0mowienie rozwigzania ESET Bridge
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5.16. 0mowienie zapory osobistej oraz ¢wiczenia z tego zakresu
5.17. Typowe scenariusze wdrozen oraz ¢wiczenia z tego zakresu
5.18. Omoéwienie modutu antyspam
5.19. Omoéwienie systemu powiadomien
5.20. Omoéwienie systemu raportowania
5.21.0mo6wienie modutu kontroli do stron internetowych oraz ¢wiczenia z tego zakresu
5.22. Omoéwienie modutu kontroli dostepu do urzadzen oraz ¢wiczenia z tego zakresu
5.23.Migracja z rozwigzania ESET PROTECT On-Prem do ESET PROTECT oraz ¢wiczenia z
tego zakresu
5.24.Wdrozenie ESET Endpoint Security for Android oraz ¢wiczenia z tego zakresu
5.25.Rozwigzywanie typowych probleméw
6. Harmonogram zadania:

- Szkolenie w okresie od 01.05.2025 roku do 31.10.2025 roku
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