Opis przedmiotu zamdwienia dla czesci 1-6

Oferowane produkty muszg spetniaé¢ wszystkie parametry okreslone w niniejszym zatgczniku
oraz by¢ fabrycznie nowe, pochodzi¢ z legalnego 7rddta, muszg by¢ dostarczone przez
autoryzowany kanat sprzedazy producenta na terenie kraju i objete standardowym pakietem
ustug gwarancyjnych zawartych w cenie urzgdzenia i oprogramowania $wiadczonych przez
sie¢ serwisowg producenta na terenie Polski. Zamawiajgcy zastrzega sobie prawo do zgdania
potwierdzenia zrddta pochodzenia urzadzenia.

CZESC 1

Przetacznik sieciowy - typ 1

Parametry techniczne:

Ip.

Parametr

Minimalna wartos¢ wymagana:

Parametry

w

Nouvbs

10.
11.

12.

13.

14.

15.

Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu
obudowy ze wsparciem dla protokotu 802.3at (PoE+)

Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy
Przepustowos¢: minimum 176 Gb/s (petna predkos¢, tzw. wire-speed,
na wszystkich portach przetacznika)

Wydajnos¢: minimum 130 Mp/s

Bufor pakietéw: minimum 7.5 MB

Minimum 8GB pamieci operacyjnej

Minimum 15GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD,
SD, eUSB, SPI Flash).

Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w
petni niezalezny od portéw liniowych

Dedykowany port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera
Bluetooth, podtgczanego do portu USB przetacznika, przsy czym
adapter musi pochodzi¢ od tego samego producenta co przetacznik)
Przetaczniki tego samego typu muszg posiadac funkcje faczenia w stos
(wirtualny przetacznik) ztozony z minimum 8 urzadzen. Zarzadzanie
stosem musi odbywac sie z jednego adresu IP. Z punktu widzenia
zarzadzania przetfaczniki muszg tworzy¢ jedno logiczne urzadzenie (nie
dopuszcza sie rozwigzan typu klaster). Jezeli taczenie w stos wymaga
dodatkowych modutéw lub licencji to dostarczenie ich jest wymagane
w ramach tego postepowania. Dostepne metody fgczenia
przetgcznikdw muszg umozliwiac realizacje stoséw na odlegtosé co
najmniej 300m.

Realizacja taczy agregowanych w ramach réznych przetacznikow
bedacych w stosie

Wewnetrzny zasilacz 230V zapewniajgcy budzet mocy PoE na poziomie
nie nizszym niz 740W. Pobdr mocy (bez PoE) nie moze by¢ wiekszy niz
80W.

Wielkos¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw
IPv6




16. Wielkosc tablicy ARP co najmniej 8000 wpisow, wielkos¢ tablicy ND co
najmniej 8000 wpiséw

17.Tablica adreséw MAC o wielkosci minimum 16000 pozycji

18. Obstuga Jumbo Frames

19. Obstuga sFlow lub Netflow

20. Obstuga skryptow w jezyku Python

21.Obstuga REST API

22. Wbudowany mechanizm monitoringu, analizy i troubleshootingu
anomalii i problemow oraz zbierania danych sieciowych. Musi by¢
mozliwe podejmowanie akcji na podstawie zdefiniowanych polityk oraz
wgrywanie i eksport skryptéw pozwalajacych na indywidualizacje
monitorowanych danych. Musi by¢ dostepna publicznie strona
producenta zawierajgca zatwierdzone przez niego, gotowe do uzycia
skrypty.

23. Obstuga RMON (minimum grupy 1,2,3i9)

24. Obstuga 4094 tagéw IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

25. Obstuga standardu 802.1v

26. Obstuga protokotu MVRP

27.Wsparcie dla VXLAN

28. Dostep do urzadzenia przez konsole szeregowg, HTTPS, SSHv2,
SNMPv3, dedykowang aplikacje na urzagdzenia mobilne

29. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree
(802.1s)

30. Obstuga Secure FTP lub SCP

31. Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP)

32.Obstuga SNTPv4 lub NTP

33. Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

34. Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3

35. Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD
(co najmniej 1000 grup)

36. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP
Media Endpoint Discovery (LLDP-MED)

37. Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej
o: RADIUS VLAN (uzycie atrybutéw RADIUS i mechanizmu LLDP-MED)

38. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci:
prioryteryzacja zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8
kolejek sprzetowych, rate-limiting

39. Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

40. Obstuga uwierzytelniania uzytkownikdéw w oparciu o adres MAC i
serwer RADIUS

41. Obstuga uwierzytelniania uzytkownikow w oparciu o strone WWW z
uzyciem zewnetrznego serwera

42. Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w
tym samym czasie

43. Obstuga autoryzacji logowania do urzgdzenia za pomocg serwerdow
RADIUS albo TACACS+




44, Obstuga autoryzacji komend wydawanych do urzgdzenia za pomoca
serweréw RADIUS albo TACACS+

45. Wbudowany serwer DHCP

46. Obstuga blokowania nieautoryzowanych serweréw DHCP

47.0bstuga mechanizmu wykrywania taczy jednokierunkowych typu
Device Link Detection Protocol (DLDP), Uni-Directional Link Detection
(UDLD), lub réwnowaznego

48. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU
port protection)

49. Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z
uwzglednieniem adreséw, MAC, IP i portéw TCP/UDP. Co najmniej
5000 wpiséw typu ingress i 2000 wpisow typu egress dla IPv4 i MAC

50. Wbudowana sonda IP SLA

51. Zakres pracy od 0 do 45°C

52. Przefacznik w obudowie 19”. Maksymalna wysokos$¢ obudowy 1U,
maksymalna gtebokos¢ obudowy 35 cm.

53.Jezeli do dziatania ktéregokolwiek z wymienionych protokotéw i funkgji
wymagana jest dodatkowa licencja to nalezy jg dostarczy¢ w ramach
tego postepowania

54. Wszystkie dostepne na przetgczniku funkcje (tak wyspecyfikowane jak i
nie wyspecyfikowane) muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i
subskrypcji.

55. Zaoferowane przetgczniki muszg tworzyc¢ spdjny ekosystem z
posiadanymi przez Zamawiajgcego urzgdzeniami Aruba 8325, 6200F,
5406, 5412, a w szczegdblnosci posiadad jeden punkt serwisowy.

56. Oferowany przetgcznik musi mie¢ mozliwos¢ stackowania z obecnie
posiadanymi przetgcznikami Aruba 6200F.

57.Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli
data zakoniczenia produkgcji jest ogtoszona to nie moze by¢ ona krotsza
niz 2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujgca
wszystkie elementy przetacznika (rowniez zasilacze i wentylatory)
zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny
dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek i
aktualizacji oprogramowania oraz wsparcia technicznego przez caty
okres trwania gwarancji. Serwis musi by¢ swiadczony bezposrednio
przez producenta sprzetu w jezyku polskim. Cata komunikacja odbywac
sie musi bezposrednio pomiedzy Zamawiajgcym i producentem
sprzetu.




CZESC 2

Przetacznik sieciowy - typ 2

Parametry techniczne:

Ip.

Parametr

Minimalna warto$é wymagana:

Parametry

12.
13.

14.

15.

16.

17.

Typ i liczba portéw:

Minimum 48 portéw 1GbE/10GbE/25GbE SFP28 umieszczonych z
przodu obudowy. Porty muszg wspiera¢ co najmniej standardy:
25GBase-SR, 25GBaselR, 25GBase-eSR, 10GBase-SR, 10GBase-LR,
10GBase-ER, 10GBase-T, 1000Base-T, 1000BaseSX, 1000BaselX, kable
DACi AOC.

Minimum 8 portéw 40/100GbE QSFP28 umieszczonych z przodu
obudowy. Porty muszg wspiera¢ co najmniej standardy: 100GBase-SR4,
100GBase-LR4, 40GBase-SR4, 40GBase-LR4, kable DAC i AOC

Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie
portéw typu Combo

Wbudowany, dodatkowy, dedykowany port Ethernet do zarzadzania
poza pasmem - out of band management

Port konsoli RS232 ze ztgczem DB9 lub RJ45

Port konsoli USB

Port USB 2.0 (niezalezny od portu konsoli USB)

Wydajnos¢: minimum 4 Thps (predkosé przetgczania ,wirespeed” dla
kazdego portu przetgcznika)

Wydajnos¢: minimum 2000 Mp/s

Przetaczanie w warstwie 2 i 3 modelu OSI

Wielkos¢ bufora pakietdow (packet buffer): minimum 32MB

Modularny system operacyjny bazujgcy na jadrze Linux .

. Minimum 60GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD,

SD, eUSB, SPI Flash). Nie dopuszcza sie pamieci instalowanej na
zewnatrz przetacznika (np. do zewnetrznego portu USB)

Minimum 16GB pamieci operacyjnej

Przetacznik wyposazony w redundantne, modularne wentylatory
(minimum dwa niezalezne moduty wentylatoréw)

Przeptyw powietrza w przetgczniku musi odbywac sie w kierunku z
przodu przefacznika do tytu przetgcznika. Nie dopuszczalne sg
rozwigzania, z mieszanym przeptywem powietrza.

Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla
zapewnienia redundancji zasilania, wymieniane podczas pracy
urzadzenia.

Obstuga faczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP)

Funkcja tagczenia przetgcznikdw w grupy co najmniej 2 urzadzen, w
sposdb ciggty synchronizujgcych ze sobg konfiguracje przy zachowaniu
niezaleznych ptaszczyzn zarzgdzani (control plane). Przetgczniki
potgczone w grupe muszg zapewnié co najmniej: realizacje tgczy
agregowanych w ramach réznych przetgcznikdédw bedacych w grupie,
architekture, w ktorej oba przetgczniki sg aktywne dla funkcji L2 i L3,
funkcje typu ISSU lub Live Upgrade.




18.
19.
20.
21.

22.

23.
24,
25.
26.
27.
28.
29.
30.

31.
32.
33.
34.
35.
36.

37.

38.

39.
40.
41.
42.
43,
44,
45.
46.
47.
48.

49,

50.

Tablica adresow MAC o wielkosci minimum 95000 pozycji

Obstuga ramek Jumbo o wielkos$ci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizmdw, co najmniej: strict priority (SP) queuing, Deficit
weighted round robin (DWRR) queuing.

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w
Rapid Spanning Tree Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4000 jednoczesnych sieci VLAN
Obstuga IGMP v2/v3, PIM DM

Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP)

Routing IPv6 — statyczny i dynamiczny (min. OSPFv3,MP-BGP)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Tablica routingu o pojemnosci co najmniej 120000 wpiséw dla IPv4
oraz co najmniej 30000 wpisow dla IPv6

Obstuga funkcji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Obstuga list ACL na bazie informacji z warstw 2 i 3 modelu OSI.

Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring)
lokalnego (w obrebie urzadzenia) i zdalnego (na porty znajdujgce sie na
innym urzadzeniu)

Funkcja centralnego uwierzytelniania administratorow na serwerze
RADIUS oraz TACACS+

Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs
graficzny (WebGUI) znajdujacy sie bezposrednio na urzgdzaniu oraz SSH
v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

Obstuga Secure FTP (SFTP) oraz TFTP

Obstuga skryptédw w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2, 3)

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6
Obstuga mechanizmu wykrywania faczy jednokierunkowych typu
Device Link Detection Protocol (DLDP), Uni-Directional Link Detection
(UDLD), lub réwnowaznego

Przechowywanie co najmniej dwdch wersji oprogramowania na
przetaczniku

Przechowywanie wielu plikéw konfiguracyjnych na przetaczniku (liczba
wersji ograniczona jedynie dostepng pamiecig statg, nie dopuszcza sie
rozwigzan pozwalajacych na przechowywanie jedynie dwdch
konfiguracji).




51. Przefacznik musi posiadaé¢ mechanizm (automatycznego i recznego)
tworzenia punktow szybkiego odtwarzania konfiguracji. Punkty
szybkiego odtwarzania muszg zawierac aktualne zrzuty dziatajgcej
konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, date
utworzenia, wersje oprogramowania, dane sprzetu, dane zapisujgcego
punkt przywracania, opis).

52. Wysoko$é w szafie 19” — 1U o gltebokosci maksymalnie 55 cm

53. Maksymalny pobdr mocy nie wiekszy niz 600W

54. Minimalny zakres temperatur pracy od 0°C do 40°C

55. Wszystkie zaoferowane przetgczniki muszg tworzy¢ spdjny ekosystem z
urzadzeniami posiadanymi przez Zamawiajgcego (HPE/Aruba 8325,
6200F, 5406, 5412).W szczegélnosci muszg posiada¢ wspdliny,
autoryzowany przez ich producentéw punkt serwisowy realizujgcy
kompleksowa pomoc techniczng dla catego rozwigzania.

56. Przetacznik musi mie¢ mozliwosé klastrowania/stackowania z obecnie
posiadanymi przetgcznikami Aruba 8325.

57. Wszystkie dostepne na przetaczniku funkcje (tak wyspecyfikowane jak i
nie wyspecyfikowane) muszg by¢ dostepne przez caty okres jego
uzytkowania (permanentne), nie dopuszcza sie licencji czasowych i
subskrypcji.

58. Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli
data zakonczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza
niz 2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujgca
wszystkie elementy przetgcznika (réwniez zasilacze i wentylatory)
zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny
dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek,
pomocy technicznej i aktualizacji oprogramowania przez caty okres
trwania gwarancji. Cata komunikacja odbywac sie musi bezposrednio
pomiedzy Zamawiajgcym i producentem sprzetu.

Wyposazenie
dodatkowe

59. Urzadzenie wyposazone we wktadki QSFP28 100G LR LC 10 km SMF w
ilosci 2 szt.

60. Kabel DAC do potaczenia z posiadanymi urzadzeniami Aruba 8325, o
parametrach 100G QSFP28 to QSFP28 1 m DAC

CZESC 3

Punkty dostepowe sygnatu internetowego AccesPoint

Parametry techniczne:

Ip. Parametr Minimalna warto$¢ wymagana:
Urzadzenie musi by¢ tzw. cienkim punktem dostepowym zarzadzanym z
poziomu kontrolera sieci bezprzewodowe;j.
1. Obudowa urzadzenia musi umozliwiaé montaz na suficie lub scianie
wewnatrz budynku izapewnia¢ prawidtowag prace urzadzenia w
1 | Parametry nastepujacych warunkach klimatycznych:

a. Temperatura 0-50°C,
b. Wilgotnos¢ 5-90%.

2. Urzadzenie musi by¢ dostarczone z elementami mocujgcymi. Obudowa
musi by¢é fabrycznie przystosowana do zastosowania linki




zabezpieczajacej przed kradziezg i by¢ wyposazona w zfacze typu
Kensington.

3. Urzadzenie musi by¢ wyposazone w trzy niezalezne moduty radiowe
pracujgce w podanych ponizej pasmach i obstugiwa¢ nastepujace
standardy:

a. 2.4 GHz 802.11b/g/n,
b. 5 GHz 802.11a/n/ac/ax,
c. 2.4/5/6 GHz 802.11a/b/g/n/ac/ax

4. Urzadzenie musi pozwalaé na jednoczesne rozgtaszanie co najmniej 24
SSID.

5. Urzadzenie musi by¢ wyposazone w modut BLE.

6. Urzadzenie musi by¢é wyposazone w dwa interfejsy Ethernet:
10/100/1000 Base-TX oraz 100/1000/2500 Base-TX,

7. Urzadzenie powinno by¢ zasilane poprzez interfejs ETH w standardzie
802.3at lub zewnetrzny zasilacz.

8. Punkt dostepowy musi umozliwia¢ nastepujace tryby przesytania

danych:

a. Tunnel,
b. Bridge,
c. Mesh.

9. Wsparcie dla QoS: 802.11e, konfigurowalne polityki QoS per
uzytkownik/aplikacja.

10. Wsparcie dla ponizszych metod uwierzytelnienia: WEP, WPA, WPA?2,
WPA3, Web Captive Portal, MAC blacklist & whitelist, 802.1X (EAP-TLS,
EAP-TTLS/MSCHAPv2, EAPvVO/EAP-MSCHAPv2, PEAPV1/EAP-GTC, EAP-
SIM, EAP-AKA, EAP-FAST).

11. Interfejs radiowy urzadzenia powinien wspiera¢ nastepujgce funkcje:

a. MIMO —-2x2,

b. Maksymalna przepustowos¢ dla poszczegdlnych modutdw
radiowych:

i. 574 Mbps;
ii. 1201 Mbps;
iii. 2401 Mbps;
c. Wymagana moc nadawania:
i. min. 23 dBm dla pasma 2.4GHz z mozliwoscig zmiany co 1dBm;
ii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
iii. min. 22 dBm dla pasma 5GHz z mozliwoscig zmiany co 1dBm;
d. Wsparcie dla 802.11n 20/40Mhz HT,
Wsparcie dla kanatéw 80 i 160MHz,

f. Anteny — wbudowane dla nadajnikow standardu 802.11 o zysku
min. 4dBi dla pasma 2.4GHz, 5dBi dla pasma 5GHz, 5.5dBi dla pasma
6GHz.

g. Nieuzywany modut radiowy moze zosta¢ wytgczony programowo w
celu obnizenia poboru mocy,

12. Maksymalna deklarowana liczba klientéw na kazdy modut radiowy —
512;




13. Wymagane zarzadzenie przez posiadany przez Zamawiajacego kontroler
w postaci FortiGate 600E.

14. Funkcje dodatkowe:

OFDMA ULi DL

. Spatial Reuse (BSS Coloring)

UL-MU-MIMO

DL-MU-MIMO

Enhanced Target Wake Time (TWT)

Wbudowany analizator widma

Wbudowane mechanizmy WIPS/WIDS

O L

Gwarancja oraz wsparcie

Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje
producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem
gwarancyjnym producenta przez okres minimum 36 miesiecy, polegajgcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniaé¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Zamawiajgcy wymaga ustuge wdrozenia, wsparcia i asysty technicznej dla
rozwigzan sieciowych — systeméw z rodziny Fortinet i innych urzadzen
posiadanych przez zamawiajgcego w lokalizacjach PUM na terenie
wojewddztwa zachodniopomorskiego w ilosci 30 roboczogodzin na miejscu
w czasie realizacji NBD 9x5. Inzynier musi posiada¢ co najmniej certyfikat
NSE 8 lub réwnowazny

CZESC 4

Zasilacz do urzadzenia FortiGate 600E

Parametry techniczne:

Ip. Parametr Minimalna warto$¢ wymagana:
Zasilacz dodatkowy do posiadanego urzadzenia firmy FortiNet model

1 | Parametry .
FortiGate 600E (S/N FG6HOE5819901549, S/N FG6HOE5819901833)
Urzadzenie musi mie¢ zapewniong dozywotnig ograniczong gwarancje

. producenta, tj. do 5 lat od zaprzestania produkcji oraz by¢ objete serwisem

2 | Gwarancja . . L .
gwarancyjnym producenta przez okres minimum 36 miesiecy, polegajagcym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.

CZESC 5

Rozbudowa posiadanych przetacznikow sieciowych

1. Rozbudowa posiadanego przetacznika Aruba 8325

Parametry techniczne:

Ip. Parametr Minimalna warto$¢ wymagana:

Wktadka Transceiver do posiadanego urzgdzenia typu przetgcznik sieciowy
1 | Parametry firmy Aruba model 8325.

1. QSFP28 100G LC 10 km SMF




Gwarancja

Dozywotnia (minimum 5 lat po zakonczeniu produkcji, przy czym, jezeli
data zakoriczenia produkgcji jest ogtoszona to nie moze by¢ ona krdétsza niz
2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujgca
wszystkie elementy przetgcznika (rowniez zasilacze i wentylatory)
zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny
dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek,
pomocy technicznej i aktualizacji oprogramowania przez caty okres
trwania gwarancji. Cata komunikacja odbywa¢ sie musi bezposrednio
pomiedzy Zamawiajgcym i producentem sprzetu.

2. Rozbudowa posiadanego przetacznika Aruba 5412RzI2

Parametry techniczne:

Ip. Parametr Minimalna wartos¢ wymagana:
1 | Parametry Karta rozszerzen do urzgdzenia switch Aruba 5412Rz|2.
1. 24 porty 10/100/1000BASE-T v3 zI2 Mod POE
2 | Gwarancja Dozywotnia (minimum 5 lat po zakoriczeniu produkcji, przy czym, jezeli

data zakoniczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza niz
2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujaca
wszystkie elementy przetacznika (rowniez zasilacze i wentylatory)
zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny
dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek,
pomocy technicznej i aktualizacji oprogramowania przez caty okres trwania
gwarancji. Cata komunikacja odbywac sie musi bezposrednio pomiedzy
Zamawiajgcym i producentem sprzetu.

3. Rozbudowa posiadanego przetgcznika Aruba 5412RzI2

Parametry techniczne:

Ip. Parametr Minimalna warto$¢ wymagana:
1 | Parametry Zasilacz do urzadzenia Aruba 5412RzI2 J9829A 1100 W
2 | Gwarancja Dozywotnia (minimum 5 lat po zakoniczeniu produkcji, przy czym, jezeli

data zakoniczenia produkcji jest ogtoszona to nie moze by¢ ona krétsza niz
2 lata po dostarczeniu sprzetu) gwarancja producenta obejmujaca
wszystkie elementy przetacznika (rowniez zasilacze i wentylatory)
zapewniajgca wysytke sprzetu na podmiane maksymalnie na nastepny
dzien roboczy. Serwis musi zapewniaé rowniez dostep do poprawek,
pomocy technicznej i aktualizacji oprogramowania przez caty okres trwania
gwarancji. Cata komunikacja odbywac sie musi bezposrednio pomiedzy
Zamawiajgcym i producentem sprzetu.




CZESC 6

Rozbudowa infrastruktury serwerowej

Oferowane produkty muszg spetnia¢ wszystkie parametry okreslone w niniejszym zatgczniku
oraz by¢ fabrycznie nowe, pochodzi¢ z legalnego zrédta, muszg byé dostarczone przez
autoryzowany kanat sprzedazy producenta na terenie kraju i objete standardowym pakietem
ustug gwarancyjnych zawartych w cenie urzadzenia i oprogramowania swiadczonych przez
sie¢ serwisowg producenta na terenie Polski. Zamawiajgcy zastrzega sobie prawo do zgdania
potwierdzenia zrodta pochodzenia urzadzenia.

Serwer

Parametry techniczne:

Ip. Parametr Minimalna wartos¢ wymagana:
1. Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min.
8 dyskéw NVMe wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.
2. Serwer wyposazony w panel LCD umieszczony na froncie
1 | Obudowa obudowy. e .. e
3. Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentdw serwera przy uzyciu dedykowane;j
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z
protokotéw BLE/ WIFI.
4. Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch
procesorow.
2 | Piyta gtéwna 5. Obs’fuga, procesoréw %2 rdze'niowych.
6. Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera
i oznaczona jego znakiem firmowym.
7. Ptyta gtéwna powinna obstugiwaé do 1,5TB pamieci RAM.
. 8. Dedykowany przez producenta procesora do pracy w serwerach
3 | Chipset
dwuprocesorowych.
9. Zainstalowany jeden procesor min. 12-rdzeniowy, min. 2GHz,
klasy x86 dedykowane do pracy z zaoferowanym serwerem
4 | Procesor umozliwiajgce osiggniecie wyniku min.212 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe;.
10. Minimum 16GB DDR5 RDIMM 4800MT/s.
5 | RAM 11. Na ptycie gtdwnej powinno znajdowad sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.
. .. 12. Demand Scrubing.
Funkcjonalnos¢ .
6 pamieci RAM 13. Patrol Scrubing.
14. Permanent Fault Detection.
7 | Gniazda PCl 15. Minimum jeden slot PCle generacji 4.
8 Interfejsy 16. Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w
sieciowe/FC/SAS standardzie BaseT oraz 2 interfejsy sieciowe 10/25Gb Ethernet w




standardzie SFP28 (porty nie mogg by¢ osiggniete poprzez karty
w slotach PCle), porty obsadzone wktadkami 10Gb SFP+ MM.

9 | Dyski twarde 17. Zainstalowane dwa dyski 1.92TB NVMe RI.
18. Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej
10 | Kontroler RAID pamieci cache, mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 6,
10, 50, 60. Obstuga dyskéw NVMe.
11 | Wbudowane porty | 19. 4 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA.
12 | Video 20. Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.
13 | Zasilacze 21. Redundantne, Hot-Plug min. 700W kazdy.

22. Zatrzask gérnej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzaca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

23. Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

24. BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta.

14 | Bezpieczenstwo 25. Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i
kartg zarzadzajaca.

26. Modut TPM 2.0.

27. Mozliwo$¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera.

28. Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem.

29. Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit Ethernet RJ-
45 i umozliwiajaca:

a) zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

b) zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguracji
serwera);

c) szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

15 | Karta Zarzadzania d) mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

e) wirtualng konsole z dostepem do myszy, klawiatury;

f) wsparcie dla IPv6;

g) wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

h) mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

i) mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

j) integracja z Active Directory;

k) mozliwos¢ obstugi przez dwéch  administratorow
jednoczesnie;




[) wsparcie dla dynamic DNS;

m) wysytanie do administratora maila z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej;

n) mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera;

o) mozliwosé zarzadzania do 100 serweréw bezposrednio z
konsoli karty zarzadzajacej pojedynczego serwera;

p) Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej;

q) oraz z mozliwoscig rozszerzenia funkcjonalnosci o:
- Przesytanie danych telemetrycznych w czasie rzeczywistym
- Dostosowanie zarzadzania temperaturg i przeptywem

powietrza w serwerze

- Automatyczna rejestracja certyfikatow (ACE).
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Certyfikaty

30.

31.
32.

Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-
9001:2015, ISO-50001 oraz ISO-14001.

Serwer musi posiadaé deklaracja CE.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status , Certified for Windows” dla systeméw
Microsoft Windows Server 2019, Microsoft Windows Server
2022.
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Dokumentacja
uzytkownika

33.

34.

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.
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Warunki gwarang;ji

35.
36.
37.

38.

39.

40.

Gwarancji producenta: 5 lat.

Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.
Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen
serwisowych w trybie 24/7/365 nastepujgcymi kanatami:
telefonicznie, przez Internet.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia.
Certyfikowany Technik wykonawcy / producenta z wtasciwym
zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) ma rozpocza¢ naprawe w siedzibie zamawiajgcego
najpézniej w nastepnym dniu roboczym (NBD) od otrzymania
zgtoszenia / zakonczenia diagnostyki. Naprawa ma sie odbywadé
w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej
naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego
oprogramowania.




41.

42.

43.

44,

45.

46.

Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon / portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu wWaznosci naprawy.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia oraz
pobieranie uaktualnief mikrokodu oraz sterownikow nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii.

Mozliwos$¢ automatycznej diagnostyki i zdalne otwieranie
zgtoszen serwisowych.

Firma serwisujgca musi posiadaé 1ISO 9001:2015 oraz ISO-27001
na Swiadczenie ustug serwisowych oraz posiadac autoryzacje
producenta urzadzen.
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Kompatybilnosé z

oprogramowaniem

posiadanym przez
Zamawiajgcego

47.

Zamawiajgcy posiada funkcjonujgce oprogramowanie Dell Open
Manage, dlatego zaoferowany serwer musi by¢ w petni
kompatybilny z tym oprogramowaniem w zakresie:

a) Wsparcie dla serwerdéw, urzadzen sieciowych oraz pamieci
masowych;

b) Integracja z Active Directory;

c) Mozliwosé zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta;

d) Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish;

e) Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w
oparciu o harmonogram;

f) Szczegdtowy opis wykrytych systemdw oraz ich
komponentdw;

g) Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF;

h) Mozliwo$é tworzenia wiasnych raportéw w oparciu o
wszystkie informacje zawarte w inwentarzu;

i) Grupowanie urzadzen w oparciu o kryteria uzytkownika;

i) Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarancji;

k) Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegdlnych urzadzeniach;

[) Szybki podglad stanu srodowiska;

m) Podsumowanie stanu dla kazdego urzadzenia;

n) Szczegdétowy status urzadzenia/elementu/komponentu;
o) Generowanie alertow przy zmianie stanu urzadzenia;
p) Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen;




g) Integracja z service desk producenta dostarczonej platformy
sprzetowej;

r) Mozliwos¢ przejecia zdalnego pulpitu;

s) Mozliwos¢ podmontowania wirtualnego napedu;

t) Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw;

u) Mozliwos¢ importu plikéw MIB;

v) Przesyfanie alertéw ,as-is” do innych konsol firm trzecich;

w) Mozliwos¢ definiowania rél administratoréw;

X) Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow.

1. Dostarczony sprzet musi posiada¢ wszystkie potrzebne akcesoria montazowe, kable
potaczeniowe, przewody do potgczenia zasilania i kable sieciowe (1x patchcord UTP Kat. 6
3m, 2x patchcord swiattowodowy 3m, 2x kabel zasilajgcy 3m).

2. Dostarczony sprzet musi by¢ wniesiony do serwerowni wskazanej przez Zamawiajacego.

3. Wykonawca musi zapewnic obstuge gwarancyjng i serwisowg dostarczonego sprzetu i
licencji u producenta lub autoryzowanego partnera serwisowego producenta danego
sprzetu i oprogramowania.

Licencje oprogramowania Microsoft
Zamawiajgcy posiada infrastrukture opartg o ustuge katalogowg Active Directory Windows
Server.

Parametry techniczne:

Ip. Parametr Minimalna warto$¢ wymagana:

1. | Licencja Windows | 16 core, obstugujgca serwer z jednym procesorem 12-rdzeniowym (lub
Server 2022 odpowiednio do zaoferowanego procesora)
Standard




