Załącznik nr 8
                                                              OPIS PRZEDMIOTU ZAMÓWIENIA
SPECYFIKACJA TECHNICZNA ZAMÓWIENIA 
Zakup systemu zabezpieczeń ruchu sieciowego w postaci rozwiązań Next Generation Firewall NGFW.

Zadaniem Wykonawcy jest dostawa, instalacja, uruchomienie elementów sprzętowych i oprogramowania, ich integracja z istniejącą siecią Zamawiającego oraz  implementacja zasad i reguł zabezpieczeń dostoswanych do wymagań sieci Zamawiającego.

1. Opis zamawianego systemu zabezpieczeń ruchu sieciowego
Stan aktualny: 

Aktualnie w sieci uczelnianej uruchomione są  cztery bramy zabezpieczeń sieciowych:

1. Firewall internetowy 1 -  CheckPoint Cluster Security Gateway działający na serwerach typu OpenSever
2. Firewall internetowy 2 - CheckPoint Cluster Security Gateway działający na serwerach typu OpenSever
3. Firewall DataCenter – dwa sprzętowe appliance firmy trzeciej (Stateful inspection firewall)
4. Firewall  wewnętrzny LAN - open source iptables „stateful” filters 
Firewall’e internetowe CheckPoint Gateway współpracują z komponentami zarządczymi:

1. Centralne zarządzanie polityką bezpieczeństwa – CheckPoint SmartCenter uruchomiony jako maszyna wirtualna działająca pod kontrolą hipernadzorcy VMware ESXi
2. Centralne zarządzanie zdarzeniami – CheckPoint SmartEvent uruchomiony jako maszyna wirtualna działająca pod kontrolą hipernadzorcy VMware ESXi
Zamawiający jest w posiadaniu infrastruktury bazującej na hipernadzorcy VMware ESXi.
Firewall internetowy 1 działa na dwóch następujący serwerach:

HP ProLiant DL380 Gen9
Product ID: 719064-B21 w konfiguracji:
iLO Advanced w/ Dedicated Network Port

Redundant Power Supplies 500W 

Intel(R) Xeon(R) CPU E5-2637 v4 @ 3.50GHz

HPE SmartMemory DIMM DDR4 16GB

HPE Ethernet 1Gb 4-port 331i Adapter – NIC 

HP Ethernet 1Gb 4-port 331FLR Adapter

HP Ethernet 10Gb 2-port 560SFP+ Adapter

HP Ethernet 10Gb 2-port 560SFP+ Adapter

Smart Array P440ar Controller

HPE Smart Storage Battery

Physical Drive SSD 480 GB

Physical Drive SSD 480 GB

Transceiver SFP+ 10GBase-SR

Transceiver SFP+ 10GBase-SR

Transceiver SFP+ 10GBase-SR

Transceiver SFP+ 10GBase-LR

Zamawiający jest w posiadaniu licencji CheckPoint (Account Id 0005667621, 0007826259), które wyszczególniono w punkcie 6, Lista posiadanych produktów CheckPoint.
Zamawiany system zabezpieczeń sieciowych:
W skład zamawianego systemu wchodzą trzy komponenty wykonawcze :

1. Brama zabezpieczeń ruchu sieciowego NGFW na styku z Internetem, zwany dalej FWINTERNET

2. Brama zabezpieczeń ruchu sieciowego NGFW do/z DataCenter, zwany dalej FWDC

3. Brama zabezpieczeń ruchu sieciowego NGFW sieci wewnętrznych , zwany dalej FWCORE

Wszystkie powyższe komponenty wykonawcze będą współpracowały z komponentem zarządczym realizującym:
1. Centralne zarządzanie polityką bezpieczeństwa 

2. Centralne zarządzanie zdarzeniami 

Sposób rozumienia przez Zamawiającego określenia komponent wykonawczy oraz określenia komponent zarządczy został wyjaśniony w punkcie 5.
Komponent wykonawczy FWINTERNET - wymagania funkcjonalne, sprzętowe i wydajnościowe

Wymagana jest realizacja następujących funkcji, zgodnie z opisem zwartym w punkcie 5:

1. funkcje bazowe

2. moduł firewall 

3. moduł identyfikacji

4. moduł do realizacji bezpiecznych połączeń zdalnych (IPSec VPN/Mobile Access VPN) wraz oprogramowaniem klienta 

5. wykrywanie i przeciwdziałanie próbom włamań (IPS)

6. kontrola aplikacji

7. Inspekcja ruchu szyfrowanego (HTTPS,SSH)

8. moduł filtrowania kategorii URL

9. moduły ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet

Wymagane interfejsy sieciowe pojedynczego urządzenia 

· 2x 10G  – INTERNET

· 2x 10G – LAN-CORE

· 2x 10G – DMZ 

· 2x 10G – sync 

· 2x 1G (RJ45)– zarządzanie 

· transceiver’y SFP+ dla urządzania 1: 

· transceiver SFP+ 10GBase-SR – 5 szt.

· transceiver SFP+ 10GBase-LR – 3 szt.

· transceiver’y SFP+ dla urządzania 2:

· transceiver SFP+ 10GBase-SR – 5 szt.

· transceiver SFP+ 10GBase-LR – 3 szt.

Komponent wykonawczy, w trybie Active-Standby, pełniący rolę bramy zabezpieczeń sieciowych FWINTERNET musi:

· oferować przepływność w ruchu full-duplex nie mniej niż 6Gbps,,
· obsługiwać nie mniej niż 500 000 jednoczesnych połączeń z możliwością obsługi przyrostu 30 000 połączeń na sekundę.

Komponent wykonawczy FWDC - wymagania funkcjonalne, sprzętowe i wydajnościowe

Wymagana jest realizacja następujących funkcji, zgodnie z opisem zwartym w punkcie 5:

1. funkcje bazowe

2. moduł firewall 

3. moduł identyfikacji

4. wykrywanie i przeciwdziałanie próbom włamań (IPS)

5. kontrola aplikacji

6. Inspekcja ruchu szyfrowanego (HTTPS,SSH)

Wymagane interfejsy sieciowe pojedynczego urządzenia 

· 2x 10G – LAN-CORE 

· 4x 10G – DC 

· 2x 10G – sync 

· 2x 1G (RJ45)– zarządzanie 

· Transceiver’y SFP+ dla urządzania 1:

· transceiver SFP+ 10GBase-SR – 4 szt.

· transceiver SFP+ 10GBase-LR – 4 szt

· Transceiver’y SFP+ dla urządzania 2:

· transceiver SFP+ 10GBase-SR – 5 szt.

· transceiver SFP+ 10GBase-LR – 3 szt

Komponent wykonawczy, w trybie Active-Standby, pełniący rolę bramy zabezpieczeń sieciowych FWDC musi:

· oferować przepływność w ruchu full-duplex nie mniej niż 7,9 Gbps 

· obsługiwać nie mniej niż 1 000 000 jednoczesnych połączeń z możliwością obsługi przyrostu 50 000 połączeń na sekundę.

Komponent wykonawczy FWCORE - wymagania funkcjonalne, sprzętowe i wydajnościowe

Wymagana jest realizacja następujących funkcji, zgodnie z opisem zwartym w punkcie 5:

1. funkcje bazowe

2. moduł firewall 

3. moduł identyfikacji

Wymagane interfejsy sieciowe pojedynczego urządzenia 

· 2x 10G – LAN-CORE 

· 2x 10G – sync 

· 2x 1G (RJ45)– zarządzanie 

· Transceiver’y SFP+ dla urządzania 1:

· transceiver SFP+ 10GBase-SR – 1 szt.

· transceiver SFP+ 10GBase-LR – 3 szt

· Transceiver’y SFP+ dla urządzania 2:

· transceiver SFP+ 10GBase-SR – 2 szt.

· transceiver SFP+ 10GBase-LR – 2 szt

Komponent wykonawczy, w trybie Active-Standby, pełniący rolę bramy zabezpieczeń sieciowych FWCORE musi:

· oferować przepływność w ruchu full-duplex nie mniej niż 16Gbps 

· obsługiwać nie mniej niż 500 000 jednoczesnych połączeń z możliwością obsługi przyrostu 30 000 połączeń na sekundę.

Wszystkie powyżej wymagane funkcjonalności muszą być zapewnione, i to zgodnie z zaleceniami producenta, co najmniej na czas trwania udzielonej gwarancji jakości. Zamawiający przyjmuje, że na czas udzielonej gwarancji jakości Wykonawca w szczególności zapewni odpowiedni pakiet gwarancyjny producenta, udzieli licencji na wymagane oprogramowanie oraz zapewni dostęp do automatycznych aktualizacji online.
Na wszystkie dostarczone elementy systemu Zamawiający wymaga udzielenia przez Wykonawcę gwarancji jakości i wykonywania przez Wykonawcę świadczeń z niej wynikających; szczegółowe wymagania dotyczące gwarancji zostały określone w projekcie umowy. 

W celu uruchomienia zamawianego systemu Wykonawca dostarczy również:

· Cztery (4) moduły SFP+ 10GBase-SR dla doposażenia posiadanych przez Zamawiającego dwóch przełączników sieciowych Cisco Catalyst 4500X (SN JAE194207U6, JAE194207UF)

· Osiem (8) modułów SFP+ 10GBase-LR dla doposażenia posiadanych przez Zamawiającego dwóch przełączników sieciowych Cisco Catalyst 4500X (SN JAE194207U6, JAE194207UF)

Zamawiający wymaga, aby dostarczone moduły SFP spełniały wymagania producenta rozbudowywanych przełączników dla ich poprawnej eksploatacji. Zamawiający wymaga również, aby powyższe moduły SFP spełniały wymagania producenta rozbudowywanych przełączników związane ze świadczeniem już udzielonej Zamawiającemu przez osoby trzecie gwarancji oraz spełniały wymagania związane ze świadczeniem usług wsparcia technicznego dla tych przełączników.

Do powyższego zamawianego systemu Zamawiający przewiduje wykorzystanie następujących posiadanych elementów:

· Dwa serwery HP ProLiant DL380 Gen9 w konfiguracji przedstawionej powyżej, na których zostanie uruchomiony brama zabezpieczeń ruchu sieciowego FWCORE.

· Licencje CheckPoint – wyszczególnione w punkcie 6, Lista posiadanych produktów CheckPoint

· Infrastruktury bazująca na hipernadzorcy VMware ESXi.

W celu uruchomienia zamawianego systemu Zamawiający zapewni:

· Dwa (2) serwery typu OpenServer w konfiguracji przedstawionej poniżej, na których zostanie uruchomiony firewall FWINTERNET:

· dedykowany port RJ45 dla zdalnego zarządzenia zasobami sprzętowymi serwera, zapewniona jest możliwość zdalnej pracy na konsoli serwera oraz zdalne montowanie zasobów CD/DVD-ROM

· dwa procesory posiadające 8 fizycznych rdzeni, charakteryzujący się parametrem Single Thread Rating: co najmniej 2700 wg https://www.cpubenchmark.net/

· pamięć RAM 64GB, częstotliwość szyny pamięci 2933 MHz

· dwa dyski SSD 480 GB

· sterownik macierzy RAID 0,1,5,10

· dwa zasilacze dla redundancji zasilania

· interfejsy sieciowe – osiem portów 10G SFP+, dwa porty RJ45

· transceiver SFP+ 10GBase-SR – 5 szt.

· transceiver SFP+ 10GBase-LR – 3 szt.

Zapewniony przez Zamawiającego sprzęt będzie na liście zgodności producenta CheckPoint - GAiA Hardware Compatibility List.

· Trzy (3) moduły SFP+ 10GBase-LR dla doposażenia (wymiana SR na LR) serwerów dla FWCORE

· Dwa (2) serwery typu OpenServer w konfiguracji przedstawionej poniżej, na których zostanie uruchomiony firewall FWDC:

· dedykowany port RJ45 dla zdalnego zarządzenia zasobami sprzętowymi serwera, zapewniona jest możliwość zdalnej pracy na konsoli serwera oraz zdalne montowanie zasobów CD/DVD-ROM

· dwa procesory posiadających 4 fizycznych rdzeni, charakteryzujący się parametrem Single Thread Rating: co najmniej 2700 wg https://www.cpubenchmark.net/

· pamięć RAM 64GB, częstotliwość szyny pamięci 2933 MHz

· dwa dyski SSD 480 GB

· sterownik macierzy RAID 0,1,5,10

· dwa zasilacze dla redundancji zasilania

· interfejsy sieciowe – osiem portów 10G SFP+, dwa porty RJ45 

· transceiver SFP+ 10GBase-SR – 4 szt. dla serwera 1, 5 szt. dla serwera 2

· transceiver SFP+ 10GBase-LR – 4 szt. dla serwera 1, 3 szt. dla serwera 2

Zapewniony przez Zamawiającego sprzęt będzie na liście zgodności producenta CheckPoint - GAiA Hardware Compatibility List.

2. Wymagania dotyczące instalacji i uruchomienia zamawianych elementów systemu zabezpieczeń ruchu sieciowego 
W zakresie zadań Wykonawcy jest:

1. Wykonanie szczegółowego projektu technicznego wykonawczego modernizacji i rozbudowy uczelnianego systemu zabezpieczeń ruchu sieciowego Next Generation Firewall NGFW.

2. Wymiana urządzeń: demontaż aktualnie wykorzystywanych urządzeń/serwerów i instalacja, uruchomienie oraz konfiguracja urządzeń/serwerów wchodzących w skład nowego uczelnianego systemu zabezpieczeń ruchu sieciowego
a. Urządzenia będą wymieniane w budynkach UEP w lokalizacjach:

i. Al. Niepodległości 10

ii. Al. Niepodległości 12

iii. ul. Towarowa 55.
3. Instalacja, uruchomienie i konfiguracja systemu zabezpieczeń sieciowych (elementów sprzętowych i programowych), jego integracja z istniejącą siecią Zamawiającego, implementacja zasad i reguł zabezpieczeń dostoswanych do wymagań sieci Zamawiającego – zgodnie z przygotowanym projektem 

4. Migracja reguł, polityk i innych ustawień z obecnie eksploatowanych systemów zabezpieczeń ruchu sieciowego.
5. Weryfikacja, testy akceptacyjne, poprawności działania zgodnie z ustaloną konfiguracją, oraz poprawności współdziałania z istniejącym system sieci Zamawiającego.

6. Instruktaż w zakresie konfiguracji i administrowania systemem dla pracowników Zamawiającego, w siedzibie Zamawiającego, w wymiarze 2 x 6h.
3. Wymagania dotyczące wykonania szczegółowego projektu technicznego wykonawczego.

Przewiduje się wykonanie szczegółowego projektu technicznego wykonawczego modernizacji infrastruktury sieciowej. W szczególności dokument będzie zawierał:

· listę funkcjonalności i technologii planowanych do wdrożenia 

· opis sposobu współdziałania poszczególnych komponentów systemu, 

· nazewnictwo urządzeń, systemów, obiektów,

· inwentaryzacja stanu obecnego połączeń sieciowych L2, L3

· inwentaryzacja reguł i polityk bezpieczeństwa na obecnych systemach

· plan reorganizacji ruchu sieciowego,
· aktualizacja schematów sieci : warstwa L2, warstwa L3

· aktualizacja tabeli adresacji, aktualizacja tabeli grup bezpieczeństwa, 
· identyfikacja systemów używanych przez Zamawiającego i współpracujących z systemem zabezpieczeń ruchu sieciowego – MS Windows AD, Cisco ISE, Cisco SGT

· wytyczne integracji z powyższymi systemami 
· zasady migracji reguł i polityk z obecnie eksploatowanych systemów

· reguły kontroli ruchu sieciowego (przygotowane we współpracy z pracownikami Zamawiającego) 
· reguły wykrywana zagrożeń bezpieczeństwa 

· tabela polityki SGT (przygotowana we współpracy z pracownikami Zamawiającego)
· rozmieszczenie dostarczonych urządzeń, plan wymiany urządzeń
· zmiany w konfiguracji przełączników rdzeniowych i przełączników datacenter 
· szczegółowe parametry konfiguracyjne dla poszczególnych komponentów systemu, 

· szczegółowe parametry rekonfiguracyjne dla systemów istniejących na UEP,

· plan testów akceptacyjnych systemu w szczególności weryfikujących poprawność działania mechanizmów realizujących wysoką dostępność usług sieci,

· szczegółowy harmonogram wdrożenia, listę zadań do wykonania przez Wykonawcę i Zamawiającego

Wykonanie i dostarczenie dokumentacji powykonawczej jest warunkiem niezbędnym do rozpoczęcia przez Zamawiającego czynności odbiorowych gotowego systemu.

Dokumentacja powykonawcza powinna być wykonana w formie elektronicznej (format zgodny z MS Word, MS Excel, MS PowerPoint).

4. Wymagania ogólne dotyczące zamawianych elementów sprzętowo-programowych.

1. Wszystkie urządzenia dostarczane w ramach realizacji niniejszej umowy muszą być fabrycznie nowe i wyprodukowane nie wcześniej niż 12 miesięcy przed datą dostarczenia.

2. W momencie oferowania wszystkie elementy oferowanego systemu muszą być dostępne (dostarczane przez producenta) w dacie złożenia oferty i nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży. Niniejsze zastrzeżenie nie dotyczy rozbudowy produktów już posiadanych przez Zamawiającego.

3. Wszystkie komponenty (np. wkładki SFP, SFP+, QSFP+) danego urządzenia muszą pochodzić od jednego producenta.

4. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu, jak i producenta oraz identyfikacja daty produkcji. 

5. Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych.

6. Na każde dostarczone oprogramowanie musi zostać udzielona licencja uprawniające do jego używania. Dowód udzielenia licencji Zamawiającemu musi być dostarczony Zamawiającemu przed podpisaniem końcowego protokołu odbioru przedmiotu Zamówienia.

7. Zamawiający wymaga, aby na dostarczonych urządzeniach była zainstalowana najnowsza stabilna wersja oprogramowania dostępna w dniu podpisania umowy dla określonego modelu i licencji.

8. Wszystkie wymagane przez Zamawiającego funkcje urządzeń i oprogramowania muszą być dostępne w momencie dostawy - instalacja odpowiednich kluczy aktywacyjnych (jeśli jest to niezbędne dla uzyskania wymaganej funkcjonalności) leży po stronie Wykonawcy. 

9. Do każdego urządzenia i oprogramowania musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku angielskim lub polskim.

10. Dostarczone Produkty będą pochodzić z oficjalnych kanałów dystrybucyjnych producenta niewyłączających dystrybucji na rynek polski, zapewniających w szczególności realizację uprawnień gwarancyjnych.

11. Korzystanie przez Zamawiającego z dostarczonego produktu nie może naruszać majątkowych praw autorskich osób trzecich.

12. Każdy dostarczony elementu systemu (urządzenie, pakiet oprogramowania) musi zostać objęty gwarancją producenta na cały okres trwania gwarancji o zakresie nie mniejszym niż określony w warunkach gwarancji wymaganych przez Zamawiającego. Dowód uzyskania takiej gwarancji producenta musi być dostarczony Zamawiającemu przed podpisaniem końcowego protokołu odbioru przedmiotu Zamówienia. 

13. Wszystkie urządzenia muszą posiadać oznakowanie CE produktu.

14. Wszystkie urządzenia, jeśli nie podano inaczej, muszą współpracować z siecią energetyczną o parametrach : 230 V ± 10%, 50 Hz.

15. Wszystkie urządzenia muszą być przystosowane do montażu w szafie Rack 19”.

16. Urządzenia składające się na oferowany System muszą być wyposażone w redundantne zasilacze typu AC z możliwością wymiany hot-swap.

17. Urządzenia składające się na oferowany System muszą przewidywać redundancję zasilania z zachowaniem następujących cech:

a) awaria połowy zasilaczy zainstalowanych w urządzeniu nie może wpływać na działanie urządzenia;

b) awaria lub wyłączenie połowy przyłączy elektrycznych dołączonych do zasilaczy urządzenia nie wpływa na działanie urządzenia;

c) wymiana zasilacza, kabli zasilających musi być możliwa przy włączonym urządzeniu i nie może wpływać na jego działanie.

18. Zamawiający pozostawia sobie prawo do zweryfikowania sprzętu dostarczonego w ramach realizacji niniejszego zamówienia, pod kątem legalności pochodzenia oraz innych oświadczeń Wykonawcy.

19. Przedmiot zamówienia będzie dostarczony wraz ze wszystkimi usługami zgodnie z wytycznymi producenta, niezbędnymi do prawidłowego korzystania z przedmiotu zamówienia (uzyskania pełnej funkcjonalności wymaganej przez Zamawiającego). Zamawiający nie będzie zobowiązany do wnoszenia żadnych dodatkowych należności, w szczególności opłat licencyjnych, zaś ewentualne licencje będą udzielone w ramach wynagrodzenia Wykonawcy i zostaną zapewnione co najmniej na czas trwania udzielonej gwarancji jakości (bez możliwości wcześniejszego wypowiedzenia licencji).

5. Wymagania funkcjonalne, parametry minimalne zamawianych elementów systemu zabezpieczeń ruchu sieciowego.
Wykonawca zobowiązany jest załączyć do oferty wypełniony  „Formularz specyfikacji technicznej oferowanych elementów systemu zabezpieczeń ruchu sieciowego” – załącznik nr 9 do SWZ.

W punkcie tym zamieszczono szczegółowy wykaz wymaganych funkcjonalności i parametrów jakościowych zamawianego systemu zabezpieczeń ruchu sieciowego jak i poszczególnych elementów sprzętowo-programowych tworzących ten system. Oferowane rozwiązanie musi spełnić wszystkie opisane tu wymagania.
Podstawowe wymagania funkcjonalne

System zabezpieczeń NGFW musi działać w architekturze rozproszonej tzn. takiej w której komponent odpowiadający za zarządzanie systemem, zwany dalej komponentem zarządczym oraz komponent odpowiadający wymuszanie polityki bezpieczeństwa, zwany dalej komponentem wykonawczym, działają na dedykowanych platformach.

Komponent zarządczy musi współpracować z wszystkim komponentami wykonawczymi zamawianego systemu. Zamawiający przyjmuje, że współpraca będzie realizowana bezpośrednio. Zamawiający nie dopuszcza oferowania rozwiązania, w którym komunikacja pomiędzy komponentami będzie odbywała się przy wykorzystaniu dodatkowego komponentu pośredniczącego.

Komunikacja pomiędzy wszystkimi komponentami systemu zabezpieczeń NGFW musi być szyfrowana i uwierzytelniona z użyciem certyfikatów cyfrowych.

W ramach komponentu zarządczego wymagane są następujące funkcjonalności:

· centralne zarządzanie polityką bezpieczeństwa (w zakresie polityki dostępowej oraz ochrony przed zagrożeniami) na wszystkich zarządzanych komponentach wykonawczych

· funkcja serwera logów pozwalająca na centralne przechowywanie oraz indeksowanie logów pochodzących z zarządzanych komponentów wykonawczych.

· funkcja korelacji oraz wykrywania incydentów bezpieczeństwa – wykrywanie oraz raportowanie incydentów bezpieczeństwa na bazie logów pochodzących z zarządzanych  komponentów wykonawczych

· moduł raportowania 

Komponent zarządczy może być dostarczony w postaci dedykowanego urządzenia (lub urządzeń) z oprogramowaniem lub w postaci maszyny wirtualnej (virtual appliance)  lub maszyn wirtualnych działających pod kontrolą hipernadzorcy VMware ESXi. Zamawiający jest w posiadaniu infrastruktury bazującej na hipernadzorcy VMware ESXi, którą to infrastrukturę udostępni Wykonawcy w celu uruchomienia wymaganych  komponentów.

Komponent wykonawczy może być dostarczony w postaci dedykowanego urządzenia z oprogramowaniem (urządzenie typu appliance) lub w postaci komputera „Open Server” wraz z kompletnym oprogramowaniem realizującym wszystkie wymagane funkcje. 

System zabezpieczeń NGFW musi zostać dostarczony z zestawem licencji pozwalających na realizację następujących funkcjonalności przez okres świadczenia gwarancji jakości 

· funkcja Firewall 

· wykrywanie i przeciwdziałanie próbom włamań (IPS)

· tworzenie reguł polityki bezpieczeństwa z wykorzystaniem definicji konkretnych aplikacji (kontrola aplikacji) 

· tworzenie reguł polityki bezpieczeństwa z wykorzystaniem kategorii URL

· ochrona antywirusowa

· wykrywanie i blokowanie komunikacji z sieciami botnet

· tworzenie reguł polityki w oparciu o tożsamość użytkownika (możliwość korelacji tożsamości użytkowników z wykorzystywanym adresem IP), obiektów chmur publicznych i prywatnych (nazwy maszyn, tagi etc.)

· inspekcja zawartości danych transportowanych w komunikacji sieciowej.

· wykonywanie inspekcji ruchu szyfrowanego

· możliwość realizacji połączeń IPSec VPN

· możliwość realizacji połączeń site-to-site VPN oraz remote VPN

System musi umożliwiać automatyzację migracji/skopiowania konfiguracji z aktualnie eksploatowanego systemu CheckPoint SmartCenter R77.30 do dostarczanych komponentów, bazując na tej samej składni i semantyce konfiguracji lub automatycznej konwersji konfiguracji/polityk bezpieczeństwa i obiektów bezpieczeństwa, do składni producenta systemu dostarczonego przez Wykonawcę, dostarczając narzędzie do konwersji wraz z wymaganą licencją na okres migracji konfiguracji (o ile uzyskanie takiej licencji jest wymagane).

W przypadku, gdy zaoferowany system zabezpieczeń NGFW – w momencie składania oferty - będzie miał możliwość rozbudowy o moduł ochrony przed nieznanymi zagrożeniami oraz atakami Zero-Day (sandboxing) oferta otrzyma dodatkowe punkty. Wymagania Zamawiającego w stosunku do tego modułu ujęto w dalszej części tego dokumentu. 

Komponent zarządczy wymagania funkcjonalne

· komponent zarządczy musi umożliwiać jednoczesną pracę wielu administratorów - w tym także jednoczesną pracę w ramach pojedynczej polityki bezpieczeństwa.

· komponent zarządczy musi zapewniać możliwość tworzenia wielu różnych polityk bezpieczeństwa oraz umożliwiać ich wymuszanie do poszczególnych komponentów wykonawczych 

· komponent zarządczy musi umożliwiać tworzenie modułowej polityki bezpieczeństwa; system musi umożliwiać współdzielenie modułów (zestawów reguł polityki bezpieczeństwa) pomiędzy różnymi politykami bezpieczeństwa.

· komponent zarządczy musi posiadać mechanizmy automatycznej weryfikacji spójności i niesprzeczności implementowanej polityki bezpieczeństwa przed zainstalowaniem jej na komponentach wykonawczych

· komponent zarządczy musi posiadać mechanizmy pozwalające na weryfikację poprawności działania nowej wersji polityki bezpieczeństwa po jej uruchomieniu na komponentach wykonawczych 

· komponent zarządczy musi posiadać wbudowane mechanizmy wersjonowania polityki bezpieczeństwa; nowa wersja polityki bezpieczeństwa powinna być tworzona każdorazowo w momencie opublikowania zmian przez administratora systemu; system wersjonowania musi zapewniać administratorom możliwość wglądu w wybraną wersję polityki bezpieczeństwa, a także opcję cofnięcia konfiguracji do wybranej wersji. 

· komponent zarządczy musi zapewniać możliwość uwierzytelnianie administratorów za pomocą haseł statycznych lub certyfikatów cyfrowych

· komponent zarządczy musi zapewniać możliwość definiowania szczegółowych zestawów uprawnień dla poszczególnych administratorów (np. tylko do odczytu,  tylko do odczytu logów, tylko do zarządzania poszczególnymi funkcjonalnościami)

· komponent zarządczy musi posiadać mechanizmy zapewniające rozliczalność zmian konfiguracyjnych wykonanych przez poszczególnych administratorów w formie generowania i przechowywania logów audytowych; logi muszą zawierając minimum informacje o tożsamości administratora oraz czasie i zakresie wykonywanych zmian

· komponent zarządczy musi posiadać mechanizmy centralnego zarządzania licencjami dla wszystkich funkcjonalności wchodzących w skład systemu bezpieczeństwa (serwery logów, serwer korelacji zdarzeń i raportowania, funkcjonalności komponentów wykonawczych)

· komponent zarządczy musi dostarczać mechanizmy pozwalające na monitorowanie i prezentowanie za pomocą graficznej konsoli parametrów sprzętowych zarządzanych komponentach wykonawczych takich jak: średnie obciążenie procesora, zajętość pamięci operacyjnej, zajętość przestrzeni dyskowej, wersję oprogramowania zapory sieciowej, nazwę i wersję zainstalowanej polityki bezpieczeństwa, listę uruchomionych modułów bezpieczeństwa

· komponent zarządczy musi dostarczać mechanizmy pozwalające na graficzne prezentowanie statystyk ruchu sieciowego, przetwarzanego przez zarządzane komponenty wykonawcze; dostępne statystyki obejmują minimum informacje o najczęściej wykorzystywanych usługach sieciowych, najczęstszych źródłach transmisji, najczęstszych adresach docelowych, aktywnych i nieaktywnych tunelach IPSec VPN (site-to-site oraz remote access)

· komponent zarządczy musi posiadać dedykowane API umożliwiające automatyzację czynności administracyjnych. Mechanizm API powinien umożliwiać minimum wykonanie następujących czynności:

· tworzenie, edycja oraz usuwanie obiektów sieciowych i usług

· tworzenie, modyfikowanie oraz usuwanie reguł polityki bezpieczeństwa oraz reguł NAT

· instalacja polityki bezpieczeństwa

· zarządzania kontami administratorów systemu

· komponent zarządczy musi realizować funkcję serwera logów w ramach której musi umożliwiać agregację i indeksowanie logów ze wszystkich zarządzanych komponentów wykonawczych; w ramach funkcji serwera logów muszą istnieć wbudowane mechanizmy ochrony przestrzeni dyskowej przed przepełnieniem; mechanizm powinien umożliwiać wykonywanie różnych akcji systemu w zależności od poziomu zajętości dysku; możliwe akcje to minimum wysyłanie alertów do administratorów oraz automatyczne usuwanie najstarszych plików logów

· komponent zarządczy musi mieć możliwość rejestracji wszystkich dopuszczonych/zablokowanych połączeń, zapis to opisujący musi posiadać minimalnie źródłowy i docelowy IP, nry portów TCP/UDP (jeśli dotyczy), przyczynę wykonana danej akcji, w szczególność poprzez wskazanie określonej reguły, które dopuszcza lub blokuje połączenie/pakiet.

· komponent zarządczy musi pozwalać na wyszukiwanie wymaganych informacji (logów, incydentów bezpieczeństwa) zapisanych w wewnętrznej bazie danych poprzez definiowania wartości dla poszczególnych atrybutów , jak również bez konieczności definiowania wartości dla poszczególnych atrybutów (tzw. freetext search).

· komponent zarządczy musi pozwalać na grupowanie wyników wyszukiwania logów/incydentów bezpieczeństwa według określonych atrybutów (minimum typ incydentu, zasoby, nazwa użytkownika).

· komponent zarządczy musi umożliwiać wykonywanie analizy incydentów bezpieczeństwa od poziomu ogólnego do szczegółowych logów odpowiedzialnych za wygenerowanie zdarzenia (tzw. drill-down). 

· komponent zarządczy musi umożliwiać graficzną prezentację danych (logi/incydenty bezpieczeństwa) za pomocą interaktywnych pasków, wykresów kołowych i czasowych.

· komponent zarządczy musi umożliwiać przeglądanie i filtrowanie logów/incydentów bazując na parametrach takich jak: aplikacja, źródłowy i docelowy IP, usługa, reguła, typ zdarzenia, istotność ataku, kraj pochodzenia itd.

· komponent zarządczy musi posiadać możliwość budowania własnych raportów przez administratorów w trybie na żądanie oraz zgodnie z zadanym harmonogramem

· komponent zarządczy musi umożliwiać administratorom tworzenie własnych raportów oraz widoków (formatka prezentująca określony podzbiór danych w formie zdefiniowanej przez administratora), a także modyfikowanie raportów i widoków dostarczonych razem z systemem. 

· komponent zarządczy musi posiadać możliwość generowania raportów w formacie PDF oraz Microsoft Excel. Musi istnieć możliwość przesyłania wygenerowanych raportów poprzez pocztę elektroniczną do wskazanych odbiorców.

· komponent zarządczy musi posiadać możliwość tworzenia niestandardowych reguł korelacji zdarzeń bezpieczeństwa.

· komponent zarządczy musi posiadać możliwość konfigurowania automatycznych reakcji na wykryte incydenty bezpieczeństwa  - minimum w postaci wysłania wiadomość e-mail, wygenerowanie SNMP trap lub uruchomienie skryptu

Komponent wykonawczy wymagania funkcjonalne – funkcje bazowe

· dostarczone komponenty wykonawcze muszą zostać uruchomione w konfiguracji wysokiej dostępności, dwa odrębne serwery/urządzenia pracujące jako klaster niezawodnościowy

· klaster niezawodnościowy musi posiadać możliwość pracy w klastrze w trybie Active-Standby oraz w trybie Active-Active; mechanizm klastrowania musi zapewniać funkcję synchronizacji informacji o stanie połączeń sieciowych pomiędzy urządzeniami wchodzącymi w skład klastra.

· mechanizm klastrowania działający w trybie Acitve-Active musi wspierać komunikację asynchroniczną przechodzącą przez urządzenia wchodzące w skład klastra; decyzja o ruchu wychodzącym i powrotnym wykonywana jest w oparciu o routing dynamiczny

· Interfejsy sieciowy komponentu wykonawczego muszą działać w trybie routera (tzn. w warstwie 3 modelu OSI), oraz w trybie pasywnego nasłuchu (monitoring).

· komponent wykonawczy musi obsługiwać protokół Ethernet z obsługą sieci VLAN poprzez znakowanie zgodne z IEEE 802.1q z obsługą do 1024  znaczników VLAN 

· komponent wykonawczy musi obsługiwać agregację interfejsów sieciowych (bonding)

· komponent wykonawczy musi obsługiwać protokoły routingu dynamicznego, nie mniej niż BGP, RIP i OSPF (v2 oraz v3).

· komponent wykonawczy musi obsługiwać Policy Based Routing

· komponent wykonawczy musi obsługiwać protokół routingu multucast PIM, tryb PIM-SM, tryb PIM-DM, protokół IGMP v2 i v3

·  komponent wykonawczy musi posiadać możliwość pracy w trybie DHCP relay

Komponent wykonawczy wymagania funkcjonalne – moduł firewall 

· moduł Firewall musi domyślnie działać zgodnie z zasadą blokowania całego ruchu sieciowego, poza tym który jest zdefiniowany w regułach polityk bezpieczeństwa i wskazany jako dozwolony

· moduł Firewall musi realizować inspekcję stanową opartą na granularnej analizie komunikacji oraz stanu aplikacji w celu poprawnego śledzenia i kontroli przepływu ruchu

· polityka zabezpieczeń modułu Firewall musi uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, kategorie URL, użytkowników aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzania pasmem.

· moduł Firewall musi posiadać możliwość zaraportowania ilości „trafień” wybranej reguły polityki bezpieczeństwa do serwera zarządzania; musi istnieć możliwość prezentowania liczby trafień dla reguł w wybranych okresach czasu, minimum w okresie 1 dnia, 7 dniu oraz miesiąca.

· moduł Firewall musi pozwalać na konfiguracje reguł polityki bezpieczeństwa z uwzględnieniem okresu czasu w jakim dana reguła będzie aktywna (egzekwowana); definicja okresu czasu w ramach którego dana reguła jest aktywna powinna uwzględniać następujące parametry: data i/lub godzina startu, data i/lub godziny zakończenia
· moduł Firewall musi posiadać możliwość konfiguracji reguł polityki bezpieczeństwa w oparciu o tożsamość użytkownika (moduł identyfikacji)

· moduł Firewall musi pozwalać na kontrolę przynajmniej 150 predefiniowanych usług/protokołów

· moduł Firewall musi wykonywać statyczną i dynamiczną translację adresów NAT; mechanizmy NAT muszą umożliwiać co najmniej dostęp wielu komputerów posiadających adresy prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP oraz udostępnianie usług serwerów o adresacji prywatnej w sieci Internet.

Komponent wykonawczy wymagania funkcjonalne - moduł identyfikacji

· moduł identyfikacji musi umożliwiać uzyskiwanie informacji o tożsamości użytkowników z następujących źródeł:

· integracja z usługą katalogową Microsoft Active Directory

· Integracja z usługą AWS – pobranie nazw obiektów oraz tagów

· Integracja z usługą Azure – pobranie nazw obiektów oraz tagów

· Integracja z usługą Google Cloud – pobranie nazw obiektów oraz tagów

· Integracja z usługami VMware Vcenter, NSX-T 4.1 i niższych – pobranie nazw obiektów oraz tagów

· integracja z usługą Cisco ISE (Identity Context, Cisco TrustSec Security Group Tags)

· identyfikacja w portalu www (captive portal)

· integracja z serwerem RADIUS

· połączenia remote access VPN

· moduł identyfikacji użytkowników we współpracy z usługą Microsoft Active Directory musi umożliwiać pozyskiwanie informacji o użytkowniku oraz o grupach, do których należy zidentyfikowany użytkownik
· moduł identyfikacji użytkowników musi umożliwiać identyfikację użytkowników znajdujących się za urządzeniem typu http proxy poprzez wykorzystanie informacji zawartej w nagłówku X-Forwarded-For; moduł po pozyskaniu informacji z nagłówka XFF musi go usunąć przed przekazaniem komunikacji do serwera docelowego.

· moduł identyfikacji użytkowników przy współpracy z usługą katalogową Microsoft Active Directory powinien wykorzystywać minimalne wymagane uprawnienia po stronie usługi Active Directory; 

· moduł identyfikacji użytkowników musi posiadać możliwość współdzielenia informacji o zidentyfikowanych użytkownikach pomiędzy wszystkimi komponentami wykonawczymi 

· system musi umożliwiać wykorzystanie informacji uzyskanych przez moduł identyfikacji użytkowników w ramach definicji reguł polityki bezpieczeństwa w celu zapewniania użytkownikom lub grupom użytkowników spójnych reguł dostępu do zasobów niezależnie od ich lokalizacji.

Komponent wykonawczy wymagania funkcjonalne - moduł do realizacji bezpiecznych połączeń site-to-site VPN oraz połączeń zdalnych (IPSec VPN/Mobile Access VPN)

· Moduł IPSec VPN musi umożliwiać nawiązywanie połączeń w trybie punkt-punkt (site-to-site) oraz zapewniać możliwość dostępu do zasobów dla użytkowników zdalnych (remote access)

· Moduł IPSec VPN musi umożliwiać nawiązywanie połączeń w oparciu o protokół IKEv1 oraz IKEv2

· Moduł IPSec VPN musi umożliwiać nawiązywanie połączeń w następujących topologiach: full mesh, star, hub-and-spoke

· Moduł IPSec VPN musi umożliwiać kreowanie tuneli w oparciu o klucz współdzielony (preshared key) oraz certyfikaty cyfrowe. W przypadku certyfikatów cyfrowych musi istnieć możliwość wykorzystania certyfikatów wystawianych przez wewnętrzny urząd certyfikacji wbudowany w produkt lub przez zewnętrzne urzędy certyfikacji  

· Moduł Mobile Access VPN musi umożliwiać uruchomienie mechanizmu split-tunneling dla połączeń od użytkowników zdalnych.

· Moduł Mobile Access VPN musi wspierać nawiązywanie połączeń L2TP.

· Moduł IPSec VPN musi umożliwiać nawiązywanie co najmniej 200 połączeń w trybie punkt-punkt (site-to-site) 

· Moduł Mobile Access VPN musi zapewniać możliwość dostępu  (remote access) do zasobów wewnętrznych organizacji dla 950 użytkowników lub dla 200 użytkowników jednocześnie (w zależności od oferowanego sposobu licencjonowania)

· Moduł Mobile Access VPN musi zapewniać możliwość bezpiecznego dostępu (VPN remote access) poprzez sieć Internet do:
· aplikacji wewnątrz organizacji bez konieczności użycia dedykowanego klienta (aplikacje webowych, dostęp do zasobów plikowych CIFS, Webmail for IMAP)

· aplikacji wewnątrz organizacji za pomocą „cienkiego klienta” (tryb sieciowy, tryb aplikacyjny, wbudowane aplikacje telnet, ssh, ftp, rdp)

· pełnych zasobów w sieci organizacji za pomocą dedykowanego oprogramowania klienta VPN.

· w zakresie zamówienia jest dostawa dedykowanego oprogramowania klienta 

· oprogramowanie klienta musi pozwalać modułowi Mobile Access VPN na przypisanie punktowi końcowemu po nawiązaniu połączenia i uwierzytelnieniu użytkownika, zdalnego adresu IP z puli organizacji,

· oprogramowania klienta musi być dostępne na różne platformy: Windows, Mac OS X, Android, iOS.

· Moduł Mobile Access VPN musi zapewniać uwierzytelnianie użytkownika oprogramowania klienta na postawie:

· wewnętrznej bazy użytkowników 

· zewnętrznych baz użytkowników na serwerach LDAP, MS AD 

· Moduł Mobile Access VPN musi zapewniać uwierzytelnianie domenowe ze wsparciem dla uwierzytelniania wieloskładnikowego.

· Moduł Mobile Access VPN musi zapewniać rejestrację zdarzeń związanych połączeniami (uwierzytelnianie, autoryzacja) z klientami 

· Moduł Mobile Access VPN musi zapewniać rejestrację ruchu sieciowego wewnątrz tunelu VPN

· Moduł Mobile Access VPN musi zapewniać funkcjonalność serwera pośredniczącego dla standardowych aplikacji internetowych

W przypadku zaoferowania oprogramowania klienta innego niż dotychczas używanego przez Zamawiającego (tj. CheckPoint Mobile) Wykonawca będzie zobowiązany do wymiany oprogramowania klienta na wszystkich (ok. 800) urządzeniach mobilnych użytkowanych przez Zamawiającego. 

W tym celu, w szczególności, lecz nie ograniczając się tylko do tego, Wykonawca oddeleguje pięć osób na pięć dni na 8 godzin dziennie do siedziby Zamawiającego. 

Komponent wykonawczy wymagania funkcjonalne - wykrywanie i przeciwdziałanie próbom włamań (IPS)

· moduł IPS musi posiadać możliwość pracy w trybie in-line (wszystkie pakiety, które mają być poddane inspekcji muszą przechodzić przez system).

· moduł IPS musi posiadać możliwość pracy zarówno w trybie pasywnym (Detect) jak i aktywnym (z możliwością blokowania ruchu)

· moduł IPS musi dokonywać inspekcji całych sesji/połączeń; nie dopuszcza się rozwiązań określających bezpieczeństwo sesji poprzez szczątkową analizę ruchu podczas ustanawiania sesji.

· moduł IPS musi zapewniać co najmniej poniższe sposoby wykrywania zagrożeń:

· sygnatury ataków opartych na exploitach

· reguły oparte na zagrożeniach

· mechanizm wykrywania anomalii w protokołach

· moduł IPS musi mieć możliwość inspekcji nie tylko warstwy sieciowej i informacji zawartych w nagłówkach pakietów, ale również szerokiego zakres protokołów na wszystkich warstwach modelu sieciowego włącznie z możliwością sprawdzania zawartości pakietu

· moduł IPS musi posiadać wiele możliwości reakcji na zdarzenia takie jak: tylko monitorowanie, blokowanie ruchu zawierającego zagrożenia oraz mieć możliwość zapisywania pakietów generujących zagrożenie

· moduł IPS musi posiadać możliwość automatycznej inspekcji i ochrony dla ruchu wysyłanego na niestandardowych portach używanych do komunikacji

· moduł IPS musi zapewniać mechanizm bezpiecznej aktualizacji sygnatur. Zestawy sygnatur/reguł muszą być pobierane z serwera aktualizacji w sposób uniemożliwiający ich modyfikację podczas przesyłania pomiędzy serwerem aktualizacji a przedmiotowym systemem . 

· moduł IPS musi zapewniać mechanizm zarządzania wersjami bazy sygnatur oraz umożliwiać powrót do wybranej wersji.

· moduł IPS musi posiadać mechanizm automatycznej aktywacji sygnatur minimum w oparciu o następujący zestaw parametrów: poziom zagrożenia, wpływ na wydajność urządzenia, dokładność identyfikacji zagrożenia

· moduł IPS musi zapewniać możliwość definiowania wyjątków dla określonych sygnatur z określeniem adresów IP źródła, przeznaczenia lub obu jednoczenie 

· moduł IPS musi być zarządzany tylko poprzez system centralnego zarzadzania za pomocą szyfrowanego połączenia

· moduł IPS musi pozwalać posiadać możliwość aktywowania ochrony dla wybranych zasobach definiowanych minimum w postaci adresów hostów, adresów sieci oraz zakresów adresów IP. Nie jest dopuszczalne, aby moduł IPS uruchamiany był per urządzenie lub jego część (np. interfejs sieciowy, strefa bezpieczeństwa).

· moduł IPS nie może posiadać możliwość ręcznego tworzenia sygnatur IPS bezpośrednio na urządzeniu; ręcznie tworzone reguły IPS mają być dostarczane poprzez system centralnego zarządzania.

· moduł IPS musi posiadać programowy mechanizm pozwalający na wyłączenia ochrony IPS w przypadku wysokiego obciążenia procesora lub pamięci operacyjnej zapory sieciowej; wartości aktywujące mechanizm muszą być konfigurowalne przez administratora systemu.

· moduł IPS musi posiadać mechanizmy wykrywania i blokowania operacji tunelowania ruchu w ramach innych protokołów, np. DNS tunneling

Komponent wykonawczy wymagania funkcjonalne - kontrola aplikacji

· baza modułu kontroli aplikacji powinna zawierać nie mniej niż 10000 pozycji; baza modułu powinna być dostępna do weryfikacji online.

· moduł kontroli aplikacji powinien pozwalać na granularną kontrolę przynajmniej 255000 widgetów

· moduł kontroli aplikacji musi posiadać mechanizm ograniczenia użycia pasma dla poszczególnych aplikacji niezależnie dla każdego kierunku przepływu danych (download oraz upload)

· moduł kontroli aplikacji musi posiadać mechanizm analizy treści w zakresie wykrywania i blokowania przesyłania określonych typów danych (np.nr kart kredytowych) oraz określonych typów plików (np. csv, pdf i inne) w ramach zidentyfikowanej aplikacji. 

· moduł kontroli aplikacji musi posiadać możliwość interakcji z użytkownikami; Interakcja musi być możliwa minimum w zakresie informowania o zablokowaniu dostępu do aplikacji, informowania o monitorowaniu komunikacji oraz pobierania informacji od użytkownika w celu uargumentowania konieczności dostępu do określonej aplikacji. 

· moduł kontroli aplikacji musi umożliwiać modyfikowanie wbudowanych stron z powiadomieniami prezentowanymi użytkownikom oraz musi umożliwiać przekierowanie użytkowników do stron umieszczonych na zewnętrznych serwerach.

· oferowany system musi umożliwiać administratorom tworzenie sygnatur nowych aplikacji za pomocą dedykowanego oprogramowania dostępnego w ramach licencji na moduł kontroli aplikacji. 

· moduł kontroli aplikacji musi automatycznie identyfikować aplikacje bez względu na numery portów, protokoły tunelowania i szyfrowania.

Komponent wykonawczy wymagania funkcjonalne - Inspekcja ruchu szyfrowanego (HTTPS,SSH)

· System bezpieczeństwa musi zapewniać mechanizmy inspekcji komunikacji szyfrowanej HTTPS oraz inspekcji komunikacji realizowanej w oparciu o protokół SSH.

· System bezpieczeństwa w ramach inspekcji ruchu HTTPS musi wspierać protokoły TLS 1.2 oraz TLS 1.3

· system musi pozwalać na inspekcję ruchu HTTPS zarówno dla ruchu wychodzącego z sieci organizacji (np. komunikacja użytkowników z usługami w sieci Internet) jaki i ruchu przychodzącego kierowanego do usług udostępnianych przez organizację; inspekcja powinna obejmować analizę ruchu pod kątem zgodności z regułami polityki dostępowej (np. kontrola aplikacji oraz kategorii URL) oraz weryfikować ruch pod kątem ewentualnych zagrożeń (np. moduł IPS, moduł antywirusowy, sandboxing).

· system musi umożliwiać administratorom zdefiniowanie reguł określających jaka część ruchu HTTPS ma zostać poddana inspekcji, a jaka ma zostać z niej wykluczona; w ramach definiowania reguł administrator musi posiadać możliwość określenia jakie mechanizmy inspekcyjne (moduły) mają zostać wykorzystane podczas analizy ruchu (np. ochrona antywirusowa).

· system musi umożliwiać utworzenie więcej niż jednego zbioru reguł określających zakres ruchu HTTPS podlegający inspekcji; system musi umożliwiać przypisywanie zbiorów reguł do określonych polityk bezpieczeństwa, a także współdzielenie określonych zbiorów reguł przez więcej niż jedną politykę bezpieczeństwa.

· w ramach mechanizmu inspekcji wychodzącego ruchu HTTPS system musi umożliwiać weryfikację stanu certyfikatu cyfrowego serwera docelowego; system musi umożliwiać blokowanie ruchu do określonego serwera docelowego w przypadku kiedy jego certyfikat został unieważniony, wygasł lub nie został podpisany przez zaufany urząd certyfikacji.

· system musi umożliwiać tworzenie listy niezaufanych certyfikatów cyfrowych i w efekcie blokować ruch kierowany do serwerów, które takie certyfikaty wykorzystują.

· system bezpieczeństwa musi umożliwiać wysyłanie kopii odszyfrowanego ruchu HTTPS na wskazany interfejs urządzenia.

· system bezpieczeństwa musi zapewniać mechanizmy pozwalające na inspekcję szyfrowanej komunikacji SSH; niedopuszczalne jest aby system do deszyfracji SSH używał jednego globalnego klucza deszyfrującego

· w ramach inspekcji ruchu SSH system musi zapewniać możliwość analizy ruchu przy pomocy modułu wykrywania włamań (IPS) oraz umożliwiać analizę przesyłanych plików minimum przy pomocy modułu antywirusowego. 

Komponent wykonawczy wymagania funkcjonalne - moduł filtrowania kategorii URL

· moduł filtrowania kategorii URL musi posiadać możliwość tworzenia reguł polityki zawierających jednocześnie wiele kategorii URL.

· moduł filtrowania kategorii URL musi dostarczać wbudowane kategorie URL opisujące niebezpieczne witryny kategoryzowane w oparciu o poziom zagrożenia (np. CriticalRisk lub High Risk), a także w oparciu o rodzaj zagrożenia (np. witryny wyłudzające dane lub witryny będące centrami C&C)

· moduł filtrowania kategorii URL musi umożliwiać tworzenie własnych obiektów opisujących witryny URL oraz ich kategoryzowanie.

· moduł filtrowania kategorii URL musi umożliwiać tworzenie obiektów należących do więcej niż jednej kategorii URL.

· moduł filtrowania kategorii URL musi umożliwiać lokalne nadpisywanie domyślnej kategorii URL dla wybranych witryn.

· moduł filtrowania kategorii URL musi posiadać możliwość interakcji z użytkownikami. Interakcja musi być możliwa minimum w zakresie informowania o zablokowaniu dostępu do określonej witryny, informowania o monitorowaniu komunikacji oraz pobierania informacji od użytkownika w celu uargumentowania konieczności dostępu do określonej witryny. 

· moduł filtrowania kategorii URL musi umożliwiać modyfikowanie wbudowanych stron z powiadomieniami prezentowanymi użytkownikom oraz musi umożliwiać przekierowania użytkowników do stron umieszczonych na zewnętrznych serwerach.

Komponent wykonawczy wymagania funkcjonalne - moduły ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet

· moduł ochrony antywirusowej musi zapewniać ochronę minimum dla następujących protokołów: HTTP/HTTPS, SMTP/TLS, FTP, SMB/CIFS (w tym SMBv3), SFTP/SCP,  IMAP, POP3

· moduł ochrony antywirusowej musi w zależności od konfiguracji posiadać możliwość inspekcji lub blokowania pobierana poszczególnych typów plików - minimum bat, cab, dll, doc, pdf, jpg, jpeg, exe, com, pif, scr, gif, png, tif, asf, mp3, mdb, bmp, ps, rtf, rar,  tgz, tar.gz, bz2, tar.bz2, tbz2, tb2, jar, , arc, reg, arj, zoo, ace, wmf, emf, xml, doc, ppt, xls, swf, mov, mpeg, js, wav, tar, ico, zip, hml, htm, hta.

· moduł ochrony antywirusowej musi umożliwiać skanowanie adresów URL oraz załączników znajdujących się w wiadomościach poczty elektronicznej.

· moduł ochrony antywirusowej musi umożliwiać skanowanie plików skompresowanych. Administrator musi mieć możliwość zdefiniowania maksymalnego czasu skanowania pojedynczego archiwum oraz zdefiniowania akcji (przekaż lub zablokuj) która zostanie podjęta w momencie przekroczenia zdefiniowanego limitu.

· moduł ochrony antywirusowej musi posiadać możliwość blokowania dostępu do określonych witryn internetowych w oparciu o informację o ich reputacji

· moduł zapobiegania komunikacji z sieciami botnet musi umożliwiać wykrycie oraz zablokowanie podejrzanego zachowania w chronionych segmentach sieci

· moduł zapobiegania komunikacji z sieciami botnet w celu identyfikacji podejrzanych zachowań musi wykorzystywać mechanizmy zabezpieczeń oparte o reputację adresów IP, URL oraz DNS w połączeniu z wykrywaniem wzorców ruchu specyficznych dla połączeń kierowanych do serwerów C&C.

· moduł zapobiegania komunikacji z sieciami botnet musi posiadać możliwość identyfikacji urządzeń wewnętrznych będących źródłem podejrzanych zapytań DNS w przypadku kiedy wykorzystują one wewnętrzny serwer DNS pośredniczący w generowaniu zapytań; mechanizm musi umożliwiać modyfikację/fałszowanie odpowiedzi DNS i przekierowywanie urządzeń do wcześniej ustalonego adresu IP (DNS malware trap) 

· moduły ochrony antywirusowej oraz zapobiegania komunikacji z sieciami botnet muszą posiadać możliwość interakcji z użytkownikami w zakresie informowania o zablokowaniu dostępu do niebezpiecznych zasobów

· moduł bezpieczeństwa musi umożliwiać rozszerzenie bazy informacji o zagrożeniach poprzez dodawanie zewnętrznych definicji IoC (Indicator of Compromise) z formacie CSV lub STIX XML (STIX 1.0)

Komponent wykonawczy wymagania funkcjonalne - moduł ochrony przez nieznanymi zagrożeniami oraz atakami Zero-Day (sandboxing)

· moduł musi zapewniać ochronę minimum dla następujących protokołów: HTTP/HTTPS, SMTP/TLS, FTP, CIFS/SMB (w tym SMBv3 multi-channel)

· moduł musi zapewniać możliwość analizowania następujących typów plików:

· .7z - 7z Archive 

· .bz2 - bzip2 compressed archive

· .CAB - Compressed archive 

· .csv - Comma-separated values file 

· .doc Microsoft Word 97-2003 Document 

· .docx Microsoft Word Document 

· .dot / .dotx - Microsoft Word Template 

· .dotm / .docm - Microsoft Word macro-enabled template

· .gz - Gz Archive 

· .hwp

· .iqy - Excel Web Query file 

· .iso - 

· .jar - Java Browser Applet

· .msg - Mail message file format used by Microsoft Outlook and Exchange

· .pdf - Adobe Acrobat document 

· .ppt - Microsoft PowerPoint 97-2003 Presentation 

· .pptx - Microsoft PowerPoint Presentation

· .pps - Legacy Microsoft PowerPoint slideshow 

· .pptm - Microsoft PowerPoint macro-enabled presentation 

· .potx - Microsoft PowerPoint template 

· .potm - Microsoft PowerPoint macro-enabled template 

· .ppam - Microsoft PowerPoint add-in

· .ppsx - Microsoft PowerPoint slideshow 

· .ppsm - Microsoft PowerPoint macro-enabled slideshow 

· .rar - Rar Archive

· .rtf - Rich Text Format file

· .sldx - Microsoft PowerPoint slide

· .sldm - Microsoft PowerPoint macro-enabled slide

· .swf - Flash 

· .tar - Tar Archive 

· .tgz - Tgz Archive

· .xlt - Legacy Microsoft Excel 97-2003 templates 

· .xls - Microsoft Excel 97-2003 Worksheet 

· .xlsx - Microsoft Excel Worksheet 

· .xlm - Microsoft Excel macro

· .xltx - Microsoft Excel template 

· .xlsm - Microsoft Excel macro-enabled workbook 

· .xltm - Microsoft Excel macro-enabled template 

· .xlsb - Microsoft Excel binary worksheet

· .xla - Microsoft Excel add-on or macro 

· .xlam - Microsoft Excel add-on 

· .xll - Microsoft Excel XLL (DLL based) add-on

· .xlw - Microsoft Excel workspace 

· .zip - Zip Archive"

· moduł musi umożliwiać otwarcie dostarczonego za pośrednictwem wspieranych protokołów pliku w wirtualnym systemie operacyjnym, analizę skutków otwarcia pliku w tym systemie a następnie podjęcie akcji (zablokuj/przekaż do odbiorcy) w zależności od uzyskanych wyników analizy; szczegółowy wynik analizy powinien zostać udokumentowany w formie raportu i przesłany na wskazany serwer logów.

· niedopuszczalne jest przekazanie pliku do odbiorcy przed uzyskaniem wyniku z procesu analizy w środowisku wirtualnym potwierdzającego, że analizowany plik jest bezpieczny; wyjątkiem jest dostarczenie do użytkownika bezpiecznej wersji pliku, tzn. wersji pozbawionej całej treści aktywnej; jako treść aktywna rozumiane są między innymi makra pakietu MS Office, odnośniki do zewnętrznych zasobów, obrazy, kwerendy do baz danych, skrypty JavaScript, filmy i inne. 

· moduł musi umożliwiać wykonywanie analizy zachowania plików w środowiskach wirtualnych opartych o różne wersje systemu operacyjnego Microsoft Windows oraz różne pakiety oprogramowania Microsoft Office; licencja dostarczona wraz z modułem musi zawierać prawa do użytkowania zewnętrznego oprogramowania zawartego w obrazach systemów do celów analizy plików w środowiskach wirtualnych. 

· moduł w ramach analizy plików w środowiskach wirtualnych powinien monitorować minimum następujące aktywności:

· zapytania API

· zmiany w systemie plików (np. tworzenie i usuwanie plików, modyfikowanie uprawnień do plików)

· zmiany w rejestrze systemowym

· próby nawiązania połączeń sieciowych

· próby eskalacji uprawnień

· próby ominięcia systemu UAC

· moduł musi umożliwiać wykrywanie zagrożeń na etapie przełamywania zabezpieczeń systemu (exploit) w celu uniemożliwiania oprogramowaniu typu malware zastosowania technik ukrywania (evasion).

· moduł musi umożliwiać opisywanie zagrożeń za pomocą sygnatur YARA.

· moduł musi umożliwiać analizowanie plików wskazywanych poprzez odnośniki znajdujące się w analizowanych wiadomościach pocztowych.

· moduł musi umożliwiać wykonywanie analizy plików w środowiskach wirtualnych uruchamianych w chmurze producenta i/lub na lokalnym, dedykowanym urządzeniu dostarczonym przez producenta; w przypadku analizy plików w środowisku chmurowym musi istnieć możliwość określenia obszaru geograficznego w jakim zlokalizowane są centra danych producenta, do których przesyłane będą pliki; minimum wymagana jest możliwość ograniczenia obszaru geograficznego do terenu Unii Europejskiej (GDPR). 

· moduł musi posiadać mechanizm pozwalający na przekazywanie informacji o wykryciu niebezpiecznego pliku do chmury producenta w celu wygenerowania i rozpropagowania odpowiedniej sygnatury.

· moduł musi posiadać możliwość detonacji plików większych niż 10MB (Megabajt); nie dopuszczalne jest ograniczanie wspieranej wielkości plików poniżej 10Mb.

6. Lista posiadanych produktów CheckPoint.

Lista posiadanych produktów CheckPoint
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	Product Name/ Blade Name
	SKU
	Description
	Number Of Seats
	Support Expiration Date

	Endpoint Container for 1 to 100 Seats
	CPEP-C1-1TO100-LICENSE
	Check Point Endpoint Container for 1 to 100 Endpoints
	5
	31-Dec-2023

	Endpoint Security VPN Software Blade
	CPSB-EP-VPN-P-LICENSE
	Check Point Endpoint VPN blade
	5
	31-Dec-2023

	Security Gateway Container
	CPSG-P405
	Check Point Security Gateway pre-defined system including container for 4 cores (for unlimited users) and 5 Security blades
	--
	31-Dec-2023

	Acceleration and Clustering Blade
	CPSB-ACCL
	Check Point Acceleration and Clustering blade
	--
	31-Dec-2023

	Advanced Networking Blade
	CPSB-ADN
	Check Point Advanced Networking blade
	--
	31-Dec-2023

	Firewall Software Blade
	CPSB-FW
	FireWall blade
	--
	31-Dec-2023

	IPSEC VPN Software Blade
	CPSB-VPN
	Check Point IPSEC VPN Blade
	--
	31-Dec-2023

	Mobile Access Blade
	CPSB-MOB-200
	Mobile Access Blade for 200 concurrent connections
	--
	31-Dec-2023

	Enterprise Based Protection
	CPEBP-NGTP
	Next Generation Threat Prevention Package Including IPS, APCL, URLF, AV, ABOT and ASPM blades
	--
	31-Dec-2023

	Security Gateway Container – HA
	CPSG-P405-HA
	Secondary Check Point Security Gateway pre-defined system including container for 4 cores (for unlimited users) and 5 Security blad
	--
	31-Dec-2023

	Acceleration & Clustering Blade
	CPSB-ACCL-HA
	Check Point Acceleration and Clustering blade for High Availability
	--
	31-Dec-2023

	Advanced Networking Blade
	CPSB-ADN-HA
	Check Point Advanced Networking blade for High Availability
	--
	31-Dec-2023

	Firewall Software Blade – HA
	CPSB-FW-HA
	FireWall blade for High Availability
	--
	31-Dec-2023

	IPSEC VPN Software Blade – HA
	CPSB-VPN-HA
	Check Point IPSEC VPN blade for High Availability
	--
	31-Dec-2023

	Mobile Access Blade - HA
	CPSB-MOB-200-HA
	Mobile Access Blade for 200 concurrent connections for High Availability
	
	31-Dec-2023

	Enterprise Based Protection
	CPEBP-NGTP
	Next Generation Threat Prevention Package Including IPS, APCL, URLF, AV, ABOT and ASPM blades
	--
	31-Dec-2023

	Security Management Unlimited Gateways and 7 Blades
	CPSM-PU007
	Security Management pre-defined system including container with 7 Management blades
	--
	31-Dec-2023

	Logging and status Software Blade
	CPSB-LOGS
	Check Point Logging and Status blade
	--
	31-Dec-2023

	Network Policy Management Software Blade
	CPSB-NPM
	Check Point Network Policy Management blade
	--
	31-Dec-2023

	Endpoint Policy Management Software Blade
	CPSB-EPM
	Check Point Endpoint Policy Management blade
	--
	31-Dec-2023

	Security Management - Monitoring Blade (MNTR)
	CPSB-MNTR
	Check Point Monitoring blade
	--
	31-Dec-2023

	SmartEvent Intro Blade
	CPSB-EVNT-INT
	Check Point SmartEvent Intro blade
	--
	31-Dec-2023

	Provisioning Blade
	CPSB-PRVS
	Check Point Provisioning blade
	--
	31-Dec-2023

	User Directory Blade
	CPSB-UDIR
	Check Point User Directory blade
	--
	31-Dec-2023
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	Product Name/ Blade Name
	SKU
	Description
	Number Of Seats
	Support Expiration Date

	Security Gateway Container - 4 Core and 7 Blades
	CPSG-P407I
	Security Gateway with 4-cores container (for unlimited users)
	--
	31-Dec-2023

	Acceleration and Clustering Blade
	CPSB-ACCL
	Check Point Acceleration and Clustering blade
	--
	31-Dec-2023

	Advanced Networking Blade
	CPSB-ADN
	Check Point Advanced Networking blade
	--
	31-Dec-2023

	Firewall Software Blade
	CPSB-FW
	FireWall blade
	--
	31-Dec-2023

	IPSEC VPN Software Blade
	CPSB-VPN
	Check Point IPSEC VPN Blade
	--
	31-Dec-2023

	Identity Awareness Software Blade
	CPSB-IA
	Check Point Identity Awareness Software Blade
	--
	31-Dec-2023

	Enterprise Based Protection
	CPEBP-NGTP
	Next Generation Threat Prevention Package Including IPS, APCL, URLF, AV, ABOT and ASPM blades
	--
	31-Dec-2023

	Security Gateway Container - 4 Core and 7 Blades- HA
	CPSG-P407I-HA
	Security Gateway (for HA) with 4-cores container (for unlimited users)
	--
	31-Dec-2023

	Acceleration & Clustering Blade
	CPSB-ACCL-HA
	Check Point Acceleration and Clustering blade for High Availability
	--
	31-Dec-2023

	Advanced Networking Blade
	CPSB-ADN-HA
	Check Point Advanced Networking blade for High Availability
	--
	31-Dec-2023

	Firewall Software Blade – HA
	CPSB-FW-HA
	FireWall blade for High Availability
	--
	31-Dec-2023

	IPSEC VPN Software Blade – HA
	CPSB-VPN-HA
	Check Point IPSEC VPN blade for High Availability
	--
	31-Dec-2023

	Identity Awareness Software Blade - HA
	CPSB-IA-HA
	Check Point Identity Awareness Software Blade
	--
	31-Dec-2023

	Enterprise Based Protection
	CPEBP-NGTP
	Next Generation Threat Prevention Package Including IPS, APCL, URLF, AV, ABOT and ASPM blades
	--
	31-Dec-2023

	Security Management Container (10 GW)
	CPSM-C1000
	Check Point Security Management container to manage up to 10 gateways and 1000 endpoints
	--
	31-Dec-2023

	SmartReporter Blade for Security Management C1000
	CPSB-RPRT-N-C1000
	SmartReporter blade for Security Management C1000
	--
	31-Dec-2023

	Security Management - SmartEvent Blade
	CPSB-EVNT-C1000
	Check Point SmartEvent blade for Security Management C1000
	--
	31-Dec-2023
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