Zalacznik Nr 5a do SWZ Umowa powierzenia przetwarzania danych osobowych

Umowa

zawarta w dniu

pomigdzy

Burmistrzem Miasta Minsk Mazowiecki Panem Marcinem Jakubowskim z siedziba w Mifisku Mazowieckim przy ul.

Konstytucji 3 Maja 1, zwanym dalej w tresci umowy ,,Administratorem”

zwanym w tresci umowy ,,Przetwarzajacym”,

zwanymi rowniez lacznie jako ,,Strony”.

na podstawie

art. 28 ust. 3 i ust. 9 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych) ,zwanego
dalej ,,RODO*

dotyczaca

powierzenia przetwarzania danych osobowych.




Majgc na uwadze, ze:

- Strony zawierajac Umowe daza do takiego uregulowania zasad przetwarzania danych osobowych,
aby odpowiadaty one w petni postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L. 119, s.1)

Strony o$wiadczaja, iz niniejsza Umowe (dalej zwana ,,Umowa”) zawieraja w zwiagzku z realizacja
umowy z dnia ..............occeeia. roku znak: WI272..........cccceeeeeeeee. 2024 (zwana dalej
,Umowa gtowna”).
§1
Oswiadczenia i obowigzki Stron

1. Strony oswiadczaja, ze w zwiazku z zawarciem Umowy glowne]j zawierajg niniejsza Umowe w
trybie art. 28 ust 3 RODO w celu wykonania obowiazkow, o ktorych mowa w RODO.

2. Administrator o§wiadcza, ze jest administratorem danych osobowych w stosunku do danych
powierzonych Przetwarzajacemu w zwiazku z realizacja niniejszej Umowy

3. Administrator o$wiadcza, ze spelnia warunki legalnosci przetwarzania danych osobowych, jak
réwniez, ze jest uprawniony do powierzenia danych osobowych.

4. Przetwarzajacy oswiadcza, iz dysponuje odpowiednimi §rodkami technicznymi i organizacyjnymi,
doswiadczeniem, wiedzg i wykwalifikowanym personelem, umozliwiajacymi mu prawidtowe
wykonanie niniejszej] Umowy, spetnienie wymogdéw RODO oraz gwarantuje ochrong praw osob,
ktoérych dane dotycza. Na potwierdzenie powyzszego Przetwarzajacy zobowigzany jest ztozy¢
o$wiadczenie o stosowanych $rodkach technicznych i organizacyjnych, ktérego wzor stanowi
zatacznik nr 1 do niniejszej umowy.

5. Administrator zobowigzuje Przetwarzajacego do wprowadzenia odpowiednich dokumentow
regulujacych zasady ochrony danych osobowych i zobowiazuje go do ich stosowania, w tym
klauzuli informacyjnej zgodnej z art. 13 — 14 RODO.

6. Administrator zobowiazuje Przetwarzajacego do okresowych (nie rzadziej niz raz na pot roku)
przegladow obowiazujacych procedur w zakresie ochrony danych osobowych, w szczegolnosci w
kontekscie ich adekwatnosci do zidentyfikowanego ryzyka oraz faktu przestrzegania ich przez
wszystkie osoby zaangazowane.

7. Administrator zobowigzuje Przetwarzajacego do przetwarzania danych osobowych wytacznie przy

uzyciu sprz¢tu wyposazonego w oprogramowanie antywirusowe.



Administrator zobowigzuje Przetwarzajacego do przenoszenia danych osobowych wylacznie na

zabezpieczonych no$nikach.

§2
Przedmiot Umowy oraz zakres, charakter i cel przetwarzania danych osobowych
Administrator w trybie art. 28 ust 3 RODO powierza i poleca Przetwarzajacemu do przetwarzania
dane osobowe w celu realizacji Umowy gltownej, a Przetwarzajacy zobowigzuje si¢ do zgodnego
z prawem i niniejsza Umowg ich przetwarzania.
Zakres powierzonych do przetwarzania danych osobowych obejmuje zwykte dane osobowe dot.
mieszkancow miasta Minsk Mazowiecki:
1) punkty adresowe nieruchomosci;
2) ilo$¢ 0sob zamieszkujacych dang nieruchomos$é;
3) rodzaje odpadéw generowanych przez dang nieruchomos$é;
4) inne informacje niezbedne do $wiadczenia ustugi odbioru odpadéw w tym dane z
monitoringu wizyjnego zarejestrowane przez urzadzenia zamontowane na pojazdach
stuzacych do odbioru odpadéw komunalnych.

Dane osobowe beda przetwarzane w celu realizacji umowy gtowne;.

§3

Zasady przetwarzania danych osobowych
Przetwarzajacy moze przetwarza¢ dane osobowe wylacznie w zakresie i celu przewidzianym w §
2 niniejszej Umowy.
Przy przetwarzaniu danych osobowych, Przetwarzajacy powinien przestrzega¢ zasad wskazanych
w niniejszej Umowie oraz RODO.
Przetwarzajacy podejmuje Srodki zabezpieczajagce dane osobowe, w szczegolnosci obowigzany
jest:

a) wdrozy¢ odpowiednie $rodki techniczne i organizacyjne, by przetwarzanie powierzonych
danych speliato wymogi RODO i chronito prawa osob, ktorych dane dotycza, w tym
srodki techniczne i organizacyjne zapewniajace bezpieczenstwo przetwarzania, o ktérym
mowa w art. 32 RODO, aprzede wszystkim powinien zabezpieczy¢ dane przed
przypadkowym lub niezgodnym =z prawem zniszczeniem, utrata, modyfikacja,
nieuprawnionym ujawnieniem lub nieuprawnionym dostepem do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych;

b) wspoldziata¢ z Administratorem w wywiazywaniu si¢ z obowiazkéw okreslonych w art.
32-36  RODO, w szczegblnosci Przetwarzajacy zobowigzuje si¢ przekazywad
Administratorowi informacje dotyczace stosowanych $rodkoéw zabezpieczania danych

osobowych,



c)

d)

f)

9)

h)

wspotdziata¢ z Administratorem w sytuacji naruszenia ochrony danych osobowych:
i. niezwlocznie informowa¢ Administratora o podejrzeniach lub stwierdzonych
przypadkach naruszenia ochrony danych osobowych, nie pdzniej niz w 24
godziny od powzigcia takiej informacji, na piSmie oraz na adres poczty

elektronicznej iod@umminskmaz.pl; zgloszenie — oprocz elementow wskazanych

w art. 33 ust. 3 RODO - powinno zawiera¢ informacje umozliwiajace
Administratorowi okreslenie, czy naruszenie skutkuje wysokim ryzykiem
naruszenia praw lub wolnosci osob fizycznych. Jezeli w tym samym czasie nie
jest mozliwe udzielenie informacji, o ktorych mowa w art. 33 ust. 3 RODO,
Przetwarzajacy powinien udziela¢ ich sukcesywnie, bez zbednej zwtoki.

ii. wspotpracowaé przy ocenie naruszenia i ewentualnym zawiadamianiu o tym
organu nadzorczego lub osob, ktorych dane osobowe dotycza,

ili. przekazywac informacje niezb¢dne Administratorowi do przeprowadzenia oceny
skutkow dla ochrony danych oraz przeprowadzania uprzednich konsultacji z
organem nadzorczym i wdrozenia zalecen organu,

iv. umozliwia¢ Administratorowi uczestnictwo w czynno$ciach wyjasniajacych
i informowa¢ Administratora o wustaleniach z chwilg ich dokonania,
W szczegolnosci o stwierdzeniu naruszenia, przy czym powiadomienie
0 stwierdzeniu naruszenia, powinno by¢ przestane wraz z wszelka niezbedna
dokumentacjg dotyczaca naruszenia, aby umozliwi¢ Administratorowi spetnienie
obowigzku powiadomienia organu nadzorczego.

wspotdziata¢ z Administratorem w wywigzywaniu si¢ z obowigzku odpowiadania na
zadania osob, ktorych dane dotycza, w zakresie wykonywania ich praw okreslonych
w rozdziale 111 RODO,;

niezwlocznie informowaé¢ Administratora, jezeli zdaniem Przetwarzajacego wydane mu
polecenie stanowi naruszenie RODO lub innych przepiséw o ochronie danych osobowych;
stosowac¢ si¢ do ewentualnych wskazowek lub zalecen, wydanych przez krajowy organ
nadzorczy lub Europejska Rade Ochrony Danych, dotyczacych przetwarzania danych
osobowych, w szczegdlnosci w zakresie stosowania RODO;

dopuszczaé do przetwarzania danych osobowych, w szczegdlnosci do urzadzen w ramach
ktorych dane osobowe sa przetwarzane, wytacznie osoby dziatajace z jego upowaznienia,
w zakresie wydanych przez Administratora udokumentowanych polecen i przeszkolone z
zakresu ochrony danych osobowych;

zapewnic¢, aby osoby upowaznione do przetwarzania danych osobowych zobowigzaly si¢
do zachowania tych danych oraz sposoboéw ich zabezpieczen w tajemnicy, lub zapewnic¢

by osoby podlegaty odpowiedniemu ustawowemu obowiazkowi zachowania tajemnicy,


mailto:iod@umminskmaz.pl

przy czym obowiazek zachowania tajemnicy istnieje rowniez po realizacji Umowy lub
ustaniu zatrudnienia u Przetwarzajacego;

i) prowadzi¢ rejestr kategorii czynno$ci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 RODO, o ile dotyczy;

J) przekazywaé na kazde zadanie Administratora informacje na temat przetwarzania danych
osobowych, o ktorych mowa w niniejszym paragrafie oraz wykaz oséb odpowiedzialnych
po stronie Przetwarzajacego za realizacjg Umowy w zakresie ochrony danych osobowych.

Przetwarzajacy zobowigzuje si¢ do niezwlocznego, tj. w terminie umozliwiajagcym udziat
Administratora w czynno$ciach kontrolnych, poinformowania Administratora o jakimkolwiek
postgpowaniu, w szczeg6lnosci administracyjnym lub sadowym, dotyczacym przetwarzania
danych osobowych przez Przetwarzajacego, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczacym przetwarzania danych osobowych, skierowanej do Przetwarzajacego, a
takze o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych osobowych przez
Przetwarzajacego prowadzonych przez organ nadzorczy w zakresie danych osobowych.

W przypadku rozwigzania Umowy gléwnej Przetwarzajacy zobowigzany jest do usunigcia
wszelkich danych osobowych oraz do usunigcia wszelkich ich istniejacych kopii i potwierdzenia
tego faktu odpowiednim protokotem, ktéry zostanie przekazany Administratorowi na jego
zadanie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie
danych osobowych.

Planujac dokonanie zmian w sposobie przetwarzania danych osobowych, Przetwarzajacy ma
obowigzek zastosowac si¢ do wymogow, o ktérych mowa w art. 25 ust. 1 RODO i ma obowigzek
z wyprzedzeniem informowa¢ Administratora o planowanych zmianach w taki sposob i
terminach, aby zapewni¢ Administratorowi realng mozliwo$¢ reagowania, jezeli planowane przez
Przetwarzajagcego zmiany w opinii Administratora grozg uzgodnionemu poziomowi
bezpieczenstwa danych osobowych lub zwigkszaja ryzyko naruszenia praw lub wolnosci osob,

wskutek przetwarzania danych osobowych przez Przetwarzajacego.

§4
Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy $rodki zastosowane
przez Przetwarzajacego przy przetwarzaniu danych osobowych i zabezpieczeniu powierzonych
danych osobowych spetniaja postanowienia Umowy.
Przetwarzajacy zobowigzany jest umozliwia¢ Administratorowi lub wskazanej przez
Administratora osobie trzeciej, dokonania audytow lub inspekcji, aby potwierdzi¢, iz
przetwarzanie toczy si¢ zgodnie z RODO, ustawg o ochronie danych osobowych oraz niniejsza
Umowa, a takze wykona¢ wynikajace z nich zalecenia, aby zapewni¢ zgodne z prawem

przetwarzanie danych osobowych powierzonych Przetwarzajacemu.



Pisemne zawiadomienie o zamiarze przeprowadzenia kontroli powinno by¢ przekazane
Przetwarzajagcemu co najmniej 5 dni roboczych przed dniem rozpoczecia kontroli. Administrator
realizowac begdzie prawo audytu lub inspekcji w godzinach pracy Przetwarzajacego.
Przetwarzajacy zobowiagzuje si¢ do usunigcia uchybien stwierdzonych podczas audytu lub
inspekcji w terminie wskazanym przez Administratora.

Przetwarzajacy udostgpnia Administratorowi wszelkie informacje niezbedne do wykazania

spetnienia obowigzkoéw okreslonych w art. 28 RODO.

§5

Odpowiedzialno$¢ Stron
Przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z tre§cia Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.
Przetwarzajacy odpowiada za szkody spowodowane zastosowaniem lub brakiem zastosowania
wiasciwych srodkdéw bezpieczenstwa.
Przetwarzajacy ponosi peitng odpowiedzialnos¢ za wszelkie szkody powstale w zwiazku z
przetwarzaniem przez niego danych osobowych, w sposéb niezgodny z RODO, niniejszg umowa
lub zaleceniami, o0 ktérych mowa w § 4 ust. 2 — poniesione przez Administratora, osoby, ktorych
dane zostaty powierzone lub osoby trzecie.
Powierzenie przez Przetwarzajacego czynno$ci wynikajacych z niniejszej umowy osobom lub
podmiotom trzecim bedacych podwykonawcami Przetwarzajacego dopuszczalne jest jedynie za
pisemng zgoda Administratora z =zastrzezeniem, iz podwykonawca bedzie przestrzegat
postanowien niniejszej Umowy. Za dziatania i zaniechania podwykonawcow Przetwarzajacy

odpowiada jak za swoje wiasne.

§6
Zasady zachowania poufnosci
Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od
wspotpracujacych z nim o0so6b oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony
czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).
Przetwarzajacy o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udostgpniane bez pisemnej zgody
Administratora w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia

posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

§7



Rozwigzanie umowy

Administrator moze rozwigza¢ niniejszg Umowe ze skutkiem natychmiastowym gdy

Przetwarzajacy:

1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie
ich w wyznaczonym terminie;

2) przetwarza dane osobowe w sposob niezgodny z Umowa;

3) powierzyt przetwarzanie danych osobowych innemu podmiotowi z naruszeniem przepiséw o
ochronie danych osobowych.

Umowa zostanie rozwigzana takze w przypadku rozwigzania Umowy glownej, z zachowaniem

trybu rozwigzania Umowy gldwnej.

§8

Postanowienia koncowe
Niniejsza Umowa wchodzi w zycie z dniem jej podpisania i zostaje zawarta na czas
obowigzywania oraz wykonania wszelkich zobowigzan wynikajacych z Umowy glowne;j.
Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
W razie sprzeczno$ci pomigdzy postanowieniami niniejszej Umowy a Umowy glowne;,
pierwszenstwo majg postanowienia niniejszej Umowy. Oznacza to takze, ze kwestie dotyczace
przetwarzania danych osobowych pomigdzy Administratorem a Przetwarzajacym nalezy
regulowaé poprzez zmiany niniejszej Umowy.
W sprawach nie uregulowanych niniejsza Umowa maja zastosowanie przepisy RODO oraz
przepisy krajowe.
Spory zwigzane z wykonywaniem niniejszej Umowy rozstrzygane beda przez sad wiasciwy dla
siedziby Administratora.
Umowa zostala sporzadzona w dwoéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze

Stron.

Administrator Przetwarzajacy



Zatacznik nr 1 do umowy powierzenia przetwarzania danych osobowych zdnia .......

Oswiadczenie o stosowanych Srodkach technicznych i organizacyjnych

(Podmiot przetwarzajacy moze udzieli¢ odpowiedzi ,,Nie dotyczy”)

Pytanie

Odpowiedz

Czy Podmiot przetwarzajacy posiada opracowana i zatwierdzong
polityke ochrony danych osobowych?

Czy Podmiot przetwarzajacy jest w stanie wykaza¢ przestrzeganie
zasad ochrony danych osobowych, m.in. poprzez przedstawienie
obowiazujacych w jego organizacji procedur i dokumentacji danych
osobowych?

Czy Podmiot przetwarzajacy zapewnia, ze nowo zatrudniony
pracownik przed podjgciem czynnosci zwigzanych z przetwarzaniem
powierzonych danych osobowych zostanie odpowiednio przeszkolony
i zapoznany z obowigzujacymi przepisami prawa dotyczacymi ochrony
takich danych?

Czy Podmiot przetwarzajacy dba o biezace doskonalenic wiedzy
swoich pracownikéw dzigki cyklicznym szkoleniom oraz innym
dzialaniom majacym na celu u$§wiadamianie pracownikéw zakresie
zagadnien dotyczacych ochrony danych osobowych?

Czy pracownicy Podmiotu przetwarzajacego, ktorzy uczestnicza w
operacjach przetwarzania powierzonych danych osobowych, zostali
zobowigzani do zachowania ich w tajemnicy?

Czy Podmiot przetwarzajacy korzysta z ustug tylko takich podmiotoéw
zewngtrznych/ podwykonawcow, ktorzy zostali wezesniej przez niego
sprawdzeni pod katem zapewnienia odpowiedniego poziomu ochrony
danych osobowych?

Czy Podmiot przetwarzajacy zastosowatl s$rodki kontroli dostgpu
fizycznego do budynku/ budynkow, w ktorych przetwarza powierzone
dane osobowe?

Czy kazdy pracownik Podmiotu przetwarzajacego otrzymuje unikalny
identyfikator do systeméw informatycznych, w ktorych sg
przetwarzane powierzone dane osobowe?

Czy ww. systemy informatyczne =zapewniaja wymuszanie na
uzytkownikach okresowej zmiany haset oraz zmiany haset w razie
zaistnialej potrzeby?

Czy w organizacji Podmiotu przetwarzajacego stosowana jest polityka
czystego biurka?

Czy Podmiot przetwarzajacy stosuje oprogramowanie zabezpieczajace
przed ztos§liwym oprogramowaniem na wszystkich urzadzeniach, na
ktorych odbywa si¢ przetwarzanie powierzonych danych osobowych?

Czy oprogramowanie wykorzystywane przez podmiot przetwarzajacy
do przetwarzania powierzonych danych osobowych ma licencje i jest
na biezaco aktualizowane?

Czy Podmiot przetwarzajacy uwzglednia ochrone danych w fazie
projektowania nowych rozwigzan?

Czy Podmiot przetwarzajacy stosuje domyslng ochrong danych
zgodnie z art. 25 Rodo?

Czy Podmiot przetwarzajacy prowadzi oceng¢ skutkéw dla ochrony
danych?

Czy Podmiot przetwarzajacy gwarantuje realizacj¢ praw osob, ktorych
dane dotycza, wynikajacych z rozdziatu 11T Rodo?

str. 8



