Minimalne wymagania techniczne:

PCAIO

Podzespét

Minimalne parametry

1. Typ komputera

Komputer stacjonarny typu All-in-One

2. Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do zasobow
lokalnej sieci komputerowej oraz ustug sieci Internet, aplikacji graficznych wektorowych oraz

rastrowych, a takze danych multimedialnych.

3. Procesor

Procesor osiggajacy w tescie PassMark CPU Mark wynik min. 12 900 punktow (wynik

zaproponowanego procesora musi znajdowac sie na stronie: www.cpubenchmark.net w dniu

ogtoszenia postepowania.

4. Ptyta gtéwna

- chipset dostosowany do oferowanego procesora
- minimum 2 sloty pamieci lub wiecej,

- minimum 2 ztgcza SATA Il 6.0Gb/s

5. Pamie¢ operacyjna RAM

- minimum 8GB pamieci
- minimum lwolny slot pamieci na ptycie gtdwnej,
- minimalny rozmiar mozliwego rozszerzenia obstugiwanej

pamieci, zapewniony

i potwierdzony przez producenta komputera: 64GB

6. Porty w tylnej czesci

komputera

Komputer musi posiadac:
- minimum 1 x Display Port,
minimum 7 x USB w tym co najmniej 3x USB 2.0 i minimum 1x USB 3.2 Genl
- minimum 1 port sieciowy RJ-45,
- port szeregowy (RS-232)
- porty audio line-in i line-out lub ztgcze typu combo
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera) portéw nie moze by¢

osiggnieta w wyniku stosowania konwerteréw, przejscidwek itp.

6. Porty w przedniej czesci

komputera

Komputer musi posiadac:
- minumum 2x USB 3.2 Genl i minimum 1x USB 3.2 typu C;

- porty stuchawek i mikrofonu na przednim panelu obudowy lub ztgcze typu combo.

7. Dysk twardy

- Minimum 256GB SSD z interfejsem M.2 NVMe, zawierajacy partycje RECOVERY
umozliwiajgcg odtworzenie systemu operacyjnego zainstalowanego na komputerze
przez producenta, po awarii, do stanu fabrycznego (tryb OOBE dla systemu MS

Windows)

- Mozliwos¢ zamontowania w obudowie co najmniej jednego dodatkowego dysku 2,5

cala.

9. Karta dzwiekowa

Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna ze standardem High Definition.



http://www.cpubenchmark.net/

10. Karta graficzna

Zintegrowana karta graficzna wykorzystujagca pamie¢ RAM systemu dynamicznie przydzielang

na potrzeby grafiki. Petna obstuga funkcji i standardéw DX12, OpenGL 4.5, OpenCL2.1.

11. Karta sieciowa

Karta sieciowa 10/100/1000 Ethernet RJ-45, zintegrowana z ptyta gtéwna wspierajgca obstuge
technologii Wol;

12. BIOS

Musi posiadac:

- Funkcje blokowania/odblokowania BOOT-owania komputera AiO z zewnetrznych urzadzen

- Mozliwos¢, bez uruchamiania systemu operacyjnego ustawienia hasta na poziomie systemu
BIOS chronigcego przed nieautoryzowang zmiang ustawien

- Mozliwo$¢ wytaczenia/wtaczenia min.: portéw USB (minimum wszystkie na raz), mikrofonu,
kamery bez uruchamiania systemu operacyjnego z dysku komputera lub innych, podtaczonych

do niego, urzgdzen zewnetrznych

13. Klawiatura

Klawiatura USB w uktadzie polskim programisty (104 klawisze) z kablem o dtugosci min. 1,8m.

14. Mysz Mysz optyczna USB z klawiszami oraz rolka (scroll) z kablem o dtugosci min. 1,8m.

- Typu AiO (All-in-One) z mozliwoscig tatwej wymiany/rozbudowy pamieci RAM (bez
koniecznosci interwencji serwisu oraz uzycia narzedzi — dopuszcza sie zastosowanie
pojedynczej sruby radetkowej).

- Whbudowane gtosniki stereo do odtwarzania plikdw multimedialnych.

15. Obudowa

- Suma wymiaréw obudowy, nie moze przekroczy¢: 1200 mm z fabryczng stopg oraz

1000 mm bez stopy.

Czujnik otwarcia obudowy

16. Wbudowany ekran

Specyfikacja wbudowanego ekranu:

- Typ ekranu: Panoramiczny, matryca o rozmiarze 23,8 cala;

- Jasnos$é: 250 cd/m2;

- Katy widzenia: 178°/178° CR10:1;

- Czas reakcji matrycy: maks. 14 ms;

- Rozdzielczos¢ maksymalna: 1920 x 1080;

- Mozliwosé co najmniej 4-stopniowe] regulacji wysokosci ekranu w zakresie co najmniej 110
mm;

- Mozliwos¢ obracania ekranu na boki w zakresie co najmniej 340°;

- Zakres pochylenia monitora: Od 0° do +20°;

- wbudowana modut multimedialny (kamera o rozdzielczosci co najmniej Full HD (1080p) +
mikrofon) z mozliwoscig zastoniecia lub schowania obiektywu kamery;

- Konstrukcja komputera powinna umozliwi¢ demontaz stopy ekranu i powieszenie komputera

np. na Scianie za pomocy standardowego ztgcza VESA (100x100);

17. Zasilanie

Zasilacz o mocy niemniejszej niz 130W i nie wiekszej niz 190W, o sprawnosci co najmniej 93%

przy obcigzeniu 50%. Zasilacz powinien spetnia¢ wymogi 80Plus GOLD wedtug norm




okreslonych na stronie: https://www.clearesult.com/80plus/

18. Bezpieczenstwo i funkcje

zarzadzania

1. Mozliwosc zastosowania mechanicznego zabezpieczenia przed kradziezg komputera.

2. Mozliwos¢ zastosowania mechanicznego zabezpieczenia dostepu do wnetrza
obudowy.

3. Modut TPM 2.0.

4. Certyfikowane oprogramowanie umozliwiajgce — bez wzgledu na stan czy obecnos¢
systemu operacyjnego w bezpieczny (bezpowrotny) sposéb usuniecie danych z dysku
twardego - w ofercie nalezy poda¢ nazwe i producenta oprogramowania.

5. System diagnostyczny dziatajacy bez udziatu systemu operacyjnego, czy tez
jakichkolwiek dotgczonych urzadzen na zewngtrz czy tez wewngtrz komputera,
umozliwiajgcy otrzymanie informacji o:

- modelu, oznaczeniu i numerze seryjnym komputera, pojemnosci zainstalowanej pamieci

RAM

Oprogramowanie diagnostyczne musi umozliwia¢:

- wykonanie testu pamieci RAM,

- wykonanie podstawowego testu prawidtowej pracy CPU

- wykonanie testu dysku twardego.

System Diagnostyczny dziatajgcy nawet w przypadku uszkodzenia dysku twardego z systemem

operacyjnym komputera (Zaimplementowany w sprzetowym mikrokodzie ptyty gtdwnej)

19.Sterowniki

i oprogramowanie

Zapewnienie na dedykowanej stronie internetowej producenta dostepu do najnowszych
sterownikow i uaktualnien, realizowane poprzez podanie numeru seryjnego/modelu
urzadzenia, podac link strony www.

Oprogramowanie producenta komputera posiadajgce funkcje zarzgdzania sterownikami
(wykrywanie i instalowanie aktualizacji).

Oprogramowanie umozliwiajgce — bez wzgledu na stan czy obecnosé systemu operacyjnego
oraz bez podtaczania zadnych urzadzen czy nosnikow zewnetrznych - w bezpieczny
(bezpowrotny) sposéb usuniecie danych z dysku twardego. Usuwanie danych z dysku twardego
musi odbywac sie przy wykorzystaniu certyfikowanych algorytmdw a wynikiem pracy
oprogramowania musi by¢ protokot zawierajgcy dane kasowanego dysku oraz informacje o
zastosowanym algorytmie kasowania. W ofercie nalezy podac nazwe i producenta
oprogramowania.

Nosnik instalacyjny pozwalajgcy na odtworzenie preinstalowanego systemu operacyjnego.

20. Certyfikaty

i oSwiadczenia

1. Producent komputera musi posiadac ISO 9001 co najmniej w zakresie projektowania,
produkcji i serwisu komputerow.

2. Producent komputera musi posiada¢ I1SO 14001, co najmniej w zakresie
projektowania i produkgji.

3. Oferowane komputery stacjonarne muszg posiada¢ europejskg deklaracje zgodnosci

CE.



https://www.clearesult.com/80plus/

4. Certyfikat poprawnej wspotpracy z zaoferowanym systemem operacyjnym - do oferty
dotaczy¢ wydruk ze strony producenta oprogramowania systemowego.

5. Oferowane komputery stacjonarne muszg posiadac certyfikat TCO 8.0

6. Oferowane komputery stacjonarne musza posiada¢ certyfikat EPEAT na poziomie

minimum Silver.

21. Zainstalowane
oprogramowanie

systemowe

Zainstalowany system operacyjny co najmniej Windows 10 Pro 64-bitowy w polskiej wersji
jezykowej lub system réwnowazny wraz z no$nikiem instalacyjnym.

Klucz licencyjny systemu musi by¢ zapisany trwale w BIOS i umozliwiaé jego instalacje bez
potrzeby recznego wpisywania klucza licencyjnego.

Zamawiajgcy nie dopuszcza zaoferowania systemu operacyjnego pochodzgceqo z rynku

wtdrnego, reaktywowanego systemu.

System réwnowazny musi spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy,

bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajagcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim
i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimedidow, pomoc, komunikaty systemowe.

4. Wbudowany system pomocy w jezyku polskim.

5. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

6. Funkcje zwigzane z obstugg komputeréow typu tablet, z wbudowanym modutem ,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gtosowo,
wraz z modutem ,,uczenia sie” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu
z mozliwos$cig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére
z poprawek sg potrzebne.

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajgcego.

10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

11. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych;

zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4
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Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezpfatnymi aktualizacjami.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podfaczony jest komputer.

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub
aplikacji.

Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacji.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu, zgodnie z okres$lonymi uprawnieniami poprzez polityki grupowe.
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie
przedsiebiorstwa/instytucji urzgdzenia na uprawniony dostep do zasobdw tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

Obstugastandardu NFC (near field communication).

Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
Mechanizmy logowania do domeny w oparciu o:

a. Logini hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).
Mechanizmy wieloelementowego uwierzytelniania.

Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

Wsparcie dla algorytmow Suite B (RFC 4869).
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Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla
warstwy transportowej IPsec.

Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych
polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.

Zdalna pomoc i wspodtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem,

Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami.
Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego
inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows.

Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.
Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikow oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzyé kopie
zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

Udostepnianie modemu.

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
Identyfikacja sieci komputerowych, do ktérych jest podigczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczerstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowe;j,
udostepniania plikow itp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu).

Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie
z uprawnieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera,
z mozliwoscia przechowywania certyfikatdbw w mikrochipie TPM (Trusted Platform
Module) w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie

szyfrowania dyskéw przenosnych.




49. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania partycji w ustugach katalogowych.
50. Mozliwos¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz

mozliwos¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

22. Gwarancja

Na okres co najmniej 36 miesiecy - Swiadczonej w siedzibie Zamawiajgcego,

Czas reakcji serwisu — nastepny dzien roboczy. Czas reakcji rozumiany jako fizyczne pojawienie
sie serwisanta w siedzibie zamawiajgcego i podjecie préby naprawy.

Naprawy gwarancyjne urzagdzen muszg by¢ realizowane przez Producenta lub

Autoryzowanego Partnera Serwisowego Producenta




