Zakup klastra urzadzen klasy UTM

1. Komplet skfadajgcy sie z dwdch (2) urzadzen klasy UTM wraz z subskrypcjg zabezpieczen,
zgodng z opisem ponizej.

2. Zaoferowane rozwigzanie kompletu urzadzen klasy UTM ma by¢ dostarczone, zainstalowane i
skonfigurowane wedtug zalecen Zamawiajgcego w jego siedzibie

3. Wykonawca zobowigzuje sie do przeprowadzenia na wiasny koszt szkolenia dla 3
administratoréw w zakresie wdrozenia i zarzadzania dostarczonymi urzgdzeniami w terminie
ustalonym z Zamawiajgcym.

ARCHITEKTURA SYSTEMU OCHRONY

1. System ochrony sieci musi zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym w aktualnej wersji sprzetowej i programowej.

2. Rozwigzanie musi wspierac¢ nastepujace tryby pracy: routing (warstwa 3), bridge (warstwa 2) i
hybrydowy (czesSc¢ jako router, cze$¢ jako bridge).

1. Metalowa obudowa o wysokosci max 1U przeznaczona do montazu w szafie RACK 19”
2. Minimalna liczba i typ interfejsow fizycznych:

8x GE (IEEE 1000Base-T),

8x GE (IEEE 1000Base-X),

2x 10GE (IEEE 10GBase-X),

2x RJ45 Management Ports
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Zainstalowane wkfadki wielomodowe: IEEE 1000Base-X 8 szt., IEEE 10GBase-X 2 szt.
Minimalna liczba nowych potaczen na sekunde: 450 000
Minimalna liczba jednoczesnych potaczen: 8 000 000
Minimalna przepustowo$¢ Firewall: 36 000 Mbps
Minimalna przepustowo$¢ IPS: 10 000 Mbps
Minimalna przepustowo$¢ NGFW: 9 5000 Mbps
Minimalna przepustowo$¢ Threat Protection 7 000 000
. 2x240 GB SSD Local Storage
. Rozwigzanie musi posiada¢ dedykowany procesor przetwarzajgcy ruch sieciowy ktérego czas

przetwarzania pakietdow SCTP i Multicast jest mniejszy nizeli 2 microsekundy wspierajac
jednoczesnie akceleracje sprzetowg protokotow VPN, CAPWAN i tunelowanie IP.

12. Rozwigzanie musi posiada¢ dedykowany procesor ze sprzetowg akceleracjg przetwarzania
zawartosci — SSL inspection, Encryption and decryption offloading.

POZOSTALE

1. Oferta musi zawiera¢ subskrypcje dla wszystkich wymaganych modutéw na okres nie krétszy niz

36 miesiecy.

2. Mozliwos¢ automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw w
okresie trwania subskrypcji.
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Wsparcie techniczne w trybie 8x5 na okres nie krétszy niz 36 miesiecy.
Gwarancja na sprzet na okres nie krétszy niz 36 miesiecy.

5. Mozliwos¢ automatycznego pobierania nowego oprogramowania systemowego, aktualizacji i
poprawek w okresie trwania gwarandji.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i
utrzymanie

1.

2.

Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny
interfejs uzytkownika (Web GUI).

Wbudowany webowy graficzny interfejs uzytkownika musi oferowac
narzedzia diagnostyczne takie jak co najmniej: ping, traceroute, name
lookup, route lookup.




10.

11.

Interfejs graficzny musi zapewniaé narzedzia do przechwytywania pakietow,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP.
Rozwigzanie musi oferowac wiersz polecen za pomocg protokotu SSH z
autoryzacjg za posrednictwem kluczy RSA, DSA lub ECDSA o dtugosci min.
4096 bitéw.

Rozwigzanie musi oferowac¢ mozliwos¢ definiowania profili administracyjnych
okreslajacych dostep do poszczegdinych modutdéw konfiguracyjnych
urzadzenia na prawach: brak dostepu, dostep tylko do odczytu lub peten
odczyt i zapis.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich
aplikowania (upgrade) i wycofywania (rollback).

System musi oferowa¢ mozliwos¢ zdefiniowania wtasnych obiektdw typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa uzytkownikow,
klient, serwer z mozliwoscig wykorzystania ich do budowy polityk
bezpieczenstwa.

System musi by¢ wyposazony w mechanizm automatycznego powiadamiania
za posrednictwem protokotu SNMP. Rozwigzanie musi oferowac wsparcie dla
protokotdw SNMP v1, v2 i v3

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do
serwera FTP lub via email. Rozwigzanie musi oferowaé mechanizm
pozwalajacy na automatyczne tworzenie kopii zapasowych w odstepach
czasowych: codziennie, raz w tygodniu lub raz w miesigcu.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware).

System ochrony musi umozliwia¢ rozbudowe i utworzenie klastra ztozonego z
dwoch urzadzen w celu zapewnienia wysokiej dostepnosci w trybie Active-
Active lub Active-Passive.

Zapora
sieciowa,
konfiguracja
sieciowa oraz
routing

11.

12.

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful
Deep Packet Inspection.

Rozwigzanie musi umozliwia¢ budowanie polis w oparciu o takie obiekty jak
sie¢, uzytkownik, grupa lub czas.

System musi umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikdéw i
grup uzytkownikéw w oparciu o definiowane przez administratora
harmonogramy czasowe.

Rozwigzanie musi zapewnia¢ mozliwos¢ tworzenia polis w oparciu o relacje
miedzy strefami zapory sieciowej.

Rozwigzanie musi pozwoli¢ na definiowanie wiasnych polis NAT wraz z IP
masquerading.

System musi zapewniac ochrone przed atakami DoS czy DDoS (flood
protection).

System musi zapewnia¢ ochrona przed skanowaniem portéw (portscan
blocking).

System musi zapewniac blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).

Rozwigzanie musi zapewniac obstuge routingu statycznego.

. Rozwigzanie musi zapewnia¢ obstuge protokotéw routingu dynamicznego

(RIP, BGP, OSPF).

Rozwigzanie musi oferowac mozliwos¢ taczenia interfejsow w warstwie L2
(bridge) wraz z STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.
System musi oferowac funkcjonalno$¢ serwera DHCP dla IPv4 oraz IPv6 i
DHCP Relay.




13.

14.

15.

16.
17.

System musi oferowac¢ wsparcie dla IEEE 802.3Q VLAN z niezaleznymi pulami
DHCP.
Rozwigzanie musi zapewniac rozkfad ruchu pomiedzy wieloma interfejsami
WAN, z automatyczng diagnostyka tgczy oraz automatycznym przetgczaniem
ruchu w przypadku awarii tacza.
Rozwigzanie musi oferowac¢ mozliwo$¢ agregowania linkow
fizycznych w oparciu o IEEE 802.3ad (LACP).
System musi zapewniac petng obstuge ustug DNS, DHCP oraz NTP.
Rozwigzanie musi zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem 6in4,
6to4, 4in6 oraz IPv6 rapid deployment (6rd).

Podstawowe 1. System musi zapewnia¢ mozliwos¢ elastycznego ksztattowania pasma (QoS)
ksztattowanie dla sieci lub uzytkownikdow.
pasma oraz 2. Rozwigzanie musi pozwala¢ na tworzenie limitéw ilosci danych dla
limity ilosci uzytkownikéw w kierunku upload, download lub total. Limity powinny by¢
danych przyznawane cykliczne lub niecykliczne.
Bezpieczna siec 1. Ze wzgledu na planowang rozbudowe systemu o obstuge sieci WiFi,
bezprzewodowa oferowany system musi zapewnia¢ obstuge punktéw dostepowych sieci
bezprzewodowej producenta rozwigzania.
2. Zarzadzanie punktami dostepowymi sieci bezprzewodowej musi odbywac sie
z poziomu webowego interfejsu graficznego rozwigzania oferujgc centralne
monitorowanie i zarzadzanie tak punktami dostepowymi jak klientami sieci
bezprzewodowej.
3. Rozwigzanie musi umozliwia¢ obstuge wielu SSID w mozliwo$cig wytaczenia
rozgtaszania identyfikatorow sieci bezprzewodowe;j.
4. Rozwigzanie musi oferowaé wsparcie dla WPA2 Personal oraz WPA2
Enterprise.
5. Rozwigzanie musi zapewnia¢ wsparcie dla IEEE 802.1X (RADIUS
Authentication).
Autoryzacja 1. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw
uzytkownikow 2. System musi zapewnia¢ mozliwos¢ autentykacji w oparciu o Active Directory,
RADIUS, LDAP
3. Rozwigzanie musi umozliwia¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikdéw w trybie Single Sign On (SSO) w $rodowiskach
opartych o Active Directory
4. System musi oferowa¢ mozliwo$¢ uwierzytelniania uzytkownikéw za
posrednictwem oprogramowania (klienta) dostepnego dla platform Windows,
Mac OS X, Linux, iOS, Android.
5. Rozwigzanie musi zapewnia¢ mozliwo$¢ uwierzytelniania klientéw VPN w tym
IPSec, SSL, PPTP.
6. Rozwigzanie musi oferowac mozliwos¢ uwierzytelniania przez wbudowany
Captive Portal.
Samoobstugowy 1. Rozwigzanie musi udostepniaé plik instalacyjny agenta do autentykacji w
portal dla sieci.
uzytkownikéw 2. Rozwigzanie musi udostepniaé plik instalacyjny klienta SSL VPN dla Windows
(wraz z konfiguracja).
3. Rozwigzanie musi udostepniac plik z konfiguracjg dla klienta SSL VPN dla
Windows, Mac OS X, Linux, iOS, Android.
4. Rozwigzanie musi umozliwia¢ zmiane nazwy uzytkownika oraz hasta.
5. Rozwigzanie musi pozwala¢ na podgladu statystyk ruchu generowanego

przez uzytkownika.




Rozwigzanie musi oferowac samoobstugowe zarzadzanie kwarantanng dla
wiadomosci email.

Podstawowe System musi zapewniac¢ funkcjonalnos$¢ koncentratora VPN w zakresie potgczen:
opcje VPN
Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza RSA
Client-to-site VPN: IPSec, PPTP, L2TP, SSL
Klient IPSec Autoryzacja poprzez wspotdzielony klucz Pre-Shared Key (PSK), PKI (X.509),
VPN (dostepny Smartcard, Token + XAUTH.
osobno) Szyfrowanie z uzyciem AES, DES, 3DES, Blowfish, RSA (2048 bit), DH grupy
1/2/5/14, MD5 oraz SHA-256/384/512.
Monitorowanie stanu potaczenia.
OCHRONA SIECI
IPS Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania wtasnych sygnatur IPS.
Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.
System musi generowac alerty w przypadku wykrycia ataku.
OCHRONA I KONTROLA WEB ORAZ APLIKACII
Ochronaii Rozwigzanie musi dziata¢ jako Transparent Web Proxy filtrujgc tresci oraz

kontrola Web

szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

System oferujgcy inspekcje i ochrone przed malware dla protokotéw HTTP,
HTTPS oraz FTP.

Rozwigzanie musi oferowac funkcje inspekcji tunelowanego ruchu SSL wraz z
tzw. walidacjg certyfikatow.

Rozwigzanie musi zawiera¢ przynajmniej 90 kategorii stron www i umozliwiac
tworzenie wilasnych kategorii stron www.

Rozwigzanie musi umozliwia¢ definiowanie polityk dostepu do internetu w
oparciu o harmonogramy dzienne/tygodniowe/miesieczne/roczne dla
uzytkownikéw i grup uzytkownikdw.

Ochrona i
kontrola
aplikacji

Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.
Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikro-aplikacji.
Rozwigzanie musi identyfikowac aplikacje niezaleznie od wykorzystywanego
portu, protokotu, szyfrowania.

Ksztattowanie
pasma dla Web
i Aplikacji

Rozwigzanie musi oferowac funkcjonalno$¢ pozwalajgca na ksztattowanie
pasma per kategoria stron lub per aplikacja celem ograniczenia lub
zagwarantowania odpowiedniego pasma w kierunku
upload/download/tgcznie.

Rozwigzanie musi oferowaé mozliwo$¢ gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspotdzielonym (shared).

LOGOWANIE I RAPORTOWANIE

Logowanie i
raportowanie

System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

System musi gromadzi¢ informacje o zdarzeniach dotyczacych protokotéw
Web, FTP, IM, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach
sieciowych oraz musi powigzac wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.

System musi zapewniac eksport zgromadzonych logéw do zewnetrznych
systemow sktadowania danych (dtugoterminowe przechowywanie danych).
Rozwigzanie musi oferowa¢ mozliwo$¢ wysytania logow systemowych do
serwerow syslog.

System musi zapewnia¢ podglad wykorzystania tgcza internetowego w




ujeciu dziennym, tygodniowym, miesiecznym lub rocznym dla wszystkich lub
indywidualnego facza

6. System musi zapewnia¢ podglad w czasie rzeczywistym wykorzystania facza
i ilosci wysytanych danych w oparciu o uzytkownika/adres IP lub aplikacje

OCHRONA PRZED EXPLOITAMI I ZAGROZENIAMI ZERO-DAY

POZOSTALE

Certyfikaty CE, FCC

Rozbudowa Ze wzgledu na planowang rozbudowe systemu ochrony sieci wymagane jest, by

producent rozwigzania posiadat w swojej ofercie system ochrony poczty oraz stron
www (oprogramowanie bezpieczenstwa instalowane na komputerach i telefonach).

INSTALACJA I KONFIGURACIA

Zamawiajgcy wymaga dostarczenia i montazu urzgdzen we wskazanej lokalizacji Zamawiajgcego.
Wykonawca bedzie zobowigzany:

NounhrwnNE

przeprowadzi¢ testy funkcjonalne i wydajnosciowe na $rodowisku testowym,
aktywowac wszystkie zakupione licencje,

zaktualizowac urzadzenia i oprogramowanie do najnowszej wersii,

zainstalowac i skonfigurowac oprogramowanie zarzadzajace,

przeprowadzi¢ testy funkcjonalne i wydajnosciowe na $rodowisku produkcyjnym,
przeprowadzi¢ symulacje awarii i przetaczenia klastra z urzadzenia na urzadzenie,
przeprowadzi¢ co najmniej 8-godzinne szkolenie stanowiskowe dla 3 administratoréw z
podstawowej obstugi urzagdzen i oprogramowania.

Gwarancja i serwis

Wymagania ogdlne dla dostarczanych rozwigzan :

1.

2.

b

Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w innych projektach, nie
wycofane z produkgcji i pochodzi¢ z legalnego, polskiego kanatu dystrybuciji.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu
sprzedazy producentéw na teren Polski — ze wzgledéw gwarancyjnych niedopuszczalne jest
dostarczanie sprzetu z tzw. brokerki,

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjag opartg o $wiadczenia gwarancyjne
producentéw w okresie zapisanym w specyfikacjach sprzetu,

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji
aktualnej na dzien dostawy,

Cato$¢ dostarczonego sprzetu i oprogramowanie musi by¢ ze sobg kompatybilna,
Wykonawca winien w momencie dostawy przedtozy¢ dokumenty potwierdzajace, Ze posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z
nimi zwigzanych.

Warunki gwaranciji i serwisu :

1.

N

Zamawiajacy wymaga, by serwis byt autoryzowany przez producenta urzadzen, to jest by
zapewniona byfa naprawa lub wymiana urzadzen lub ich czesci, na czesci nowe i oryginalne,
zgodnie z metodykg i zaleceniami producenta dostarczonych rozwigzan,

Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu,

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (od poniedziatku
do piatku, w godzinach 8-17), fax, e-mail lub WWW (przez catg dobe),

Wykonawca ma udostepnic¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich
dostarczanych rozwigzan,




