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Nadzdr nad bezpieczenistwem sieci teleinformatycznej
Urzedu Ochrony Konkurencji i Konsumentéw

BF-2.261.23.2024

l. ZAMAWIAJACY
Urzad Ochrony Konkurencji i Konsumentéw (zwany dalej tez ,,UOKiK”)
00-950 Warszawa
Plac Powstancow Warszawy 1
NIP: 5261009497
Il OPIS PRZEDMIOTU ZAMOWIENIA
1. Przedmiotem zamodwienia jest nadzor nad bezpieczenstwem sieci teleinformatycznej Urzedu
Ochrony Konkurencji i Konsumentow wraz z konfiguracjg urzadzen sieciowych i Systeméw oraz
opieka nad ich prawidtowym dziataniem.
2. Swiadczenie ustugi bedzie realizowane w terminach:

1) Priorytet Wysoki PW (awaria dla srodowisk produkcyjnych) — catodobowo — czas
realizacji (zamkniecia) zgtoszen 8 h.

2) Priorytet Normalny PN (wada dla srodowisk produkcyjnych lub awaria dla srodowisk
nieprodukcyjnych) - poniedziatek — pigtek w godzinach 08:00-18:00 — czas realizacji
(zamkniecia) zgtoszen 24 h.

3. Szczegdtowy opis przedmiotu zamoéwienia zostat okreslony w Zataczniku nr 1 do zapytania
ofertowego —Projektowane postanowienia umowy.

I, TERMIN WYKONANIA ZAMOWIENIA
Zamowienie bedzie realizowane od dnia od 01.10.2024 r. do 30.09.2025 r.

Iv. WARUNKI UDZIALtU W ZAMOWIENIU
1. Zamawiajgcy wymaga spetnienia fgcznie nizej wymienionych warunkow dotyczgcych zdolnosci
technicznej i zawodowej. Wymagania zostang uznane za spetnione, jezeli Wykonawca wykaze,
ze:

1) dysponuje osobami posiadajgcymi minimum 5-letnie udokumentowane doswiadczenie we
wdrazaniu i administracji urzgdzeniami sieciowymi producentéw Extrerme Networks i Palo
Alto.

2) dysponuje odpowiednim potencjatem technicznym oraz osobami zdolnymi do wykonania
ustugi. Zamawiajacy uzna ww. warunek za spetniony, jezeli Wykonawca wykaze, ze
dysponuje osobg/osobami posiadajgcymi wazne certyfikaty specjalistyczne producenta dla
posiadanych przez Zamawiajgcego Urzgdzen i Systemdw (Extreme Networks minimum: ECS
— Extreme Control, ECS — Management Center, ECS — Campus EXOS, ECS — ExtremeWireless
Core oraz Palo Alto minimum: EDU-210 Firewall Essentials: Configuration and
Management, EDU-220 Panorama: Managing Firewalls at Scale) lub certyfikaty
rownowazne.



Wskazane przez Wykonawce osoby muszg biegle porozumiewaé sie jezykiem polskim
w mowie i piSmie.

Poprzez pojecie , certyfikat rwnowazny” Zamawiajgcy rozumie, ze Wykonawca dla danej
roli przedstawi certyfikat, ktéry: jest analogiczny co do zakresu z przyktadowymi
certyfikatami wskazanymi z nazwy dla danej roli, co jest rozumiane jako: analogiczna
dziedzina merytoryczna wynikajgca z roli, ktérej dotyczy certyfikat; analogiczny stopien
poziomu kompetencji; analogiczny poziom doswiadczenia zawodowego wymaganego do
otrzymania danego certyfikatu; certyfikat potwierdzony jest egzaminem (dotyczy
przypadku certyfikatéw, ktére muszg by¢ potwierdzone egzaminem);

Zamawiajacy nie zgda dofaczenia ww. certyfikatéw do oferty. Wykonawca, ktéorego oferta
zostanie wybrana jako najkorzystniejsza, przed zawarciem umowy, zobowigzany bedzie do
przedstawienia Zamawiajgcemu wszystkich wskazanych w ofercie certyfikatéow
potwierdzajgcych (oryginatéw lub kserokopii potwierdzonych ,za zgodnos$é z oryginatem”
przez Wykonawce), ze osoby wskazane w Wykazie o0so6b posiadajg odpowiednie
umiejetnosci i kwalifikacje, potwierdzone stosowanymi certyfikatami.

Odmowa przedstawienia wyszczegdlnionych certyfikatéw lub przedstawienie certyfikatow,
ktore nie bedg potwierdzaty informacji wskazanych w tresci oferty, skutkowac bedzie
odmowa zawarcia umowy.

V. PODSTAWY WYKLUCZENIA
Z postepowania o udzielenie zamowienia wyklucza sie Wykonawce w stosunku, do ktérego
zachodzi ktérakolwiek z okolicznosci wskazanych art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r., poz. 507).

VI. INFORMACIJA O SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI
Korespondencje dotyczacg zamdwienia Wykonawca i Zamawiajgcy prowadzg w formie
elektronicznej za posrednictwem platformy zakupowej.

Vil. TERMIN ZWIAZANIA OFERTA
Wykonawca jest zwigzany ofertg przez 30 dni od terminu wyznaczonego na sktadanie ofert.

VIIl. SPOSOB PRZYGOTOWANIA OFERTY
1. Oferta musi zostaé ztozona za pomocy platformy zakupowej poprzez wypetnienie Formularza
ofertowego. W Formularzu ofertowym na platformie zakupowej nalezy poda¢ kwote netto za

wykonanie catosci przedmiotu zamowienia oraz wybrac stawke VAT.
2. Dodatkowo do oferty nalezy zataczyc¢:
1) Formularz zawierajgcy wszystkie oswiadczenia w nim wymienione Wzor formularza
stanowi Zatacznik Nr 2 do zapytania ofertowego.
2) Wykaz oséb. Wzér wykazu stanowi Zatgcznik Nr 4 do zapytania ofertowego.



3. Dokumenty, oswiadczenia, o ktérych mowa w pkt. 2 muszg byé podpisane kwalifikowanym
podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym lub w postaci
podpisanego skanu przez Wykonawce lub przez osobe go reprezentujacg, zgodnie
z zatgczonym do oferty petnomocnictwem

4. Wykonawca ma prawo ztozy¢ tylko jedng oferte. W przypadku ztozenia przez Wykonawce
wiecej niz jednej oferty, zadna z ofert nie zostanie rozpatrzona w dalszym badaniu.

5. Wykonawca moze przed uptywem terminu do sktadania ofert zmieni¢ lub wycofaé oferte.

6. Zamawiajacy nie odpowiada za koszty poniesione przez Wykonawce w zwigzku
z przygotowaniem i ztozeniem oferty.

7. Oferty ztozone po terminie wyznaczonym na sktadanie ofert nie bedg rozpatrywane.

IX. MIEJSCE | TERMIN SKEADANIA OFERT
Wykonawca sktada oferte na platformie zakupowej platformazakupowa.pl do dnia
9 sierpnia 2024 r. do godz. 12:00.

X. WYBOR NAJKORZYSTNIEJSZEJ OFERT

1. Przy dokonywaniu wyboru najkorzystniejszej oferty Zamawiajgcy stosowaé bedzie nastepujace
kryteria:
Cena oferty (C) — 100 %

2. W przypadku gdy w postepowaniu zostang zfozone 2 lub wiecej ofert o tej samej cenie,
Zamawiajgcy  zastrzega sobie mozliwo$é przeprowadzenia negocjacji cenowych
z Wykonawcami, ktérzy ztozyli te oferty iwybierze te, ktéra po przeprowadzonych
negocjacjach bedzie najtarisza. Wykonawcy sktadajacy oferty podczas negocjacji nie moga
zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

XI. POSTANOWIENIA KONCOWE

1. Zamawiajgcy dokona wyboru oferty najkorzystniejszej na warunkach okreslonych w zapytaniu
ofertowym.

2. Zamawiajacy zastrzega sobie prawo odrzucenia oferty, jezeli jej ztozenie stanowi czyn
nieuczciwej konkurencji.

3. 0Od czynnosci dokonanych przez Zamawiajgcego w toku niniejszego postepowania, w tym
czynnosci wyboru najkorzystniejszej oferty oraz zamkniecia postepowania, bez dokonania
wyboru Wykonawcom nie przystuguje odwoftanie.

4. Zamawiajgcy zastrzega sobie prawo do negocjacji warunkéw zamodwienia, a takze do
uniewaznienia postepowania na kazdym etapie bez podania przyczyny oraz rezygnacji z
realizacji zamowienia bez podania przyczyny rezygnacji.

5. W przypadku watpliwosci co do tresci ztozonej oferty lub jakichkolwiek informacji sktadanych
przez Wykonawcdéw, Zamawiajagcy moze zastosowac instytucje wezwania do wyjasnien lub
uzupetnienia dokumentéw, oswiadczen.

6. Zamawiajgcy poprawi w ofercie oczywiste omyiki pisarskie i oczywiste omytki rachunkowe,
z uwzglednieniem konsekwencji rachunkowych dokonanych poprawek.



7. Zamawiajacy jest uprawniony do wprowadzania zmian w tresci niniejszego zapytania oraz
zatacznikach do uptywu terminu sktadania ofert.

8. W sprawach nieuregulowanych majg zastosowanie przepisy ustawy z dnia 23 kwietnia 1964 r.
Kodeks cywilny (Dz.U. z 2024 r. poz.1061).

XIl. RODO

Zgodnie art. 13 ust. 1 i2i 14 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 96/46/WE (ogdlne
rozporzgdzenie o ochronie danych osobowych) (Dz. Urz. UE L 119 z 04.05.2016 str. 1, z pézn. zm.;
zwanego dalej RODO), uprzejmie informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Prezes Urzedu Ochrony Konkurencji

i Konsumentéw z siedzibg przy pl. Powstanicow Warszawy 1, 00-950 Warszawa.

2. W sprawach zwigzanych z Pani/Pana danymi prosze o kontaktowac sie z Inspektorem

Ochrony Danych, kontakt pocztg elektroniczng na adres mail: iod@uokik.gov.pl.

3. Pani/Pana dane osobowe bedg przetwarzane:

a) w celu rozpatrzenia oferty oraz wykonania umowy — podstawa prawng jest niezbednosc
przetwarzania do wykonania umowy lub podjecie dziatan na zgdanie podmiotu danych
przed zawarciem umowy, na podstawie art. 6 ust. 1 lit. b RODO;

b) dla celow wypetnienia obowigzkéw prawnych cigzacych na Administratorze na
podstawie powszechnie obowigzujgcych przepiséw prawa, w tym w szczegdlnosci
przepisow ustawy Kodeks cywilny oraz przepiséw z zakresu rachunkowosci i prawa
podatkowego, a takze Instrukcji Kancelaryjnej obowigzujgcej w UOKiK w zwigzku
z przepisami ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach, na podstawie art. 6 ust. 1 lit. c RODO;

c) w celu realizacji prawnie uzasadnionego interesu Administratora polegajacego na
ewentualnym ustaleniu lub dochodzeniu roszczen lub obronie przed roszczeniami, oraz
zwigzanego z weryfikacjg wiarygodnosci potencjalnego wykonawcy biorgcego udziat w
postepowaniu o udzielenie zamdwienia publicznego, na podstawie art. 6 ust. 1 lit. f
RODO.

4. Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona

zostanie dokumentacja z postepowania w oparciu o przepisy ustawy z dnia 6 wrze$nia 2001

r. o dostepie do informacji publicznej oraz - w przypadku zapytania ofertowego

publikowanego na platformie - firma OpenNexus sp. z 0.0. (ul. Bolestawa Krzywoustego 3,

61-144 Poznan), ktéra udostepnia platforme zakupowg, na ktérej prowadzone s3

postepowania o udzielenie zamdwienia publicznego. Ponadto dane osobowe mogg by¢

udostepnione podmiotom $wiadczgcym ustugi informatyczne, ustugi pocztowe oraz
kurierskie na rzecz Zamawiajgcego.

5. Pani/Pana dane osobowe bedg przechowywane przez okres niezbedny do realizacji
wskazanego powyzej celu przetwarzania, a nastepnie przez okres 5 lat (oferty
niewykorzystane) oraz 10 lub 50 lat dla zawartych umoéw z osobami fizycznymi oraz 5 lat



10.

z przedsiebiorcami prowadzacymi dziatalnos¢ gospodarczg zgodnie 1z instrukcja
kancelaryjng UOKiK ustalang zgodnie z ustawg z dnia 14 lipca 1983 r. o narodowym zasobie
archiwalnym i archiwach (Dz. U. z 2018 r., poz. 217 z pézn. zm.)
Jesli dane nie zostaty przekazane przez Panig/Pana bezposrednio, zostaty udostepnione
administratorowi przez podmiot w imieniu, ktérego Pani/Pan dziata. Administrator w takim
wypadku otrzymuje dane w zakresie Pani/Pana imienia, nazwiska, stanowiska/funkcji,
danych kontaktowych.
W odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO;
Posiada Pani/Pan:
a. na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych oraz otrzymania kopii danych;
b. na podstawie art. 16 RODO prawo do sprostowania lub uzupetnienia Pani/Pana
danych osobowych;

o

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia

przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa

w art. 18 ust. 2 RODO;

d. na podstawie art. 21 RODO prawo do sprzeciwu wobec przetwarzania danych
osobowych w zakresie jakim podstawg przetwarzania danych osobowych jest
przestanka prawnie uzasadnionego interesu Administratora

. bprawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,

o

gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczgcych
narusza przepisy RODO;
Nie przystuguje Pani/Panu:
a. w zwigzku zart. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;
b. prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO.
Podanie przez Panig/Pana danych osobowych jest niezbedne do podjecia czynnosci
zmierzajgcych do zawarcia umowy oraz zawarcia umowy, w tym rozpatrzenia oferty. Brak
podania danych bedzie skutkowat niemozliwoscia rozpatrzenia oferty, zawarcia
i wykonania umowy.

Xil. ZALACZNIKI

Zatgcznik nr 1 do zapytania ofertowego —Opis przedmiotu zamdwienia:

Zatacznik nr 2 do zapytania ofertowego - Formularz z oswiadczeniami .

Zatacznik nr 3 do zapytania ofertowego - Projektowane postanowienia umowy.

Zatgcznik nr 4 do zapytania ofertowego — Wykaz osdéb



Nadzor

Zatacznik nr 1 do zapytania ofertowego

Opis przedmiotu zamoéwienia

nad bezpieczenstwem sieci teleinformatycznej Urzedu Ochrony Konkurencji

i Konsumentow wraz z konfiguracja urzadzen sieciowych oraz Systeméw (zwanych dalej
Urzadzeniami i Systemami) oraz opieka nad ich prawidtowym dziataniem w nastepujgcym zakresie

i warunkach:
1. Zarzadzanie warstwa sieciowg Systemu Teleinformatycznego UOKiIK oparta o switche
Extreme, oraz administrowanie Systemem urzadzen typu Next Generation FirewallPalo Alto

z wykorzystaniem systemu Panorama.

1)

2)
3)

4)
5)
6)
7)

8)

Monitoring Urzadzen oraz Systemdw otoczonych opiekg serwisowg. Urzgdzenia oraz
Systemy wymagajgce zewnetrznego wsparcia:
a. urzadzenia brzegowe Zamawiajgcego (tgczace sie z urzgdzeniami ISP oraz na styku z
urzgdzeniami sieci GOVNET),
przetgczniki dystrybucyjne,
posredniczace miedzy urzgdzeniami (a) i (b),
System zarzgdzania siecig (NMS),
System kontroli dostepu do sieci (NAC),
Kontroler sieci bezprzewodowej WLAN wraz z punktami dostepowymi.

~® o0 T

g. Firewall Palo Alto
Liczba urzadzen sieciowych — 50 szt. (przetaczniki, firewalle, kontroler sieci
bezprzewodowej WLAN, punkty dostepowe itp.); dopuszcza sie zmiane liczby urzadzen
w zakresie £15%.
Rekonfiguracja Urzgdzen oraz Systemoéw wg. wskazann Zamawiajacego.
Obstuga awarii zgtaszanych przez System zarzadzania siecig (NMS) lub osoby wyznaczone
ze strony Zamawiajgcego.
Zarzadzanie Systemem kontroli dostepu do sieci (NAC).
Obstuga awarii zgtaszanych u operatora ISP.
Dokumentowanie zmian w sieci Zamawiajgcego (aktualizacja Dokumentacji).
Zgtaszanie i obstugiwanie usterek u producenta sprzetu (tylko w przypadku aktualnego
wsparcia producenta dla danego sprzetu).
Prowadzenie na biezgco dokumentacji Urzgdzen i Systemow.

2. Zatozenia klasyfikacji i mozliwosci przydzielenia priorytetu wysokiego (dla okreslenia czasu

reakgcji i czasu realizacji zgtoszen w SLA)

1)

Urzadzenie lub System moze by¢ zakwalifikowane jako produkcyjne jezeli spetnione sg

warunki:

a) producent urzadzenia przeznaczyt je do pracy cigglej w zastosowaniach
profesjonalnych,

b) mozliwe jest uzyskanie petnej dokumentacji tego urzadzenia,

c) mozliwy jest zdalny monitoring jego stanu,



d) w przypadku urzadzenia wirtualnego mozliwe jest wsparcie i pomoc techniczna
producenta/éw wykorzystanego oprogramowania, a host spetnia wymagania
instalacyjne tego oprogramowania i warunki a), b), c).

2) Urzadzenie lub System niespetniajgce powyzszych warunkéw jest kwalifikowane jako
nieprodukcyjne.
3) Priorytet wysoki (PW) mozna przypisa¢ zgtoszeniom powigzanym z Urzadzeniem
produkcyjnym.
4) Priorytet normalny (PN) mozna przypisac zgtoszeniom powigzanym z Urzgdzeniem
a) produkcyjnym
b) nieprodukcyjnym.
5) W przypadku wdrozenia nowych lub zmiany Urzadzen i Systemow, ktére majg byé uznane
za produkcyjne, konieczne jest formalne przekazanie nowego urzgdzenia pod opieke
zespotu administratorow Wykonawcy.



Zatacznik Nr 2 do zapytania ofertowego

Formularz (o$wiadczenia)

Wykonawca:

(petna nazwa/firma, adres, w zaleznosci
od podmiotu: NIP/PESEL, KRS/CEiDG)
reprezentowany przez:

(imie, nazwisko, stanowisko/podstawa do

reprezentacji)

Sktadam niniejszg oferte na nadzor nad bezpieczenstwem sieci teleinformatycznej Urzedu

Ochrony Konkurencji i Konsumentéw, o$wiadczam, ze:

1.

zapoznatem sie z trescig zapytania ofertowego, projektowanymi postanowieniami umowy
oraz opisem przedmiotu zamdwienia i warunkami swiadczenia ustugi i nie wnosze do nich
zastrzezen,

akceptuje projektowane postanowienia umowy w catosci i bez zastrzezen oraz zobowigzuje
sie w przypadku wyboru mojej oferty do zawarcia umowy na proponowanych warunkach
w okreslonym przez Zamawiajgcego terminie,

zobowigzuje sie wykona¢ przedmiot zamodwienia zgodnie z warunkami okreslonymi
w zapytaniu ofertowym wraz z projektowanymi postanowieniami umowy, z zachowaniem
wymaganych terminoéw,

znajduje sie w sytuacji ekonomicznej i finansowej zapewniajgcej wykonanie zaméwienia,
posiadam niezbedng wiedze i doswiadczenie oraz dysponuje potencjatem technicznym
i osobami zdolnymi do wykonania zamowienia,

spetniam wymogi w zakresie posiadania odpowiednich Srodkéw technicznych

i__organizacyjnych! w zwigzku z przedmiotem umowy, ktéra wymaga powierzenia

przetwarzania danych osobowych,

uwazam sie za zwigzanego niniejszg ofertg na okres 30 dni od terminu wyznaczonego
na skfadanie ofert,

podana przeze mnie cena zawiera wszystkie koszty zwigzane z realizacjg niniejszego
zamoéwienia oraz wszelkie inne niezbedne koszty zwigzane 1z realizacja przedmiotu
zamowienia,

wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14 Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego

1 art. 28 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)



10.

przeptywu takich danych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 96/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz. UE L

119 z 04.05.2016, str.1, z pdin. zm.) wobec oséb fizycznych, od ktérych dane osobowe

bezposrednio lub posrednio pozyskaliSmy w celu ubiegania sie o udzielenie zamdwienia

publicznego w niniejszym postepowaniu,

nie podlegam wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia

13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego (Dz. U. z 2024 r.
poz. 507), tj.

1)

2)

3)

nie jestem wymieniony w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt 3 ww. ustawy;
beneficjentem rzeczywistym wykonawcy w rozumieniu ustawy z dnia 1 marca 2018 r.
o0 przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu (Dz. U. z 2023 r.
poz. 1124, ze zm.) nie jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedgca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste na podstawie decyzji
W sprawie wpisu na liste rozstrzygajgcej o zastosowaniu Srodka, o ktérym mowa w art. 1
pkt 3 ww. ustawy;

jednostkg dominujgcg wykonawcy w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia
29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2023 r. poz. 120, ze zm.), nie jest podmiot
wymieniony w wykazach okreslonych w rozporzgdzeniu 765/2006 i rozporzadzeniu
269/2014 albo wpisany na liste lub bedacy taka jednostka dominujgcg od dnia 24 lutego
2022 r., o ile zostat wpisany na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 ww. ustawy.

Rodzaj Wykonawcy (zaznaczy¢ wtasciwe):

Oo0O0O0o0oaod

O

mikroprzedsiebiorstwo

mate przedsiebiorstwo

$rednie przedsiebiorstwo

jednoosobowa dziatalnos$¢ gospodarcza

osoba fizyczna nieprowadzgca dziatalnosci gospodarczej

inny rodzaj

(*Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny obrét lub roczna suma

bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 osob i ktérego roczny obrot lub roczna suma

bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie s3 mikroprzedsiebiorstwami ani matymi przedsiebiorstwami,

ktore zatrudniajg mniej niz 250 osdb i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma

bilansowa nie przekracza 43 milionéw EUR.)
Oswiadczam, ze wszystkie informacje podane w powyzszych oswiadczeniach sg aktualne i zgodne

z prawdg oraz zostaty przedstawione z petng sSwiadomoscig konsekwencji wprowadzenia

Zamawiajgcego w btad przy przedstawianiu informacji.



ZAtACZNIKI:
Do oferty zatgczam nastepujgce dokumenty:

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania Wykonawcy
kwalifikowanym podpisem elektronicznym Ilub profilem zaufanym Ilub podpisem osobistym
lub w postaci podpisanego skanu z czytelnym podpisem.
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Zatacznik Nr 3 do zapytania ofertowego

Projektowe postanowienia umowy

zawarta w Warszawie pomiedzy:

Skarbem Panstwa — Urzedem Ochrony Konkurencji i Konsumentéw reprezentowanym
przez Dyrektora Generalnego Urzedu Ochrony Konkurencji i Konsumentéw, adres: pl.
Powstancow Warszawy 1, 00-950 Warszawa, NIP PL 526-10-09-497, REGON 006212789, BDO
000153513, w imieniu, ktdrego dziata:

..................... — Dyrektor ........cccecueunee..., Na podstawie upowaznienia nr ........ z dnia
........................ , ktorego kopia stanowi Zatacznik nr .... do umowy
zwanym dalej Zamawiajgcym,

a
.................................................. z siedzibg ] AV S wpisang/ym
[0 [o TN S NIP e, , REGON ....cooviirieiereiens ,
reprezentoWang/YmM PrZEZ: ... eeeeeeeeeeeeerereeeeessessseseeenes ,
zwang/ym dalej Wykonawcg,
zwanych dalej Stronami,

§1

Przedmiot Umowy
1. Zamawiajgcy zleca, a Wykonawca przyjmuje do wykonania ustuge nadzoru nad
bezpieczenstwem sieci teleinformatycznej Urzedu Ochrony Konkurencji i Konsumentéw
wraz z konfiguracjg urzadzen sieciowych i Systeméw oraz opieka nad ich prawidtowym
dziataniem zwang dalej ,Ustugg Wsparcia Informatycznego” lub , Ustugg”. Ustuga bedzie

Swiadczona na warunkach okreslonych w niniejszej umowie wraz z Zatgcznikami

w szczegdlnosci z Zatgcznikiem Nr 1 doumowy stanowigcym opis przedmiotu

zamowienia oraz Zatgcznikiem Nr 2 do umowy stanowigcym SLA — Gwarantowany

poziom $wiadczonych ustug.
2. Swiadczenie ustugi bedzie realizowane w terminach okreélonych w Zataczniku nr 2
do umowy, w szczegdlnosci:

1) Priorytet Wysoki PW (awaria dla srodowisk produkcyjnych) — catodobowo — czas
realizacji (zamkniecia) zgtoszen 8 h.

2) Priorytet Normalny PN (wada dla srodowisk produkcyjnych lub awaria dla sSrodowisk
nieprodukcyjnych) - poniedziatek — pigtek w godzinach 08:00-18:00 — czas realizacji
(zamkniecia) zgtoszen 24 h.

§2
Obowigzki Wykonawcy
1. Wykonawca zobowigzuje sie realizowaé Przedmiot Umowy wedtug swojej najlepszej
wiedzy, rzetelnie i z zachowaniem najwyziszej starannosci, zgodnie z zaftozeniami
opisanymi w Zatgcznikach do Umowy. Wykonawca oswiadcza, ze posiada odpowiednie
doswiadczenie w Swiadczeniu ustug bedacych przedmiotem niniejszej Umowy, dysponuje
odpowiednig infrastrukturg techniczng, narzedziami, wiedzg, umiejetnosciami, a takze
wykwalifikowanym personelem. Ustugi wymagajgce posiadania kwalifikacji zgodnych
z zatgcznikiem nr 1, beda realizowane tylko przez osoby posiadajgce takie kwalifikacje.
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2. Do obowigzkéw Wykonawcy w ramach realizacji przedmiotu niniejszej umowy nalezy:

1)

2)

3)

4)

5)

6)

monitorowanie Urzadzen oraz Systeméw w zakresie informacji o stanie pracy
(czy wspotpracuje z urzadzeniami sasiednimi, czy utylizacja potgczen osiggneta
100%, czy wszystkie integracje i uruchomione funkcjonalnosci dziatajg
prawidtowo);
diagnozowanie awarii na podstawie monitorowania stanu Urzadzen oraz
Systemow:
a) informowanie Zamawiajgcego o wykrytych problemach,
b) reagowanie na awarie urzgdzen brzegowych na styku z urzgdzeniami obcymi:
e zgtoszenie do ISP (Internet Service Provider — dostawcy ustug
internetowych),
® usuniecie awarii,
c) reagowanie na awarie wewnatrz sieci teleinformatycznej Zamawiajgcego:
e wspotpraca z Biurem Informatyki i Ochrony,
e propozycja rozwigzania problemu (z uwzglednieniem obowigzujacej
gwarancji/wsparcia serwisowego danego rozwigzania),
e usuniecie awarii zgodnie z przyjetym SLA,
d) reagowanie na zdiagnozowane awarie Urzgdzen i Systemow:
e wdrozenie rozwigzania zastepczego (z wykorzystaniem dostepnych
zasobow sprzetowych),
e przeprowadzenie procesu wymiany lub naprawy (w przypadku aktualnego
wsparcia producenta dla danego sprzetu),
e skonfigurowanie i wdrozenie do eksploatacji;
proponowanie nowych rozwigzan topologicznych i funkcjonalnych (na podstawie
przeprowadzonego rozeznania  zasobdéw  sprzetowych  Zamawiajgcego,
wykorzystywanych urzadzen) raz na kwartat w formie edytowalnego dokumentu
elektronicznego zawierajacego:
a) plan perspektywiczny (w horyzoncie czasowym jednego roku),
b) modyfikacje bezinwestycyjne wynikajgce z dobrych praktyk (raz na kwartat),
c) plan dotyczacy stosowania rozwigzan funkcjonalnych  zwigzanych
z bezpieczenstwem teleinformatycznym,
d) rekomendowanie nowego sprzetu (w przypadku realizacji okreslonego planu
perspektywicznego).
w przypadku zmiany lub pojawienia sie nowego ISP opracowanie i wdrozenie
nowego rozwigzania dla urzedowych sieci komputerowych;
w przypadku uruchomienia serwiséw zwigzanych z bezpieczenstwem
teleinformatycznym Zamawiajgcego aktywne monitorowanie stanu
bezpieczenstwa (szczegdlnie na styku z Internetem);
dokumentowanie dziatan zgodnie z nastepujgcymi zasadami:
a) pliki z konfiguracjg wszystkich Urzadzen i Systemow przechowywane
we wskazanym przez Zamawiajgcego repozytorium,
b) zdeponowanie (i w przypadku zmian uaktualnianie) wszystkich uzywanych
poswiadczed do wszystkich Urzadzen iSysteméw w Biurze Informatyki
i Ochrony na pismie (dostarczone osobiscie),
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c) aktualizowanie oprogramowania i konfiguracji Urzadzen i Systemoéw
po modyfikacjach,

d) raportowanie wszystkich dziatan na rzecz Zamawiajgcego (w czytelnej formie)
oraz dostarczanie miesiecznych raportow o zrealizowanych dziataniach;

7) utrzymanie statej wysokiej jakos$ci i sprawnosci dziatania Urzadzen i Systeméw
Zamawiajgcego, z tym, ze zakup potrzebnych elementédw infrastruktury
teleinformatycznej realizuje Zamawiajacy na podstawie oddzielnego zamdwienia
i zgodnie z procedurami obowigzujgcymi w Urzedzie.

8) wyznaczanie osoby lub oséb odpowiedzialnych za odbieranie zgtoszen ze strony
Wykonawcy i niezwtocznego, nie pdziniej niz w terminach okreslonych
w Zatgczniku nr 2, reagowania na zgtoszenia;

9) udostepnianie Zamawiajagcemu wszelkich informacji technicznych dotyczacych
budowy i funkcjonowania Urzadzen i Systemdéw Zamawiajgcego w szczegdlnosci:
a) przyczyn powstania jakichkolwiek btedéw i nieprawidtowosci,

b) zasad budowy i funkcjonowania Urzadzen i Systeméw oraz relacji
zachodzacych pomiedzy elementami infrastruktury teleinformatycznej,

c) dokumentowania wszelkich zmian w budowie ifunkcjonowaniu Urzadzen
i Systemow niezwtocznie po wprowadzeniu takich zmian,

d) statego dokumentowania zadan wykonanych przez Wykonawce,

e) przestrzegania parametréw SLA wskazanych w Zatgczniku nr 2;

3. Wykonawca bedzie $wiadczyt Ustugi samodzielnie. Swiadczenie ustug za pomoca
podwykonawcéw wymaga pisemnej zgody Zamawiajgcego. Za dziatanie i zaniechanie
podwykonawcy Wykonawca odpowiada jak za dziatanie i zaniechanie wtasne. Postuzenie
sie podwykonawcg nie powoduje powstania solidarnej odpowiedzialnosci
Zamawiajgcego i Wykonawcy za zobowigzania finansowe Wykonawcy wobec
podwykonawcy. Wykonawca oswiadcza, ze posiada prawo do oferowania, sprzedazy
i Swiadczenia ustug serwisowych Extreme Networks PartnerWorks dla posiadanych przez
Zamawiajgcego:

1) przetgcznikéw sieciowych,

2) Systemu zarzadzania siecig (NMS),

3) Systemu kontroli dostepu do sieci (NAC),

4) Kontrolera sieci bezprzewodowej WLAN wraz z punktami dostepowymi;

4. W ramach $wiadczenia ustug Wykonawca zaktualizuje w przeciggu nie dtuzej niz miesigca
od momentu podpisania umowy i przedstawi Zamawiajgcemu w formie edytowalnej
graficzny i opisowy plan sieci teleinformatycznej Zamawiajgcego oraz bedzie prowadzit
dokumentacje Urzgdzen i Systemdw Zamawiajgcego zawierajgcg w szczegdlnosci:

1) dokumentacje techniczng Urzadzen i Systemow (obejmujgcg jego wszystkie
komponenty), zawierajaca:

a) projekt techniczny oraz catosé¢ wiedzy potrzebnej do jego dalszego rozwijania
(wdrazanie najlepszych praktyk, rekomendowanie rozwigzan),
b) dokumentacje dla Administratorow Urzgdzen i Systemow,
c) procedury eksploatacyjne, w szczegdlnosci:
e procedury dotyczgce administrowania Urzgdzeniami i Systemami,
e procedury dotyczace zapewnienia bezpieczeristwa Urzgdzen i Systemow,
e procedury instalacyjne,
13



e procedury tworzenia kopii bezpieczenstwa Urzadzen i Systemdéw oraz
procedury odtwarzania funkcjonalnosci Urzadzen i Systemow w przypadku
awarii, o ktédrych mowa w zatgczniku nr 1 pkt 1

e wszelkie procedury niezbedne do utrzymania wszystkich komponentéw
Urzadzen i Systemow,

2) analize ryzyka wraz z oceng biezgcej kondycji utrzymywanego Srodowiska
na podstawie Kluczowych wskaznikow efektywnosci (KPI — Key Performance
Indicators — kluczowe wskazniki efektywnosci) tj.:

a) dostepnos¢ (Av) wyznaczang jako stosunek czasu niedostepnosci danego

Urzadzenia/Systemu do catego analizowanego przedziatu czasu,

b) $redni czas miedzy awariami (MTBF) wyznaczany jako $rednig czasu miedzy
nastepujgcymi po sobie awariami danego Urzgdzenia/Systemu,

c) sredni czas naprawy (MTR) wyznaczany jako sredni czas od przyjecia
zgtoszenia awarii do czasu jej usuniecia.

5. Realizujac przedmiot umowy, Wykonawca bedzie przestrzegat nastepujacych wymagan
dotyczacych dokumentac;ji:

1) dokumentacja musi zosta¢ sporzadzona w jezyku polskim, zgodnie z ogdlnie
przyjetymi zasadami tworzenia dokumentacji systemow informatycznych;

2) dokumentacja bedzie podlegata akceptacji przez Zamawiajgcego;

3) dokumentacja zostanie dostarczona w formie elektronicznej w formacie
umozliwiajgcym jej edycje oraz (na zgdanie Zamawiajgcego) w formie papierowej;

4) dokumentacja bedzie dostarczana i aktualizowana raz w miesigcu i przesytana
z Protokotem odbioru z naniesionymi zmianami dotyczgcymi modyfikacji
Urzadzen iSystemow (zatgczane bedg wszystkie elementy dotyczgce zmian
dokonanych w infrastrukturze teleinformatycznej).

6. Wykonawca ma prawo czasowego wytgczenia Urzgdzen i Systemow z eksploatacji, w celu
przeprowadzenia testéw lub innych niezbednych prac, zwigzanych zrealizacjg
przedmiotu zamodwienia, w szczegdlnosci w sytuacji podejrzenia naruszenia
bezpieczenstwa systemu informatycznego. Wykonawca, w przypadku koniecznosci
wytaczenia urzadzen z eksploatacji bedzie przeprowadzat swoje czynnosci poza
regulaminowymi godzinami pracy Zamawiajgcego, z wytaczeniem sytuacji, w ktérych
niezbedna bedzie jego niezwfoczna interwencja. W przypadku, gdy przeprowadzenie
wyzej wymienionych prac moze spowodowaé przerwy w korzystaniu z ustug przez
Zamawiajgcego wowczas jeston o tym informowany zminimum 7 dniowym
wyprzedzeniem.

7. Wykonawca bedzie swiadczyt konsultacje dla Zamawiajgcego w nastepujgcym zakresie:

1) faczna pula 96 godzin konsultacji technicznych s$wiadczonych w siedzibie
Zamawiajgcego rozliczanych kwartalnie (24 godziny / kwartat);

2) w przypadku, gdy w trakcie wykonywania zamodwienia bedzie potrzebna
Zamawiajgcemu pomoc w zakresie szczegétow zwigzanych z jego funkcjami lub
warunkami technicznymi Wykonawca zobowigzuje sie niezwtocznie udzieli¢
Zamawiajgcemu wszelkiej niezbednej pomocy w formie ustnych lub pisemnych
konsultacji lub poprzez udostepnienie niezbednych materiatéw, danych lub
informacji.
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8. Wykonawca jest zobowigzany do przeprowadzenia w terminie do trzech miesiecy
od momentu podpisania umowy tygodniowego szkolenia technicznego dla co najmniej
czterech administratorow na dwéch stanowiskach laboratoryjnych, z zakresu
posiadanych przez Zamawiajgcego Urzadzen i Systemow:

1) Systemu zarzadzania siecig (NMS);

2) Systemu kontroli dostepu do sieci (NAC);

3) Kontrolera sieci bezprzewodowej WLAN wraz z punktami dostepowymi;

4) Przefacznikdw sieciowych i urzadzen brzegowych.

9. Szkolenie musi zostaé przeprowadzone przez osobe/osoby posiadajgcg stosowne
kwalifikacje w przedmiotowym zakresie. Wykonawca zobowigzany jest do dostarczenia
materiatdw szkoleniowych przygotowanych w jezyku polskim oraz przygotowania
laboratorium stacjonarnego lub zdalnego (sprzet i oprogramowanie w uzgodnieniu
z Zamawiajgcym).

§3
Obowigzki Zamawiajgcego

Do obowigzkéw Zamawiajgcego w ramach realizacji przedmiotu niniejszej umowy nalezy:

1) stworzenie Zespotu projektowego sktadajgcego sie z  pracownikéw
Zamawiajgcego majacych wiedze i uprawnienia do przekazywania niezbednych
informacji do realizacji przedmiotu zamdwienia,

2) umozliwienie skutecznego kontaktu i udzielania niezbednych informacji
technicznych iorganizacyjnych uzyskanych od oséb i firm dotychczas
Swiadczacych ustugi,

3) udostepnienie innych informacji niezbednych do realizacji przedmiotu
zamowienia,

4) udostepnienie pomieszczen w godzinach uzgodnionych z przedstawicielem
Wykonawcy w celu naprawy lub realizacji zadan,

5) dokonywanie uzgodnionych z Wykonawcg zmian, zaréwno sprzetowych
jak i programowych w Systemie produkcyjnym w zakresie dotyczagcym przedmiotu
umowy,

6) przestrzeganie uzgodnionych przez Strony procedur dotyczacych archiwizacji
oraz bezpieczenstwa logicznego i fizycznego, ktére to procedury zostang ustalone
w trakcie realizacji zaméwienia,

7) informowanie Wykonawcy, z odpowiednim wyprzedzeniem, o zamiarze
wprowadzenia zmian organizacyjnych, technologicznych, kadrowych lub innych
zmian w Urzedzie moggacych mieé istotny wptyw na przebieg i wyniki prac
zwigzanych z realizacjg ktdregokolwiek z etapdw prac Wykonawcy.

§4
Zasady wspotpracy
1. Zamawiajacy zobowigzuje sie zapewni¢ pomoc Wykonawcy i wspétdziataé z nim w celu
zapewnienia odpowiednich warunkow technicznych i organizacyjnych niezbednych do
wykonania przez Wykonawce Ustugi bedgcej przedmiotem niniejszego zamdwienia.
2. Zamawiajgcy nie nadaje praw dostepu Wykonawcy do dyskéw sieciowych
Zamawiajgcego oraz do baz danych - systeméw informatycznych Zamawiajgcego
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niezwigzanych z przedmiotem umowy ani nie nadaje uprawnien do zdalnego przejecia
stacji roboczej.

Ustuga moze by¢ $wiadczona odpowiednio przez telefon, za pomocg zdalnego dostepu
przez sie¢ teleinformatyczng lub osobiscie przez oddelegowanego przedstawiciela
Wykonawcy zgodnie z zasadami uwierzytelniania obowigzujgcymi u Zamawiajgcego.
Zamawiajgcy zobowigzany jest umozliwic Wykonawcy wymagany do realizacji
zamowienia dostep do elementow infrastruktury teleinformatycznej na zasadach
zgodnych z regutami bezpieczenstwa. Odmowa udzielenia dostepu zdalnego zwalnia
Wykonawce z dotrzymania SLA dla Urzadzen i Systeméw dla ktdrego odmdwiono
dostepu.

Jezeli Urzadzenie lub System bedacy przedmiotem Ustugi nie umozliwia z powodow
technicznych dotrzymania zapisanych w umowie warunkéw SLA okreslonych
w Zatgczniku nr 2 lub staje sie nieadekwatny do skali dziatania i potrzeb Zamawiajgcego
Wykonawca ma obowigzek wskazaé takg nieprawidtowos¢ oraz zaproponowaé mozliwe
rozwigzania takie jak np. rozbudowa lub przebudowa srodowiska bedgcego przedmiotem
Ustug oraz moze przedstawi¢ oferte na dostawe odpowiednich produktéw i realizacje
zwigzanych z nig ustug. Zamawiajgcy moze taka oferte przyjaé lub zakupi¢ zalecane
produkty i ustugi u innych dostawcow.

W przypadku realizacji prac dodatkowych wtasnymi sitami Zamawiajgcego Zamawiajacy
konsultuje pisemnie planowane prace z Wykonawcg przed przystgpieniem do ich
realizacji i oSwiadcza, ze ponosi petng odpowiedzialno$¢ za poprawnos¢ ich wykonania.
Wprowadzanie przez Zamawiajgcego nieautoryzowanych przez Wykonawce zmian
w konfiguracji Urzadzed iSystemdéw objetych Ustugg zwalnia Wykonawce
z odpowiedzialnosci za nieprawidiowe dziatanie Urzadzen iSystemdéw spowodowane
tymi zmianami w czesci, w ktérej zmiany majg wptyw. W przypadku, gdy
nieautoryzowane lub niepoprawne wykonanie przez Zamawiajgcego prace spowodujg
nieprawidtowosci w dziataniu Urzadzen i Systeméw objetej Ustugg Wykonawca
w uzgodnieniu z Zamawiajagcym wypracujg plan naprawczy uwzgledniajgcy zakres prac,
czas ich realizacji oraz koszty dziatan oraz wspdlnie ustalg zasady ponoszenia przez
Zamawiajgcego dodatkowych kosztéw naprawy.

Zmiana liczebnosci infrastruktury wymaga aneksu do Umowy z zastrzezeniem, ze zmiana
liczebnosci infrastruktury w zakresie $15% w stosunku do pierwotnie przewidzianej
w Zatgczniku Nr 1 do umowy liczby 50 urzadzen sieciowych nie powoduje zmiany
wynagrodzenia Wykonawcy, okreslonego § 8 ust. 1 umowy. Zmiana liczebnosci
infrastruktury zostanie kazdorazowo potwierdzona przez osoby wskazane w § 15 ust. 1.
W przypadku zwiekszenia liczebnosci infrastruktury powyzej progu +15% w stosunku do
pierwotnie przewidzianej liczby kwota okres$lona w § 8 ust. 1 zostanie odpowiednio
zmieniona. Zmiana kwoty wymaga aneksu do Umowy.

Zamawiajgcy kazdorazowo powiadomi Wykonawce o zmianie oséb upowaznionych przez
Zamawiajgcego do zgtaszania i potwierdzania Awarii i Wad, wskazanych w Zatgczniku
nr 3. Zmiana osob nie wymaga aneksu do Umowy.

Strony zobowigzujg sie wzajemnie do informowania z odpowiednim wyprzedzeniem
o ograniczeniach dostepu do aplikacji i ustug spowodowanych w szczegdlnosci
koniecznoscia  przeprowadzenia niezbednych zmian, napraw lub czynnosci
wdrozeniowych.
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10.

11.

12.

13.

14.

15.

16.

Wykonawca zobowigzuje sie do dokumentowania w uzgodniony przez Strony sposob
wszelkich zmian w budowie i funkcjonowaniu Systemu Zamawiajgcego.

Wykonawca zobowigzuje sie do udokumentowania catosci zadan wykonanych przez
Wykonawce po ich zakonczeniu, a nastepnie przekazaniu catej dokumentacji
Zamawiajgcego w tym informacji o sposobie realizacji danego zadania w Systemie obstugi
Zgtoszen.

Wykonawca zobowigzuje sie do wspodfpracy z innymi podmiotami wskazanymi
przez Zamawiajgcego w zakresie, w jakim jest to niezbedne do realizacji zadan, o ktérych
mowa Ww§ 2, zgodnie z procedurami przekazanymi przez Zamawiajgcego
i zaakceptowanymi przez Wykonawce.

W przypadku, gdy w trakcie wykonywania Umowy niezbedna lub zalecana bedzie pomoc
Zamawiajgcego w zakresie szczegdtow zwigzanych z jego funkcjami lub warunkami
technicznymi, Zamawiajgcy zobowigzuje sie niezwtocznie udzieli¢ Wykonawcy wszelkiej
niezbednej pomocy w formie ustnych lub pisemnych konsultacji lub poprzez
udostepnienie niezbednych materiatow, danych lub informacji.

Osobami wyznaczonymi do realizacji umowy/swiadczenia ustugi ze strony Wykonawcy

sq:

2) s
Kazda z osob wymieniona w ust. 13 zobowigzana jest do zachowania w poufnosci
informacji zwigzanych w wykonywaniem Umowy zgodnie z zapisami § 6.
Wskazane przez Wykonawce osoby w ust. 13 muszg biegle porozumiewa¢ sie jezykiem
polskim w mowie i pisSmie.
Wykonawca moze dokonac¢ zmiany oséb wymienionych w ust. 13, tylko po pisemnym
poinformowaniu Zamawiajgcego o zamiarze zmiany osOb i przedstawieniu nowego
wykazu osob, dokumentéw potwierdzajgcych kwalifikacje (certyfikaty iinformacja
o doswiadczeniu).
§5
Informacje chronione
Zamawiajgcy przekazuje Wykonawcy informacje chronione w zakresie infrastruktury
informatycznej Zamawiajgcego.
Informacje chronione w wersji papierowej zabezpieczone w kopercie lub teczce aktowe;j
sg przekazywane osobiscie przez osoby do kontaktu ze strony Zamawiajgcego
i Wykonawcy. Informacje chronione w wersji elektronicznej przekazuje sie stosujac
szyfrowanie danych lub inne metody zapewniajgce bezpieczeristwo danych.
Jezeli jest to niezbedne do realizacji umowy Zamawiajgcy udostepnia w bezpieczny
sposOb korzystanie z infrastruktury informatycznej Zamawiajgcego tylko w zakresie
niezbednym do realizacji umowy i na czas jej obowigzywania.
Naruszenie bezpieczenstwa informacji (incydent), np. nieuprawnione ujawnienie
informacji chronionych moze spowodowaé odpowiedzialno$¢ odszkodowawczg
Wykonawcy wzgledem Zamawiajgcego. Wykonawca informuje osoby do kontaktu
Zamawiajgcego o wystgpieniu incydentu i przedstawia podjete dziatania naprawcze.
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5. Jezeli jest to niezbedne do realizacji umowy stosuje sie zasady przebywania w budynkach
Zamawiajgcego wynikajgce z wewnetrznego aktu prawnego Zamawiajgcego.

6. Wykonawca zobowigzany jest zabezpieczaé przekazane przez Zamawiajgcego informacje
chronione stosujgc odpowiednie zabezpieczenia co najmniej takie jakie wynikajg z zasad
ogdlnych zapisanych w Polityce Bezpieczenstwa Informacji w UOKiK dostepnej pod
linkiem https://dziennikurzedowy.uokik.gov.pl/legalact/2021/3/

§6
Klauzula poufnosci

1. Informacje chronione, niezaleznie od formy ich utrwalenia lub przekazania sg
to informacje Zamawiajgcego, ktdre zostaty przekazane Wykonawcy w zwigzku
z realizacjg przedmiotu umowy, oznaczone przez Zamawiajgcego jako chronione
lub w inny sposéb zakomunikowane Wykonawcy, ze sg chronione. Informacjami
chronionymi nie sg informacje, ktére Zamawiajgcy jest zobowigzany ujawni¢ na mocy
obowigzujgcych przepiséw. W razie watpliwosci, czy okreslona informacja stanowi
informacje chroniong Wykonawca zobowigzany jest zwrdci¢ sie do Zamawiajgcego
o wyjasnienie takiej watpliwosci.

2. Wykonawca zobowiazuje sie:

1) nie ujawnia¢ informacji chronionych innym podmiotom bez zgody
Zamawiajgcego udzielonej na piSmie pod rygorem niewaznosci,

2)  wykorzystywac informacje chronione jedynie do potrzeb realizacji umowy,

3)  nie powiela¢ informacji chronionych w zakresie szerszym, niz jest to potrzebne
dla realizacji umowy,

4)  zabezpieczy¢ otrzymane informacje poufne przed dostepem o0sob
nieuprawnionych w stopniu niezbednym do zachowania ich poufnego
charakteru.

3.  Wykonawca moze jezeli jest to potrzebne do realizacji umowy, udostepnié¢ informacje
chronione personelowi Wykonawcy i podwykonawcy Wykonawcy pod warunkiem,
ze korzystanie z informacji chronionych nie wychodzi poza zakres zwigzany z umowa.
Wykonawca zobowigzuje swdj personel i podwykonawcéw do przestrzegania zasad
poufnosci. Wykonawca jest odpowiedzialny za naruszenia poufnosci spowodowane
przez takie osoby ipodmioty. Zamawiajagcy ma prawo zgdaé¢ dokumentéw
potwierdzajgcych zobowigzanie personelu i podwykonawcéw do zachowania
poufnosci.

4. W przypadku rozwigzania umowy lub jej wygasniecia Wykonawca zobowigzuje
sie do niezwtocznego zwrotu materiatdw zawierajgcych informacje chronione,
a informacje chronione w wersji elektronicznej jest zobowigzany usung¢ ze swoich
zasobdw iinformatycznych nosnikdw danych. Ten sam obowigzek bedzie cigzyt na
osobach i podmiotach o ktérych mowa w ust. 3.

5. Zamawiajgcy moze zadaé¢ oswiadczenia Wykonawcy o usunieciu informacji
chronionych.

6. Obowigzek zachowania poufnosci przez Wykonawce obowigzuje takze po wygasnieciu

umowy
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§7
Konflikt intereséw
Wykonawca podejmie wszelkie racjonalnie uzasadnione $rodki w celu zapobiezenia
powstaniu jakiegokolwiek ryzyka konfliktu intereséw, ktéore mogtyby wptynac
na bezstronne i obiektywne realizowanie zadan wynikajgcych z niniejszej umowy.
Konflikt intereséow, o ktérym mowa w ust. 1 powstaje w szczegdlnosci w przypadku
pozostawania przez Wykonawce lub osoby reprezentujgce Wykonawce w zwigzku
matzenskim lub nieformalnym zwigzku partnerskim/wspdlnym pozyciu albo w stosunku
pokrewienstwa lub powinowactwa w linii prostej, pokrewienstwa lub powinowactwa
w linii bocznej do drugiego stopnia lub zwigzania z tytutu przysposobienia, opieki,
kurateli z osobami wykonujgcymi prace na rzecz Zamawiajgcego na podstawie stosunku
pracy lub umowy cywilnoprawne, takze w przypadku ustania powyzszych powigzan liczac
dwa lata wstecz od daty zawarcia umowy, jak i w przypadku istnienia jakichkolwiek
wspolnych interesow pomiedzy Wykonawcg a ww. osobami.
O wszelkich sytuacjach stanowigcych lub moggcych prowadzi¢ do konfliktu intereséw
Wykonawca niezwtocznie zawiadomi na piSmie Zamawiajgcego. W takiej sytuacji Strony
podejmag wszelkie srodki konieczne do usuniecia konfliktu intereséw, w szczegdélnosci
srodki wskazane przez Zamawiajgcego.
§8

Wynagrodzenie i warunki ptatnosci
Wykonawcy z tytutu swiadczenia Ustug, o ktédrych mowa w §1 i § 2 umowy przystuguje
miesieczne ryczattowe wynagrodzenie w kwocie ...ccceeuun... zt brutto (stownie ztotych:
...................... 00/100), z zastrzezeniem ust. 2 niniejszego paragrafu.
W przypadku, gdy okres realizacji umowy nie obejmuje petnego miesigca ze wzgledu
na rozpoczecie realizacji przedmiotu umowy albo rozwigzanie umowy w trakcie miesigca
kalendarzowego, wynagrodzenie nalezne Wykonawcy zostanie ustalone proporcjonalnie
do liczby dni $wiadczenia przedmiotu umowy przez Wykonawce w stosunku do
catkowitej liczby dni w rozliczanym miesigcu kalendarzowym.
Wynagrodzenie, o ktdrym mowa w ust. 1 bedzie ptatne w terminie do 21 dni od dnia
doreczenia Zamawiajagcemu prawidiowo wystawionej faktury VAT przelewem
na rachunek bankowy wskazany na fakturze VAT.
Maksymalne wynagrodzenie za $wiadczenie ustug w catym okresie obowigzywania

umowy nie przekroczy kwoty ................... zt netto (stownie ztotych: ...................... 00/100),
podatek VAT w stawce 23 %, co facznie daje KWOte .....ceievesersensennens brutto (stownie
ztotych: .. 00/100)

Wynagrodzenie, o ktorym mowa w ust. 4 obejmuje wszystkie koszty jakie powstang
w zwigzku z wykonaniem umowy. Wykonawcy nie przystuguje zwrot od Zamawiajgcego
za jakiekolwiek dodatkowe koszty, opfaty i podatki poniesione przez Wykonawce
w zwigzku z realizacjg przedmiotu umowy.

W przypadku opdznienia zaptaty wynagrodzenia przez Zamawiajgcego, Wykonawca ma
prawo zgdac zaptaty odsetek ustawowych obliczonych od brakujgcej kwoty.

Podstawg wystawienia faktury VAT jest podpisany przez obie Strony protokét odbioru
za wykonywanie ustug w danym miesigcu, ktérego wzér stanowi Zatgcznik nr 4 do
Umowy.

Wykonawca oswiadcza, ze doreczy fakture:
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9.

10.
11.

1) w formie papierowej wraz z wymaganymi zatgcznikami na adres: 00 — 950 Warszawa,
pl. Powstancéw Warszawy 1, Kancelaria pokdj nr 1.6 (CKS). Na fakturze oraz
na kopercie przekazanej bezposrednio do siedziby Zamawiajgcego w Warszawie
nalezy dodatkowo dopisa¢: ,,Biuro Informatyki i Ochrony”

lub
2) w formie elektronicznej wraz z wymaganymi zatgcznikami na adres:
faktury@uokik.gov.pl, z = adresu: .. Na fakturze

przekazanej do Zamawiajgcego nalezy dodatkowo dopisa¢: ,Biuro Informatyki

i Ochrony” lub
3) w formie ustrukturyzowanych faktur elektronicznych wraz z wymaganymi

zatgcznikami pod warunkiem przestania na adres PEF: .......cccoeeevccvevennnnns *
*strony przed zawarciem umowy ustala sposob dostarczenia faktur do zamawiajgcego
W przypadku korzystania przez wykonawce z PEF, Wykonawca jest zobowigzany
do zawierania w ustrukturyzowanej fakturze elektronicznej elementéw wymaganych
ustawg z dnia 11 marca 2004 r. o podatku od towardéw i ustug oraz dodatkowo podac
informacje dotyczgcy odbiorcy ptatnosci oraz wskaza¢ umowe zamdwienia publicznego,
ktdérego faktura dotyczy.
W przypadku zmiany formy doreczenia faktury w stosunku do tresci ust. 8, Wykonawca
zobowigzuje sie do powiadomienia przedstawiciela Zamawiajgcego (przestanej pisemnie
lub e-mailem), o ktdrym mowa w § 15 ust. 1 w terminie co najmniej 7 dni przed
doreczeniem faktury.
Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.
W przypadku faktury wystawionej niezgodnie z obowigzujacymi przepisami
lub postanowieniami umowy, zapfata wynagrodzenia nastgpi dopiero po otrzymania
przez Zamawiajgcego prawidtowo wystawionej faktury lub faktury korygujacej,
tym samym termin pfatnosci zostanie przesuniety odpowiednio. Z tego tytutu
Wykonawcy nie przystugujg roszczenia z tytutu niedotrzymania terminu pfatnosci,
o ktérym mowa w ust. 3.

§9
Biafa lista

Zamawiajgcy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik
podatku odtowaréw i ustug dokona pfatnosci wynagrodzenia z zastosowaniem
mechanizmu podzielonej ptatnosci, to jest w sposéb wskazany w art. 108a ust. 2 ustawy
z dnia 11 marca 2004 r. o podatku od towardéw i ustug.
Zaptata wynagrodzenia Wykonawcy bedzie dokonywana w walucie polskiej i wszystkie
ptatnosci bedg dokonywane w tej walucie.
Wykonawca o$wiadcza, ze:
1) jest podatnikiem podatku vat.
2) wiasciwym dla niego urzedem skarbowym jest ......cccccevvvcvennnnn.
Wykonawca oswiadcza, ze wskazany na fakturze, o ktérej mowa w § 8 ust. 3 numer
rachunku zostat ujawniony w wykazie podmiotéw zarejestrowanych jako podatnicy VAT,
niezarejestrowanych oraz wykreslonych i przywréconych do rejestru VAT prowadzonym
przez Szefa Krajowej Administracji Skarbowej (dalej: ,Biata lista”) oraz, ze numer
rachunku bankowego wskazany we wszystkich fakturach, ktére bedg wystawione w jego
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imieniu, jest rachunkiem, dla ktérego zgodnie z Rozdziatem 3a ustawy z dnia 29 sierpnia
1997 r. — Prawo Bankowe prowadzony jest rachunek VAT.

5. W razie rozbieznosci miedzy rachunkiem wskazanym na fakturze, a rachunkiem
wskazanym na ,,Biatej liScie” Zamawiajgcy uprawniony jest do uregulowania ptatnosci na
rachunek wskazany na ,Biatej liscie”, jako rachunek Wykonawcy. Zaptata na rachunek
wskazany na ,Biatej liscie”, jako rachunek Wykonawcy, skutkuje wygasnieciem
zobowigzania Zamawiajgcego wobec Wykonawcy.

6. W przypadku braku ujawnienia rachunku bankowego Wykonawcy na ,Biatej liscie”,
Zamawiajgcy bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w
fakturze, jednakze z jednoczesnym wypetnieniem obowigzkéw wynikajgcych z przepisow
prawa w tym powiadomienia organdw administracji karno-skarbowe;.

7. W razie poniesienia przez Zamawiajgcego jakichkolwiek kosztéw, w zwigzku z btednym
podaniem numeru rachunku bankowego, Wykonawca zaptaci Zamawiajgcemu
odszkodowanie w wysokosci kosztéw poniesionych przez Zamawiajgcego w zwigzku z
btednym wskazaniem numeru rachunku bankowego.

8. W przypadku, gdy Wykonawca nie jest podatnikiem podatku VAT postanowienie ust. 4-6
nie majg zastosowania.

9. Wykonawca o$wiadcza, ze posiada status mikroprzedsiebiorcy/ matego przedsiebiorcy/
$redniego przedsiebiorcy/ duzego przedsiebiorcy w rozumieniu ustawy dnia 8 marca
2013 r. o przeciwdziataniu nadmiernym opdznieniom w transakcjach handlowych
(tj. Dz. U 22023 r. poz. 1790)2

§ 10
Odpowiedzialnos¢ stron i kary umowne

1. Strony nie bedg odpowiedzialne w przypadku zaistnienia sity wyzszej u ktdrejkolwiek
z nich lub u jej podwykonawcy uniemozliwiajgcej wykonanie Umowy.

2. Strony wytaczajg odpowiedzialnos¢ Wykonawcy z tytutu utraconych korzysci.
Zamawiajgcy moze obcigzy¢ Wykonawce karami umownymi w przypadku przekroczenia
ustalonych czaséw swiadczenia ustug okreslonych w Zatgczniku nr 1 i 2 do Umowy:

1) dla priorytetu PW (Priorytet wysoki) w wysokosci 200 zt brutto za kazda
rozpoczety godzine roboczg zwtoki w realizacji lub obejscia,

2) dla priorytetu PN (Priorytet normalny) w wysokosci 100 zt brutto za kazdy
rozpoczety dzien roboczy zwtoki w realizacji lub obejscia.

4. Kary umowne bedg naliczane po zakonhczeniu miesiecznego okresu rozliczeniowego
i uwzgledniane w protokole odbioru.

5. W razie naruszenia przez Wykonawce postanowien dotyczacych klauzuli poufnosci,
o ktérej mowa w § 6 tj. ujawnienie, udostepnienie lub upublicznienie w czesci lub
w catosci, Wykonawca zaptaci kare umowng w wysokosci 4 000,00 zt za kazdy przypadek
naruszenia.

6. W razie niewykonania lub nienalezytego wykonania przedmiotu umowy Wykonawca

2 (*Mikroprzedsiebiorstwo: przedsiebiorstwo, ktére zatrudnia mniej niz 10 oséb i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 2 milionéw EUR.

Mate przedsiebiorstwo: przedsiebiorstwo, ktdre zatrudnia mniej niz 50 osob i ktérego roczny obrét lub roczna suma
bilansowa nie przekracza 10 milionéw EUR.

Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sa mikroprzedsiebiorstwami ani matymi przedsiebiorstwami ktére
zatrudniajg mniej niz 250 os6b i ktérych roczny obrét nie przekracza 50 milionéw EUR lub roczna suma bilansowa nie
przekracza 43 milionéw EUR).
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10.

11.

12.

13.

zaptaci Zamawiajgcemu kare umowng w wysokosci 10 % wartosci wynagrodzenia brutto
okreslonego w § 8 ust. 4 umowy.
W przypadku wypowiedzenia umowy przez Zamawiajgcego z przyczyn lezgcych po
stronie Wykonawcy, Zamawiajgcemu przystuguje prawo do obcigzenia Wykonawcy karg
umowng w wysokosci 20% wynagrodzenia, o ktérym mowa w § 8 ust. 4 Umowy.
taczna maksymalna wysokos$¢ kar umownych wynosi 25 % wynagrodzenia umownego
brutto, o ktérym mowa w § 8 ust. 4.
Zamawiajgcy  zastrzega sobie prawo do odszkodowania  uzupetniajgcego
przewyzszajgcego wysokos¢ kar umownych na zasadach ogdélnych wynikajgcych
z Kodeksu cywilnego.
Strony uzgadniajg, ze w razie naliczenia przez Zamawiajgcego kar umownych,
Zamawiajgcy wystawi stosowng note obcigzeniowg oraz potraci z Wynagrodzenia kwote
stanowigca réwnowartos$¢ tych kar, i tak pomniejszone Wynagrodzenie wyptaci
Wykonawcy.
Wykonawca oswiadcza, ze wyraza zgode na potrgcenie kar umownych, o ktérych mowa
w ust. 10, przez Zamawiajgcego z naleznego mu wynagrodzenia w rozumieniu art. 498 i
499 kc. Jednocze$nie Wykonawca o$wiadcza, ze powyzisze nie zostato ztozone pod
wpltywem btedu, ani nie jest obarczone inng wadg oswiadczenia woli, skutkujgca jego
niewaznoscia
W przypadku, gdy Zamawiajgcy nie ma mozliwosci potrgcenia kar umownych
z wynagrodzenia Wykonawcy, o ktérym mowa w § 8 ust. 4 Umowy, Wykonawca na
podstawie wystawionej noty obcigzeniowej zaptaci kare na wskazany rachunek bankowy
w terminie 7 dni od daty jej otrzymania.
Naliczenie kar umownych nie zwalnia Wykonawcy ze zobowigzan wynikajgcych
Z umowy.
§11

Ochrona informac;ji
Wykonawca jest odpowiedzialny za bezpieczestwo wtasnego systemu informatycznego,
ktdrym postuguje sie w ramach realizacji przedmiotu umowy.
Wykonawca zobowigzuje sie do nieudostepniania i nieprzekazywania danych, w tym
danych osobowych osobom trzecim bez uprzedniej pisemnej zgody Zamawiajgcemu. W
szczegolnosci, dotyczy to udostepniania danych innemu podmiotowi, w catosci lub w
czesci, w celu realizacji catosci lub czesci Umowy.

§ 12
Dokumentacja

Wykonawca zobowigzuje sie do opracowania i utrzymywania biezgcej dokumentacji

infrastruktury Urzadzen i systemdw Zamawiajgcego.

§13
Czas trwania umowy i jej wypowiedzenie
Umowa zostaje zawarta na czas okreslony, tj. od 1 pazdziernika 2024 r. do 30 wrze$nia
2025r.
Zamawiajgcy ma prawo do wypowiedzie¢ umowe bez zachowania okresu wypowiedzenia
w trybie natychmiastowym w przypadku nieprzestrzegania przez Wykonawce zapisow
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umowy, z zastrzezeniem, ze wypowiedzenie musi by¢ poprzedzone pisemnym
wezwaniem Wykonawcy do usuniecia naruszen.

3. W przypadku zmiany wielkosci Srodkéw finansowych przyznanych Zamawiajagcemu przez
Ministerstwo Finanséw Zamawiajgcy moze odstgpi¢ od umowy w terminie 30 dni
od powziecia wiadomosci o tych okolicznosciach. W takim przypadku Wykonawca moze
zadac jedynie wynagrodzenia naleznego z tytutu wykonania czesci umowy.

§14
Zmiany umowy

1. Strony dopuszczajg dokonywanie zmian tre$ci umowy w stosunku do oferty,
w szczegdlnosci:

1) zmiany wynagrodzenia Wykonawcy:

a) w przypadku zmiany liczebnosci elementéw infrastruktury teleinformatycznej,
o kolejne komponenty w zakresie przekraczajagcym +15% w stosunku do pierwotnie
przewidzianej liczebnosci (50 sztuk urzadzen sieciowych), miesieczne
wynagrodzenie podstawowe bedzie podnoszone o kwoty wynikajgce z iloczynu
przyrostu liczby elementéw infrastruktury i ceny jednostkowej za sztuke przyjetej
jako 1/50 wynagrodzenia miesiecznego, o ktérym mowa w § 8 ust. 1. Odpowiednio
maksymalne wynagrodzenie okreslone w §& 8 ust. 4 umowy ulegnie stosownej
zmianie;

b) w przypadku zmiany stawki podatku VAT. Zmiana bedzie odnosi¢ sie wytgcznie
do czesci przedmiotu umowy zrealizowanej, zgodnie z terminami ustalonymi
umowg, po dniu wejScia w zycie przepiséw zmieniajgcych stawke podatku od
towarow i ustug oraz wytgcznie do czesci przedmiotu Umowy, do ktorej
zastosowanie znajdzie zmiana stawki podatku od towardw i ustug.

2. Wszelkie zmiany Umowy oraz oswiadczenia o jej wypowiedzeniu wymagajg formy
pisemnej pod rygorem niewaznosci, chyba ze w tre$ci umowy dla konkretnej czynnosci
dopuszczono inng forme.

§15
Nadzér nad umowa

1. Osobami wyznaczonymi do petnienia nadzoru nad realizacja umowy i podpisania

protokotu odbioru ze strony Zamawiajgcego sa:

2. Osobami wyznaczonymi do petnienia nadzoru nad realizacjay umowy i podpisania
protokotu odbioru ze strony Wykonawcy s3:

3. Strony dopuszczajg mozliwos¢ zmiany wykazanych osdéb nadzorujgcych umowe bez
koniecznosci aneksowania umowy. Zmiana taka dla swej skutecznosci wymaga
zawiadomienia adresata, w formie jednostronnego pisemnego oswiadczenia Strony.

23



§16
Przetwarzanie danych osobowych

1. Zamawiajacy informuje, ze Administratorem danych w rozumieniu przepisow
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdin.
zm.), zwanego dalej: ,Rozporzadzeniem” jest Prezes Urzedu Ochrony Konkurencji
i  Konsumentow (pl. Powstancow Warszawy 1, 00-950 Warszawa, ePUAP:
/UOKiK/SkrytkaESP, uokik@uokik.gov.pl), zwany dalej Administratorem.

2. Administrator przetwarza dane osobowe w ramach realizacji Umowy zgodnie

z przepisami Rozporzadzenia oraz ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych (Dz. U. z 2019 r. poz. 1781).
3. Administrator wyznaczyt Inspektora Ochrony Danych (iod@uokik.gov.pl).
Jesli dane osobowe stron umowy i 0oséb wskazanych do kontaktu nie zostaty przekazane
bezposrednio Administratorowi, oznacza to, ze zostaty udostepnione Administratorowi
przez Wykonawce. W takim przypadku Administrator otrzymuje nastepujgce kategorie
danych osobowych: imie, nazwisko, funkcja/stanowisko, dane kontaktowe.
5. Dane osobowe przetwarzane sg w celu i na podstawie nastepujgcych podstaw prawnych:
a) zawarcie i realizacja umowy na podstawie art. 6 ust. 1 lit. b Rozporzgdzenia
b) podjecie obrony przed ewentualnymi roszczeniami lub dochodzenia ewentualnych
roszczen zwigzanych z umowa, jezeli powstanie spér dotyczacy ww. umowy na
podstawie art. 6 ust. 1 lit. f Rozporzadzenia

c) podejmowanie dziatan zwigzanych z ustaleniem warunkéw zawarcia umowy oraz
utatwienia komunikacji zwigzanej z wykonaniem umowy na podstawie art. 6 ust. 1 lit.
f Rozporzadzenia

d) wypetnienie obowigzku archiwizacji dokumentéw na podstawie art. 6 ust. 1 lit. ¢
Rozporzadzenia w zwigzku z art. 5 ust. 1 pkt 2 ustawy z dnia 14 lipca 1983 r.
o narodowym zasobie archiwalnym i archiwach.

6. Dane osobowe mogg by¢ udostepniane podmiotom s$wiadczgcym ustugi informatyczne,
ustugi pocztowe oraz kurierskie na rzecz Zamawiajgcego.

7. Dane osobowe bedg przechowywane przez okres 10 lat od daty zakornczenia umowy
na podstawie Instrukcji Kancelaryjnej Zamawiajgcego ustalanej zgodnie z art. art. 5 ust. 1
pkt 2 ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach.

8. Prawa przystugujgce osobie, ktérej dane przetwarzane sg w celu o ktdrym mowa w ust. 5:
a) prawo dostepu do danych i uzyskania ich kopii
b) prawo do sprostowania
c) prawo do bycia zapomnianym
d) prawo do ograniczenia przetwarzania
e) prawo do whniesienia sprzeciwu, w przypadku przetwarzania na podstawie art. 1 ust. 1

lit. f Rozporzadzenia
f) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

9. Podanie danych osobowych jest niezbedne do zawarcia umowy — jezeli dane nie zostang

podane, umowa nie bedzie mogta by¢ zawarta.
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11.

12.

Wykonawca zobowigzuje sie, w imieniu Administratora do wykonania obowigzku
informacyjnego, o ktéorym mowa w art. 14 Rozporzadzenia, wobec oséb, ktorych dane
osobowe przekaze Administratorowi w zwigzku z Umowa.

Niezaleznie od informacji, o ktorych mowa w ust. 1-9, Administrator informuje, ze tresc¢
klauzuli informacyjnej dla stron umowy i oséb wskazanych do kontaktu jest réwniez
dostepna na stronie: https://uokik.gov.pl/polityka-prywatnosci.

Administrator, w trybie art. 28 Rozporzadzenia powierza ......c.ccc....... (nazwa podmiotu)
do przetwarzania dane osobowe w zakresie i na zasadach okreslonych w odrebnej
umowie powierzenia przetwarzania danych.

§17
Wykluczenie

Wykonawca o$wiadcza, ze nie podlega wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia

13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu

agresji na Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

§18

Postanowienia koricowe
Umowe sporzadzono w formie elektronicznej i podpisano przy wykorzystaniu
kwalifikowanych podpiséw elektronicznych.
Wszelkie zmiany w tresci umowy wymagajg zawarcia aneksu pod rygorem niewaznosci
z zastrzezeniem § 15 ust. 3 oraz § 8 ust. 9 moga byé dokonywane w zakresie i formie
zgodnej z obowigzujacymi przepisami.
Strony dotozg wszelkich staran, by ewentualne spory rozstrzygna¢ polubownie.
W przypadku, gdy nie dojdg do porozumienia, spory rozstrzygane bedg przez Sad
Powszechny wtasciwy dla siedziby Zamawiajgcego.
W sprawach nieuregulowanych Umowg stosuje sie przepisy ustawy z dnia 23 kwietnia
1964 r. - Kodeks cywilny (Dz.U. z 2024 r. poz. 1061).
Wykonawca ma s$wiadomos$é, ze umowa i dane go identyfikujgce podlegaja
udostepnieniu na podstawie informacji o dostepie do informacji publicznej i stanowig
informacje publiczng w rozumieniu ustawy z dnia 6 wrzesnia 2001 r. o dostepie do
informacji publicznej (Dz. U. z 2022r. poz. 902, ze zm.).
Za date zawarcia umowy przyjmuje sie date ztozenia podpisu przez ostatnig ze Stron.
Zataczniki do Umowy stanowig jej integralna czesé.
Wykaz zatacznikéw:

Zatgcznik 1 - Opis przedmiotu zamdwienia - Opis ustug stanowigcych przedmiot zamdwienia,

liczebnos¢ elementéw infrastruktury teleinformatycznej Zamawiajacego

Zatgcznik 2 - SLA — Gwarantowany poziom swiadczonych ustug

Zatacznik 3 - Procedura zgtaszania prac, btedow, usterek, incydentdw, wnioskow o zmiane,

prac dodatkowych

Zatgcznik 4 - Wzor Protokotu odbioru

Zatgcznik Nr 5 — Umowa powierzenia przetwarzania danych osobowych

Zatacznik Nr 6 — Upowaznienie — Jozef Wacnik

Zamawiajacy Wykonawca
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Zatacznik nr 1 do umowy

(Opis przedmiotu Zamowienia tozsamy z OPZ do zapytania ofertowego)
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Poziom SLA ustugi — czasy reakcji i czasy realizacji zgtoszen

Tabela 1. Priorytety, czas reakcji i czas realizacji zgtoszen

Zatacznik Nr 2 do umowy

Czas w godz. obstugi zgtoszen

Godziny obstugi Realizacji/ Naprawy/
Priorytet z’gif)szen, (.Zzas Obejscia/Odpowiedzi
Swiadczenia Reakgji na Whioski o0 Zmiane
Ustug lub prace
dodatkowe*
) ) 2 h w godzinach
Priorytet Wysoki - PW
. . . Catodobowo 08:00-18:00
(Awaria dla Srodowisk . 8h
dukeyinych) 4 h w godzinach
rodukcyjnyc
P viny 18:01-07:59
Priorytet Normalny - PN
(Wada dla Srodowisk Poniedziatek —
produkcyjnych lub Awaria |Pigtek 8h 24 h
dla Srodowisk 08:00-18:00
nieprodukcyjnych)

W przypadkach, gdy Urzadzenie lub jakikolwiek jego komponent ulegnie uszkodzeniu czasy

realizacji/naprawy/obejscia beda zatrzymane do czasu dostarczenia urzadzenia lub

komponentu zastepczego. Czas dostarczenia urzgdzenia nie jest wliczany do SLA.

Definicje pojec ,Awaria” i ,Wada” wystepujacych w powyzszej tabeli:

Awaria — zdarzenie, w ktdrym przynajmniej jeden komponent urzadzenia/systemu ulegt

uszkodzeniu lub dziata btednie, a Zleceniodawca nie moze korzysta¢ z funkcjonalnosci

urzadzenia/systemu zgodnie z Instrukcjg Uzytkownika/Specyfikacjg Techniczna.

Wada — zdarzenie dotyczgce urzadzenia/systemu niebedgce awarig
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Zatacznik Nr 3 do umowy

Procedura zgtaszania Incydentéw (Awarii, Wad), Wnioskéw o Zmiane, prac dodatkowych

1) Wykonawca zobowigzany jest przyjmowac Zgtoszenia catodobowo.

2) Zgtoszenia beda klasyfikowane zgodnie z uzgodnionymi warunkami SLA zawartymi
w Zatgczniku nr 1.

3) Zgtoszenie bez okresdlenia Priorytetu bedzie przyjete jako zgtoszenie na poziomie
Priorytetu PN dla systemdw produkcyjnych i dla systemow nieprodukcyjnych, Wnioskdw
o0 Zmiane i prac dodatkowych, chyba ze w Zgtoszeniu zostanie podane, ze zgtaszany
Incydent to Awaria lub Wada, w takim przypadku taki Incydent bedzie miat zawsze
przypisany Priorytet PW (Awaria) lub PN (Wada).

4) Zgtoszenia Incydentu o Priorytecie PW (Awaria) i PN (Wada) odbywa sie poprzez wystanie
przez Zamawiajgcego e-maila na adres .................. , przy czym Zgtaszajacy powinien
potwierdzi¢ takie Zgtoszenie Incydentu telefonicznie na numer telefonu ........ccccveeveeenee.

5) Zgtaszanie Incydentéw o priorytecie PW (Awaria) lub PN (Wada) mogg dokonywa¢d
wylgcznie Zgtaszajgcy upowaznieni przez Zamawiajgcego wymienieni w niniejszym
zatgczniku.

6) Zgtoszenie uznaje sie za dokonane, w przypadku:

a. droga e-mail — z chwilg uptywu 15 minut od momentu wystania przez Zgtaszajgcego
Zgtoszenia Incydentu do Wykonawcy drogg mailowg, pod warunkiem, iz przed
uptywem tego terminu Zgtaszajgcy nie otrzymat (drogg mailowg) wygenerowanej
automatycznie (bez udziatu Zleceniobiorcy) informacji o tym, iz tres¢ Zgtoszenia
Incydentu nie dotarfa do HelpDesk,

b. telefonicznie — z chwilg zgtoszenia telefonicznego.

7) Wykonawca zobowigzany jest do potwierdzenia Zgtaszajgcemu, przyjecia Zgtoszenia.

8) Adres e-mail oraz numery telefonéw zapisane w niniejszym zatgczniku mogg zostaé
zmienione przez Wykonawce pod warunkiem poinformowania o tym fakcie
Zamawiajgcego z wyprzedzeniem, co najmniej 3 dniowym. Zmiana taka nie stanowi
zmiany Umowy.

9) Lista oséb wymienionych ponizej moze zosta¢ zmieniona przez Zamawiajgcego pod
warunkiem poinformowania o tym fakcie Wykonawcy z wyprzedzeniem co najmniej
3 dniowym. Zmiana taka nie stanowi zmiany Umowy.

Osoby upowazinione przez Zleceniodawce do zgtaszania i potwierdzania Awarii i Wad:
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Zatacznik Nr 4 do umowy
Protokotu odbioru

sporzgdzony W dniu ......ccccceeeveceeveenreenne. 202..... r. w Warszawie
Zakres wykonania zamowienia obejmowat .........cccocvviviiiiiieice e,
Prace wykonano na podstawie umowy BF-2.022......2024 z ........ 202... r. zawartej pomiedzy

Skarbem Panstwa - Urzedem Ochrony Konkurencji i Konsumentéw

Odbioru dokonali w imieniu:

ZAMAWIQJCY = crrererieeceteectetr e ereeesrae s sr e s sre e sae e s tesssneessaeeenes

WYKONAWECA = .ottt st st st sae s annens

Zamoéwienie zostato zrealizowane bez zastrzezen: TAK / NIE*

Uwagi i wnioski oséb biorgcych udziat w odbiorze **:

Niniejszy protokét stanowi podstawe do wystawienia faktury. TAK/NIE*

Zamawiajacy Wykonawca

* nalezy skresli¢ niepotrzebne

”

**wypetnic w przypadku wskazania odpowiedzi ,nie” powyzej — nalezy wskazac
nieprawidtowosci/uwagi/wnioski wraz z terminem ich usuniecia i zastosowane kary

umowne wynikajace z zapisow umowy.
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Zatacznik Nr 5 do umowy

Umowa powierzenia przetwarzania danych osobowych
zawarta pomiedzy:

Skarbem Panstwa — Urzedem Ochrony Konkurencji i Konsumentéw reprezentowanym
przez Dyrektora Generalnego Urzedu Ochrony Konkurencji i Konsumentéw, adres:
pl. Powstancow Warszawy 1, 00-950 Warszawa, NIP PL 526-10-09-497, REGON 006212789,
BDO 000153513, w imieniu ktdrego dziata:

zwang w dalszej czesci umowy ,,Podmiotem przetwarzajgcym”.

Administrator danych oraz Podmiot Przetwarzajgcy zwani sg dalej ,Stronami” oraz kazde

osobno ,,Strong”.

§1
Powierzenie przetwarzania danych osobowych

1. llekro¢ w umowie jest mowa o Administratorze nalezy przez to rozumieé Prezesa Urzedu
Ochrony Konkurencji i Konsumentow.

2. Administrator powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z pdzn. zm.),
zwanego dalej: ,Rozporzadzeniem”, dane osobowe do przetwarzania, na zasadach i w
celu okreslonym w niniejszej umowie.

3. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe
zgodnie z niniejszg umowg, Rozporzgdzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktére chronig prawa osdéb, ktérych dane dotycza.

4. Podmiot przetwarzajacy oswiadcza, ze znane mu sg tres¢ oraz cele Rozporzadzenia,
spetnia wymagania w nim okreslone, w tym stosuje srodki bezpieczeristwa spetniajace
wymogi Rozporzadzenia, a takze spetnia wymogi okreslone w przepisach powszechnie
obowigzujgcych dotyczacych ochrony danych osobowych, a urzadzenia i systemy
teleinformatyczne stuzgce do przetwarzania powierzonych mu danych osobowych sg
zgodne z wymaganiami Rozporzadzenia.
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§2
Przedmiot i czas trwania powierzenia przetwarzania danych osobowych
1. Powierzenie przetwarzania danych osobowych obejmuje okreslone w § 3 ust. 1 dane
osobowe, przetwarzane wytgcznie w celu realizacji umowy BF-2.022... . .... .202..., zwanej

w dalszej czesci ,umowa o wspodtpracy”, tj. .....3

2. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas okreslony. Czas trwania
umowy konczy sie z chwilg wykonania czynnosci wynikajgcych z umowy o wspétpracy, na
skutek odbioru przedmiotu wynikajgcego z umowy o wspdtpracy, wygasniecia albo
rozwigzania umowy o wspotpracy, w zaleznosci od tego, ktdre z tych zdarzen wystapi
jako pierwsze.

§3
Zakres i sposéb przetwarzania danych osobowych

1. Podmiot przetwarzajacy bedzie przetwarzat powierzone na podstawie umowy dane
osobowe, zwane dalej: ,Danymi Osobowymi”:

1) kategorie podmiotow danych: pracownicy Administratora, praktykanci, stazysci,
wolontariusze i inne osoby (uzytkownicy systemu teleinformatycznego) majace
uprawniony dostep do sieci teleinformatycznej Administratora;*

2) Kategorie danych osobowych: imie i nazwisko uzytkownikéw systemu
teleinformatycznego Administratora, adres e-mail pracownikéw Administratora
sktadajacy sie z imienia i nazwiska oraz nazwy domenowej uokik.gov.pl.”

2. Powierzone przez Administratora Dane Osobowe beda przetwarzane przez Podmiot

przetwarzajacy elektroniczniei-papierowe/elektronicznie/papierewse.b

§4
Sposéb wykonania umowy w zakresie przetwarzania danych osobowych

1. Podmiot przetwarzajagcy zobowigzuje sie, przy przetwarzaniu powierzonych Danych
Osobowych dochowaé nalezytej starannosci, w szczegdlnosci zobowigzuje sie do ich
zabezpieczenia przez stosowanie odpowiednich srodkéw technicznych i organizacyjnych,
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajgcy ryzyku zwigzanemu
z przetwarzaniem Danych Osobowych, o ktdrych mowa w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych, w szczegdlnosci poprzez zabezpieczenie Danych
Osobowych przed ich udostepnieniem osobom nieupowaznionym, przetwarzaniem
z naruszeniem przepisOw Rozporzadzenia, zmiang, utratg, uszkodzeniem lub
zniszczeniem.

3. Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania
danych osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone Dane
Osobowe w celu realizacji niniejszej umowy oraz ich przeszkolenia w zakresie ochrony
danych osobowych.

3 Nalezy wskazaé przedmiot umowy o wspotpracy.

4 Nalezy wskaza¢ kategorie osdb, ktérych dane osobowe dotycza, np. pracownicy Administratora, uczestnicy
szkolenia, uczestnicy konferencji, klienci Administratora, itp.

5> Nalezy wskaza¢ rodzaje danych osobowych, ktére bedg przetwarzane (np. imiona i nazwiska, adres
zamieszkania, numer PESEL, dane zawarte w fakturach i innych dokumentach kadrowych, dane zawarte w
dokumentach pracowniczych, itp.).

6 Nalezy wskazac forme przetwarzania sposrdd nastepujgcych: elektronicznie, papierowo lub obie te formy.
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10.

Podmiot przetwarzajacy zobowigzuje sie zapewni¢ kontrole nad tym, jakie Dane
Osobowe, kiedy, przez kogo oraz komu sg przekazywane lub udostepniane.

Podmiot przetwarzajgcy zobowigzuje sie zapewnié¢ zachowanie w tajemnicy, o ktorej
mowa w art. 28 ust. 3 pkt b Rozporzgdzenia, Danych Osobowych przez osoby, o ktérych
mowa w ust. 3, oraz sposobdw ich zabezpieczenia, zaréwno w trakcie zatrudnienia ich w
Podmiocie przetwarzajgcym badz wspdtpracy z Podmiotem przetwarzajgcym, jak i po
ustaniu stosunku pracy, umowy cywilnoprawnej lub porozumienia, na podstawie ktérego
osoby te swiadczyty prace lub ustuge na rzecz Podmiotu przetwarzajgcego.

Podmiot przetwarzajgcy po zakonczeniu swiadczenia ustug zwigzanych z przetwarzaniem
usuwatzwracatustwa—i—zwrace Administratorowi wszelkie Dane Osobowe? oraz usuwa
wszelkie ich istniejgce kopie i zobowigzuje sie zniszczyé wszelkie informacje mogace
postuzy¢ do odtworzenia, w catosci lub czesci, powierzonych Danych Osobowych, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie Danych
Osobowych. Zamawiajgcy moze z7gda¢ oswiadczenia Podmiotu przetwarzajgcego
o usunieciu lub zniszczeniu Danych Osobowych.

W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi poprzez
odpowiednie srodki techniczne i organizacyjne w niezbednym zakresie wywigzywac
sie z obowigzkéw odpowiadania na zgdania osoby, ktérej dane dotycza, o ktérych mowa
w rozdziale Il Rozporzadzenia oraz wywigzywania sie z obowigzkéw okreslonych
w art. 32-36 Rozporzadzenia.

W terminie 7 dni od zgtoszenia Zzadania przez Administratora do podjecia dziatan
zwigzanych ze zgtoszonym przez osobe fizyczng zgdaniem na podstawie art. 15-21
Rozporzadzenia — wykona¢ zgdanie Administratora oraz poinformowaé go o podjetych
w tym zakresie dziataniach.

Podmiot przetwarzajgcy, na kazde zgdanie Administratora — w terminie przez niego
wskazanym — zobowigzuje sie udostepni¢ mu wszystkie informacje niezbedne do
wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

Podmiot przetwarzajgcy zobowigzuje sie wykonywac¢ obowigzki przewidziane dla
Podmiotu przetwarzajgcego, z uwzglednieniem art. 32 Rozporzadzenia oraz w przepisach
powszechnie obowigzujgcych dotyczgcych ochrony danych osobowych, w tym prowadzié¢
rejestr wszystkich kategorii przetwarzania dokonywanych w imieniu Administratora,
o ktérym owa w art. 30 ust. 2 Rozporzadzenia, z zastrzezeniem art. 30 ust. 5
Rozporzadzenia.

11. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony Danych Osobowych

12.

niezwtocznie, maksymalnie w ciggu 24 godzin od momentu stwierdzenia naruszenia,
zgtasza je Administratorowi na adres e-mail wskazany w § 8 ust. 1 umowy o wspotpracy
oraz iod@uokik.gov.pl. Zgtoszenie musi zawiera¢ przynajmniej informacje i srodki,
o ktérych mowa w art. 33 ust. 3 Rozporzadzenia.

Podmiot przetwarzajgcy wskazuje osobe do kontaktu w § 15 ust. 2 umowy o wspdtpracy.

7 Nalezy wybraé czy Podmiot przetwarzajgcy ma usunaé czy zwrdci¢ dane albo usungé i zwrdcié
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§5
Prawo kontroli
. Administrator zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, czy srodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu
powierzonych Danych Osobowych spetniajg postanowienia umowy.
. Kontrole Administrator moze przeprowadzi¢ w kazdym czasie obowigzywania umowy.
. Administrator realizowaé¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajacego. Administrator informuje Podmiot przetwarzajagcy o planowanej
kontroli z minimum 7-dniowym wyprzedzeniem.
. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora nie dtuzszym niz 7 dni. W razie
niezastosowania sie do zalecen Administratora moze on wypowiedzie¢ umowe, wedtug
wtasnego wyboru, w catosci lub czesci.
. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkdw okreslonych w art. 28 Rozporzadzenia.

§6
Podpowierzenie
. Podmiot przetwarzajgcy moze powierzy¢é Dane Osobowe objete niniejszg umowg
do dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy,
po uzyskaniu uprzedniej pisemnej zgody Administratora.
. Podwykonawca, o ktérym mowa w ust. 1 powyzej, powinien spetniac¢ te same gwarancje
i obowigzki jakie zostaty natozone na Podmiot przetwarzajagcy w niniejszej umowie, w
szczegolnosci  obowigzek  zapewnienia  wystarczajacych  gwarancji  wdrozenia
odpowiednich s$rodkéw technicznych i organizacyjnych by przetwarzanie Danych
Osobowych odpowiadato wymogom Rozporzadzenia
. Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora
za niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych
osobowych.
§7
Odpowiedzialnos¢ Podmiotu przetwarzajgcego
. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie Danych
Osobowych niezgodnie z treScia umowy, a w szczegdlnosci za udostepnienie
powierzonych do przetwarzania Danych Osobowych osobom nieupowaznionym.
. Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania
Administratora na adres iod@uokik.gov.pl o jakimkolwiek postepowaniu, w szczegdlnosci

administracyjnym lub sagdowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy
Danych Osobowych okreslonych w umowie, o jakiejkolwiek decyzji administracyjnej lub
orzeczeniu dotyczagcym przetwarzania tych Danych Osobowych, skierowanych do
Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w Podmiocie
przetwarzajgcym tych Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych
osobowych powierzonych przez Administratora.
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3. Podmiot przetwarzajgcy ponosi wszelka odpowiedzialnos¢, tak wobec oséb trzecich, jak i

wobec Administratora, za szkody powstate w zwigzku z nienalezytg ochrong

powierzonych Danych Osobowych lub nienalezytym ich przetwarzaniem.

4. W

przypadku gdyby jakikolwiek podmiot trzeci wystgpit z roszczeniami wobec

Administratora z tytutu naruszenia odpowiednio ich praw przez Podmiot przetwarzajacy

Podmiot przetwarzajgcy w szczegdlnosci:

1)

2)

3)

4)

5)

wstgpi do postepowania sgdowego wszczetego przeciwko Administratorowi;

zapewni nalezytg ochrone intereséw Administratora, w szczegélnosci poprzez
wspotdziatanie oraz udzielanie wszelkich informacji Administratorowi;

w zakresie, w jakim jest to dozwolone przepisami prawa, zwolni Administratora z
wszelkich zobowigzan z tytutu naruszenia praw przystugujgcych osobie fizycznej na
mocy Rozporzadzenia;

w przypadku gdy Administrator wykonat obowigzki natozone przez sady lub organ
nadzorczy ochrony danych osobowych — zwrdci Administratorowi kwote zaptaconych
odszkodowan, kar lub innych naleznosci;

zwrdci Administratorowi wszelkie poniesione koszty zwigzane z wystgpieniem
przeciwko Administratorowi osdb trzecich z tytutu naruszenia praw oséb fizycznych.

§8
Wypowiedzenie umowy

1. Administrator moze wypowiedzieé niniejszag umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajgcy:

1)
2)

3)

4)

5)

6)

7)

pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

przetwarza Dane Osobowe w sposdb niezgodny z umowsg;

powierzyt przetwarzanie Danych Osobowych innemu podmiotowi bez zgody
Administratora lub Administrator powzigt wiadomos¢, ze podwykonawca nie spetnia
wymogoéw okreslonych w § 6 ust. 3

nie powiadomit Administratora o swojej niezdolnosci do wypetnienia umowy,
a w szczegolnosci wymagan okreslonych w § 4 ust. 1;

organ nadzorczy ochrony danych osobowych w postepowaniu w sprawie naruszenia
przepisGw o ochronie danych osobowych wydat ostateczng decyzje, w ktorej
stwierdzit naruszenie przez Podmiot przetwarzajgcy ochrony danych osobowych;
wydano prawomocne orzeczenie zasgdzajagce od Podmiotu przetwarzajgcego
odszkodowanie za szkode w zwigzku z naruszeniem przez Podmiot przetwarzajgcy
Rozporzadzenia;

na podstawie informacji zgromadzonych w postepowaniu kontrolnym organ
nadzorczy ochrony danych osobowych uzna, ze mogto dojs¢ do naruszenia przez
Podmiot przetwarzajgcy przepiséw o ochronie danych osobowych, lub jezeli w toku
postepowania w sprawie naruszenia przepiséw o ochronie danych osobowych Prezes
Urzedu Ochrony Danych Osobowych zobowigze Podmiot przetwarzajacy, ktéremu
jest zarzucane naruszenie, do ograniczenia przetwarzania danych osobowych,
wskazujgc dopuszczalny zakres tego przetwarzania.

34



. Uprawnienie, o ktéorym mowa w ust. 1, przystuguje Administratorowi takze wtedy, gdy
przyczyny wskazane w ust. 1 dotyczg podmiotu, ktéremu Podmiot przetwarzajgcy
powierzyt przetwarzanie Danych Osobowych.?

§9
Zasady zachowania poufnosci
. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
i od wspdtpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).
. Podmiot przetwarzajagcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy informacji chronionych nie beda one wykorzystywane, ujawniane ani
udostepniane bez pisemnej zgody Administratora w innym celu niz wykonanie umowy,
chyba ze koniecznos$¢ ujawnienia posiadanych informacji wynika z obowigzujgcych
przepiséw prawa lub umowy.
. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki
tacznosci wykorzystywane do odbioru, przekazywania oraz przechowywania informacji
chronionych gwarantowaty zabezpieczenie informacji chronionych w tym w szczegélnosci
danych osobowych powierzonych do przetwarzania, przed dostepem o0sob trzecich
nieupowaznionych do zapoznania sie z ich trescia.

§10
Kary umowne
. Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z umowg, a w szczegdlnosci udostepnienie osobom trzecim.
W takim przypadku Administrator jest uprawniony do natozenia kary umownej
w wysokosci 5 000 zt (stownie: pieciu tysiecy ztotych). Kara bedzie nalezna
Administratorowi, bez koniecznosci wykazywania wysokos$ci poniesionej szkody przez
Administratora.
. W przypadku natozenia na Administratora prawomocnej kary, zgodnie z Rozporzgdzeniem
w zwigzku z niezgodnym z prawem przetwarzaniem danych osobowych przez Podmiot
przetwarzajacy, Podmiot przetwarzajacy poniesie wobec Administratora
odpowiedzialno$é
w wysokosci 100% kary natozonej na Administratora.
. Administrator jest uprawniony do dochodzenia naprawienia szkody w wysokosci
przewyzszajgcej kare umowna.
§11
Wynagrodzenie

Czynnosci przewidziane w niniejszej umowie Podmiot przetwarzajacy wykonywac bedzie

w ramach wynagrodzenia przewidzianego w umowie o wspotpracy.

8 Dotyczy tylko przypadku, gdy dopuszcza sie podpowierzenie Danych Osobowych przez Podmiot przetwarzajacy.
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§12
Postanowienia koricowe
1. Umowa zostata zawarta w dwoch jednobrzmigcych egzemplarzach po jednym dla kazdej
ze stron/ w formie elektronicznej, podpisanej kwalifikowanym podpisem elektronicznym/.
2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego
oraz Rozporzadzenia.
3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad
wiasciwy dla Administratora.

Administrator Podmiot przetwarzajacy
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Wykonawca:

(petna  nazwa/firma,
zaleznosci

Zatacznik nr 4 do zapytania ofertowego

adres, w

od podmiotu: NIP/PESEL, KRS/CEiDG)

WYKAZ 0SOB

ktdre zostang skierowane do realizacji zaméwienia

na potwierdzenie spetnienia warunku udziatu okreslonego w pkt IV 1. 1) i 2) zapytania

ofertowego na nadzér nad bezpieczenstwem sieci teleinformatycznej Urzedu Ochrony

Konkurencji i Konsumentow

LP. | Imie i nazwisko

Doswiadczenie i kwalifikacje

posiada minimum 5-letnie udokumentowane doswiadczenie we
wdrazaniu i administracji urzadzeniami sieciowymi producentéw
Extrerme Networks i Palo Alto .

posiada wazne certyfikaty specjalistyczne producenta dla
posiadanych przez Zamawiajgcego Urzadzen i Systemow (Extreme
Networks minimum: ECS — Extreme Control, ECS — Management
Center, ECS — Campus EXOS, ECS — ExtremeWireless Core oraz
Palo Alto minimum: EDU-210 Firewall Essentials: Configuration
and Management, EDU-220 Panorama: Managing Firewalls at
Scale)

lub certyfikaty réwnowazne - jezeli réwnowazine to prosze
wypisac jakie:

Dokument musi by¢ opatrzony przez osobe lub osoby uprawnione do reprezentowania

Wykonawcy kwalifikowanym podpisem elektronicznym lub profilem zaufanym lub podpisem

osobistym lub w postaci podpisanego skanu z czytelnym podpisem.
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