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Wymagania ogolne

Dostarczony sprzet winien by¢ sprawny, fabrycznie nowy, nie plombowany (z mozliwoscia bez
narzedziowe] ingerencji we wnetrze obudowy), a data produkcji nie moze byé wczesniejsza niz 8
miesiecy od daty dostawy. Wszystkie urzgdzenia, zamodwione w liczbie wiekszej niz 1 sztuka, muszg by¢
takie same pod wzgledem modelu/wyposazenia/koloru, wzajemnie kompatybilne i zapewniaé
wzajemng zamienno$¢ technologiczng podzespotéw. Urzadzenia muszg by¢ dostarczone w stanie
wolnym od wad technicznych oraz prawnych i formalnych odnosnie uprawnien do gwarangji i
aktualizacji. Cato$¢ dostarczanego sprzetu musi zosta¢ dostarczona do siedziby Zamawiajgcego.

W celu zapewnienia gwarancji realizowanej przez jeden podmiot, catos¢ dostawy musi pochodzi¢ z
oficjalnego kanatu dystrybucji adresowanego na rynek polski. Gwarancja na catos¢ dostarczanego
sprzetu w ramach czesci postepowania musi by¢ realizowana przez jeden podmiot, to znaczy przez
producenta sprzetu badz partnera posiadajgcego autoryzacje producenta. Informacja o mozliwych
formach kontaktu z serwisem musi znajdowac sie na stronach internetowych producenta sprzetu.

Zamawiajgcy wymaga, aby cato$¢ dostarczanego sprzetu i oprogramowania pochodzita z
autoryzowanego kanatu sprzedazy producenta i wymaga by do oferty dofaczy¢ certyfikat legalnosci
produktow lub réwnowazny - pismo potwierdzajgce od Producenta producenta, ze dostawca jest
autoryzowanym parterem oraz ze produkty i wsparcie oferowane klientowi pochodzg z
autoryzowanego i legalnego kanatu sprzedazy oraz posiadajg wsparcie producenta. Oferowane
przetgczniki LAN i elementy sieci WLAN, wktadki optyczne oraz system zarzadzania musza pochodzié
od jednego, tego samego, Producenta oraz muszg by¢ wzajemnie kompatybilne.

Wszystkie dostarczone funkcjonalno$ci wbudowane w urzgdzenia muszg by¢ dostepne bezterminowo.
Zamawiajgcy dopuszcza licencjonowanie terminowe tylko w sytuacji, kiedy dotyczy ono
oprogramowania do centralnego zarzadzania, a funkcje na urzadzeniach bedg nadal dziataty tylko
wymagajgc wiekszego naktadu pracy w celu rekonfiguracji. Zamawiajgcy dopuszcza dostawe
urzadzenia, ktérego funkcjonalnos¢ bedzie ograniczona terminem tylko w sytuacji dostarczenia
oprogramowania do zarzadzania z minimalnie 10 letnim wsparciem, chyba ze wskazano inaczej w
specyfikacji przy urzadzeniu.

Wykonawca zagwarantuje wsparcie serwisowe oraz techniczne producenta sprzetu. Wsparcie to musi
by¢ zapewnione poprzez wskazany dedykowany numer telefoniczny oraz adres e-mail dla wsparcia
technicznego i informacji produktowej. W ramach wsparcia Zamawiajgcy wymaga mozliwosci
weryfikacji na stronie producenta sprzetu komputerowego: konfiguracji fabrycznej zakupionego
sprzetu, wykupionej gwarancji na kazdy dostarczony towar oraz statusu naprawy urzadzen.
Zamawiajgcy wymaga réwniez mozliwosci pobierania sterownikéw dla zamawianego sprzetu przez
strone producenta po podaniu indywidualnego numeru seryjnego oraz poprzez dedykowane
oprogramowanie.

Wszystkie dostarczone na przetaczniku sieciowym funkcje (tak wyspecyfikowane jak i
niewyspecyfikowane) muszg by¢ dostepne przez caty okres jego uzytkowania (permanentne). Wymaga
sie, aby dostawca zaznaczyt, czy licencje na oprogramowanie sg udzielane na czas okreslony lub
nieokreslony.

Dostarczany sprzet wraz z dostawg musi posiada¢ deklaracje zgodnosci CE oraz potwierdzenie
spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta jednostki lub rownowazne.

W przypadku napraw realizowanych przez autoryzowanych partneréw, wymaga sie przedstawienia
dokumentdw wystawionych przez producenta sprzetu, potwierdzajgcych autoryzowane partnerstwo.
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Ponadto, Wykonawca zapewni, ze producent sprzetu w przypadku niewywigzywania sie serwisu z
obowigzkéw gwarancyjnych, przejmie on wszelkie zobowigzania zwigzane z serwisem zgodnie z
udzielong gwarancjg i zgodnie z wykupionymi przez Wykonawce u producenta dodatkowymi opcjami
serwisowymi, majgcymi spetni¢ stawiane wymagania.

Wymagany okres gwarancji oraz wymagany czas naprawy urzgdzen zostat okreslony w minimalnych
wymaganiach technicznych. Zgtoszenia usterek beda przyjmowane w cyklu 24 godziny na dobe przez
7 dni w tygodniu. Zamawiajgcy dopuszcza przystanie przez serwis czesci zamiennej w celu szybszego
usuniecia usterki przez lokalny zespdt wsparcia reprezentowany przez dziat Systemoéw
Teleinformatycznych OR POLATOM.

W przypadku braku mozliwosci naprawy sprzetu w wymaganym przedziale czasowym (72 h) w okresie
gwarancyjnym, Zamawiajgcy wymaga aby na czas naprawy udzielono nieodptatnego wypozyczenia
urzadzenia o poréwnywalnych parametrach, umozliwiajgcych uruchomienie konfiguracji z
posiadanego urzadzenia z kopii zapasowej. Zamawiajagcy wymaga, aby serwis posiadat historie
wymiany sprzetu, jezeli zmienig sie numery seryjne przy wymianie urzadzenia. Zamawiajgcy podczas
zgtoszenia serwisowego nie bedzie wysytat dokumentéw potwierdzajgcych jego zakup.

Podczas naprawy badZ wymiany urzadzenia, dyski twarde i inne nosniki danych wykorzystywane w
urzadzeniach przetwarzajgcych dane nie mogg opuscic¢ terenu NCBJ OR POLATOM. Dopuszczalne jest
wystanie samej elektroniki z dysku magnetycznego, jezeli nie posiada on wbudowanej pamieci cache
lub SSD, jako potwierdzenie uszkodzenia i nieuzywania nosnika przez OR POLATOM. W przypadku
awarii dysku twardego, pozostaje on u Zamawiajgcego bez naliczania dodatkowych optat.

Numery seryjne przypisane do dostarczonych produktéw wraz z numerami akcesoriéw nalezy
dostarczy¢ elektronicznie w postaci tabelarycznej umozliwiajgcej zaimportowanie do zewnetrznych
systemow. Przyktadowo xIsx lub csv. Wykaz ten zostanie wykorzystany réwniez w celu weryfikacji
gwarancji na dostarczony sprzet u producentéw urzadzen. Tabela musi zawieraé¢ co najmniej: l.p.,
nazwe produktu, numer seryjny.

Zamawiajgcy wymaga, aby sprzet zakupiony przez zamawiajgcego byt zarejestrowany w systemach
producenta bezposrednio na Zamawiajgcego jako klienta koncowego.

W celu sprawdzenia zgodnosci oferowanego sprzetu z wymaganiami SWZ, wymagane jest podanie w
ofercie (w formularzu asortymentowo-cenowym) przez Wykonawce: modelu, symbolu oraz nazwy
producenta oferowanego sprzetu.

Uruchomienie systemu moze by¢ zrealizowane przez Wykonawce wraz z pracownikami producenta.
Wykonawca musi zapewni¢ Zamawiajgcemu mozliwo$¢ kontaktu z inzynierami producenta w celu
omoéwienia funkcji posiadanych przez dostarczane rozwigzanie.

Wymagania dodatkowe na wezwanie przed podpisaniem umowy:
Certyfikat ISO 9001 dla producenta sprzetu w zakresie wytwarzania i Swiadczenia ustug serwisowych.

Wymagania dodatkowe na etapie sktadania ofert:

Certyfikat ISO 9001 dla Wykonawcy zamdwienia w zakresie Swiadczenia ustug serwisowych.
Oswiadczenie producenta potwierdzajace, ze serwis urzadzen bedzie realizowany bezposrednio przez
producenta i/lub we wspédtpracy z autoryzowanym partnerem serwisowym.
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1. Rozbudowa sieci LAN (Cze$¢ 1)

W zwigzku z rozbudows istniejgce] sieci, Zamawiajgcy wymaga, aby produkt byt fabrycznie nowy,
nieuzywany przez innych klientéw w celu zachowania gwarancji wieczystej realizowanej przez
producenta sprzetu.

Minimum 5 lat gwarancji producenta, obejmujgcej wszystkie elementy przetgcznika, punktu
dostepowego, dostarczanego oprogramowania (réwniez zasilacze i wentylatory) zapewniajgca
dostawe sprawnego sprzetu, z wysytka, na wymiane w maksymalnie nastepny dzieh roboczy gdzie
produkt dotrze do Zmawiajgcego maksymalnie w 7 dni roboczych.

Minimum 5 lat wsparcia na dostarczane licencje uprawniajgce do aktualizacji do najnowszej wersji.

Zakonczenie gwarancji nie moze spowodowal utraty dostepu do oprogramowania firmware
urzadzenia. Aktualizacje oprogramowania i poprawki muszg by¢ dostepne (bezposrednio od
producenta) przez caly czas uzytkowania przetacznika, réwniez po wygasnieciu kontraktu
serwisowego.

Wymagana jest dostepnos¢ ustugi gwarancyjnej w trybie co najmniej 24x7. Serwis musi by¢ swiadczony
bezposrednio przez producenta sprzetu lub autoryzowanego partnera. Cata komunikacja odbywac sie
musi bezposrednio pomiedzy Zamawiajgcym i wskazanym serwisem w jezyku polskim.

W zwigzku z tym, iz wiekszo$¢é producentdw aktualnie proponuje oprogramowanie ograniczone czasem
(model subskrypcyjny licencji) nalezy dostarczy¢ oprogramowanie z terminem waznosci licencji oraz
waznym wsparciem technicznym i prawem aktualizacji oprogramowania do najnowszej dostepnej u
producenta wersji, wykupionym na okres minimum 5 lat.

Od Wykonawcy bedzie wymagane dostarczenie urzgdzen wraz z odpowiednim oprogramowaniem
niezbednym okablowaniem i uruchomieniem dostarczanych urzadzen wraz z Dziatem Systemoéw
Teleinformatycznych OR POLATOM we wskazanych miejscach na terenie NCBJ OR POLATOM w
lokalizacji OTWOCK-Swierk. Wymagane jest, zeby dostawca zapewnit wszelkie akcesoria takie jak
wktadki SFP, SFP+, kable $wiattowodowe, zasilajgce w ilosci nie mniejszej niz zaplanowana przez
Zamawiajgcego.

Zamawiajacy przez uruchomienie dostarczanych urzadzen rozumie zbudowanie bezpiecznego,
odpornego na awarie oraz wypetni zautomatyzowanego szkieletu sieci LAN rozpietego na trzy budynki.
(opcjonalnie na cztery budynki)
Aktualnie posiadana infrastruktura jest zbudowana z dwéch przetacznikdw rdzeniowych ARUBA 5400R
umieszczonych w serwerowni gtéwnej. Potgczenia Swiattowodowe pomiedzy budynkami zrealizowane
sg w architekturze gwiazdy. Zamawiajacy oczekuje przeksztatcenia topologii gwiazdy w topologie
mieszang pierscienia i gwiazdy, a wiec zaproponowane rozwigzanie musi zapewnia¢ mozliwos¢
zbudowania sieci w dowolnej topologii potgczen (wszystkie potgczenia aktywne) pomiedzy
przetgcznikami rdzeniowymi. Mieszana topologia gwiazdy i pierScienia zostanie zrealizowana w
zaleznosci od dostepnosci potgczen pomiedzy budynkami OR POLATOM. Zaproponowana technologia
uzyta w urzadzeniach nie moze mieé ograniczen, jesli chodzi o zastosowang topologie potaczen
pomiedzy poszczegdlnymi urzgdzeniami sieciowymi. Transmisja danych musi sie odbywaé najkrotsza
drogg, ale jednoczesnie musi zapewniac uwzglednienie przepustowosci taczy (przyktadowo droga przez
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dwa przetgczniki potgczone interfejsami 100G moze by¢ ,krotsza/szybsza” niz droga bezposrednia
poprzez tacze 10G). Wszystkie potgczenia sieciowe pomiedzy budynkami powinny by¢ zrealizowane w
technologii 100G na $wiattowodach jednomodowych z wykorzystaniem ztgczy LC, ktdre zamawiajacy
posiada jako zakonczenie okablowania swiattowodowego w budynkach. Pojedyncze potgczenie 100G
nie moze wykorzystywac wiecej niz dwa widkna Swiattowodowe.
Zbudowana sie¢ rdzeniowa musi zapewniaé szybky konfiguracje ustug sieciowych dziatajgcych na
warstwie L2, L3 oraz obstugiwac transport ruchu multicast zaréwno na warstwie L2 jak i L3.
Konfiguracja ustug sieciowych na dostarczanych urzadzeniach musi by¢ realizowana na brzegu sieci bez
koniecznosci konfiguracji urzadzen znajdujgcych sie pomiedzy punktami sieci, gdzie ma by¢
zapewniona ustuga. Gtdwny routing sieci musi odbywac sie na dostarczanych przetgcznikach nie
obciazajac aktualnie posiadanych routeréw.
Architektura sieci rdzeniowej musi zapewni¢ mozliwos¢ konfiguracji dwdch przetacznikdw pracujgcych
w redundancji i zapewniajgcych mozliwos¢ przytaczenia dowolnych innych urzadzen sieciowych
obstugujacych standardowy protokot agregacji tgczy IEEE 802.3ad z obstugg protokotu LACP.
Urzadzenia rdzeniowe muszg zapewnia¢ mozliwo$¢ skonfigurowania tej samej sieci VLAN
przychodzacej do przetgcznika rdzeniowego na réinych portach do réznych ustug L2. Warstwa
kontrolna nowo budowanej sieci powinna by¢ wbudowana w urzgdzenia sieciowe. Jesli warstwa
kontrolna jest realizowana za pomoca zewnetrznych kontroleréw to musi by¢ zapewniona redundancja
tych urzadzen oraz redundancja potgczenia kontroleréw do poszczegdlnych przetacznikdéw sieciowych.
(kontrolery realizujgce warstwe kontrolng moga by¢ licencjami ograniczonymi czasowo, ale ich
minimalny dostarczony okres licencjonowania nie moze by¢ krétszy niz 10 lat).

Dostarczone rozwigzanie musi zapewnia¢ mozliwosé potfaczenia ustug sieciowych (min. ustug L2)
wytwarzanych na przetgcznikach brzegowych, ktére nie sg czescig tego projektu (przyktadowo ARUBA
2920, 2930), do przetacznikéw szkieletowych.
Rozwigzanie ma zapewni¢ mozliwosé przeniesienia miejsca konfiguracji ustug sieciowych na
dostarczane przetaczniki.
Jedng z bardzo istotnych ustug realizowanych w sieci LAN jest koniecznos¢ zapewnienia transmisji
ruchu multicast z kamer monitoringu. Coraz wieksza liczba kamer oraz konieczno$¢ ogladania obrazu
w réznych miejscach sieci przy jednoczesnym zminimalizowaniu retransmisji tego samego strumienia
wideo w sieci wymaga uruchomienia na kamerach transmisji wideo w trybie multicast. Nowo
budowana sie¢ szkieletowa musi zapewniac prostg realizacje transmisji ruchu multicast zaréwno w
sieci L2 jak i w sieci L3. Dodatkowym atutem catego rozwigzania bedzie realizacja routingu multicast w
sieci bez koniecznosci konfiguracji protokotéw routingu multicast, ktéry wymaga dodatkowych
naktadéw konfiguracyjnych oraz dodatkowych konfiguracji w celu zapewnienia redundancji.

Dostarczane urzadzenia muszg by¢ zarzadzane przez oprogramowanie pozwalajgce na:

e Zarzadzanie konfiguracjg sieci przewodowej i bezprzewodowej
e Zarzadzanie dostepem do sieci przewodowej i bezprzewodowej
e Monitorowanie stanu infrastruktury

Oprogramowanie nie moze by¢ wymagane do dziatania dostarczanych urzadzen. Wyltgczenie
dostarczanego oprogramowania nie moze wptywac na dziatanie dowolnej funkcji uruchomionej na
przetgcznikach, a wszystkie funkcje skonfigurowane przez oprogramowanie na przetgczniku mozna
wykonac z linii komend na poszczegdlnych urzadzeniach.
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Oprogramowanie musi by¢ dostarczone w formie wirtualnej maszyny niewymagajacej dodatkowych
licencji na system operacyjny na ktérym jest uruchomione. Wirtualna maszyna musi uruchamiac sie
na wirtualizacji VmWare posiadanym przez Zamawiajgcego.

Wirtualna maszyna, na ktdrej jest uruchomione oprogramowanie musi zapewnia¢ mozliwosc¢
skalowania liczby obstugiwanych urzadzen, punktéw dostepowych oraz klientéw bezprzewodowych
poprzez zmiane udostepnianych zasobéw w srodowisku wirtualnym.
Wymagane jest, aby wirtualna maszyna mogta zapewni¢ mozliwos$¢ pracy w klastrze odpornym na
awarie. W ramach postepowania nalezy dostarczyé niezbedng liczbe kontrolerow niezbednych do
pracy w klastrze. Nalezy dostarczy¢ instrukcje przywracania maszyny po awarii.

1.1.0programowanie do zarzadzania siecig, zarzadzania dostepem,

analizowania zdarzen.

1) Oprogramowanie do zarzgdzania musi dziata¢ w architekturze klient-serwer, czyli gtéwna czesc¢
oprogramowania pracuje na serwerze, a klienci mogg dotgczy¢ sie do serwera z dowolnego
komputera pracujgcego w sieci;

2) Oprogramowanie do zarzgdzania musi wspieraé klientdw pracujacych z wykorzystaniem
systemu Linux, Windows oraz MAC OS;

3) Oprogramowanie do zarzadzania musi pozwala¢ na zarzadzanie siecig przewodowsq i
bezprzewodowag z jednej konsoli;

4) Oprogramowanie do zarzadzania musi zarzgdzac wszystkimi oferowanymi urzgdzeniami oraz
wszystkimi dostarczonymi punktami dostepowymi;

5) Oprogramowanie do zarzadzania musi mie¢ mozliwos¢ definiowania wielopoziomowych
dostepdw do aplikacji zarzadzajgcej wraz z definicjg praw dla poszczegdlnych uzytkownikdw;

6) Oprogramowanie do zarzgdzania musi mie¢ mozliwosc¢ integracji autoryzacji uzytkownikéw za
pomocy LDAP i/lub Radius;

7) Wszystkie dane aplikacji zarzadzajgcej muszg byé przechowywane w bazie danych SQL
zintegrowanej z aplikacjg dziatajgcg na serwerze;

8) Oprogramowanie do zarzadzania musi pozwala¢ na zarzadzanie urzgdzeniami w oparciu o
protokét SNMPv1, SNMPv2, SNMPv3;

9) SNMPv3 musi wspiera¢ szyfrowanie z wykorzystaniem DES oraz AES jak réwniez
uwierzytelnianie za pomocg MD5 oraz SHA;

10) Oprogramowanie do zarzadzania musi pozwalaé na tworzenie profili SNMP dla grup urzadzen
tak, aby za kazdym razem przy konfiguracji nowego urzadzenia nie byto koniecznosci
konfiguracji wszystkich parametréw, a konieczny byt tylko wybor profilu;

11) Oprogramowanie do zarzgdzania musi mie¢ mozliwos¢ przyjmowania trapéw SNMP oraz
przekierowywania ich do innych systeméw;

12) Oprogramowanie do zarzgdzania musi posiada¢ mozliwos¢ kompilowania SNMP MIB innych
producentéw;

13) Oprogramowanie do zarzgdzania musi zapewnia¢ mozliwo$¢ zarzadzania urzadzen poprzez
SNMP MIB-I oraz SNMP MIB-II;

14) Oprogramowanie do zarzgdzania musi zapewnia¢ mozliwos$¢ importu dowolnych SNMP MIB
OID i prezentacje ich w postaci tabelarycznej dla wskazanych urzadzen sieciowych;

15) Oprogramowanie do zarzgdzania musi posiada¢ wbudowany Syslog serwer i pozwalaé na
gromadzenie logdw przesytanych przez urzadzenia;
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16) Oprogramowanie do zarzadzania musi zapewnia¢é mozliwo$¢ konfiguracji oraz obstugi
Alarméw generowanych na podstawie wpisow w logach systemowych Ilub logach
uzyskiwanych z wykorzystaniem Syslog lub na podstawie SNMP Traps;

17) Alarmy muszg zapewnia¢ mozliwos¢ ograniczenia ich zakresu np. z doktadnoscig do zawartosci
zdarzen rejestrowanych w logach, urzadzen lub grup urzadzen sieciowych;

18) Alarmy muszg mie¢ mozliwos¢ sygnalizowania probleméw z danym urzadzeniem poprzez
sygnalizacje np. czerwonym kolorem, wyswietlenia wszystkich alarméw jak rowniez alarmoéw
dla wskazanego urzadzenia;

19) Alarmy muszg mie¢ mozliwos¢ konfiguracji automatycznej reakcji i wyzwolenia zdarzen takich
jak:

a) Woystanie e-mail do wskazanej grupy adresowej

b) Woystanie informacji SYSLOG do wskazanego serwera

c) Wystanie TRAP SNMP do wskazanego adresu IP

d) Uruchomienie skryptu w systemie operacyjnym Linux

e) Uruchomienie automatyzacji w oprogramowaniu do zarzadzania

20) Oprogramowanie do zarzgdzania musi umozliwia¢ automatyczng realizacje backupdw swojej
wtasnej konfiguracji pozwalajgcych na szybkie odtworzenie aplikacji w przypadku awarii
serwera;

21) Oprogramowanie do zarzgdzania musi zapewnia¢ automatyczne i reczne wykrywanie i
rozpoznawanie urzadzen sieciowych, wraz z automatycznym ich grupowaniem wedtug typu,
lokalizacji (SNMP System Location) i kontaktu do administratora (SNMP Contact);

22) Oprogramowanie do zarzadzania musi pozwala¢ na tworzenie przez administratora grup
urzadzen oraz portéw na urzadzeniach w celu przeprowadzania konfiguracji grup urzadzen lub
portow;

23) Oprogramowanie do zarzgdzania musi zapewnia¢ mozliwos$¢ wizualizacji sieci przedstawiajgcej
urzadzenia i uwzgledniajace;j:

a) potaczenia pomiedzy poszczegdlnymi urzgdzeniami z monitorowaniem ich stanu
b) konfiguracje sieci VLAN

24) Oprogramowanie do zarzadzania musi zapewnia¢ mozliwo$¢ bezposredniego potgczenia do
wskazanego na mapie urzadzenia za pomocg minimum telnet/ssh (z wykorzystaniem consoli
Web) oraz http/https;

25) Oprogramowanie do zarzadzania musi zapewnia¢ mozliwos¢ inwentaryzacji urzadzen w sieci
zawierajgcej nastepujace dane:

a) adres IP urzadzenia

b) adres MAC urzadzenia

c) nazwe urzadzenia

d) wersje oprogramowania

e) wersje bootrom

f) lokalizacje urzadzenia

g) dane kontaktowe administratora

h) numer seryjny

i) numer inwentaryzacyjny — mozliwo$¢ wprowadzenia wtasnej numeracji urzadzen w
ramach inwentaryzacji sprzetu

26) Oprogramowanie do zarzgdzania musi zapewnia¢ centralne zarzadzanie konfiguracjami
urzadzen sieciowych. Wymagane jest:
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a) mozliwosé automatycznej realizacji backup’u konfiguracji urzadzen o wskazanym czasie;

b) mozliwos¢ realizacji backup’u konfiguracji z réing czestotliwoscig dla rdéinych grup
urzadzen sieciowych;

c) mozliwosé odtworzenia wskazanej konfiguracji urzadzenia na nowo podpiete;

d) mozliwos¢ poréwnywania réznic we wskazanych tekstowych plikach konfiguracyjnych w
ramach tego samego urzadzenia, ale z rédznych dat lub pomiedzy réznymi urzadzeniami i
wskazanymi datami;

e) mozliwosé obstugi backup’u urzadzen sieciowych réznych producentéw;

f) mozliwos¢ generowania alarmu w przypadku zmiany konfiguracji;

27) Oprogramowanie do zarzadzania musi zapewnia¢ mozliwos¢ aktualizacji oprogramowania na
urzadzeniach sieciowych. Wymagana jest mozliwo$¢ zaplanowania aktualizacji oraz restartu
urzadzen we wskazanym dniu i wskazanym czasie;

28) Oprogramowanie do zarzadzania musi zapewnia¢ mozliwos¢ stworzenia raportu
wykorzystywanych portow urzgdzen sieciowych;

29) Oprogramowanie do zarzadzania musi zapewniaé mozliwos¢ definiowania polityk dostepu dla
uzytkownikéw przewodowych i bezprzewodowych jednoczesnie z uwzglednieniem
biznesowego podziatu uzytkownikdw np. Administracja, Finanse, Goscie, Produkcja,
Pomiarowa, CCTV, Access Point, Drukarka, Telefon VolP itp.;

30) Oprogramowanie do zarzadzania musi zapewnia¢ mozliwos$¢é konfiguracji skonfigurowanych
polityk dostepu z uwzglednieniem:

a) przytaczenia do sieci VLAN

b) przytaczenia do serwisu w ramach utworzonej topologii sieci

c) konfiguracji Quality of Service

d) konfiguracji filtracji ruchu z wykorzystaniem ACL — min. L3-L4

e) mozliwosci wytgczenia uwierzytelniania wielu uzytkownikéw na porcie — np. w przypadku
polityki Access Point, gdzie uwierzytelnienie uzytkownikdw jest przeniesione z portu
przetgcznika do punktu dostepowego lub kontrolera sieci bezprzewodowej.

31) Oprogramowanie do zarzadzania musi posiada¢ wbudowany portal www dostepny dla
administratora oraz dziatu wsparcia uzytkownikéw. Portal musi umozliwiac:

a) szybka lokalizacje uzytkownika w sieci na podstawie adresu MAC, adresu IP, nazwy
uzytkownika lub komputera w sieci przewodowej i bezprzewodowej bez koniecznosci
korzystania z réznych aplikacji zarzadzajacych. Oprogramowanie Zarzadzajgce po
zlokalizowaniu uzytkownika musi wskazaé, gdzie uzytkownika jest dotaczony w sieci z
podaniem minimum urzgdzenia sieciowego (przetacznik lub bezprzewodowy punkt
dostepowy).

b) wyswietlenie listy obstugiwanych urzadzen sieciowych zawierajgcej adres MAC, adres IP,
nazwe urzgdzenia, typu urzadzenia, lokalizacje, kontakt administracyjny, numer seryjny,
wersje firmware oraz bootrom oraz status urzadzenia (dostepne/niedostepne).

c) wyswietlenie alarmow, trapow SNMP, wpisow syslog itp.;

d) generowanie raportow;

32) Oprogramowanie do zarzgdzania musi zapewniac zarzadzenia siecig bezprzewodowsa;
Minimalne funkcje realizowane:

a) Musi by¢ zapewniona podsumowujgca zawierajgca informacje o liczbie kontroleréw oraz
punktéw dostepowych i ich stanie (dziata / nie dziata);
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b) Musi by¢ zapewnione podsumowanie zawierajace informacje o liczbie klientéw z
podziatem na wykorzystywane technologie bezprzewodowe: |IEEE 802.11a, IEEE 802.11b,
IEEE 802.11g, IEEE 802.11n (2.4 GHz), IEEE 802.11n (5 GHz), IEEE 802.11ac, IEEE 802.11ax

c) Musi by¢é zapewniona  widzialnos¢ parametrow  wszystkich  kontroleréw;
bezprzewodowych zawierajgcych miedzy innymi adres IP kontrolera, liczba obstugiwanych
klientow, szczytowe wartosci zajmowanego pasma, wersja oprogramowania;

d) Musi by¢ zapewniona widzialno$¢ parametrow wszystkich punktéw dostepowych
zawierajgcych miedzy innymi adres IP punktu dostepowego, MAC adres punktu
dostepowego, wersja oprogramowania, typ punktu dostepowego, kanaty pracy
poszczegblnych interfejsow radiowych, szczytowe warto$ci zajmowanego pasma na
interfejsie Ethernet oraz interfejsach radiowych;

e) Musi by¢ zapewniona widzialnos¢ parametréw wszystkich klientéw bezprzewodowych
dotgczonych do sieci bezprzewodowej zawierajgcych minimum adres IP klienta, MAC adres
klienta, nazwa uzytkownika, nazwa punktu dostepowego, do ktérego dotgczony jest
uzytkownik, BSSID, do ktdrego dotgczony jest uzytkownik, SSID, do ktérego dotgczony jest
uzytkownik;

f) Musi by¢ zapewniona mozliwo$¢ wczytania map budynku i umieszczenia na nich punktéw
dostepowych. Na mapie musi by¢ uwidoczniony obszaréw pokrycia siecig bezprzewodowa
wraz z informacjg na temat dostepnej przepustowosci, zaznaczenie kanatow pracy
urzadzen z wizualizacjg pokrycia obszaru danym kanatem, lokalizacja klienta na mapie na
podstawie triangulacji sity sygnatu z punktéw dostepowych;

1.2.0programowanie do zarzgdzania dostepem (NAC).

1)

System zarzadzania tozsamoscia musi zapewnia¢ biezgcg widzialno$¢ wszystkich
uwierzytelnionych urzadzen i umozliwia¢ podglad adresu MAC, adresu IP, nazwa hosta, typ
klienta oraz systemu operacyjnego, nazwa urzadzenia, do ktérego podtgczony jest klient
(nazwa bezprzewodowego punktu dostepowego lub nazwa przetgcznika), identyfikacje portu,
do ktérego dotgczony jest klient, typ autentykacji uzytkownika np. autentykacja MAC,
autentykacja IEEE 802.1x, nazwa przydzielonej polityki bezpieczenstwa.

System zarzgdzania tozsamoscig zautoryzowanych klientéw w sieci musi zapewniaé
przechowywanie historii zautoryzowanych klientdw oraz aktualnego statusu klienta
zawierajgcej zmiany wspomnianych wczesniej parametrow, czyli np. zmiana portu na
przetgczniku lub zmiana punktu dostepowego, zmiana adresu IP, zmiana polityki
bezpieczenstwa.

System musi zapewnia¢ mozliwosé konfiguracji okresu za jaki bedg zbierane informacje
historyczne

System zarzadzania tozsamoscig klientdw musi zapewnia¢ mozliwo$¢ ponownej autoryzacji
uzytkownika na zgdanie (CoA — Change of Authorization) — np. w celu przeniesienia
uzytkownika do innej polityki bezpieczenstwa. System musi zapewnia¢ mozliwos¢ konfiguracji
mechanizmu CoA np. SNMP, RADIUS CoA (RFC5176), zmiane statusu portu UP/Down, formatu
MAC adresu wysytanego w ramach zadania.

System zarzadzania tozsamoscig musi zapewnia¢ mozliwosé wyboru i wystania odpowiedniej
polityki bezpieczenstwa do urzadzenia uwierzytelniajgcego (np. przetgcznik, punkt dostepowy
itp.) na podstawie:
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a) Typu uwierzytelnienia — np. IEEE 802.1x PEAP, IEEE 802.1x TLS, IEEE 802.1x TTLS, MAC
Authentication, logowanie do urzgdzenia za pomocg Telnet lub SSH, logowanie
uzytkownika poprzez Captive Portal itp.;

b) Przynaleznosci do odpowiedniej grupy uzytkownikdéw — np. grupy uzytkownikéw z systemu
LDAP, Grupy przekazanej w ramach atrybutu RADIUS Ilub grupy uzytkownikdéw
skonfigurowanych np. na podstawie nazwy uzytkownika;

c) Realizacji przytaczania do sieci z urzgdzenia o wskazanym adresie MAC lub prefix MAC, lub
sprawdzenia wskazanego atrybutu w ramach LDAP dla danej stacji koAcowej;

d) Realizacji przytgczenia do sieci ze wskazanej , lokalizacji” — mozliwos¢ wyboru, czy dotyczy
to sieci przewodowej, czy bezprzewodowej, adresu IP urzgdzenia, ktére zapewnia
uwierzytelnianie, numeru portu lub ich zakres, SSID w przypadku sieci bezprzewodowej;

e) Realizacji przytaczenia do sieci we wskazanych zakresach czasowych w poszczegdlnych
dniach tygodnia;

6) System zarzadzania tozsamoscig zautoryzowanych klientdow musi zapewniaé mozliwosc
szybkiego przeniesienia klienta do uzytkownikéw (MAC adres urzgdzenia, z ktérego korzysta
uzytkownik). Grupa uzytkownikéw moze by¢ powigzana z inng polityka bezpieczenstwa lub
moze to by¢ np. grupa uzytkownikdw, ktérzy majg zabroniony dostep do sieci — grupa Black
List, grupa drukarek, grupa punktéw dostepowych, grupa kamer itp.;

7) Przydziat urzadzenia do grupy urzadzen powinien by¢ mozliwy poprzez dodanie MAC adresu
urzgdzenia do grupy oraz przez wskazanie uwierzytelnionego urzadzenia na liscie i
przeniesienia go do wskazanej grupy — w celu unikniecia koniecznosci przepisywania MAC
adresow urzadzen;

8) System do zarzgdzania tozsamoscig musi zapewnia¢ mozliwos$¢ przydzielenia urzadzenia do
systemu ze wskazaniem wielu obstugiwanych serweréw RADIUS, wtgczenie obstugi RADIUS
Accounting oraz wskazanie atrybutéw RADIUS wysytanych do urzadzenia wraz z mapowaniem
ich do zmiennych przechowywanych w systemie - chodzi np. o mozliwos¢ definiowania
wysytanych atrybutow RADIUS rozumianych przez dane urzadzenie — przyktadowo przydziat
VLAN dla danego urzadzenia moze odbywac sie przez RFC 3580, a dla innego urzadzenia moze
by¢ to przyktadowo RFC 4675;

9) System do zarzadzania tozsamoscig zautoryzowanych klientdw musi zapewnia¢ mozliwosc
rejestracji urzadzen poprzez portal www. Rejestracji mogg podlegac np. urzadzenia gosci lub
urzadzenia, ktdre nie majg mozliwosci przeprowadzenia autentykacji w sieci;

10) System do zarzadzania tozsamoscig musi zapewnia¢ mozliwos¢ modyfikacji stron stuzgcych do
rejestracji gosci — mozliwos¢ zmiany koloréw, wczytania wtasnego logo firmy, zmiany plikow
definicji strony CSS;

11) System do zarzadzania tozsamoscig w ramach rejestracji gosci musi zapewniaé mozliwos¢
gromadzenia dodatkowych informacji wymaganych do wypetnienia przez uzytkownika np. id
pracownika, adres email, numer telefonu, adres email osoby zapraszajacej;

12) System zarzadzania tozsamoscig musi zapewnia¢ mozliwos$¢ akceptacji dostepu do sieci przez
goscia poprzez wystanie zgdania oraz akceptacji przez osobe zapraszajgca goscia do firmy;

13) System do zarzadzania musi posiadac portal www stuzacy do rejestracji gosci musi zapewniaé
obstuge gosci w jezyku min. polskim, angielskim i niemieckim z mozliwoscig wyboru tych
jezykéw na stronie przez rejestrujgcego sie goscia;

14) System do zarzadzania tozsamoscig zautoryzowanych klientéw musi posiada¢ informacje
podsumowujgce zawierajgce:
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a) liczbe urzadzen z podziatem na urzadzenia klientdw zautoryzowanych, klientéw z
problemami autoryzacyjnymi itp.;

b) liczbe urzadzen z podziatem typu autoryzacji np.: MAC, 802.1x itp.;

c) liczbe urzadzen z podziatem na typy systemow operacyjnych np.: Windows, Linux, 10S,
Android;

d) liczbe urzadzen z przydziatem profilu np. Urzgdzenie MFP, Drukarka Zebra, Drukarka
Canon;

e) liczbe urzadzen z przydziatem poszczegdlnych polityk bezpieczenstwa;

f) liczbe urzadzen z podziatem na obszary np. budynek A, budynek B;

15) System do zarzadzania tozsamoscig musi by¢ zintegrowany z systemem zarzgdzajgcym i jego
funkcjami zapewniajgcymi automatyzacje z wykorzystaniem mechanizméw skryptéw —
przyktadowo musi zapewnia¢ mozliwos¢ uruchomienia skryptu po uwierzytelnieniu i
autoryzacji systemu koricowego w ramach IEEE 802.1x i/lub MAC authentication;

16) System do zarzadzania tozsamoscig musi realizowac funkcje uwierzytelniania za pomoca
dedykowanych maszyn wirtualnych lub osobnego systemu Linux dla zapewnienia
odpowiedniej skalowalnosci Oprogramowania Zarzadzajgcego i Systemu Zarzadzania
Tozsamoscig;

17) Konieczne jest zapewnienie min. 2 maszyn uwierzytelniajgcych dla zapewnienia odpornosci na
awarie, a system musi zapewniaé¢ mozliwos¢ rozbudowy o kolejne maszyny, ktére np. beda
zlokalizowane w oddziale dla zapewnienia lokalnego uwierzytelniania uzytkownikéw w
przypadku awarii tgcza do centralnych maszyn uwierzytelniajacych;

18) System do zarzadzania tozsamoscia musi zapewniac realizacje odpornosci na awarie oraz
skalowalnos¢ poprzez uruchamianie dodatkowych jednostek zarzgdzanych z Oprogramowania
Zarzadzajgcego;

19) tozsamoscig zautoryzowanych klientdw, jesli jest licencjonowany na liczbe uzytkownikéw musi
zapewnia¢ obstuge min. 1000 urzadzen klienckich (adreséw MAC) z mozliwoscig rozbudowy
do minimum 3000;

20) System do zarzadzania musi wspdtpracowac z dostarczonymi urzadzeniami pozwalajgc na
analize ruchu w sieci do warstwy 7 — dotyczy przetacznikow oraz sieci bezprzewodowej;

21) Analiza ruchu w sieci do warstwy 7 musi zapewnia¢ mozliwos$¢ prezentacji z jakich aplikacji
korzystajg uzytkownicy i urzadzenia pracujgce w sieci LAN i WLAN. Prezentacja musi zapewnia¢
informacje ilosciowe ruchu poszczegélnych aplikacji;

22) Analiza ruchu musi zapewnia¢ mozliwo$¢ pomiardw czaséw odpowiedzi sieci i czaséw
odpowiedzi aplikacji — czasy te majg pozwala¢ na szybka identyfikacje ewentualnej przyczyny
wolnej pracy klienta, wskazujgc, czy problem lezy po stronie sieci, czy moze po stronie
konkretnej aplikacji;

23) System analityki musi zapewnia¢ biezgce monitorowanie krytycznych aplikacji sieciowych
takich jak: DHCP, DNS, LDAP, RADIUS;

24) System analityki musi réwniez zapewnia¢ mozliwo$¢ monitorowania wtasnych wybranych
aplikacji;

25) Monitorowanie aplikacji musi zapewnia¢ mozliwos¢ generowania alarméw w przypadku
przekroczenia zatozonych lub automatycznie dobieranych progéw czasow odpowiedzi aplikacji

26) System analityki musi mie¢ mozliwo$¢ wyszukiwania informacji za pomocg wyszukiwarki
informacji zapisanych w Systemie analityki — np. wyswietl najwolniej dziatajgce aplikacji we
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wskazanej lokalizacji, wyswietl aplikacje zajmujace najwiecej pasma, wyswietl powyzsze

aplikacje dla wskazanego uzytkownika;

27) System analityki musi zapewnia¢ mozliwos¢ tworzenia raportéw;

28) System analityki musi zapewnia¢ mozliwos¢ regularnego tworzenia i wysytania raportu do
wskazanego adresu e-mail;

29) System zarzadzania musi posiada¢ mozliwos$¢ tworzenia skryptéw CLI i Python, ktére pozwolg
na uproszczenie zarzadzania siecig poprzez wykonywanie tych samych operacji na wielu
urzgdzeniach lub zapewnig automatyzacje poprzez ich uruchomienie na podstawie
réoznorodnych zdarzen wystepujgcych w aplikacji do zarzadzania, systemie analityki, systemie
zarzgdzania tozsamoscig;

30) System do zarzgdzania musi posiada¢ mozliwos¢ uruchomienie skryptow CLI lub pojedynczych
komend na wskazanej grupie urzadzen (urzadzenia mogg by¢ recznie wybierane przez
administratora);

31) System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu na podstawie
zdefiniowanego alarmu. Alarm musi zapewniaé przekazanie wszystkich parametréow z nich
zwigzanych w postaci zmiennych dostepnych w skrypcie;

32) System do zarzadzania musi posiada¢ mozliwos¢ uruchomienia skryptu o okreslonym czasie
lub periodycznie (np. codziennie, co tydzien, co miesigc) w okreslonym przedziale czasu;

33) System zarzadzania musi posiada¢ mozliwo$¢ uruchomienia skryptu zwigzanego z systemem
zarzgdzania tozsamoscig — np. pojawienie sie nowej niezarejestrowanej w systemie drukarki;

34) System zarzgdzania musi posiada¢ wbudowane API pozwalajgce na komunikacje z systemami
zewnetrznymi innych producentéw (nalezy dostarczy¢é wraz z dostawg rozwigzania petng
dokumentacje i prawo do korzystania z API):

a) Musi istnie¢ mozliwosc¢ integracji systemu kontroli tozsamosci z systemami firewall takimi
jak: Palo Alto, Fortinet, Sonicwall, Checkpoint;

b) Musi istnie¢ mozliwo$¢ integracji systemu kontroli tozsamosci z systemami IPS/IDS i/lub
SIEM, ktére pozwolg na wykrycie zagrozenia i automatyczne przeniesienie urzadzenia
stanowigcego zagrozenie do wydzielonej sieci kwarantanny;

c) Musiistnie¢ mozliwosé integracji systemu kontroli dostepu z systemami MDM — Microsoft
Intune;
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1.3.Kontroler do zarzadzania sieci bezprzewodowej

1) Kontroler musi pochodzi¢ od producenta oferowanych punktow dostepowych.

2) Kontroler musi by¢ dostarczony formie klastra wysokiej dostepnosci i zapewniac skalowalnos¢
do min. 100 punktéw dostepowych i 1 tys. klientéw bezprzewodowych.

3) Kontroler musi zosta¢ dostarczony wraz z licencjami pozwalajacymi na zarzadzanie 32
punktami dostepowymi.

4) Kontroler musi zapewnia¢ obstuge sieci VLAN zgodnych z IEEE 802.1Q.

5) Kontroler musi by¢ zarzadzany przez przegladarke www bez koniecznosci instalacji
dedykowanej aplikacji na stacji zarzagdzajgcej jak np. Java.

6) Kontroler musi zapewnia¢ obstuge wielu Lokalizacji z wizualizacjg ich stanu, liczby sieci
bezprzewodowych (SSID) oraz liczby obstugiwanych punktéw dostepowych w kazdej
lokalizacji.

7) Kontroler musi zapewnia¢ mozliwosé konfiguracji plandw poszczegdlnych pieter budynkéw
oraz umieszczenie punktéw dostepowych na planie.

8) Kontroler musi zapewnia¢ mozliwo$¢ nanoszenia na plany budynkdéw $cian i pozwalaé na
wizualizacje zasiegu poszczegdlnych punktéw dostepowych umieszczonych na planie.

9) Kontroler musi zapewnia¢ mozliwos$¢ importu planéw jak réwniez wczytywanie planow pietra
z plikéw graficznych.

10) Kontroler musi zapewnia¢ widzialno$¢ wszystkich dotgczonych do kontrolera punktow
dostepowych z nastepujgcymi informacjami:

a) Nazwa punktu dostepowego — konfigurowalna nazwa punktu (Host Name);

b) Typ punktu dostepowego;

c) Numer seryjny punktu dostepowego;

d) MAC adres punktu dostepowego;

e) Adres IP punktu dostepowego;

f) Status punktu dostepowego;

g) Przypisanie do lokalizacji;

h) Informacje o kanatach pracy poszczegdlnych interfejséw radiowych;

i) Informacje o liczbie klientow na poszczegdlnych interfejsach radiowych;

i) Informacje o aktualnej mocy ustawionej na poszczegdlnych interfejsach radiowych;

k) Informacji o szerokosci kanatu ustawionej na poszczegdlnych interfejsach radiowych ;

[) Informacji o statusie portéw Ethernet i ewentualnej konfiguracji potaczen Link
Aggregation na portach Etherent punktéw dostepwowych;

m) Informacji o poziomie szumu dla poszczegdlnych interfejséw radiowych;

11) Kontroler musi zapewnia¢ mozliwos¢ filtracji prezentowanych informacji o punktach
dostepowych na podstawie dowolnych parametrow z uwzglednieniem warunkdéw logicznych
np. wszystkie punkty w lokalizacji Otwock pracujace na kanale 36.

12) Modyfikacja konfiguracji musi sie automatycznie propagowa¢ na podigczone punkty
dostepowe;

13) Obraz systemu operacyjnego musi sie automatycznie propagowac na wszystkie kompatybilne
punkty dostepowe, aby wszystkie punkty miaty tg sama jego wersje;

14) Kontroler musi zapewniaé¢ mozliwos¢ konfiguracji sieci bezprzewodowych, ich przydziatu do
grup punktéw dostepowych, a nastepnie do lokalizacji;

15) Kontroler musi zapewnia¢ automatyczne wykrywanie i automatyczng konfiguracje nowych
punktow dostepowych zgodnie z zadanymi warunkami (Zero Touch);
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16) Kontroler musi by¢ zarzadzany przez SNMPv1/v2/v3 oraz SSHv2;

17) Kontroler musi obstugiwa¢ RADIUS authentication oraz RADIUS accounting;

18) Kontroler musi zapewnia¢ obstuge: 802.11i, WPA2, TKIP oraz AES, WPA3;

19) Kontroler musi zapewniac¢ obstuge IEEE 802.1x oraz uwierzytelnienie: EAP-TLS, EAP-SIM, EAP-
TTLS, EAP-AKA, PEAP, EAP-MDS5, EAP-FAST;

20) Kontroler musi zapewnia¢ obstuge uwierzytelniania MAC authentication;

21) Kontroler musi zapewnia¢ przesytanie danych z sieci WLAN do sieci przewodowej w
nastepujgcych architekturach:

a) bridging na kontrolerze — kontroler zapewnia przetagczanie ruchu z sieci
bezprzewodowej do wskazanej sieci wirtualnej przewodowej dotgczonej do
kontrolera;

b) bridging na punkcie dostepowym — w tym trybie ruch z sieci bezprzewodowej jest
kierowany bezposrednio do wskazanej sieci wirtualnej przytagczonej bezposrednio do
punktu dostepowego;

c) bridging do tunelu VXLAN terminowanego w sieci LAN na urzadzeniu wspierajgcym
tunelowanie VXLAN — np. na przetaczniku;

22) Kontroler bezprzewodowy musi zapewnia¢ mozliwo$¢ ustawiania nastepujgcych parametréw
w ramach kazdej sesji klienckiej:

a) indywidualne reguty filtrowania ruchu

b) przypisanie sieci VLAN

c) QoS

d) ograniczenia transmisji wejsciowej i wyjSciowej

e) wyboru topologii

23) Kontroler musi zapewnia¢ obstuge Captive Portal pozwalajgcego na obstuge gosci jak i
uwierzytelnianie klientéw bezprzewodowych z wykorzystaniem Captive Portal — np. nie
posiadajgcych suplikanta IEEE 802.1x;

24) Kontroler musi zapewnia¢ mozliwos¢ rejestracji gosci w oparciu o portal www znajdujacy sie
na kontrolerze;

25) Portal rejestracji gosci musi zapewnia¢ mozliwos¢ konfiguracji danych niezbednych dla
rejestracji np.: Imie, Nazwisko, email, numer telefonu, id pracownika, itp.

26) Portal rejestracji gosci musi zapewnia¢ mozliwos$¢ stworzenia i akceptacji regulaminu przez
rejestrujacych sie gosci;

27) Kontroler musi zapewniac przynajmniej podstawowg konfiguracje wygladu Captive Portal —
zmiana koloréw, zmiana stylow CSS, dodanie loga firmy;

28) Captive Portal musi posiadaé mozliwosé obstugi wielu jezykéw wybieranych automatycznie na
podstawie ustawien przegladarki klienta bezprzewodowego jak réwniez za pomocg np. combo
box na portalu;

29) Captive Portal musi zapewnia¢ wsparcie min. jezyka polskiego, angielskiego i niemieckiego;

30) Captive Portal musi zapewnia¢ obstuge urzadzen mobilnych;

31) Kontroler musi zapewniac rejestracje gosci z wykorzystaniem portali spotecznosciowych;

32) Kontroler musi zapewniaé mozliwos¢ automatycznej, centralnej aktualizacji oprogramowania
punktow dostepowych zaadoptowanych do kontrolera;

33) Kontroler musi zapewniaé¢ mozliwos$¢ konfiguracji blokowania ruchu pomiedzy klientami sieci
bezprzewodowej;
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34) Kontroler musi zapewniaé autoryzacje uzytkownikéw IEEE 802.1x w oparciu o zewnetrzny
serwer RADIUS z mozliwoscig definicji réznych serweréw RADIUS dla réznych identyfikatorow
SSID;

35) Kontroler musi zapewnia¢ przydzielanie klientdw do wskazanych sieci wirtualnych na
podstawie informacji przesytanej z serwera RADIUS zgodnie z RFC3580;

36) Kontroler musi zapewnia¢ mozliwos¢ uwierzytelniania z wykorzystaniem Microsoft Active
Directory;

37) Kontroler musi zapewniaé¢ mozliwosé przydzielania do sieci VLAN na podstawie przynaleznosci
klientéw bezprzewodowych do grup uzytkownikéw zdefiniowanych w LDAP;

38) Kontroler musi zapewnia¢ przydzielanie polityki zawierajacej QoS (Quality of Service), list
kontroli dostepu ACL. Przydzielane polityki muszg by¢ realizowane na punktach dostepowych
w przypadku ruchu, ktéry jest wpuszczany do sieci bezposrednio na punkcie dostepowym;

39) Kontroler musi zapewnia¢ konfiguracje roamingu pomiedzy punktami dostepowymi;

40) Kontroler musi zapewnia¢ konfiguracje oszczedzania energii;

41) Kontroler musi obstugiwa¢ QBSS (informacja o zbyt duzym obcigzeniu zostanie przekazana
klientowi dla obstugi inteligentnego roamingu);

42) Kontroler musi obstugiwac funkcjonalnosé¢ CAC (Call Admission Control), pozwalajgcg na
sprawdzenie czy zestawienie nowego potgczenia telefonii VolP nie wptynie na jakos¢
dotychczasowych pofaczen;

43) Kontroler musi zapewnia¢ obstuge preferencji pasma polegajagcg na automatycznym
przenoszeniu klientéw na pasmo 5 GHz;

44) Kontroler musi zapewnia¢ mozliwo$¢ uruchamianie sieci bezprzewodowych wg.
skonfigurowanego planu bazujacego na kalendarzu;

1.4.Przetaczniki rdzeniowe 54 portowe — 6 sztuk:
— 6 sztuk 56 portowych przetacznikow chtodzonych od tytu do przodu.
1) Minimum 48 portéw 10/25 G (SFP/SFP+/SFP28);

2) Minimum 6 portéw 40/100 G (QSFP+/QSFP28);

3) 2 sztuki wktadek 100G umozliwiajgcych potgczenie pomiedzy budynkami;

4) 20 sztuk wktadek 10 G umozliwiajgcych podtaczenie urzadzen w zasiegu 300 metréow
na (OM3);

5) Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portow;

6) Zainstalowane porty nie moga utrudniaé wyjecia wktadki SFP, jezeli wyjmowanie
wktadek jest utrudnione nalezy dostarczy¢ narzedzie do wysuwania wktadek;

7) Wbudowana diagnostyka wktadek SFPxx;

8) Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portéw typu Combo

9) Whbudowany, dodatkowy, dedykowany port Ethernet do zarzgdzania poza pasmem —
ang. ,out of band management”;

10) Dwa redundantne zasilacze AC, posiadajgce mozliwos¢ wymiany bez wylaczania
urzadzenia (ang. hot swap). (Zainstalowane dwa zasilacze w kazdej ze sztuk);

11) Redundantne wentylatory (wymienne typu hot-swap);

12) Przeptyw powietrza w kierunku do tytu od przodu przetacznika. Zamawiajgcy nie
dopuszcza przetacznika z mieszanym przeptywem powietrza;

13) Wysokos¢ w szafie 19” — 1U o gtebokosci maksymalnie 60cm;

14) Port konsoli RJ45 lub USB;

15) Przepustowos$¢ minimum 952 Mpps dla pakietow 64 bajtowych;

16) Wydajnos¢ nie mniejszg niz 4 Tbps;

17) Przetgczanie w warstwie 3 modelu OSl;
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18) Nie mniej niz 16GB RAM pamieci operacyjnej;

19) Nie mniej niz 64GB SSD na wewnetrzny system operacyjny;

20) Mozliwos¢ przechowywania w pamieci przetacznika kilku wersji konfiguracji;

21) Przetacznik musi pozwala¢ na potgczenie przetgcznikéw tworzac logicznie jedno
urzadzenie. Musi istnie¢ mozliwos¢ potaczenia minimum 2 urzadzen w jeden klaster;
Klaster powinien zosta¢ utworzony tak aby zapewniaé¢ redundancje logiczng i
mozliwos¢ potgczenia z nimi urzadzen w trybie LACP;

22) Obstuga Link Aggregation Discovery Protocol LLDP |IEEE 802.1AB;

23) Obstuga LLDP Media Endpoint Discovery (LLDP-MED);

24) Statyczne przytgczania portu do grupy multicast;

25) Filtrowanie IGMP;

26) Obstuga RIP;

27) Obstuga VRRP IPv4 oraz IPv6;

28) Obstuga OSPFv3;

29) Obstuga ISIS;

30) Obstuga opcji 82 dla DHCP Relay IPv6;

31) Obstuga IGMP v3 - RFC 3376;

32) Obstuga IGMP v3 snooping;

33) Obstuga MLDv2 snooping;

34) Obstuga logowania do sieci Network Login;

a) |EEE 802.1x based Network Login;
b) MAC address-based Network Login;

35) Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants);

36) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x;

37) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication;

38) Automatyczne wtgczenie DHCP snooping dla klienta logujgcego sie z wykorzystaniem
IEEE 802.1x lub MAC authentication - poprzez RADIUS VSA;

39) Automatyczne wiaczenie ARP Inspection dla klienta logujgcego sie z wykorzystaniem
IEEE 802.1x lub MAC authentication - poprzez RADIUS VSA;

40) Przetacznik musi posiada¢ mechanizm pozwalajgcy na wytaczenie uwierzytelniania na
porcie, za pomocg RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu
dostepowego, ktdry "przejmie" role uwierzytelniania klientéw;

41) Obstuga Guest VLAN dla IEEE 802.1x;

42) Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez koniecznosci wytaczania i wtgczania portu - CoA RFC 5176;

43) Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);

44) Obstuga RADIUS Authentication over TLS (RadSec);

45) Obstuga RADIUS Accounting over TLS (RadSec);

46) Dwukierunkowe listy kontroli dostepu ACL realizowane bez zmniejszenia wydajnosci
przetgcznika;

47) Mozliwos$é mirrorowania portu;

48) Obstuga sieci wirtualnych IEEE 802.1Q;

49) Obstuga wykrywania periodycznego zaniku linku (Port-Flap):

a) mozliwosé zdefniowania liczby zaniku linku w czasie okreslonego czasu;
b) mozliwos¢ automatycznej reakcji polegajgcej na wytgczeniu portu;
c¢) mozliwosé raportowania zdarzenia poprzez SNMP;

50) Obstuga Trused DHCP Server;

51) Obstuga DHCP Snooping and Guard;

52) Obstuga Gratuitous ARP Protection;

53) Obstuga DHCP Secured ARP/ARP Validation;
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54) Obstuga IP Source Guard;

55) Obstuga SSH;

56) Obstuge ramek Jumbo;

57) Obstuge Quality of Service;

58) Obstuga ograniczenia przepustowosci na portach wyjsciowych;

59) Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

60) Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;

61) Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;

62) Obstuga min. 12 instancji MSTP;

63) Obstuga Link Aggregation IEEE 802.3ad wraz z LACP;
a) obstuga min. 52 grup tgczy typu Link Aggregation;
b) obstuga umozliwiajgca zgrupowanie min. 8 portow;

64) Obstuge protokotu sFlow;

65) Obstuge Network Time Protocol (NTP) lub Simple Network Time Protocol (SNTP);

66) Obstuge Syslog (TLS);

67) Obstuga komendy PING dla IPv4 i IPv6;

68) Obstuga transferu plikéw: TFTP, SFTP, FTP, SCP;

69) Wspodtpraca z systemem kontroli dostepu oferowanym przez producenta
przetgcznikow;

70) Wbudowany DHCP Server;

71) Wbudowany DHCP Client;

72) Wbudowany klient DNS;

73) Obstuga skryptéw CLI;

74) Opcjonalnie mozliwos¢ rozbudowy o funkcjonalno$¢ uruchamiania maszyn
wirtualnych na przetgczniku o funkcjonalnos¢ IPSec lub maszyne z Wireshark.

75) Wsparcie VXLAN;

1.5.Przetaczniki brzegowe 48 portowe — 14 sztuk.
— 8 sztuk 48 portowych przetgcznikdw sieci LAN z umieszczonymi z przodu obudowy portami
10/100/1000 MB i 4 portami SFP+ 1/10GBE (zainstalowane 2 wktadki 10G, 300m, (OM3);
— 6 sztuk 48 portowych przetacznikdéw sieci LAN z umieszczonymi z przodu obudowy portami
10/100/1000 MB i 4 portami SFP+ 1/10GBE z obstugg PoE+ o budzecie 350W:
1) Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19";

2) Gtebokos¢ urzadzenia nie wieksza niz 35 cm wraz z potgczeniami z tytu;
3) Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex Zakres;
4) Wydajnos¢ przetgczania siegajgca minimum 176 Gbps;
5) Temperatura pracy przetgcznika: 0 - 50 stopni C;
6) Pamiec operacyjna: min. 1 GB pamieci DRAM;
7) Pamiec flash: min. 1 GB pamieci Flash;
)

Mozliwo$¢ monitorowania CPU i pamieci przetacznika;

9) Mozliwosc¢ potaczenia do 8 przetacznikéw w stos za pomocy portow SFP+;

10) Dedykowany port konsoli szeregowej RS-232 (RJ45);

11) Mozliwo$¢é budowy stosu za pomocg portow 10G SFP+;

12) Mozliwosé wtgczenia minimum 2 zagregowanych linkow LACP zawierajgcych po dwa
porty;

13) Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portow;

14) Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

15) Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;

16) Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;

17) Obstuga min. 64 instancji MSTP;
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18) Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;

19) Obstuga LLDP Media Endpoint Discovery (LLDP-MED);

20) Obstuga CDPv1 oraz CDPv2;

21) Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie;

22) Mozliwos¢ ograniczenia liczby pakietdw Broadcast na porcie;

23) Mozliwos¢ ograniczenia liczby pakietéw Unknown Unicast na porcie;

24) Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP;

25) Obstuga routingu statycznego IPv4;

26) Obstuga routingu dynamicznego IPv4 - RIP v1/v2, OSPFv2;

27) Obstuga redundancji routingu VRRP dla IPv4 i IPv6;

28) Policy Based Routing dla IPv4 | IPv6;

29) Obstuga DHCP Relay;

30) Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdw;

31) Obstuga Opc;ji 82 dla DHCP;

32) Statyczne przytgczania portu do grupy multicast;

33) Filtrowanie IGMP;

34) Obstuga IGMP v3 - RFC 3376;

35) Obstuga IGMP v3 snooping;

36) Obstuga MLDv2 snooping;

37) Obstuga MVR (Multicast VLAN Registration);

38) Obstuga logowania do sieci Network Login;
a) |EEE 802.1x based Network Login;
b) MAC address based Network Login;
c) Web based Network Login;

39) Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants);

40) Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujgcych w trybie Link Aggregation;

41) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x;

42) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication;

43) Obstuga Guest VLAN dla IEEE 802.1x;

44) Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci;

45) Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez koniecznosci wytaczania i wtgczania portu - CoA RFC 5176;

46) Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

47) Obstuga RADIUS Authentication (RFC 2865);

48) Obstuga RADIUS Accounting (RFC 2866);

49) Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy
wydawanej przez administratora w serwerze RADIUS;

50) Obstuga RADIUS Authentication over TLS (RadSec);

51) Obstuga RADIUS Accounting over TLS (RadSec);

52) Bezpieczeristwo MAC adresow
a) ograniczenie liczcby MAC adresow na porcie;
b) zatrzasniecie MAC adresow na porcie;
c) mozliwos¢ wpisania statycznych MAC adreséw na port/vlan;

53) Mozliwos$é wytgczenia nauki MAC adresow na switchu (disable MAC learning);

54) Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2,3 i 4
a) Adres MAC zrédtowy i docelowy plus maska;
b) Adres IP zrédtowy i docelowy plus maska dla IPv4;
c) Adres IP zrodtowy i docelowy plus maska dla IPv6;
d) Protokot - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.;
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e) Numery portéw zrédtowych i docelowych TCP, UDP;
f) Zakresy portéw zrédtowych i docelowych TCP, UDP;
g) Identyfikator sieci VLAN - VLAN ID;

h) Quality of Service IEEE 802.1p;

i) Quality of Service DiffServ/DSCP;

j)  Flagi TCP;

55) Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania
wydajnosci przetacznika;

56) Mozliwosc zliczania pakietéw lub bajtéw trafiajacych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystfanie
informacji do serwera Syslog lub wykonanie komendy CLI;

57) Wsparcie 8 tys. wpisdw ACL na wejsciu (Ingress);

58) Wsparcie 1 tys. wpiséw ACL na wyjsciu (Egress);

59) Obstuga Trused DHCP Server;

60) Obstuga DHCP Snooping and Guard;

61) Obstuga Gratuitous ARP Protection;

62) Obstuga DHCP Secured ARP/ARP Validation;

63) Obstuga IP Source Guard;

64) Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;

65) Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL;

66) Obstuga SNMP;

67) Obstuga klienta NTP i SNTP;

68) Obstuga klienta DNS;

69) Obstuga klienta i serwera SSH, Telnet;

70) Obstuga transferu plikéw poprzez TFTP, SFTP, SCP;

71) Obstuga SYSLOG (TLS);

72) Obstuga ping i traceroute dla IPv4 i IPv6;

73) Mozliwosc¢ rozbudowy przetgcznika o wsparcie szyfrowania AES-256;

74) Zasilanie 230V 50/60Hz;

1.6.Przetaczniki brzegowe 24 portowe — 8 sztuk
— 3 sztuki 24 portowych przetacznikdéw sieci LAN z umieszczonymi z przodu obudowy portami
10/100/1000 MB i 4 portami SFP+ 1/10GBE;
— 5 sztuk 24 portowych przetgcznikdéw sieci LAN z umieszczonymi z przodu obudowy portami
10/100/1000 MB i 4 portami SFP+ 1/10GBE z obstugg PoE+ 350W:
1) Wysokosc¢ urzadzenia 1U - montaz w standardowej szafie 19";
) Gtebokos¢ urzadzenia nie wieksza niz 35 cm;
) Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex Zakres ;
) Wydajnos¢ przetaczania siegajgca minimum 128 Gbps;
5) Temperatura pracy przetgcznika: 0 - 50 stopni C
) Pamie¢ operacyjna: min. 1 GB pamieci DRAM,;
) Pamiec flash: min. 1 GB pamieci Flash;
) Mozliwos$é monitorowania CPU i pamieci przetacznika;
9) Mozliwos$é potaczenia do 8 przetgcznikdéw w stos za pomocy portéw SFP+;
10) Dedykowany port konsoli szeregowej RS-232 (RJ45);
11) Mozliwos¢ budowy stosu za pomocg portéw 10G SFP+;
12) Mozliwos¢ wigczenia minimum 2 zagregowanych linkéw LACP zawierajacych po dwa
porty;
13) Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portow;
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14) Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

15) Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;

16) Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;

17) Obstuga min. 64 instancji MSTP;

18) Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;

19) Obstuga LLDP Media Endpoint Discovery (LLDP-MED);

20) Obstuga CDPv1 oraz CDPv2;

21) Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie;

22) Mozliwosc¢ ograniczenia liczby pakietéw Broadcast na porcie;

23) Mozliwos¢ ograniczenia liczby pakietdw Unknown Unicast na porcie;

24) Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP;

25) Obstuga routingu statycznego IPv4;

26) Obstuga routingu dynamicznego IPv4 - RIP v1/v2, OSPFv2;

27) Obstuga redundancji routingu VRRP dla IPv4 i IPv6;

28) Policy Based Routing dla IPv4 | IPv6;

29) Obstuga DHCP Relay;

30) Obstuga DHCP Relay z mozliwoscig wystania zapytan jednocze$nie do min. 4 serwerdw;

31) Obstuga Opc;ji 82 dla DHCP;

32) Statyczne przytgczania portu do grupy multicast;

33) Filtrowanie IGMP;

34) Obstuga IGMP v3 - RFC 3376;

35) Obstuga IGMP v3 snooping;

36) Obstuga MLDv2 snooping;

37) Obstuga MVR (Multicast VLAN Registration);

38) Obstuga logowania do sieci Network Login;

39) IEEE 802.1x based Network Login;

40) MAC address based Network Login;

41) Web based Network Login;

42) Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants);

43) Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujgcych w trybie Link Aggregation;

44) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x;

45) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication;

46) Obstuga Guest VLAN dla IEEE 802.1x;

47) Mozliwos$¢ przekierowania klienta na Captive Portal podczas logowania do sieci;

48) Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez koniecznosci wytgczania i wigczania portu - CoA RFC 5176;

49) Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication);

50) Obstuga RADIUS Authentication (RFC 2865);

51) Obstuga RADIUS Accounting (RFC 2866);

52) Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy
wydawanej przez administratora w serwerze RADIUS;

53) Obstuga RADIUS Authentication over TLS (RadSec);

54) Obstuga RADIUS Accounting over TLS (RadSec);

55) Obstuga TACACS+ (RFC 1492);

56) Bezpieczenstwo MAC adreséw;

57) ograniczenie liczby MAC adreséw na porcie;

58) zatrzasniecie MAC adreséw na porcie;

59) mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan;

60) Mozliwos¢ wytgczenia nauki MAC adresow na switchu (disable MAC learning);
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61) Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3i 4;

62) Adres MAC zrédtowy i docelowy plus maska;

63) Adres IP zrédtowy i docelowy plus maska dla IPv4;

64) Adres IP zrédtowy i docelowy plus maska dla IPv6;

65) Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.;

66) Numery portow zrédtowych i docelowych TCP, UDP;

67) Zakresy portow zrédtowych i docelowych TCP, UDP;

68) Identyfikator sieci VLAN - VLAN ID;

69) Quality of Service IEEE 802.1p;

70) Quality of Service DiffServ/DSCP;

71) Flagi TCP;

72) Obstuga Jumbo pakietow;

73) Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania
wydajnosci przefacznika;

74) Mozliwos¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartos$ci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komendy CLI;

75) Wsparcie 8 tys. wpisow ACL na wejsciu (Ingress);

76) Wsparcie 1 tys. wpiséw ACL na wyjsciu (Egress);

77) Obstuga Trused DHCP Server;

78) Obstuga DHCP Snooping and Guard;

79) Obstuga Gratuitous ARP Protection;

80) Obstuga DHCP Secured ARP/ARP Validation;

81) Obstuga IP Source Guard;

82) Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;

83) Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL;

84) Obstuga SNMP;

85) Obstuga klienta NTP i SNTP;

86) Obstuga klienta DNS;

87) Obstuga klienta i serwera SSH, Telnet;

88) Obstuga transferu plikow poprzez TFTP, SFTP, SCP;

89) Obstuga SYSLOG (TLS);

90) Obstuga ping i traceroute dla IPv4 i IPv6;

91) Mozliwos¢ rozbudowy przetacznika o wsparcie szyfrowania AES-256;

92) Zasilanie 230V 50/60Hz;

1.7.Przetgczniki brzegowe 12 portowe — 8 sztuk

— 4 sztuki 12 portowych przetgcznikéw sieci LAN 10/1000/1000 MB z 2 portami mini-GBIC;

— 4 sztuki 12 portowych przetgcznikdéw sieci LAN o tych samych parametrach z obstugg PoE+:
1) Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19";

2) Gtebokos$¢ urzadzenia nie wieksza niz 30 cm;;
3) Przetgcznik musi posiadaé wbudowany zasilacz AC 230V
4) Porty 10/100/1000BASE-T muszg pracowac w trybie Full/Half Duplex Zakres;

Temperatura pracy przefacznika: 0 - 50 stopni C;

Pamiec operacyjna: min. 1 GB pamieci DRAM,;

Pamiec flash: min. 1 GB pamieci Flash;

9) Mozliwos$é monitorowania CPU i pamieci przetacznika;

10) Mozliwos¢é potaczenia do 8 przetgcznikdw w stos za pomocg portéw SFP+;
11) Dedykowany port konsoli szeregowej RS-232 (RJ45);

12) Mozliwos¢ budowy stosu za pomocg portéw 10G SFP+ ;
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13) Mozliwos¢ wigczenia minimum 2 zagregowanych linkéw LACP zawierajacych po dwa
porty;

14) Wszystkie porty muszg by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby
portow;

15) Obstuga STP (Spanning Tree Protocol) IEEE 802.1D;

16) Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w;

17) Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s;

18) Obstuga min. 64 instancji MSTP;

19) Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB;

20) Obstuga LLDP Media Endpoint Discovery (LLDP-MED);

21) Obstuga CDPv1 oraz CDPv2 ;

22) Mozliwosc¢ ograniczenia liczby pakietéw Multicast na porcie;

23) Mozliwosc¢ ograniczenia liczby pakietéw Broadcast na porcie;

24) Mozliwos¢ ograniczenia liczby pakietéw Unknown Unicast na porcie;

25) Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP;

26) Obstuga routingu statycznego IPv4;

27) Obstuga routingu dynamicznego IPv4 - RIP v1/v2, OSPFv2;

28) Obstuga redundancji routingu VRRP dla IPv4 i IPv6;

29) Policy Based Routing dla IPv4 | IPv6;

30) Obstuga DHCP Relay;

31) Obstuga DHCP Relay z mozliwoscig wystania zapytan jednoczesnie do min. 4 serweréw

32) Obstuga Opc;ji 82 dla DHCP;

33) Statyczne przytgczania portu do grupy multicast;

34) Filtrowanie IGMP;

35) Obstuga IGMP v3 - RFC 3376;

36) Obstuga IGMP v3 snooping;

37) Obstuga MLDv2 snooping;

38) Obstuga MVR (Multicast VLAN Registration);

39) Obstuga logowania do sieci Network Login;

40) IEEE 802.1x based Network Login;

41) MAC address based Network Login;

42) Web based Network Login;

43) Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants);

44) Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na
portach pracujgcych w trybie Link Aggregation;

45) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci IEEE 802.1x;

46) Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia,
podczas logowania do sieci MAC authentication;

47) Obstuga Guest VLAN dla IEEE 802.1x;

48) Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci;

49) Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana
VLAN, ACL, QoS) bez koniecznosci wytgczania i wigczania portu - CoA RFC 5176;

50) Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)

51) Obstuga RADIUS Authentication (RFC 2865);

52) Obstuga RADIUS Accounting (RFC 2866);

53) Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy
wydawanej przez administratora w serwerze RADIUS;

54) Obstuga RADIUS Authentication over TLS (RadSec);

55) Obstuga RADIUS Accounting over TLS (RadSec);

56) Obstuga TACACS+ (RFC 1492);

57) Bezpieczenstwo MAC adreséw;
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58) ograniczenie liczby MAC adreséw na porcie;

59) zatrzasniecie MAC adreséw na porcie;

60) mozliwos¢ wpisania statycznych MAC adreséw na port/vlan;

61) Mozliwos¢ wytgczenia nauki MAC adreséw na switchu (disable MAC learning);

62) Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2,3i4

o Adres MAC zrédtowy i docelowy plus maska;

Adres IP zrédtowy i docelowy plus maska dla IPv4;

Adres IP zrédtowy i docelowy plus maska dla IPv6;

Protokét - np. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd.;

Numery portow zrodtowych i docelowych TCP, UDP;

Zakresy portéw zrédtowych i docelowych TCP, UDP;

Identyfikator sieci VLAN - VLAN ID;

Quality of Service IEEE 802.1p;

Quality of Service DiffServ/DSCP;

o Flagi TCP;

63) Obstuga Jumbo pakietéw;

64) Dwukierunkowe listy kontroli dostepu ACL realizowane w sprzecie bez zmniejszania
wydajnosci przefacznika;

65) Mozliwos¢ zliczania pakietéw lub bajtéw trafiajgcych do konkretnej ACL i w przypadku
przekroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu,
przekierowanie do kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie
informacji do serwera Syslog lub wykonanie komendy CLI;

66) Wsparcie 8 tys. wpisow ACL na wejsciu (Ingress);

67) Wsparcie 1 tys. wpiséw ACL na wyjsciu (Egress);

68) Obstuga Trused DHCP Server;

69) Obstuga DHCP Snooping and Guard,;

70) Obstuga Gratuitous ARP Protection;

71) Obstuga DHCP Secured ARP/ARP Validation;

72) Obstuga IP Source Guard;

73) Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych;

74) Ograniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL;

75) Obstuga SNMP;

76) Obstuga klienta NTP i SNTP;

77) Obstuga klienta DNS;

78) Obstuga klienta i serwera SSH, Telnet;

79) Obstuga transferu plikow poprzez TFTP, SFTP, SCP;

80) Obstuga SYSLOG (TLS);

81) Obstuga ping i traceroute dla IPv4 i IPv6;

82) Opcjonalnie mozliwos¢ rozbudowy przetgcznika o wsparcie szyfrowania AES-256;

83) Bez wentylatorowy;

84) Wbudowany zasilacz 230V 50/60Hz. Nie dopuszcza sie zasilacza zewnetrznego.

O O O O O O O O

1.8.Punkty dostepowe sieci bezprzewodowej - 32 sztuki wraz z centralnym

kontrolerem sieci bezprzewodowej

1) Licencje umozliwiajgce na wpiecie do oprogramowania do zarzadzania (kontrolera)

2) Punkt dostepowy musi by¢ przeznaczony do montazu wewnatrz budynkow.

3) Punkt dostepowy musi by¢ wyposazony w dwie wersje oprogramowania firmware. W
sytuacji, kiedy aktualizacja do nowszej wersji sie nie powiedzie to punkt dostepowy
uruchomi sie z ostatnim dobrym oprogramowaniem firmware.

4) Punkt dostepowy musi posiadac trzy interfejsy radiowe pozwalajgce na obstuge:

a) pasma 2.4 GHz min. 2x2:2 MIMO
b) pasma 5 GHz min. 2x2:2 MIMO
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¢) pasma 6GHz min . 2x2:2 MIMO

5) Punkt dostepowy musi posiada¢ port usb lub rs232 do zarzadzania bezposredniego

6) Punkt dostepowy musi by¢ wyposazony w 2 interfejsy Ethernet z czego jeden musi
zapewnia¢ minimalnie tryby pracy 1G/2.5G Base-T, a drugi minimalnie 100M/1G Base-
T.

7) Punkt dostepowy musi umozliwiaé prace na wszystkich radiach WiFi w trybie 2x2:2
MIMO przy jednoczesnym zasileniu go przez standardowe PoE (IEEE 802.3af — max.
15.4W).

8) Punkt dostepowy musi by¢ zgodny ze standardem WiFi6E.

9) Punkt dostepowy musi zapewnia¢ mozliwo$¢ uzycia go jako klienta sieci WiFi lub trybie
Mesh.

10) Musi by¢ zapewniona mozliwos$¢ wspdlnej konfiguracji punktéw potgczonych w jedng
sie¢ LAN w warstwie 2:

11) Punkt dostepowy musi mie¢ mozliwos¢ pracy w trybie monitorujgcym pasmo radiowe
w celu wykrywania np. fatszywych AP.

12) Punkt dostepowy musi obstugiwaé nie mniej niz 6 niezaleznych SSID.

13) Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposdb statyczny lub dynamiczny do
sieci VLAN.

14) Mozliwosc¢ podtaczenia sie pod zewnetrzny portal uwierzytelniajacy.

15) Zarzadzanie pasmem radiowym w sieci punktow dostepowych musi sie odbywad
automatycznie za pomocg auto-adaptacyjnych mechanizmdéw, w tym nie mniej niz:

a) Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegdlnych punktow dostepowych przy uwzglednieniu warunkéw oraz
otoczenia, w ktérym pracujg punkty dostepowe.

b) State monitorowanie pasma oraz ustug w celu zapewnienia niezaktdcone;j
pracy systemu.

c) Rozktad ruchu pomiedzy réinymi punkami dostepowym oraz pasmami
bazujac na ilosci uzytkownikdéw oraz utylizacji pasma.

d) Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu.

e) Automatyczne przekierowywanie/przetaczanie klientéw, ktérzy moga
pracowac w pasmie 5GHz.

f)  Wyréwnywanie czaséw dostepu do pasma dla klientéw pracujgcych w
standardzie 802.11n/ac/ax oraz starszych (802.11b/g).

g) Wsparcie dla 802.11d oraz 802.11h.

h) Mozliwos¢ stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane.

16) Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE.

17) Obstuga roamingu 802.11r, 802.11v, 802.11k dla klientéw w warstwie 2.

18) Obstuga monitoringu przez SNMP.

19) Obstuga logowania na kontroler lokalny.

20) W system musi by¢ wbudowany mechanizm wykrywania atakéw na siec
bezprzewodowa w zakresie atakdw na infrastrukture i klientow sieci.

21) W system musi by¢ wbudowany mechanizm zapobiegania atakom na siec
bezprzewodowga w zakresie atakdw na infrastrukture i klientow sieci.

22) Obstuga standardéw 802.11a, 802.11b, 802.11g, 802.11n, 802.11ac, 802.11ax.

23) Mozliwos¢ ustawienia VHT — kanaty 20/40/80/160MHz dla 802.11ac.

24) Mozliwos¢ ustawienia HE — kanaty 20/40/80/160MHz dla 802.11ax.

25) Wsparcie dla technologii DFS (Dynamic Frequency Selection).

26) Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac.

27) Moc transmisji konfigurowalna przez administratora.

28) Punkt dostepowy musi posiada¢ co najmniej:
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a) 1 interfejs 1G z funkcjg auto-sensing link oraz MDI/MDX i obstugg PoE/PoE+
dla standardu 802.3az Energy Efficient Ethernet (EEE).
b) 1 interfejs konsoli RS-232 (RJ-45) lub USB.
c) ukryty przycisk przywracajgcy konfiguracje fabryczng.
d) slot zabezpieczajacy przed kradziezg Keningston.
29) Parametry pracy urzadzenia:
a) Temperatura otoczenia (zakres minimalny): 0-50 @ C.
b) Wilgotnos¢ (zakres minimalny): 5% - 92%.
30) Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi niezbednymi
do montazu na ptaskiej powierzchni.

1.9.Akcesoria

12 sztuk kabli DAC 10G o dtugosci 1m z przeznaczeniem na stworzenie stosu przetgcznikow.

8 sztuk kabli DAC 10G o dtugosci 3m z przeznaczeniem na stworzenie stosu przetgcznikdw.

20 sztuk wktadek SFP 10G /LC z zasiegiem minimum 300 metréw na kabel wielomodowy (OM3)
8 sztuk wktadek SFP 100G /LC z zasiegiem minimum 700 metréw na kabel jednodomowy

30 sztuk kable potaczeniowe swiattowodowe pomiedzy panelem krosowym (ztgcze LC duplex)
a dostarczanymi modutami.

15 sztuk zasilaczy PoE do dostarczanych punktdw dostepowych zasilacze bedg instalowane
przy przetacznikach sieciowych nie posiadajgcych PoE.

Wymagane jest, aby moduty po zainstalowaniu go w przetgczniku sieciowym poprawnie
pracowaty a btedy powstate podczas jego pracy byty wspierane przez serwis producenta.

Moduty sieciowe SFP+ muszg by¢ wyposazone w ztgcze LC.

1.10. Zamowienie opcjonalne dla czesci 1

Zamawiajgcy zastrzega sobie prawo do skorzystania z prawa opcji. Zamawiajgcy uzaleznia skorzystanie

z prawa opcji od wiasnych potrzeb w zakresie wskazanym w Specyfikacji technicznej, stanowigcej

zatgcznik A do SWZ w okresie do 12 miesiecy od daty ztozenia zamdwienia w okresie do 12 miesiecy

od daty podpisania protokotu odbioru bez uwag zamdwienia podstawowego.

Zamodwienie opcjonalne obejmuje dodatkowe urzgdzenia i rozwigzania, ktdre w czesci znajdg sie w

czwartym budynku Zamawiajgcego Sprzet jest tego samego typu co dostarczany w czesci 1.

Specyfikacja wymienionych ponizej urzagdzen znajduje sie w punktach ujetych w nawiasie.

Nalezy doda¢ wymagane licencje na zaproponowane oprogramowanie.

56 portowy przetacznik rdzeniowy 2 sztuki (Specyfikacja jak punkt 1.4.)

48 portowe przetaczniki brzegowe 10 sztuk bez PoE (Specyfikacja jak punkt 1.5.)
24 portowe przetgczniki brzegowe 2 sztuki z PoE (Specyfikacja jak punkt 1.6.)
24 portowe przetgczniki brzegowe 3 sztuki bez PoE (Specyfikacja jak punkt 1.6.)
punkty dostepowe WiFi 8 sztuk (Specyfikacja jak punkt 1.7.)
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Wszystkie urzadzenia w ramach zamodwienia opcjonalnego muszg zosta¢ dostarczone wraz z
akcesoriami umozliwiajagcymi montaz oraz uruchomienie urzadzen w petnej funkcjonalnosci.

1.11. Akcesoria dostarczane w ramach zamdéwienia opcjonalnego

— 15 sztuk kabli DAC 10GBE o dtugosci 1m z przeznaczeniem na stworzenie stosu przetgcznikéw.

— 8 sztuk kabli DAC 10GBE o dtugosci 5m z przeznaczeniem na stworzenie stosu przetgcznikow.

— 30 sztuk wktadek SFP 10GBE z zasiegiem minimum 300 metréw na kabel wielomodowy.

— 8 sztuk wktadek SFP 100GBE z zasiegiem minimum 700 metréw na kabel jednomodowy.

— 30 sztuk kable potgczeniowe $wiattowodowe pomiedzy panelem krosowym (ztgcze LC duplex)
a dostarczanymi modutami.

Wymagane jest, aby modut poprawnie pracowat po zainstalowaniu go w przetgczniku sieciowym i
btedy powstate podczas jego pracy byty wspierane w rozwigzywaniu probleméw / usuwaniu

usterek / naprawiane przez serwis producenta.

Moduty sieciowe SFP+ muszg byé wyposazone w ztacze LC.
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2. Urzadzenia serwerowe (Czesc 2)
Kazdy serwer kasetowy musi by¢ wyposazony w rozwigzanie sprzetowe, niezalezne od systemow
operacyjnych, zintegrowane z ptytg gtdwna do zdalnego zarzadzania (konsoli) pozwalajacej na:

a. wigczenie, wyfaczenie i restart serwera;
podglad logdw sprzetowych serwera i karty;

o

przejecie zdalnej petnej konsoli graficznej serwera niezaleznie od jego stanu (takze podczas
startu, restartu OS);

zdalne podtaczenie wirtualnych napedéw CD/DVD/ISO;

integracje z Active Directory;

powiadamianie o zdarzeniach za pomocg poczty email;

wspotdzielenie jednej zdalnej konsoli graficznej przez 2 uzytkownikéw;

S @ -0 o

szyfrowanie potaczen za pomocg protokotu TLS do karty zdalnego zarzadzania.
i. aktualizacje oprogramowania uktadowego;

Do oferty nalezy dodaé licencje na oprogramowanie do zarzgdzania serwerami. Zamawiajgcy
dopuszcza dostarczenie oprogramowania w postaci maszyny wirtualnej przygotowanej przez
producenta serweréw. Oprogramowanie ma integrowac dostarczane serwery:

- monitorowanie ich stanu dyskéw, kontroleréw, zasilaczy, uplinkédw, wentylatoréw, procesoréw,
Pamieci RAM
- bezposrednie zalogowanie sie z oprogramowania do zdalnego zarzgdzania w celu wykonania operacji
administracyjnych.

2.1.0budowa serwerdw kasetowych

W zwigzku z rozbudowg istniejgcej infrastruktury, Zamawiajgcy wymaga, aby produkt byt fabrycznie
nowy, nie przeznaczony dla innych klientéw w celu zachowania prawa do gwarancji producenta objetej
dedykowanym kontraktem. Do serwerdw nalezy dostarczy¢ najnowszej generacji kompatybilng
obudowe mieszczacg minimum wymagang ilos¢ serwerdw, instalowang w szafie RACK. Gtebokos¢
obudowy nie moze przekracza¢ 1000mm i miesci¢ sie w szafie o gtebokosci 1200mm wraz z
wymaganymi pofaczeniami z tytu. Obudowa bedzie podtgczona do infrastruktury sieci LAN czteroma
przewodami o predkosci 100G po dwa od kazdego przetacznika, do dwdch przetgcznikéw rdzeniowych
poprzez agregacje taczy LACP. Siec SAN bedzie podtgczona do szkieletu FC sktadajgcego sie z dwdch
niezaleznych przetacznikdédw pracujacych jako fabric A i fabric B za pomocg czterech przewodéw o
predkosci 32G kazdy. Obudowa i zainstalowany w niej osprzet nie moze posiada¢ ograniczen
licencyjnych na aktywne porty ich rodzaje i limity predkosci.

Obudowa musi posiada¢ minimum 8 miejsc na serwery i by¢ wyposazona minimum w:

e 2 sztuki przetgcznikéw 100G sieci LAN obstugujgce wszystkie wneki serwerdw z predkoscia co
najmniej 25G i porty wychodzgce na zewnatrz z predkoscig 100G znajdujgce sie w przetgczniku.
Przetgczniki muszg umozliwia¢ przydzielanie adresow MAC serwerom zainstalowanym w
obudowie. Mozliwo$¢ tworzenia niezaleznych VLAN tak aby miedzy wydzielonymi sieciami nie
byto komunikacji.

e 2 sztuki przetgcznikéw 32G sieci FC - SAN dziatajgce z przetgcznikami firmy BROCADE
obstugujgce wszystkie wneki serwerdw i porty wychodzace znajdujace sie w przetaczniku.

Strona 28



e 2 sztuki modutow zarzadzajgcych wyposazonych w dedykowany port Ethernet pracujgcych
nadmiarowo umozliwiajgcych dostep do zarzadzania i monitorowania kazdego obszaru
obudowy z jednego miejsca. Z modutu zarzadzania musi by¢ mozliwos¢ monitorowania stanu
przetgcznikdéw zainstalowanych w obudowie.

e Wszystkie porty muszg byc¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portéw

o Petny komplet zasilaczy Hot Plug w konfiguracji nadmiarowej obstugujacych wszystkie wneki
serwerdw i elementy zainstalowane w obudowie (nie dopuszcza sie pozostawienie pustych
wnek na zasilacze).

e Petny komplet wentylatoréw obstugujacych wszystkie wneki serweréw i elementéw
wstawionych do obudowy (nie dopuszcza sie pozostawienie pustych wnek na wentylatory).

e Pola nie wykorzystane nalezy zaslepi¢ dedykowanymi zaslepkami usuwanymi bez narzedziowo
(jezeli s3 wymagane narzedzia nalezy je dostarczyé w ilosci 3 kompletow do kazdej
dostarczonej obudowy).

W obudowie musiistnie¢ mozliwos$¢ rozbudowy poprzez dotozenie dodatkowych dwdch przetgcznikdw
LAN lub SAN.

Podczas Swiadczenia gwarancji Zamawiajgcy dopuszcza mozliwosé wystania przez serwis czesci
zamiennych, ktére zespot IT wymieni na miejscu samodzielnie nie tracgc gwarancji i skracajgc czas na
usuniecie zgtoszonej usterki.

Licencje dostarczone w ramach czesci 2 przedmiotu zamdwienia muszg by¢ udzielone na czas
nieokreslony i upowazniajg Zamawiajgcego do korzystania na warunkach eksploatacji okreslonych
przez producenta oprogramowania.

Zamawiajgcy wymaga przeprowadzenia testéw dostarczanego sprzetu, test polegaé¢ ma na:

- dwutygodniowym uruchomieniu dostarczonych serwerdw i obcigzeniu ich procesoréow w zakresie 50-
80%.

- odtgczeniu zasilania czesciowo, przywrdceniu zasilania (weryfikacja odpornosci na awarie
przynajmniej dwdch zasilaczy zainstalowanych w klatce)
- odfaczeniu zasilania catkowicie, przywroéceniu zasilania
Oczekiwanym efektem po powrocie zasilania jest automatyczne i prawidtowe uruchomienie serwerdéw.

a) Wykonawca dokonat instalacji dwu serwerowego klastra SQL przeprowadzit testy wysokiej
dostepnosci wraz z zespotem dziatu informatyki OR POLATOM oraz wykonat migracje baz
danych z posiadanego serwera SQL 2012 firmy Microsoft uruchomionego w klastrze wysokiej
dostepnosci na systemie operacyjnym wersji 2012R2. Zamawiajacy posiada odpowiednie
licencje firmy Microsoft.

b) Wykonawca dokonat instalacji systemu operacyjnego VmWare wraz z zespotem dziatu
informatyki OR POLATOM przeprowadzit testy odpornosci na awarie pojedynczego serwera z
systemem operacyjnym firmy VmWare. Test polegaé bedzie na uruchomieniu szesciu maszyn
wirtualnych i weryfikacja czy po odtgczeniu jednego z serwerdw wirtualizujgcych pozostate
dwa przejmag dziatanie uruchomionych na wytgczanej maszynie testowych maszyn
wirtualnych.
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Zamawiajgcy wymaga, aby nowo zamontowane serwery przeszty dwutygodniowe testy sprawnosci

dziatania. Wymaga sie, aby po zakoriczonym sukcesem dwutygodniowym tescie Wykonawca dokonat

instalacji:

a) dwu serwerowego klastra SQL. Po instalacji Wykonawca wraz z zespotem dziatu informatyki

b)

OR POLATOM przeprowadzi testy wysokiej dostepnosci oraz wykona migracje baz danych z

posiadanego serwera SQL 2012 firmy Microsoft uruchomionego w klastrze wysokiej

dostepnosci na systemie operacyjnym wersji 2012R2. Zamawiajgcy posiada odpowiednie

licencje firmy Microsoft.

systemu operacyjnego VmWare. Po instalacji Wykonawca wraz z zespotem dziatu informatyki

OR POLATOM przeprowadzi testy odpornosci na awarie pojedynczego serwera z systemem

operacyjnym firmy VmWare. Test polega¢ bedzie na uruchomieniu sze$ciu maszyn wirtualnych

i weryfikacji czy po odtgczeniu jednego z serwerdw wirtualizujgcych pozostate dwa przejmag

dziatanie uruchomionych na wytgczanej maszynie, testowych maszyn wirtualnych.

2.2.Serwer kasetowy na

minimalnych:

potrzeby bazy danych SQL o parametrach

llosé

Obudowa

Typ i liczba zainstalowanych dyskow
Obstuga RAID

Karta sieciowa

Procesor

Liczba procesoréow

Pamiec

llos¢ gniazd pamieci

Zarzadzanie infrastrukturg

Rozszerzenia
Bezpieczenstwo
Porty

Zarzadzanie
Zasilacz

Wsparcie
Gwarancja

System operacyjny

2 szt.

Kompatybilna z obudowg typu Blade

2x Hot Swap M.2 SSD 480GB NVMe Gen3

Obstuga RAID 0, 1 na minimum 2 dyskach

2x25/50Gb

Intel Xeon-Gold 6444Y 3.6GHz 16-core 270W

1z mozliwoscig rozszerzenia do 2

128GB (4x32GB) DDR5-4800 EC8

16

Z wymaganymi licencjami, zintegrowany z obudowg typu BLADE system KVM wraz
funkcjami zarzadzania energig serwera

Podwdjny adapter magistrali hosta 32 Gb Fibre Channel dla serwerdéw typu Blade
Modut TPM 2.0

1x USB

Karta KVM

ND

System operacyjny Red HAT, Ubuntu, Windows 2019/2022

5 lat, 24/7/4 (DMR dyski pozostajg u Zamawiajacego)

brak

2.3.Serwer kasetowy na potrzeby wirtualizacji o parametrach minimalnych:

llos¢

Obudowa

Typ i liczba zainstalowanych dyskéw
Obstuga RAID

Karta sieciowa

Procesor

Liczba procesoréw

Pamiec

llos¢ gniazd pamieci

Zarzadzanie infrastrukturg

Rozszerzenia
Wsparcie

Zasilacz
Gwarancja

System operacyjny

3 szt.

Kompatybilna z obudowg typu Blade

2x Hot Swap M.2 SSD 480GB NVMe Gen3

Obstuga RAID 0, 1 na minimum 2 dyskach

2x 25/50Gb

2x Intel Xeon-Gold 6444Y 3.6GHz 16-core 270W

2

512GB DDR5-4800 EC8

16

Z wymaganymi licencjami, zintegrowany z obudowa typu BLADE system KVM wraz
funkcjami zarzadzania energia serwera

Podwdjny adapter magistrali hosta 32 Gb Fibre Channel dla serwerdw typu Blade
System operacyjny VmWare 7 U3, do najnowszej aktualne dostepne;j

ND

5 lat, 24/7/4 (DMR dyski pozostajg u Zamawiajacego)

VmWare vSphere Standard 8 - 32 rdzenie z 3 letnim wsparciem licencja rejestrowana
w portalu producenta systemu operacyjnego
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2.4.Serwer kasetowy na potrzeby systemow operacyjnych Windows o
parametrach minimalnych:

llos¢ 4 szt.

Obudowa Kompatybilna z obudowg typu Blade
Typ i liczba zainstalowanych dyskéw  2x Hot Swap M.2 SSD 480GB NVMe Gen3
Obstuga RAID  Obstuga RAID 0, 1 na minimum 2 dyskach
Karta sieciowa  2x10/25Gb
Procesor Intel Xeon-Gold 5415+ 2.9GHz 8-core 150W
Liczba procesoréw 1z mozliwoscig rozszerzenia do 2
Pamie¢  16GB DDR5-4800 EC8 (2 serwery z Pamiecig 32GB DDR5-4800 EC8)
llo$¢ gniazd pamieci 16
Zarzadzanie infrastrukturg ~ Z wymaganymi licencjami, zintegrowany z obudowg typu BLADE system KVM wraz
funkcjami zarzadzania energia serwera
Rozszerzenia  Podwdjny adapter magistrali hosta 32 Gb Fibre Channel dla serweréw typu Blade
Rozszerzenia  Adapter magistrali hosta 32 Gb Fibre Channel dla serwerdw typu Blade
Wsparcie  System operacyjny Red HAT, Ubuntu, Windows 2019/2022

Zasilacz ND
Gwarancja 5 lat, 24/7/4 (DMR dyski pozostajg u Zamawiajgcego)
System operacyjny brak
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2.5.Zamoéwienie opcjonalne dla czesci 2

Zamawiajgcy zastrzega sobie prawo do skorzystania z prawa opcji. Zamawiajgcy uzaleznia skorzystanie
z prawa opcji od witasnych potrzeb w zakresie wskazanym w Specyfikacji technicznej, stanowigcej
zatgcznik A do SWZ w okresie do 12 miesiecy od daty ztozenia zamdwienia w okresie do 12 miesiecy
od daty podpisania protokotu odbioru bez uwag zamdwienia podstawowego.

Zamawiajgcy wymaga w zamodwieniu opcjonalnym polegajgcym na dostawie serwerdw

przeprowadzenia dwutygodniowego testu dziatania sprzetu.

Obudowa na serwery kasetowe. 1 sztuka (Specyfikacja jak punkt 2.1)

Serwery kasetowe dla wirtualizacji o parametrach minimalnych

llosé

2 szt.

Obudowa

Typ i liczba zainstalowanych dyskow
Obstuga RAID

Karta sieciowa

Procesor

Liczba procesoréw

Pamiec

llos¢ gniazd pamieci

Zarzadzanie infrastrukturg

Rozszerzenia
Wsparcie

Zasilacz
Gwarancja

System operacyjny

Kompatybilna z obudowg typu Blade

2x Hot Swap M.2 SSD 480GB NVMe Gen3

Obstuga RAID 0, 1 na minimum 2 dyskach

2x 25/50Gb

2x Intel Xeon-Gold 6444Y 3.6GHz 16-core 270W

2

256GB DDR5-4800 EC8

16

Z wymaganymi licencjami, zintegrowany z obudowa typu BLADE system KVM wraz
funkcjami zarzadzania energia serwera

Podwdjny adapter magistrali hosta 32 Gb Fibre Channel dla serwerdw typu Blade
System operacyjny VmWare 7 U3, do najnowszej aktualne dostepnej

ND

5 lat, 24/7/4 DMR

VmWare vSphere Standard 8 - 32 rdzenie z 3 letnim wsparciem licencja rejestrowana
w portalu producenta systemu operacyjnego

Serwery kasetowe na potrzeby systemow operacyjnych Windows o
parametrach minimalnych

llos¢

3 szt.

Obudowa

Typ i liczba zainstalowanych dyskéw
Obstuga RAID

Karta sieciowa

Procesor

Liczba procesoréw

Pamiec

llo$¢ gniazd pamieci

Zarzadzanie infrastrukturg

Rozszerzenia
Rozszerzenia
Wsparcie

Zasilacz
Gwarancja

System operacyjny

Kompatybilna z obudowg typu Blade

2x Hot Swap M.2 SSD 480GB NVMe Gen3

Obstuga RAID 0, 1 na minimum 2 dyskach

2x10/25Gb

Intel Xeon-Gold 5415+ 2.9GHz 8-core 150W

1z mozliwoscia rozszerzenia do 2

32GB DDR5-4800 EC8

16

Z wymaganymi licencjami, zintegrowany z obudowa typu BLADE system KVM wraz
funkcjami zarzadzania energia serwera

Podwdjny adapter magistrali hosta 32 Gb Fibre Channel dla serwerdéw typu Blade
Adapter magistrali hosta 32 Gb Fibre Channel dla serweréw typu Blade

System operacyjny Red HAT, Ubuntu, Windows 2019/2022

ND

5 lat, 24/7/4 DMR

Microsoft standard 2022 zakupiony w licencji grupowej wraz z SA licencja rejestrowana
w portalu producenta systemu operacyjnego
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3. Rozbudowa sieci SAN i przestrzeni dyskowej (Czes¢ 3)

Zamawiajgcy zamierza zrealizowac potaczenie sieci SAN FC pomiedzy dwoma budynkami. W kazdym
budynku bedg sie znajdowaty dwa przetgczniki tworzgce niezalezne fabric A i fabric B. Potgczenie obu
budynkéw bedzie realizowane przez wykorzystanie istniejgcych 8 witdkien swiattowodowych
potaczonych w dupleksowe pary ztgczami LC. Wykorzystujac to okablowanie Zamawiajgcy zamierza
stworzy¢ dla kazdego fabrica redundantne potgczenia o przepustowosci 32G. Potgczenie to ma stuzyc
udostepnianiu zasobdéw macierzy do serwerdw z drugiej lokalizacji, przesytaniu danych zwigzanych z
synchroniczng replikacjg macierzy dyskowych oraz przesytaniu kopii zapasowych do drugiego budynku.

Zamawiajgcy wymaga przeniesienia danych z serwerdéw plikow Windows, hostéw wirtualizujgcych
VmWare znajdujgcych sie na macierzach IBM SW z serii v7000 oraz HPE 3par z serii 7200 na nowg
dostarczong macierz.

Przetgczniki majg umozliwia¢ podtaczenie w sie¢ SAN FC: bibliotek tasmowych, macierzy dyskowych,
serwerdw, innych przetgcznikdw firmy BROCADE posiadanych przez Zamawiajgcego.

Do wykonawcy nalezy wraz z lokalnym zespotem IT budowa nowego szkieletu sieci SAN sktadajacej sie
z dwéch FABRIC-6w o przepustowosci tgcznej 128G pomiedzy budynkami.

Do oferty nalezy doda¢ licencje na oprogramowanie do zarzgdzania macierzami. Zamawiajacy
dopuszcza dostarczenie oprogramowania w postaci maszyny wirtualnej przygotowanej przez
producenta macierzy. Oprogramowanie ma integrowac¢ dostarczane macierze dyskowe i umozliwiaé:

- monitorowanie ich stanu dyskow, kontroleréw, zasilaczy, uplinkéw, wentylatoréow

- bezposrednie zalogowanie sie z oprogramowania do macierzy w celu wykonania operacji
administracyjnych.

3.1.Przetaczniki szkieletowe sieci SAN-FC

llos¢ 4 szt.

Obudowa Instalowana w szafie RACK 1U
Chtodzenie = Umozliwiajgce instalacje przetacznika z tytu szafy RACK
Zarzadzanie  Poprzez GUI, SSH, port szeregowy oraz opcjonalnie poprzez dedykowane
oprogramowanie
Karta sieciowa 1 x RJ 45 do podtaczenia modutu zarzadzania
Wyposazenie 24 wktadki FC 32G
Licencje = Umozliwiajace korzystanie z wszystkich portow
Licencie Umozliwiajgce potaczenie z posiadanymi przetgcznikami firmy BROCADE
Rozszerzenia  Na wyposazeniu wszystkie porty obsadzone modutami gibic 32G
Rozszerzenia 8 sztuk transciver Fibre Channel 32G do potaczenia z drugim budynkiem na odlegtos¢
ok 700m swiattowodu jednmodowego
Zasilacz Po 2 sztuki zasilaczy na kazdy przetgcznik
Gwarancja 5 lat, 24/7 DMR z prawem aktualizacji firmware

3.2.Macierz dyskowa SAN-FC z przeznaczeniem na aplikacje bazodanowe i
wirtualizacje.

llos¢  1szt.

Obudowa Instalowana w szafie RACK

Kontrolery 2 sztuki pracujace w trybie Active — Active
Oba kontrolery pracujg na wydajnosé (w kazdym kontrolerze musi by¢ co najmniej 192
GB RAM wspierajacych odczyt i zapis z zabezpieczeniem bateryjnym w celu
przeniesienia danych na pamiec nie ulotng podczas awarii zasilania)
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Rodzaj dysku
Przestrzen dyskowa fizyczna
Przestrzen dyskowa netto

Obstuga RAID

Karta sieciowa
Rozbudowa

Rozbudowa

Zarzadzanie infrastrukturg
Tryb pracy klastrowej

Funkcje

Funkcje
Funkcje
Funkcje

Funkcje

Funkcje
Funkcje

Funkcje
Funkcje
Funkcje
Funkcje
Funkcje
Funkcje
Funkcje
Funkcje

Funkcje
Rozszerzenia

Typu MVMe

180 TB brutto (fizyczna)

Minimalna przestrzen netto 130 TiB/ bez kompresji | deduplikacja (bez redukcji
danych)

Obstuga RAID 6 z zabezpieczeniem minimum 2 dyskéw

2 x GbE do podtgczenia modutéw zarzadzania

Mozliwos¢ rozbudowy do 4 kontroleréw

Mozliwos¢ rozbudowy do 72 sztuk

Poprzez dedykowane wbudowane kontrolery

Praca z druga macierza w trybie synchronicznym wykorzystujac FC poprzez
dostarczane przetaczniki (Zamawiajgcy dopuszcza macierz wykorzystujgca siec LAN na
potrzeby synchronizacji, ale w przypadku skorzystania z prawa opcji wymaga
dostarczenia osprzetu umozliwiajacego potgczenie obu macierzy pomiedzy
budynkami)

Obstuga tylko dyskéw SSD lub modutéw flash (nie dopuszcza sie dostarczenia dyskéw
talerzowych)

Obstuga minimum 500 LUNs

Obstuga minimum 500 kopii migawkowych przez system

Kontrolery muszg dziata¢ w sposéb redundantny - tj. przy uszkodzeniu dowolnego
kontrolera, macierz musi nadal dziata¢ i utrzymywac dostep do odczytu i zapisu danych
- praca w trybie Active/Active

Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich dyskach
zainstalowanych wewnatrz macierzy. Dyski muszg by¢ skonfigurowane w taki sposéb,
aby utrata dowolnego z nich zapewnita ciggtos¢ dostepu do danych.

Bez sterownikowe wsparcie dla systemu Windows serwer2022, VmWare 6.x i nowsze
Mozliwos¢ rozszerzenia wielkosci LUN podczas pracy systemu bez przerywania pracy
systemom operacyjnym (Windows serwer2022, VmWare 6.x i nowsze)

Wsparcie dla vVols minimum 800 sztuk.

Mozliwos¢ rozszerzania grupy dyskéw (puli dyskow) podczas pracy systemu

Obstuga dyskow NVMe

Dodatkowe putki dyskowe musza by¢ przytgczane poprzez NVMe

Obstuga protokotu NVMe-oF/FC

Petny monitoring wszystkich dyskéw

Petny monitoring wszystkich podzespotéw znajdujacych sie w obudowie.

Potaczenie pomiedzy pétkami a kontrolerami musi by¢ wykonane redundantnie i nie
moze ogranicza¢ wydajnosci podtgczonej drugiej potki.

Mozliwos¢ zbudowania puli dyskowej o pojemnosci 1PB

Dwie niezalezne karty FC na kontroler

Rozszerzenia

8 sztuk transciver Fibre Channel 32 Gb

Gwarancja obstuga
Gwarancja
Gwarancja

Wydajnosé  Wydajno$¢ dostarczanej konfiguracji macierzy ok +/- 5% 185000lops (blok 8KiB w
proporcji 80 na 20)

Wydajnos¢  Redukcja danych deduplikacja i kompresja wtaczona - ok +/- 5% 145000l0ps (blok 8KiB
w proporcji 80 na 20)

Gwarancja 5 lat 24/7 z 24 godzinnym gwarantowanym czasem naprawy i usunieciem usterki

krytycznej, z prawem aktualizacji firmware (DMR dyski pozostaja u Zamawiajacego)
w jezyku polskim

Mozliwosé wytaczenia i wiaczenia automatycznego zgtaszania usterek do serwisu.
Podczas gwarancji wsparcie inzyniera w trakcie planowania wgrania krytycznej
aktualizacji firmware oraz podczas aktualizacji.

3.3.Macierz dyskowa SAN-FC z przeznaczeniem na przechowywanie kopii

zapasowych
llos¢  1szt.
Obudowa Instalowana w szafie RACK
Kontrolery 2 sztuki pracujgce w trybie Active — Pasive dla wystawionego LUN

Typ i liczba zainstalowanych dyskow
Obstuga RAID

Karta sieciowa

llo$¢ gniazd na dyski

Zarzadzanie infrastrukturg

Funkcje

Funkcje

Funkcje

Funkcje
Funkcje
Funkcje

24 x Hot Swap 16TB NLSAS 7200rpm

Obstuga RAID 0, 1, 5, 6, 10,

2 x do podtgczenia modutéw zarzadzania

Minimum 24 z mozliwoscig rozbudowy do 100 sztuk

Poprzez dedykowane wbudowane kontrolery

Obstuga minimum 500 LUNs

Obstuga minimum 500 kopii migawkowych przez system

Mozliwos¢ rozszerzenia wielkosci LUN podczas pracy systemu bez przerywania pracy
systemom operacyjnym (Windows serwer2022, VmWare 6.x i nowsze)

Mozliwos¢ wskazania jednego z kontroleréw jako gtéwnego dla danego wolumenu
Mozliwos¢ rozszerzania grupy dyskéw

Obstuga dyskéw HDD i SSD

Strona 34




Funkcje
Funkcje

Funkcje

Wydajnos¢

Rozszerzenia
Rozszerzenia
Wsparcie
Rozbudowa
Zasilacz
Gwarancja

Mozliwos¢ zbudowania puli dyskowej do pojemnosci 1PB

Kontrolery musza dziata¢ w sposéb redundantny - tj. przy uszkodzeniu dowolnego
kontrolera, macierz musi nadal dziata¢ i utrzymywac dostep do odczytu i zapisu danych
Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich dyskach
zainstalowanych wewnatrz macierzy. Dyski muszg by¢ skonfigurowane w taki sposéb,
aby utrata dowolnego z nich zapewnita ciggtos¢ dostepu do danych.

Wydajnos¢ dostarczanej konfiguracji macierzy ok +/- 5% 2500lops (blok 8KiB w
proporcji 80 na 20)

4 sztuki gniazd 16 Gb Fibre Channel na kontroler

8 sztuk transciver Fibre Channel 16 Gb

Dla systemu VmWare i Microsoft Windows

Mozliwos¢ rozbudowy do 120 dyskéw

Po 2 sztuki zasilaczy na kazda dostarczong potke z dyskami i kontrolerami

5 lat, 24/7 z prawem aktualizacji firmware (DMR dyski pozostajg u Zamawiajgcego)

3.4.Macierz dyskowa SAN-FC dedykowana do obstugi bazy danych.

llos¢ 1 szt.
Obudowa Instalowana w szafie RACK
Kontrolery 2 sztuki pracujace w trybie Active — Pasive dla wystawionego LUN

Typ i liczba zainstalowanych dyskéw
Obstuga RAID

Karta sieciowa

llos$¢ gniazd na dyski

Zarzadzanie infrastrukturg

Funkcje

Funkcje

Funkcje

Funkcje
Funkcje
Funkcje

Funkcje

Funkcje
Funkcje
Wydajnos¢

Rozszerzenia
Rozszerzenia
Zasilacz
Gwarancja

12 x Hot Swap 1,9TB SSD SAS 12G M2

Obstuga RAID 0, 1, 5, 6, 10,

2 x do podtaczenia modutéw zarzadzania

Minimum 24 z mozliwoscig rozbudowy do 90 sztuk

Poprzez dedykowane wbudowane kontrolery

Obstuga minimum 500 LUNs

Obstuga minimum 500 kopii migawkowych przez system

Mozliwos¢ rozszerzenia wielkosci LUN podczas pracy systemu bez przerywania pracy
systemom operacyjnym (Windows serwer2022, VmWare 6.x i nowsze)

Mozliwos¢ wskazania jednego z kontroleréw jako gtéwnego dla danego wolumenu
Mozliwos¢ rozszerzania grupy dyskéw

Kontrolery muszga dziata¢ w sposéb redundantny - tj. przy uszkodzeniu dowolnego
kontrolera, macierz musi nadal dziata¢ i utrzymywac dostep do odczytu i zapisu danych
Macierz musi umozliwia¢ budowe jednego obszaru danych na wszystkich dyskach
zainstalowanych wewnatrz macierzy. Dyski muszg by¢ skonfigurowane w taki sposdb,
aby utrata dowolnego z nich zapewnita ciggtos¢ dostepu do danych.

Mozliwos¢ zbudowania puli dyskowej do pojemnosci 0,6 PB

Potaczenie pomiedzy potkami a kontrolerami musi by¢ wykonane redundantnie
Wydajnos¢ dostarczanej konfiguracji macierzy ok +/- 5% 5000lops (blok 8KiB w
proporcji 80 na 20)

2 sztuki gniazd 16 Gb Fibre Channel na kontroler

4 sztuki transciver Fibre Channel 16 Gb

Po 2 sztuki zasilaczy na kazda dostarczong potke z dyskami i kontrolerami

5 lat, 24/7 z prawem aktualizacji firmware (DMR dyski pozostajg u Zamawiajgcego)
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3.5.Zamdwienie opcjonalne dla czesci 3

Zamawiajgcy zastrzega sobie prawo do skorzystania z prawa opcji. Zamawiajgcy uzaleznia skorzystanie
z prawa opcji od witasnych potrzeb w zakresie wskazanym w Specyfikacji technicznej, stanowigcej
zatgcznik A do SWZ w okresie do 12 miesiecy od daty ztozenia zamdwienia w okresie do 12 miesiecy
od daty podpisania protokotu odbioru bez uwag zamdwienia podstawowego.

Zamoéwienie opcjonalne obejmuje dodatkowe urzadzenia i rozwigzania, ktdre w czesci znajdg sie w

czwartym budynku Zamawiajacego.

Macierz dyskowa SAN-FC z przeznaczeniem na aplikacje bazodanowe i
wirtualizacje. 1 sztuka (Specyfikacja jak punkt 3.2):

Tryb pracy klastrowej

Praca z druga macierzg (jak punkt 3.2) w trybie synchronicznym wykorzystujac FC
poprzez dostarczane przetaczniki (Zamawiajgcy dopuszcza macierz wykorzystujaca siec
LAN na potrzeby synchronizacji, ale wymaga do tego dostarczenia macierzy wraz z
osprzetem umozliwiajagcym potaczenie obu macierzy pomiedzy budynkami)

Do macierzy dyskowej bedacej drugim elementem klastra nalezy dodac serwer, ktéry
bedzie petnit funkcje koordynatora dziatania klastra. Zamawiajacy przewiduje miejsce
1U na wstawienie takiego rozwigzania w trzeciej serwerowni.

Dodatkowa podtka dyskowa do macierzy z punktu 3.3. Macierz dyskowa SAN-FC z
przeznaczeniem na przechowywanie kopii zapasowych o parametrach:

Typ i liczba zainstalowanych dyskéw
Karta rozszerzen

Kable

llos$¢ gniazd na dyski

Zasilacz

Gwarancja

llos¢ 2 szt.
Obudowa Instalowana w szafie RACK
Kontrolery  Nd

12 x Hot Swap 16TB NLSAS 7200rpm

2 x do podtaczenia z macierza z punktu 3.3.

Kable pozwalajace na podtgczenie putki do macierzy z punktu 3.3

12

Po 2 sztuki zasilaczy na kazda dostarczong pétke z dyskami i kontrolerami

5 lat, 24/7 z prawem aktualizacji firmware (DMR dyski pozostaja u Zamawiajacego)

Macierz dyskowa FC SAN z przeznaczeniem na aplikacje bazodanowe i

wirtualizacje:

Typ i liczba zainstalowanych dyskow
Typ i liczba zainstalowanych dyskéw
Obstuga RAID

Karta sieciowa

llos¢ gniazd na dyski

Zarzadzanie infrastrukturg

Funkcje

Funkcje

Funkcje

Funkcje
Funkcje
Funkcje
Funkcje
Funkcje
Rozszerzenia
Rozszerzenia

llos¢  1szt.
Obudowa Instalowana w szafie RACK
Kontrolery 2 sztuki pracujace w trybie Active — Pasive

24 x Hot Swap 8TB SAS 7200rpm

12 x Hot Swap 0,9TB SSD SAS 12G M2

Obstuga RAID 0, 1, 5, 6, 10,

2 x do podtaczenia modutéw zarzadzania

Minimum 48

Poprzez dedykowane wbudowane kontrolery

Obstuga minimum 500 LUNs

Obstuga minimum 500 kopii migawkowych przez system

Mozliwos¢ rozszerzenia wielkosci LUN podczas pracy systemu bez przerywania pracy
systemow operacyjnych

Mozliwos¢ wskazania jednego z kontroleréw jako gtéwnego dla danego wolumenu
Mozliwos¢ rozszerzania grupy dyskéw

Obstuga dyskéw HDD i SSD

Mozliwos¢ zbudowania puli dyskowej do pojemnosci 1PB

Potgczenie pomiedzy pétkami a kontrolerami musi by¢ wykonane redundantnie

4 sztuki gniazd 16 Gb Fibre Channel na kontroler

4 sztuki transciver Fibre Channel 16 Gb

Wsparcie  Dla systemu VmWare i Microsoft Windows
Rozbudowa Mozliwos¢ rozbudowy do 100 dyskow
Zasilacz  Po 2 sztuki zasilaczy na kazda dostarczong pétke z dyskami i kontrolerami
Gwarancja 5 lat, 24/7 z prawem aktualizacji firmware (DMR dyski pozostajg u Zamawiajgcego)
Gwarancja 5 lat, 5/9 NBD
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