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1. DOKUMENTY ODNIESIENIA

1.1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742);
1.2. Rozporządzenie Rady Ministrów z dnia z dnia 7 grudnia 2011 roku w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji niejawnych (Dz.U.nr  276, poz.1631);
1.3. Rozporządzenie Prezesa Rady Ministrów z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiałów i umieszczania na nich klauzul tajności (Dz. U. nr 288, poz. 1692);
1.4. Rozporządzenie Prezesa Rady Ministrów z dnia 7 grudnia 2011 roku w sprawie nadawania, przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne (Dz. U. nr 271, poz. 1603);
1.5. Rozporządzenie Rady Ministrów z dnia 29 maja 2012 roku w sprawie środków bezpieczeństwa fizycznego stosowanych do zabezpieczania informacji niejawnych 
(Dz. U. z 2012 poz.683);  
1.6. Rozporządzenie Rady Ministrów z dnia z dnia 5 kwietnia 2011 roku w sprawie wzorów kwestionariusza bezpieczeństwa przemysłowego, świadectwa bezpieczeństwa przemysłowego, decyzji o odmowie wydania świadectwa bezpieczeństwa przemysłowego oraz decyzji o cofnięciu świadectwa bezpieczeństwa przemysłowego (Dz. U. nr 86, poz. 470);
1.7. Rozporządzenie Prezesa Rady Ministrów z dnia 28 grudnia 2010 roku  w sprawie wzorów poświadczeń bezpieczeństwa (Dz. U. nr 258, poz. 1752);
1.8. Rozporządzenie Prezesa Rady Ministrów z dnia 28 grudnia 2010 roku w sprawie wzorów zaświadczeń stwierdzających odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztów przeprowadzenia szkolenia przez Agencję Bezpieczeństwa Wewnętrznego lub Służbę Kontrwywiadu Wojskowego (Dz. U. nr 258, poz. 1751);
1.9. Rozporządzenie Prezesa Rady Ministrów z dnia 22 października 2014 roku
zmieniające rozporządzenie w sprawie wzorów zaświadczeń stwierdzających odbycie szkolenia w zakresie ochrony informacji niejawnych oraz sposobu rozliczania kosztów przeprowadzenia szkolenia przez Agencję Bezpieczeństwa Wewnętrznego lub Służbę Kontrwywiadu Wojskowego (Dz. U. z 2014 r. poz. 1482);
1.10. Rozporządzenie Prezesa Rady Ministrów z dnia 22 października 2014 roku zmieniające rozporządzenie w sprawie wzorów poświadczeń bezpieczeństwa (Dz. U. z 2014 r. poz. 1452);
1.11. Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004 r. w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznej wykonania i odbioru robót budowlanych oraz programu funkcjonalno – użytkowego  (Dz. U. nr 202, poz. 2072);
1.12. Rozporządzenie Ministra Transportu, Budownictwa i Gospodarki Morskiej z dnia 27 kwietnia 2021 r. w sprawie szczegółowego zakresu i formy projektu budowlanego (Dz. U. z  2012 r. poz. 462);

1.13. Zarządzenie nr 58/MON Ministra Obrony Narodowej z dnia 16 grudnia 2017 r. 
w sprawie szczególnego sposobu organizacji i funkcjonowania kancelarii tajnych oraz innych niż kancelaria tajna komórek organizacyjnych odpowiedzialnych za przetwarzanie informacji niejawnych, sposobu i trybu przetwarzania informacji niejawnych  (Dz. Urz. MON z 2017 r. poz.226);
1.14. Zarządzenie nr 59/MON Ministra Obrony Narodowej z dnia 11 grudnia 2017 roku w sprawie doboru i stosowania środków bezpieczeństwa fizycznego do ochrony informacji niejawnych (Dz. Urz. MON z 2017 r. poz.227);
1.15. Decyzja nr 19/MON Ministra Obrony Narodowej z dnia 24 stycznia 2017 r. w sprawie organizowania współpracy międzynarodowej w resorcie Obrony Narodowej (Dz. Urz. MON z 2017 r. poz.18).
1.16. Decyzja nr 77/MON z dnia 9 czerwca 2020 roku w sprawie zasad używania urządzeń do przetwarzania obrazu i dźwięku oraz organizacji ochrony informacji niejawnych podczas przedsięwzięć realizowanych w komórkach i jednostkach organizacyjnych podległych Ministrowi Obrony Narodowej lub przez niego nadzorowanych (Dz. Urz. MON z 2020 r. poz. 94);
2. INFORMACJE  OGÓLNE
2.1. Wykonawca w trakcie realizacji umowy zobowiązuje się do przestrzegania procedur 
i przepisów dotyczących ochrony informacji niejawnych w rozumieniu ustawy z dnia 
5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742) oraz aktów wykonawczych do ustawy a także postanowień niniejszej instrukcji. Zaistnienie przesłanki świadczącej o nieprzestrzeganiu przepisów o ochronie informacji niejawnych może stanowić przyczynę rozwiązania umowy ze skutkiem natychmiastowym z winy Wykonawcy a skutki finansowe i prawne powstałe z tego tytułu obciążą Wykonawcę.

2.2. Zgodnie z art. 14 ust. 1 i 2 ustawy „Instrukcję” obowiązkowo musi podpisać kierownik jednostki organizacyjnej oraz pełnomocnik kierownika jednostki organizacyjnej ds. ochrony informacji niejawnych.
2.3. Podstawę do opracowania „Instrukcji Bezpieczeństwa Przemysłowego” zwanej dalej „Instrukcją”  stanowi art. 71 ust. 1 i 2 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742) .
2.4. Niniejsza „Instrukcja” określa:

2.4.1.  szczegółowe wymagania dotyczące ochrony informacji niejawnych o klauzuli „poufne”, które zostaną udostępnione przedsiębiorcy w związku z wykonywaniem umowy, odpowiednie do liczby tych informacji, klauzuli tajności oraz liczby osób mających do nich dostęp;; 

2.4.2. sposób postępowania z materiałami niejawnymi, które zostaną udostępnione przedsiębiorcy;
2.4.3. skutki oraz zakres odpowiedzialności wykonawcy umowy z tytułu niewykonania lub nienależytego wykonania obowiązków wynikających z niniejszej ustawy, a także nieprzestrzegania wymagań określonych w instrukcji bezpieczeństwa przemysłowego.
2.5. W „Instrukcji” zostały użyte następujące określenia, które oznaczają:

2.5.1. Ustawa – ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742)  ;
2.5.2. Zamawiający – 12 Terenowy Oddział Lotniskowy w Warszawie (12 TOL);

2.5.3. Wykonawca - przedsiębiorca w rozumieniu art. 4 ustawy z dnia 2 lipca 2004 r. 
o swobodzie działalności gospodarczej (Dz. U. z 2007 r. Nr 155, poz. 1095, z późn. zm.) lub każda inna jednostka organizacyjna, niezależnie od formy własności, która w ramach prowadzonej działalności gospodarczej zamierza realizować umowę związaną z dostępem do informacji niejawnych;
2.5.4. Użytkownik obiektu –  41 Baza Lotnictwa Szkolnego w Dęblinie;
2.5.5. Zarządca terenu – Rejonowy Zarząd Infrastruktury w Lublinie.

2.5.6. Kierownik przedsiębiorcy - członek jednoosobowego zarządu lub innego jednoosobowego organu zarządzającego, a jeżeli organ jest wieloosobowy – cały organ albo członek lub członkowie tego organu wyznaczeni co najmniej uchwałą zarządu do pełnienia funkcji kierownika przedsiębiorcy, z wyłączeniem pełnomocników ustanowionych przez ten organ lub jednostkę; w przypadku spółki jawnej i spółki cywilnej kierownikiem przedsiębiorcy są wspólnicy prowadzący sprawy spółki, w przypadku spółki partnerskiej – wspólnicy prowadzący sprawy spółki albo zarząd, a w odniesieniu do spółki komandytowej i spółki komandytowo-akcyjnej – komplementariusze prowadzący sprawy spółki; w przypadku osoby fizycznej prowadzącej działalność gospodarczą kierownikiem przedsiębiorcy jest ta osoba; za kierownika przedsiębiorcy uważa się również likwidatora, a także syndyka lub zarządcę ustanowionego w postępowaniu upadłościowym. Kierownik przedsiębiorcy jest kierownikiem jednostki organizacyjnej w rozumieniu przepisów ustawy.
2.5.7. Rękojmią zachowania tajemnicy – jest zdolność osoby do spełnienia ustawowych wymogów dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym ujawnieniem, stwierdzona w wyniku przeprowadzenia postępowania sprawdzającego;

2.5.8. Poświadczenie bezpieczeństwa – dokument potwierdzający zdolność osoby do spełnienia ustawowych wymogów dla zapewnienia ochrony informacji niejawnych, wydawany po pozytywnym przeprowadzeniu postepowania sprawdzającego wydany zgodnie ze wzorem określonym w rozporządzeniu przywołanym w pkt. 1.7 i 1.10;

2.5.9. Upoważnienie – dokument wydany przez kierownika jednostki organizacyjnej osobie nie posiadającej  poświadczenia bezpieczeństwa, uprawniający do pracy lub pełnienia służby na stanowiskach albo zlecenie prac, związanych z dostępem danej osoby do informacji niejawnych o klauzuli „zastrzeżone”, o którym mowa  w art. 21 ust. 4 pkt. 1 ustawy;

2.5.10. Przetwarzanie informacji niejawnych – wszelkie operacje wykonywane 
w odniesieniu do informacji niejawnych i na tych informacjach, w szczególności ich wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub udostępnianie;

2.5.11. Dokument – każda utrwalona informacja niejawna;

2.5.12. Materiał – dokument lub przedmiot albo dowolna ich część, chronione jako informacja niejawna, a zwłaszcza urządzenie, wyposażenie lub broń wyprodukowane albo będące w trakcie produkcji, a także składnik użyty do ich wytworzenia;

2.5.13. System teleinformatyczny - system teleinformatyczny w rozumieniu art. 2 pkt 3 ustawy z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną
 (Dz. U. z 2013 r. poz. 1422).

2.5.14. Akredytacja bezpieczeństwa teleinformatycznego - dopuszczenie systemu teleinformatycznego do przetwarzania informacji niejawnych;

2.5.15. Informatyczny nośnik danych (IND) – materiał lub urządzenie służące 
do przetwarzania danych w postaci cyfrowej lub analogowej, w tym komputerowe nośniki danych oraz układy pamięciowe.

2.5.16. Świadectwo Bezpieczeństwa Przemysłowego – dokument potwierdzający zdolność przedsiębiorcy do ochrony informacji niejawnych o klauzuli POUFNE lub wyższej, wydany przez ABW lub SKW po przeprowadzeniu postepowania bezpieczeństwa przemysłowego;

2.5.17. Świadectwo Bezpieczeństwa Przemysłowego I stopnia – potwierdza pełną zdolność przedsiębiorcy do ochrony informacji niejawnych o klauzuli POUFNE lub wyższej;

2.5.18. Świadectwo Bezpieczeństwa Przemysłowego III stopnia – potwierdza zdolność przedsiębiorcy do ochrony informacji niejawnych o klauzuli POUFNE lub wyższej 
z wyłączeniem możliwości ich przetwarzania w użytkowanych obiektach;

2.5.19. Kancelaria tajna – wyodrębniona komórka organizacyjna SZI, prowadząca obsługę kancelaryjną na rzecz 12 TOL w zakresie ochrony informacji niejawnych o klauzuli TAJNE, podległa pełnomocnikowi ochrony, obsługiwana przez pracowników pionu ochrony, odpowiedzialna za właściwe rejestrowanie, przechowywanie, obieg i wydawanie materiałów uprawnionym osobom.

2.5.20. Ośrodek Dokumentowania Budownictwa Wojskowego (ODBW) – wyodrębniona komórka organizacyjna 12 TOL, w zakresie ochrony informacji niejawnych, inna niż kancelaria tajna, podległa pełnomocnikowi ochrony, obsługiwana przez pracowników pionu ochrony, odpowiedzialna za właściwe rejestrowanie, przechowywanie, obieg i wydawanie materiałów związanych z budownictwem wojskowym uprawnionym osobom.

2.5.21. Punkt ewidencyjny - komórka organizacyjna 12 TOL w zakresie ochrony informacji niejawnych, inna niż kancelaria tajna, podległa pełnomocnikowi ochrony, obsługiwana przez pracowników pionu ochrony, odpowiedzialna za właściwe rejestrowanie, przechowywanie, obieg i wydawanie materiałów niejawnych o max. klauzuli POUFNE.
3. KLAUZULA PRZETWARZANYCH INFORMACJI NIEJAWNYCH W RAMACH UMOWY
3.1. W ramach niniejszej umowy Wykonawca będzie przetwarzał informacje niejawne 
o maksymalnej klauzuli POUFNE poprzez wgląd w istniejącą dokumentację projektową
 u Użytkownika lub Zamawiającego oraz wykona  dokumentację projektową o klauzuli ZASTRZEŻONE  we własnych obiektach i własnych systemach teleinformatycznych.
3.2. Informacjami niejawnymi podlegającymi ochronie w trakcie realizacji umowy są informacje, które zostaną przekazane lub, z którymi osoby zapoznają się w trakcie wykonywania zadania, a których nieuprawnione ujawnienie spowodowałoby szkodę dla Rzeczpospolitej Polskiej przez to, że utrudniłoby realizację przedsięwzięć obronnych lub negatywnie wpłynęłoby na zdolność bojową Sił Zbrojnych RP.

3.3. W ramach umowy Wykonawca wykona dokumentację projektową, obejmującą System Sygnalizacji Włamania i Napadu (SSWiN), System Kontroli Dostępu (SKD), System Telewizji Przemysłowej (STVP) oraz projekt zagospodarowania terenu, jako dokumenty 
o klauzuli ZASTRZEŻONE.
3.4. Sposób przetwarzania informacji niejawnych przez Wykonawcę w ramach umowy:

a. wgląd w dokumentację (dokumentacja projektowa o klauzuli POUFNE);

b. ewidencjonowanie, przechowywanie, przesyłanie, udostępnianie, kopiowanie, przetwarzanie w systemie teleinformatycznym (dotyczy dokumentów o klauzuli ZASTRZEŻONE).
3.5. Kategorycznie zabrania się Wykonawcy przetwarzania informacji niejawnych związanych z niniejszą umową w intrenecie, portalach społecznościach oraz wykorzystywać ich w celach propagandowych a także informacji jawnych, które należy traktować jako informacje wrażliwe dla obronności kraju,  
4. WYMAGANIA W ZAKRESIE BEZPIECZEŃSTWA PRZEMYSŁOWEGO
4.1. Wykonawca, aby mógł realizować przetwarzanie informacji niejawnych w ramach umowy musi legitymować się dokumentem potwierdzającym jego zdolność do ochrony informacji niejawnych, o którym mowa w art. 54 ust. 2 i art. 55 ust. 1 pkt.3 ustawy tj. musi legitymować się Świadectwem Bezpieczeństwa Przemysłowego co najmniej III stopnia o klauzuli POUFNE lub wyższej i utrzymywać jego ważność przez cały okres obowiązywania umowy a ponadto:
a) zatrudniać Pełnomocnika ds. Ochrony Informacji Niejawnych;

b) posiadać punkt ewidencyjny;
c) posiadać akredytowany system teleinformatyczny umożliwiający przetwarzanie informacji niejawnych o klauzuli ZASTRZEŻONE;
d) mieć opracowaną przez pełnomocnika ochrony i zatwierdzoną przez kierownika jednostki organizacyjnej „Instrukcję dotyczącą sposobu i trybu przetwarzania informacji niejawnych o klauzuli „ZASTRZEŻONE”, o której mowa w art. 43 ust. 5 ustawy o ochronie informacji niejawnych;

e) mieć opracowany przez pełnomocnika ochrony i zatwierdzony przez kierownika jednostki organizacyjnej „Plan ochrony informacji niejawnych”, o którym mowa 
w art. 15 ust. 1 pkt. 5 ustawy o ochronie informacji niejawnych;

f) zatrudniać osoby,  które będą spełniać wymagania art. 21 ust. 1 oraz art. 21 ust. 4 ustawy. 
W przypadku przedstawienia przez Wykonawcę Świadectwa Bezpieczeństwa Przemysłowego I stopnia o klauzuli POUFNE lub wyższej uznaje się, że wymagania określone w ppkt. a-e zostają spełnione.
4.2. Wykonawca w trakcie trwania umowy, zgodnie z art. 70 ust. 2 ustawy ma obowiązek informowania Zamawiającego o wszelkich zmianach:

· w swoim systemie ochrony informacji niejawnych;

· zmianach wykonujących przedmiot umowy; 

· potrzebie zawarcia z podwykonawcą umowy związanej z dostępem do informacji niejawnych.

4.3. Wykonawca może powierzyć wykonywanie części  przedmiotu umowy, która łączy się 
z dostępem do informacji niejawnych wybranemu podwykonawcy pod warunkiem, że podwykonawca ten wykaże się zdolnością do ochrony tych informacji, zgodnie 
z wymogami ustawy.
4.4. Wykonawca musi uzyskać zgodę Zamawiającego na zawarcie umowy 
z podwykonawcą. O zgodę na zawarcie umowy z Podwykonawcą, którego zakres prac będzie wiązał się z dostępem do informacji niejawnych występuje zawsze kierownik jednostki organizacyjnej lub osoba przez niego upoważniona. 

4.5. Wykonawca  dla każdego swojego podwykonawcy, którego zakres prac będzie się wiązał z dostępem do informacji niejawnych o klauzuli POUFNE opracuje „Instrukcję Bezpieczeństwa Przemysłowego”. Instrukcja  (…)  powinna uwzględniać zakres 
i charakter zleconych prac. Instrukcję musi zaakceptować Zamawiający.

4.6. W przypadku zawierania umowy, której zakres będzie wiązał się z dostępem do informacji niejawnych o klauzuli POUFNE z przedsiębiorcą wykonującym działalność jednoosobowo i osobiście, o którym mowa w art. 54 ust.3 ustawy Wykonawca ma obowiązek wprowadzić do zawieranej umowy Instrukcję Bezpieczeństwa Przemysłowego, którą akceptuje Zamawiający, a także przechowywać do czasu zakończenia umowy jego dokumenty, o których mowa w przywołanym powyżej art. 

4.7. Procedurę wyłaniania podwykonawcy oraz uzyskiwania zgody na jego zatrudnienie określa załącznik nr 2.

4.8. Zgodnie z art. 71 ust. 5 ustawy Wykonawca, ma obowiązek niezwłocznego poinformowania Agencji Bezpieczeństwa Wewnętrznego o podpisaniu oraz zakończeniu umowy niniejszej umowy.
5. WYMAGANIA W ZAKRESIE BEZPIECZEŃSTWA OSOBOWEGO
5.1. Dostęp do informacji niejawnych przez pracowników Wykonawcy może nastąpić w oparciu 
o zasadę „wiedzy koniecznej” i po łącznym spełnieniu następujących warunków (są to wymagania minimalne):

5.1.1. Pełnomocnik ochrony – poświadczenie bezpieczeństwa upoważniające do dostępu do informacji niejawnych o klauzuli  POUFNE lub wyższej, wydane przez SKW albo ABW  oraz zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych wydane przez SKW albo ABW.

5.1.2. Kierownik jednostki organizacyjnej, pracownik punktu ewidencyjnego, projektanci systemów alarmowych (SSWiN, SKD, STVP) poświadczenie bezpieczeństwa uprawniające do dostępu do informacji niejawnych o klauzuli POUFNE lub wyższej oraz zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych. 
5.1.3. Inspektor bezpieczeństwa teleinformatycznego, administrator systemu teleinformatycznego – upoważnienie kierownika jednostki organizacyjnej, o którym mowa w art. 21 ust. 4 pkt. 1 ustawy, uprawniające do dostępu do informacji niejawnych 
o klauzuli ZASTRZEZONE,  zaświadczenie stwierdzające odbycie szkolenia w zakresie ochrony informacji niejawnych oraz zaświadczenie stwierdzające odbycie szkolenia specjalistycznego w zakresie bezpieczeństwa teleinformatycznego wydane przez ABW albo SKW, o którym mowa w art. 52 ust.4 ustawy.
5.1.4. Pozostałe osoby realizujące przedmiot umowy – muszą spełniać wymagania art. 21 ust. 4 ustawy.
5.2. Wykonawca  przed podpisaniem umowy zobowiązany jest przedstawić Zamawiającemu wykaz osób realizujących przedmiot umowy. W wykazie należy ująć wszystkie osoby, realizujące przedmiot umowy, a także osoby funkcyjne  ustawowo odpowiedzialne  za ochronę informacji niejawnych (kierownik jednostki organizacyjnej, pełnomocnik ochrony, inspektor bezpieczeństwa teleinformatycznego, administrator systemu teleinformatycznego, pracownik punktu ewidencyjnego). Wykaz należy wykonać w układzie tabelarycznym wg wzoru, który określa załącznik nr 1.

5.3. Wykonawca ma obowiązek   bieżącego aktualizowania wykazu, o którym mowa w pkt. 5.2.
 i przesyłania zaktualizowanej kopii Zamawiającemu.
5.4. Udział w realizacji przedmiotu umowy innych osób nie wykazanych w „wykazie osób przewidzianych do realizacji przedmiotu umowy”, każdorazowo wymaga zgody  Zamawiającego, a ich przystąpienie do prac może nastąpić po spełnieniu wymagań określonych w pkt. 5.1. 

5.5. Do dokumentów (materiałów) podlegających szczególnej ochronie nie może mieć dostępu żadna inna osoba z racji zajmowanego stanowiska służbowego, jeżeli nie spełnia warunków określonych w pkt. 5.1.

5.6. Zamawiający nie będzie honorował poświadczeń bezpieczeństwa wydanych w wyniku przeprowadzenia postepowań sprawdzających przez takie organa jak AW, CBA, BOR, Policja, Służba Więzienna, Służba Wywiadu Wojskowego, Straż Graniczna oraz Żandarmeria Wojskowa. Zgodnie z art. 29 ust. 5 ustawy poświadczenia takie zachowują swoją ważność wyłącznie w okresie pracy lub służby w organie, który przeprowadziła postępowanie sprawdzające. 
5.7. Bez zgody Zamawiającego zabrania się  Wykonawcy wprowadzania cudzoziemców na teren modernizowanego obiektu lub do pomieszczeń, w których przetwarzany jest przedmiot umowy. 

5.8. W przypadku planowania powyższego przedsięwzięcia Wykonawca zobowiązany jest 
o poinformowanie o tym fakcie Szefa 12 TOL w terminie co najmniej 14 dni roboczych przed planowaną wizytą. Informacja powinna zawierać: termin oraz miejsce, w jakim ma się odbyć przedsięwzięcie, imię i nazwisko, data i miejsce urodzenia, nr dowodu osobistego lub paszportu oraz kraj pochodzenia, a także czy osoba ta będzie miała dostęp do informacji niejawnych. Brak takich informacji lub nieprzestrzeganie powyższego terminu może skutkować odmową lub wyznaczeniem innego niż proponowany  terminu wizyty. Szczegółowe zasady w tym zakresie określa decyzja wymieniona w pkt. 1.15.
6. WYMAGANIA W ZAKRESIE BEZPIECZEŃSTWA FIZYCZNEGO OCHRONY INFORMACJI NIEJAWNYCH.
6.1. Wykonawca w celu uniemożliwienia osobom nieuprawnionym dostępu do informacji niejawnych przekazanych lub wytworzonych w ramach umowy, a  w szczególności ochrony ich przed:
6.1.1.  działaniem obcych służb specjalnych;
6.1.2. zamachem terrorystycznym lub sabotażem;

6.1.3. kradzieżą lub zniszczeniem materiału;

6.1.4. próbą wejścia osób nieuprawnionych do pomieszczeń, w których są przetwarzane informacje niejawne; 

6.1.5. nieuprawnionym dostępem do informacji o wyższej klauzuli tajności niewynikającym 
z posiadanych uprawnień,
ma obowiązek zastosowania środków bezpieczeństwa fizycznego, odpowiedniego 
do poziomu zagrożeń.  Zakres stosowania środków bezpieczeństwa fizycznego należy uzależnić od poziomu zagrożeń związanych z nieuprawnionym dostępem do informacji niejawnych lub ich utratą i dostosować do wymagań rozporządzenia przywołanego w pkt.1.5 lub 1.14 niniejszej instrukcji. 
6.2. W celu uniemożliwienia osobom nieuprawnionym dostępu do informacji niejawnych 
o klauzuli „ZASTRZEŻONE” Wykonawca musi w szczególności:
1) zorganizować strefy ochronne;

2) wprowadzić system kontroli wejść i wyjść ze stref ochronnych;

3) określić uprawnienia do przebywania w strefach ochronnych;

4) stosować wyposażenie i urządzenia służące ochronie informacji niejawnych;
6.3. Informacje niejawne o klauzuli „POUFNE” Wykonawca będzie przetwarzał w obiektach
 i  strefach ochronnych wyznaczonych przez Użytkownika obiektu lub Zamawiającego. Zasady oraz tryb udostępniania materiałów określi jednostka udostepniająca.  
6.4.Przetwarzanie informacji niejawnych o klauzuli ZASTRZEŻONE w systemach teleinformatycznych Wykonawca może realizować tylko i wyłącznie w akredytowanych systemach teleinformatycznych zlokalizowanych   co najmniej strefie ochronnej III. 
6.7. Na teren  stref ochronnych wyznaczonych przez użytkownika zabrania się wnoszenia telefonów komórkowych, radiotelefonów, odbiorników audi – video, aparatów fotograficznych oraz innych środków łączności przewodowej i bezprzewodowej nie ujętych na ewidencji użytkownika. Szczegółowe wymagania w tym zakresie określają decyzje 
przywołane w pkt. 1.16.

6.8. Poruszanie się pracowników Wykonawcy w strefach ochronnych kompleksu, odbywać się będzie na podstawie przepustek wydanych przez Użytkownika po okazaniu dowodu tożsamości zgodnie z obowiązującymi w obiekcie, uregulowaniami wewnętrznymi, z którymi Wykonawca zostanie zapoznany przez przedstawiciela jednostki odpowiedzialnej za ochronę kompleksu.

6.9. Wejście i wyjście Wykonawcy do/z kompleksu odbywać się będzie zgodnie z obowiązującym systemem przepustkowym Użytkownika, z tym że wnioski o wydanie przepustek należy złożyć do Użytkownika niezwłocznie po podpisaniu umowy;

6.10. Zabrania się udzielania przez Wykonawcę informacji związanych z przedmiotową umową oraz dotyczących kompleksu wojskowego Dęblin, w  tym w szczególności w mediach oraz wykorzystywania i prezentowania w celach propagandowych.
7. WYMAGANIA W ZAKRESIE BEZPIECZEŃSTWA TELEINFORMATYCZNEGO
7.1. Systemy teleinformatyczne, w których mają być przetwarzane informacje niejawne, podlegają akredytacji bezpieczeństwa teleinformatycznego.

7.2.  Zgodnie z art. 48 ust. 9 akredytacji systemu teleinformatycznego służącego do przetwarzania informacji niejawnych o klauzuli ZASTRZEŻONE udziela Kierownik Jednostki Organizacyjnej. Okres udzielenia akredytacji nie może być  dłuższy niż 5 lat. Wykonawca ma obowiązek 
w trakcie obowiązywania umowy  informować Zamawiającego o upływającym terminie akredytacji oraz podjętych krokach w celu przedłużenia akredytacji systemu teleinformatycznego. 
7.3. Kierownik jednostki organizacyjnej wyznacza:

7.3.1. pracownika lub pracowników pionu ochrony pełniących funkcję inspektora bezpieczeństwa teleinformatycznego, odpowiedzialnych za weryfikację i bieżącą kontrolę zgodności funkcjonowania systemu teleinformatycznego ze szczególnymi wymaganiami bezpieczeństwa oraz przestrzegania procedur bezpiecznej eksploatacji;

7.3.2. osobę lub zespół osób, niepełniących funkcji inspektora bezpieczeństwa teleinformatycznego, odpowiedzialnych za funkcjonowanie systemu teleinformatycznego oraz za przestrzeganie zasad i wymagań bezpieczeństwa przewidzianych dla systemu teleinformatycznego, zwanych dalej „administratorem systemu”.

7.7. Stanowiska lub funkcje, o których mowa w pkt. 7.3.1. i 7.3.2. mogą zajmować lub pełnić osoby 
po odbyciu specjalistycznych szkoleń z zakresu bezpieczeństwa teleinformatycznego prowadzonych przez ABW albo SKW, posiadające odpowiednie poświadczenie bezpieczeństwa oraz zaświadczenie o odbytym przeszkoleniu w zakresie ochrony informacji niejawnych.

7.8. W uzasadnionych przypadkach, za zgodą ABW albo SKW, administrator systemu lub inspektor bezpieczeństwa teleinformatycznego może wykonywać zadania w więcej niż jednej jednostce organizacyjnej na podstawie porozumienia właściwych kierowników jednostek organizacyjnych.

7.9. Wykonywanie kopii materiałów niejawnych może odbywać się wyłącznie za pisemną zgodą Zamawiającego, który określi liczbę sporządzonych kopii. Urządzenie, na którym wykonywane będą kopie materiałów niejawnych musi posiadać akredytację bezpieczeństwa teleinformatycznego.

7.10. W przypadku zakończenia umowy lub rozwiązania jej przez którąś ze stron Wykonawca ma obowiązek usunięcia ze swoich systemów teleinformatycznych wszelkich materiałów jawnych
i niejawnych związanych z niniejszą umową.

8. WYMAGANIA W ZAKRESIE NADAWANIA, PRZYJMOWANIA, PRZEWOŻENIA, WYDAWANIA  I OCHRONY MATERIAŁÓW ZAWIERAJĄCYCH INFORMACJE NIEJAWNE.
8.1. Przekazywanie materiałów niejawnych może odbywać się tylko i wyłącznie  na zasadach określonych w  Rozporządzeniu Prezesa Rady Ministrów z dnia 07 grudnia 2011 r. 
w sprawie nadawania, przyjmowania, przewożenia, wydawania  i ochrony materiałów zawierających informacje niejawne (Dz. U. Nr 271,  poz. 1603).  W przypadku zmiany przepisów Wykonawca zobowiązany jest dostosować sposób przekazania dokumentów (materiałów) niejawnych do aktualnych przepisów.

8.2. Przesyłki zawierające dokumenty (materiały) niejawne  w ramach umowy mogą być przekazywane tylko i wyłącznie za pośrednictwem kancelarii (punktów ewidencyjnych) Wykonawcy i Zamawiającego.
8.3. Zgodnie z § 2. przywołanego powyżej rozporządzenia czynności związane 
z przewożeniem przesyłek niejawnych w ramach niniejszej umowy mogą wykonywać następujące podmioty (przewoźnicy):

8.3.1. poczta specjalna podlegająca ministrowi właściwemu do spraw wewnętrznych, działająca w jednostkach organizacyjnych Policji, zapewniająca przewóz materiałów na terytorium Rzeczypospolitej Polskiej;

8.3.2. właściwe jednostki organizacyjne podległe Ministrowi Obrony Narodowej;

8.3.3. przedsiębiorcy uprawnieni do wykonywania działalności pocztowej, zwani dalej „operatorami pocztowymi";

8.3.4. przedsiębiorcy uprawnieni do wykonywania działalności w zakresie ochrony osób i mienia;

8.3.5. przedsiębiorcy uprawnieni do wykonywania działalności w zakresie usług transportowych.

8.4. Przewoźnicy wykonujący czynności, o których mowa w powyższych punktach muszą spełniać wymagania w zakresie ochrony informacji niejawnych.

8.5. Materiał nadawany za pośrednictwem przewoźników, jako przesyłka listowa opakowuje się w dwie nieprzezroczyste koperty, przy czym zamieszcza się:

8.5.1.  na kopercie wewnętrznej:

 a) klauzulę tajności i ewentualne dodatkowe oznaczenia,

 b) określenie adresata,

 c) imię, nazwisko i podpis osoby pakującej,

 d) numer, pod którym dokument został zarejestrowany;

8.5.2. na kopercie zewnętrznej:

a) nazwę jednostki organizacyjnej adresata,

b) adres siedziby adresata,

c) numer wykazu i pozycji w wykazie przesyłek nadanych,

d) nazwę jednostki organizacyjnej nadawcy.

8.5.3. Kopertę wewnętrzną zabezpiecza się w sposób umożliwiający wykrycie prób lub faktu nieuprawnionego dostępu do zawartości.

8.5.4. Materiał nadawany za pośrednictwem przewoźnika w postaci paczki opakowuje się w dwie nieprzezroczyste warstwy papieru, oznaczone i zabezpieczone jak opisano to w pkt. 8.5.

8.6. Materiał przekazywany przez przewoźnika, o którym mowa w pkt. 8.3.3. przekazuje się jako przesyłkę poleconą ze zwrotnym potwierdzeniem odbioru.

8.7. Przewóz przesyłki bez pośrednictwa przewoźników, o których mowa w pkt. 8.3. może odbywać się pod warunkiem zabezpieczenia przesyłki przed dostępem osób nieuprawnionych w sposób określony w pkt. 8.5. a przewóz dokonywany jest przez nadawcę lub adresata.

8.8. Przesyłkę zawierającą informacje niejawne o klauzuli „ZASTRZEŻONE" przewozi i ochrania 
co najmniej jeden konwojent posiadający odpowiednie poświadczenie bezpieczeństwa lub upoważnienie.
8.9. Konwojentów wyposaża się w środki łączności umożliwiające kontakt z nimi podczas przewozu oraz zapoznaje się z zasadami postępowania z ochranianymi i przewożonymi przesyłkami.  

8.10. Przed odebraniem przesyłki przedstawiciel adresata jest obowiązany przedstawić upoważnienie do jej odbioru oraz odpowiednie poświadczenie bezpieczeństwa.
8.11. Wzór upoważnienia do nadawania i odbioru przesyłek stanowi załącznik nr 3 do rozporządzenia, o którym mowa w pkt. 8.1.

8.12. W przypadku przekazania przesyłki bez pośrednictwa przewoźników upoważniony przedstawiciel adresata potwierdza pisemnie nadawcy jej odbiór.

8.13. Pracownik jednostki organizacyjnej adresata uprawniony do odbioru przesyłki niezwłocznie przekazuje ją do kancelarii tajnej lub komórki ewidencyjnej, w której rejestrowane są materiały.

8.14. Przewóz przesyłki planuje się w taki sposób, aby została ona dostarczona w możliwie najkrótszym czasie do adresata.

8.15. W czasie załadunku, przewożenia, przeładunku i wyładunku przesyłki niedopuszczalne jest pozostawienie jej bez nadzoru konwojentów.

8.16. W przypadku uszkodzenia przesyłki lub stwierdzenia śladów jej otwierania przewoźnik zabezpiecza ją w celu niedopuszczenia do dalszych uszkodzeń i ujawnienia jej zawartości oraz sporządza protokół w sprawie uszkodzenia przesyłki w trzech egzemplarzach, 
z których pierwszy wydaje się adresatowi, drugi wysyła się do nadawcy, a trzeci pozostaje u przewoźnika.

8.17. Przesyłkę, o której mowa powyżej wraz ze sporządzonym protokołem w sprawie uszkodzenia przesyłki wydaje się adresatowi.

8.18. W przypadku odmowy przyjęcia przez adresata uszkodzonej przesyłki przewoźnik zwraca ją nadawcy wraz z protokołem w sprawie uszkodzenia przesyłki, i naniesioną na nim adnotacją o przyczynie odmowy przyjęcia przesyłki.

8.19. Przepisy pkt. 8.16, 8.17, 8.18. stosuje się odpowiednio w przypadkach, gdy mogło dojść do ujawnienia lub doszło do ujawnienia treści przesyłki, załączając do protokołu wyjaśnienia, komu i w jakich okolicznościach jej treść mogła zostać lub została ujawniona.

8.20. Wzór protokołu w sprawie uszkodzenia przesyłki stanowi załącznik nr 1 do rozporządzenia, o którym mowa w pkt. 8.1.

8.21. Do zagadnień, których nie definiuje niniejszej instrukcji (…) należy stosować przepisy rozporządzenia, o którym mowa w pkt. 8.1.
9. SZKOLENIA I KONTROLE

KONTROLA:

9.1. Zgodnie z art.10 ust. 3 ustawy kontrole stanu ochrony informacji niejawnych i przestrzegania przepisów w tym zakresie wobec Wykonawcy prowadzi Agencja Bezpieczeństwa Wewnętrznego.

9.2. Zgodnie z art. 71 ust. 3 ustawy – nadzór, kontrolę i doradztwo w ramach niniejszej umowy sprawował będzie pełnomocnik ochrony Zamawiającego Pan Dariusz SÓWKA, tel. kont. 261-849-207, kom.727-009-191.

9.3. Zakres prowadzonej przez Zamawiającego kontroli może dotyczyć tylko i wyłącznie wykonywania przez Wykonawcę obowiązku ochrony informacji niejawnych wytworzonych 
w związku z realizacją umowy lub przekazanych mu informacji niejawnych.

SZKOLENIE:

9.4. Wszystkie osoby uczestniczące w realizacji umowy, których zakres prac będzie wiązał się
 z dostępem do informacji niejawnych muszą odbyć szkolenie w zakresie przewidzianym 
w art. 19 ust. 1 ustawy.

9.5. Szkolenie, o którym mowa w pkt. 9.4 przeprowadza się w celu zapoznania z:

1) przepisami dotyczącymi ochrony informacji niejawnych oraz odpowiedzialności karnej, dyscyplinarnej i służbowej za ich naruszenie, w szczególności za nieuprawnione ujawnienie informacji niejawnych;

2) zasadami ochrony informacji niejawnych w zakresie niezbędnym do wykonywania pracy lub pełnienia służby, z uwzględnieniem zasad zarządzania ryzykiem bezpieczeństwa informacji niejawnych, w szczególności szacowania ryzyka;

3) sposobami ochrony informacji niejawnych oraz postępowania w sytuacjach zagrożenia dla takich informacji lub w przypadku ich ujawnienia.

6.3. Wyżej wymienione szkolenie musi zostać potwierdzone zaświadczeniem wystawionym wg wzoru, który jest określony w rozporządzeniu przewołanym w pkt. 1.8 lub 1.9.

10. WYMAGANIA W ZAKRESIE OZNACZANIA I FORMY WYKONANIA PROJEKTÓW BUDOWLANYCH, DOKUMENTACJI PROJEKTOWEJ I DOKUMENTACJI POWYKONAWCZEJ.
10.1. Powstająca w ramach niniejszej umowy dokumentacja projektowa  musi zostać wykonywana  w oparciu o wymagania określone w aktach prawnych przywołanych w pkt. 1.3, 1.11, 1.12.
10.2. Zamawiający zastrzega sobie prawo do nieprzyjęcia od Wykonawcy dokumentacji wykonanej w inny sposób niż określają to przepisy przywołanych powyżej aktów prawnych.
10.3. W przypadku dokonania wadliwego wydruku dokumentu niejawnego należy dokonać jego niezwłocznego zniszczenia bez zgody Zamawiającego.

10.4. Jeśli przekazana Zamawiającemu dokumentacja  projektowa nie zostanie przyjęta na Komisji Oceny Projektów Inwestycyjnych (KOPI) Zamawiający odeśle ją do Wykonawcy, który dokona jej zniszczenia. Fakt zniszczenia musi zostać potwierdzony protokołem zniszczenia, którego jeden egzemplarz należy przesłać do Zamawiającego. 

11. ZASADY OCHRONY INFORMACJI NIEJAWNYCH PODCZAS PROWADZONYCH NARAD, ODPRAW, KONFERENCJI, SPOTKAŃ, SZKOLEŃ I ROZMÓW
11.1. W przypadku organizowania przez Zamawiającego narad, spotkań, związanych 
z przetwarzaniem informacji niejawnych organizator  stosuje się zasady określone 
w Decyzji, o której mowa w pkt. 1.16.
11.2. Przed organizacją przedsięwzięcia, o którym mowa w ppkt. 11.1. Zamawiający będzie żądał od uczestników  przedsięwzięcia z podania numerów poświadczeń bezpieczeństwa oraz zaświadczeń stwierdzających odbycie szkolenia w zakresie ochrony informacji niejawnych. Osoby, które będą uczestniczyć w spotkaniach muszą posiadać przy sobie oryginały dokumentów potwierdzających uprawnienia do dostępu do informacji niejawnych.

11.3. Wejście osób do pomieszczeń, w których odbywają się przedsięwzięcia wymienione 
w ppkt. 11.1. odbywa się na podstawie obowiązujących u Zamawiającego przepustek.

11.4. Zabrania się wnoszenia do pomieszczeń, w których odbywa się przedsięwzięcie, 
o którym mowa w ppkt. 11.1. urządzeń służących do rejestracji obrazu i dźwięku.

11.5. Zasady organizowania zamierzeń określonych w ppkt. 11.1. z udziałem przedstawicieli innych państw lub organizacji międzynarodowych określa Decyzja nr 19/MON Ministra Obrony Narodowej z dnia 24 stycznia 2017 r. w sprawie organizowania współpracy międzynarodowej w resorcie Obrony Narodowej (Dz. Urz. MON z 2017 r. poz.18).
12. POSTĘPOWANIE W  PRZYPADKACH  NARUSZENIA  PRZEPISÓW  USTAWY O OCHRONIE INFORMACJI NIEJAWNYCH.
12.1. Naruszenia przepisów o ochronie informacji niejawnych w trakcie realizacji umowy mogą polegać między innymi na:

12.1.1. ujawnieniu informacji niejawnych osobie nieuprawnionej;
12.1.2. zagubieniu dokumentu (materiału) zawierającego informacje niejawne;
12.1.3. wynoszeniu dokumentów niejawnych poza strefy ochronne;

12.1.4. nieprzestrzeganiu przepisów określonych w aktach prawnych dot. ochrony informacji niejawnych oraz niniejszej instrukcji (…);
12.1.5. przetwarzaniu informacji niejawnych w systemach teleinformatycznych nieposiadających akredytacji bezpieczeństwa teleinformatycznego.
12.2. Osoba, która stwierdziła powyższe fakty lub naruszenie przepisów o ochronie informacji niejawnych niezwłocznie zawiadamia Pełnomocnika ds. Ochrony Informacji Niejawnych lub Kierownika Jednostki Organizacyjnej.
12.3. W przypadku naruszenia przepisów w obszarze  informacji niejawnych o klauzuli POUFNE Wykonawca ma obowiązek powiadamia ABW i Pełnomocnika ds. Ochrony Informacji Niejawnych ZAMAWIAJĄCEGO.
12.4. Postępowanie wyjaśniające o nieprzestrzeganiu przepisów o ochronie informacji niejawnych prowadzi Pełnomocnik ds. Ochrony Informacji Niejawnych Wykonawcy.
13. PODSTAWOWE NAKAZY I  ZAKAZY PODCZAS PRZETWARZANIA INFORMACJI .
13.1. Wykonawcy zabrania się:

13.1.1. Przechowywania materiałów zawierających informacje niejawne poza strefami ochronnymi.

13.1.2. Przekazywania i udostępniania informacji niejawnych oraz wiadomości dotyczących wykonywanej pracy osobom nieuprawnionym.
13.1.3. Wykonywania i przechowywania dokumentów niejawnych (materiałów, przedmiotów, urządzeń) w miejscach do tego nie przeznaczonych (hotel, internat, mieszkanie, itp.), a także w sposób umożliwiający ich ujawnienie.

13.1.4. Sporządzania notatek zawierających informacje niejawne 
w nieewidencjonowanych nośnikach informacji (notatnikach, pendrive, zeszytach, itp.).

13.1.5. Przetwarzania informacji niejawnych w systemach teleinformatycznych nieposiadających akredytacji bezpieczeństwa teleinformatycznego.
13.1.6. Przekazywania informacji niejawnych przez środki łączności.

13.1.7. Prowadzenia rozmów na tematy służbowe w obecności osób nieupoważnionych.
14. ODPOWIEDZIALNOŚĆ KARNA
14.1. Wykonawca w trakcie realizacji umowy zobowiązuje się do przestrzegania procedur 

i przepisów dotyczących ochrony informacji niejawnych w rozumieniu ustawy z dnia 
 5 sierpnia 2010 r. o ochronie informacji niejawnych (tekst jednolity: Dz. U. z 2019 r. poz. 742), aktów wykonawczych do ustawy oraz postanowień niniejszej instrukcji pod rygorem zerwania umowy ze skutkiem natychmiastowym z winy Wykonawcy a skutki finansowe
  i prawne powstałe z tego tytułu obciążą Wykonawcę.

14.2. W przypadku naruszenia przepisów o ochronie informacji niejawnych przez pracowników zatrudnionych u Wykonawcy mają zastosowanie przepisy rozdziału XXXIII ustawy 
z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. nr 88, poz. 553 z późn. zm.).
Niniejszą Instrukcję (…) sporządzono w 4 egzemplarzach, po 2 egzemplarze dla każdej ze stron.
KIEROWNIK JEDNOSTKI ORGANIZACYJNEJ                KIEROWNIK JEDNOSTKI ORGANIZACYJNEJ ZAMAWIAJĄCEGO
                                                       WYKONAWCY
	PEŁNOMOCNIK ZAMAWIAJĄCEGO
DS. OCHRONY INFORMACJI NIEJAWNYCH
	                    PEŁNOMOCNIK WYKONAWCY
                 DS. OCHRONY INFORMACJI NIEJAWNYCH


INSTRUKCJA


 BEZPIECZEŃSTWA PRZEMYSŁOWEGO 





w ramach umowy nr ……../ZAM/2021 z dnia ……………..


obejmującej opracowanie dokumentacji projektowo-kosztorysowej w ramach zadania „Przebudowa pomieszczenia RTG w hangarze obsług technicznych” na terenie lotniska w Dęblinie.
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