Uchwatla Zarzadu
Pomorskiej Kolei Metropolitalnej S.A.
Nr 13/09/11/2015
z dnia 21 wrzes$nia 2015 roku

w sprawie: przyjecia ,,Regulaminu dostepu zdalnego do sieci wewnetrznej PKM S.A.”

Na podstawie § 27 ust. 2 Statutu Spétki, Zarzad Pomorskiej Kolei Metropolitalnej Spotki
Akcyjnej, podejmuje nastepujgcag uchwate:

§1
1. Zarzad Pomorskiej Kolei Metropolitalnej Spotki Akcyjnej przyjmuje niniejszym ,Regulamin

dostepu zdalnego do sieci wewnetrznej PKM S.A.”
2. Tres¢ ,Regulaminu dostepu zdalnego do sieci wewnetrznej PKM S.A.” stanowi zatgcznik

do niniejszej uchwaty.
§2

Uchwata wchodzi w zycie z dniem podjecia.

—

Z//K?Eysztof Rudzinski






Zatgcznik
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Gdansk 2015r.






PKM

Pomorska Kolej Metropolitalna SA  ul. Budowlanych 77, 80-298 Gdansk tel: +48 58 350 |1 00 www.pkm-sa.pl

Requlamin dostepu zdalneqo do sieci wewnetrznej PKM SA.

ROZDZIAL 1.
Postanowienia ogdlne

§1.
Ustugi zdalnego dostepu do sieci wewnetrznej PKM S.A.

1. Niniejszy Regulamin okre$la warunki korzystania z ustug dostepu zdalnego do wewnetrznej
sieci Pomorskiej Kolei Metropolitalnej S.A. (dalej jako PKM)
2. Struktura wewnetrznej sieci PKM obejmuje dedykowane segmenty sieci VLAN .

§2.
Definicje
Ponizsze okredlenia uzyte w Regulaminie majg nastepujgce znaczenie:
1. Uzytkownik — pracownik PKM, przedstawiciele producentéw systeméw, firm utrzymaniowych
lub gwarancyjnych lub kazdy inny podmiot uprawniony przez PKM do korzystania z ustugi

zdalnego dostepu do sieci PKM
2. Urzadzenie — telekomunikacyjne urzgdzenie koricowe (np. komputer, tablet, smartfon)

3. Administrator Ustugi — osoba fizyczna wyznaczona przez PKM do dokonywania
administracyjnych, okreslonych w ponizszym Regulaminie dzialan ze skutkiem i wobec
Uzytkownika

4. Operator Ustugi — osoba fizyczna wyznaczona przez PKM do dokonywania technicznych,
okreslonych w ponizszym Regulaminie dziatan ze skutkiem i wobec Uzytkownika
5. Autoryzacja — procedura uwierzytelnienia uzytkownika realizowana przed zestawieniem
potgczenia do wewnetrznej sieci PKM S.A realizowana przy uzyciu :
a. Kodu statycznego lub Loginu Uzytkownika
b. Jednorazowego klucza eToken lub Hasta Uzytkownika
6. Konto Uzytkownika — unikalna nazwa nadawana Uzytkownikowi przez Administratora Ustugi
wykorzystywana w procesie autoryzacji
7. Hasto Uzytkownika — zestaw poufnych kodéw identyfikacyjnych koniecznych do autoryzacji
Uzytkownika nadawana przez Administratora Ustugi
8. Portal Uzytkownika — dedykowana strona internetowa umozliwiajgca Uzytkownikowi dostep
do sieci wewnetrznej PKM S.A., w tym okre$lonych ustug.

ROZDZIAL 1.
Procedury przydzielania dostepu

§1
Zaktadanie konta dla uzytkownika
1. Konto Uzytkownika zaktadane jest na pisemny wniosek Uzytkownika, bedacy Zatgcznikiem nr

1 do niniejszego Regulaminu.
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Prawidtowo wypetniony i podpisany skan wniosku o zatozenie konta, przedstawiciela
uzytkownika dostepu zdalnego powinien zostaé przestany na adres : dostepy@pkm-sa.pl.
Oryginat wniosku nalezy dostarczyé na adres koresponedecyjny spétki PKM.

PKM po otrzymaniu wniosku zweryfikuje go pod katem formalnym oraz zasadno$ci przyznania
dostepu.

PKM zastrzega sobie prawo, do negatywnego weryfikowania wnioskéw bez podania
przyczyny.

W przypadku pozytywnego zweryfikowania wniosku, administrator ustugi zaktada konto VPN
SSL dla wskazanego we wniosku Uzytkownika oraz informuje wnioskodawce o fakcie
zatozenia konta.

Konto VPL SSL zakiadane jest niezwiocznie po pozytywnym zweryfikowaniu wniosku.

§2

Uruchomienie zdalnego dostepu

Konta Uzytkownikéw sg domysinie nieaktywne.
Aktywacja konta uzytkownika nastepuje po wystaniu zgtoszenia na adres: cuid@pkm-sa.pl
Zgtoszenie aktywacji konta dla uzytkownika zdalnego powinno zawiera¢:
nazwe konta uzytkownika
date i czas dostepu dla uzytkownika (godziny, minuty)
e cel udzielania dostepu zdalnego
Zgtoszenie aktywacji konta powinno by¢ wystane z adresu e-mail uzytkownika, dla ktérego
zostato zatozone konto na minimum 24 godziny przed planowanymi pracami.
W szczegolnych przypadkach aktywacja konta moze nastgpié niezwtocznie po wystaniu
zgtoszenia, przy czym w celu przys$pieszenia aktywacji konta niezbedny jest kontakt z
operatorem CUID PKM (tel. 058 3501168) .
Potwierdzenie aktywacji konta zostaje wystane na adres z ktérego otrzymano zgtoszenie.
PKM zastrzega sobie prawo do odmowy aktywacji konta Uzytkownika bez podania przyczyny.
Przy pierwszym logowaniu do potwierdzenia aktywacji konta uzytkownik otrzymuje adres
portalu www , na ktérym zdefiniowane sg ustugi oraz sposoby tgczenia sie do
poszczegdlnych sieci VLAN zdefiniowane wczeséniej w ztozonym wniosku.
Po uplywie czasu udzielonego dostepu, dostep jest automatycznie odbierany.

ROZDZIAY 111,
Postanowienia koricowe

Za szkody powstate w wyniku umysinego badz nieumiejetnego zarzgdzania powierzonymi
systemami odpowiada Uzytkownik.
Za poufnosé danych konta Uzytkownika odpowiada Uzytkownik.
Konto Uzytkownika moze zosta¢ zablokowane w przypadku :
a. udostepnienia danych logowania innym osobom lub podmiotom niz wskazanym we
wniosku
naruszenia integralnoéci innych podsieci niz wskazane we wniosku
utraty danych logowania
d. zakonczenia wspoipracy z PKM

oo
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WZOR
Zalgcznik nr 1 do Regulaminu PKM
DANE WNIOSKODAWCY:
Imig i Nazwisko: .........coooviiiiiiii
Stanowisko: oo

Nazwa firmy :
Adres &
L= 11 (o 5 N e

Adres email:

WNIOSEK o zalozenie konta uzytkownika dostepu zdalnego do sieci PKM S.A.

Prosze o zatozenie/usuniecie/modyfikacje* konta zdalnego dostepu do sieci PKM S.A.
dla nastepujgcej osoby:
IMig i NAzZWISKO & . .o e e

Adres email 1
NUMeEr telefonU: ...
Strefa sieci VLAN (nr VLAN IUD NAzZWa) & ...ooi i e e e
ROdza] dOSIEPU & ..o
Niniejszym informuje iz , zapoznatem sie i akceptuje Regulamin dostepu zdalnego do
sieci wewnetrznej PKM S.A..

Jednoczednie oSwiadczam, ze:
1. Wyrazam zgode na przekazanie danych dostepowych drogg elektroniczna.

2. Dane dostepowe zostang odebrane osobiscie.
* niepotrzebne skreslic

PODPIS i PIECZEC WNIOSKODAWCY ZATWIERDZAM

Data i podpis osoby uprawnionej Data i podpis osoby uprawnionej
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