Szczegotowy opis przedmiotu zamdwienia

1. Serwer rack na potrzeby rozbudowy infrastruktury hiperkonwergentnej (HCI) - 3 szt. w ramach

zamoéwienia gwarantowanego oraz do 2 szt. w ramach realizacji zamoéwienia opcjonalnego.

Lp.

Konfiguracja minimalna Zamawiajgcego

Modut TPM

W wersji minimum 2.0.

Obudowa

Obudowa Rack o wysokos$ci max 2U z mozliwoscig instalacji do
min. 24 dyskéw 2,5 cala. Komplet szyn umozliwiajgcych montaz
w szafie rack z mozliwoscia wysuwania podczas pracy z
wysuwanym ramieniem z organizatorem kabli. Minimum 4
porty PCle Full Height.

Ptyta gtdéwna

Ptyta gtéwna z mozliwoscig zainstalowania minimum dwdch
procesorow. Ptyta gtdwna musi byé zaprojektowana przez
producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Jeden  procesor trzydziestodwu-rdzeniowy klasy  x86
dedykowany do pracy z zaoferowanym serwerem, 64 watki,
minimum 48 MB Cache, minimum 2.6 GHz, kompatybilny z
posiadanym  s$rodowiskiem  przez = Zamawiajgcego  z
uruchomionym VMware EVC mode Intel "Broadwell"
Generation.

Pamie¢ RAM

1024 GB DDR4 min. 3200 MT/s, na ptycie gtéwnej musi
znajdowac sie minimum 16 slotéw przeznaczonych do instalacji
pamieci. Jedna kos¢ RAM minimum 128 GB.

Gniazda PCI

Minimum 3 sloty PCle x8 generacji 3 lub generacji4 oraz
minimum 1 slot PCle x16 generacji 3 lub generacji 4

Interfejsy Sieciowe

Dwa interfejsy sieciowe 1 Gb Ethernet w standardzie BaseT oraz
cztery interfejsy sieciowe 10/25 Gb Ethernet ze ztgczami w
standardzie SFP28 kompatybilne z wktadkami SFP+.

Dyski twarde

4 dyski min. 400 GB SSD 2,5” min. 6 DWPD

20 dyskéw min. 3.84 TB SSD 2.5” min. 1 DWPD.

Dyski muszg by¢ z kieszeniami zainstalowane w serwerze,
kompatybilnosé¢ z VMware vSAN w wersji 7.0 lub wyzszej.

10

Kable

4 kable SFP+ (DAC) 5m, kompatybilne z serwerem i VMware w
wersji 7.0.

11

Kontroler dyskéw

Sprzetowy kontroler dyskowy typu HBA obstugujacy tryb Pass-
Through oraz vSAN Secure-wipe capable dla konfiguracji All-
Flash.

Wsparcie dla min. 24 dyskéw, kompatybilnosé¢ z VMware vSAN
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w wersji 6.7U3, 7.0U3 oraz 8.

Kontroler musi znajdowac sie na liscie VMware Compatibility
Guide:
https://www.vmware.com/resources/compatibility/search.php

12

Wbudowane porty

min. 1 port USB 2.0,
2 porty USB 3.0,
1 port VGA lub HDMI lub DisplayPort.

13| Video Zintegrowana karta graficzna.
14 Wentylatory Minimum 6 sztuk wewnatrz obudowy.
Serwer musi by¢ wyposazony w minimum dwa zasilacze o mocy
o minimalnej 1100 W kazdy, pozwalajgce na jednoczesne zasilanie
15] Zasilanie . . . . . -
z minimum dwéch niezaleznych zrdédet zasilania.
Wymiana zasilacza musi by¢ mozliwa bezprzerwowo (hot-plug).
. , Wbudowany czujnik otwarcia obudowy wspdtpracujgcy z BIOS i
16/ Bezpieczenstwo

kartg zarzadzajaca.

Przedni panel obudowy zdejmowalny, zamykany na kluczyk

17] Panel umozliwiajgcy zakrycie dyskéw, chronigcy dyski przed
przypadkowym wyjeciem.

1. Niezalezna od zainstalowanego na serwerze systemu
operacyjnego karta zarzgdzajgca posiadajgca dedykowany
port RJ-45 Gigabit Ethernet umozliwiajgca:

1) zdalny dostep do graficznego interfejsu Web karty
zarzgdzajacej;

2) zdalne monitorowanie i informowanie o statusie
serwera (m.in. predkosci obrotowej wentylatorow,
konfiguracji serwera);

3) szyfrowane potgczenie (TLS 1.2) oraz autentykacje i
autoryzacje uzytkownika;

4) mozliwos¢ podmontowania zdalnych wirtualnych
napedow;

. 5) wirtualng konsole z dostepem do myszy, klawiatury;
18] Zarzadzanie

6) wsparcie dla IPv6;

7) wsparcie dla SNMP; IPMI 2.0, VLAN tagging, Telnet,
SSH;

8) mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

9) zdalne ustawienia limitu poboru pradu przez konkretny
serwer;

10) integracje z Active Directory;

11) obstuge przez dwdch administratoréw jednoczesnie;

12) wsparcie dla dynamic DNS;

13) wysytanie do administratora maila z powiadomieniem
o awarii lub zmianie konfiguracji sprzetowej;

14) Producent systemu musi posiada¢ dedykowane
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15)

16)

17)

18)

19)

rozwigzanie ktore bedzie przeciwdziatato
automatycznym skryptom konfiguracyjnym
dziatajgcym w sieci. Jest niedopuszczalne aby konsole
zarzadzajgce serweréw miaty identyczne dane
dostepowe;

mozliwo$é zarzadzania bezposredniego poprzez ztacze
USB umieszczone na froncie obudowy;

mozliwos¢ konfiguracji przeptywu powietrza na
kazdym slocie PCle, jak réwniez musi posiadac
mozliwos$¢ konfiguracji wytgczania lub wiaczania
poszczegdlnych wentylatoréw;

mozliwos$é monitorowania z jednej konsoli min. 100
serwerami fizycznymi;

mozliwos¢ zablokowania konfiguracji oraz odnowienia
oprogramowania karty zarzadzajgcej poprzez jednego
z administratoréw. Podczas trwania blokady musi by¢
ona wyswietlana dla wszystkich administratoréw
ktorzy obecnie korzystajg z karty;

polaczenie do konsoli zarzadzajacej nie moze wymagac
zainstalowania na kliencie zadnych pakietéw Java.

Dodatkowe oprogramowanie umozliwiajgce zarzadzanie

poprzez sie¢, spetniajgce minimalne wymagania:

1)
2)
3)
4)
5)
6)

7)
8)

9)

10)
11)
12)

13)

14)
15)

Wsparcie dla serwerdéw, urzadzen sieciowych oraz
pamieci masowych;

Mozliwos¢ zarzadzania dostarczonymi serwerami bez
udziatu dedykowanego agenta;

Wsparcie dla protokotéw — WMI, SNMP, IPMI, , Linux
SSH;

Mozliwos¢ oskryptowywania procesu wykrywania
urzadzen;

Mozliwos¢  uruchamiania  procesu  wykrywania
urzadzen w oparciu o harmonogram;

Szczegdtowy opis wykrytych systeméw oraz ich
komponentéw;

Mozliwos¢ eksportu raportu do CSV, HTML, XLS;
Grupowanie urzadzen w oparciu o kryteria
uzytkownika;

Mozliwos¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach;

Automatyczne skrypty CLI umozliwiajace dodawanie i
edycje grup urzadzen;

Szybki podglad stanu srodowiska;

Podsumowanie stanu dla kazdego urzadzenia;
Szczegdtowy status urzadzenia /elementu/
komponentu;

Generowanie alertdw przy zmianie stanu urzgdzenia;
Filtry raportéw umozliwiajgce podglad najwazniejszych
zdarzen;
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16) Integracja z service desk producenta dostarczonej
platformy sprzetowej;

17) Mozliwos¢ przejecia zdalnego pulpitu;

18) Mozliwosé podmontowania wirtualnego napedu;

19) Automatyczne zaplanowanie akcji dla poszczegélnych
alertdw w tym automatyczne tworzenie zgtoszen
serwisowych w oparciu o standardy przyjete przez
producentéw oferowanego w tym postepowaniu
sprzetu;

20) Kreator umozliwiajgcy dostosowanie akcji dla
wybranych alertéw;

21) Mozliwosé importu plikéw MIB;

22) Przesytanie alertow ,as-is” do innych konsol firm
trzecich;

23) Mozliwosc¢ definiowania rél administratoréw;

24) Mozliwos¢ zdalnej aktualizacji sterownikéw i
oprogramowania wewnetrznego serwerow;

25) Aktualizacja oparta o wybranie Zrédfa bibliotek
(lokalna, on-line producenta oferowanego
rozwigzania);

26) Mozliwos¢ instalacji sterownikéow ioprogramowania
wewnetrznego bez potrzeby instalacji agenta;

27) Mozliwos¢ automatycznego generowania izgtaszania
incydentdw awarii  bezposrednio do centrum
serwisowego producenta serweréw;

28) Modut raportujgcy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu,
konfiguracja  poszczegdlnych  urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotow
PCI igniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie gwaranciji,
adresy IP kart sieciowych;

29) Mozliwos¢ automatycznego przywracania ustawien
serwera, kart sieciowych, BIOS, wersji firmware w
przypadku awarii i wymiany ktéregos$ z komponentéw
(w tym kontrolera RAID, kart sieciowych, ptyty
gtéwnej).

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systemow:

19) Certyfikaty Microsoft Windows Server 2016 x64, Microsoft Windows Server
2019 x64, Microsoft Windows Server 2022 x64.
7 (siedem) lat gwarancji producenta realizowanej w miejscu
instalacji sprzetu, z czasem reakcji do nastepnego dnia
. roboczego od przyjecia zgtoszenia, mozliwosé zgtaszania awarii
20] Gwarancja

w trybie 365x7x24 poprzez ogodlnopolska linie telefoniczng
producenta/email lub portal producenta.
W przypadku uszkodzenia nosnika danych (dysku), uszkodzony
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nosnik pozostaje u Zamawiajgcego.

21

Dokumentacja

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwos¢ telefonicznego i/lub na stronie internetowej
producenta sprzetu, sprawdzenia konfiguracji sprzetowej oraz
warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

22

Wymagania dodatkowe

Wszystkie komponenty muszg by¢ kompatybilne ze soba.
Wszystkie komponenty, w tym w szczegdlnosci dyski twarde,
kontroler dyskéw, karty sieciowe wraz z kablami muszg by¢
kompatybilne i dziataé¢ w $rodowisku VMware vSAN w wersji
minimum 7.0.

Wszystkie ewentualne niewykorzystane sloty dyskéw twardych
muszg by¢ wyposazone w zaslepke.

23

Licencje na oprogramowanie

Microsoft Windows Server 2022 Datacenter - 16 Core License

Pack - 2 szt. lub oprogramowanie réwnowazne;

1) licencja bezterminowa;

2) licencja pozwalajaca na swobodne przenoszenie pomiedzy
serwerami;

3) licencja zapewniajgca mozliwos$¢ korzystania z
wczesniejszych wersji zamawianego oprogramowania i
korzystania z kopii zamiennych;

4) dostep do witryny producenta umozliwiajacy pobieranie
kodu zamoéwionego oprogramowania i kluczy licencyjnych.

Warunki  rownowaznosci dla  serwerowego  systemu
operacyjnego (licencja na 32 rdzeni procesora):

Licencje na serwerowy system operacyjny muszg uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i nielimitowanej liczbie wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji. Dodatkowo musi
pozwala¢ na wykorzystanie tej licencji w ustudze hostowanej
platformy producenta serwerowego systemu operacyjnego.
Serwerowy system operacyjny musi posiada¢ nastepujace,
wbudowane cechy:

1) Mozliwos¢ wykorzystania nielimitowanej liczby rdzenie
logicznych procesoréw oraz co najmniej 24 TB pamieci RAM
w Srodowisku fizycznym.

2) Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych
oraz minimum 1TB pamieci RAM i dysku o pojemnosci
minimum 64TB przez kazdy wirtualny serwerowy system
operacyjny.

3) Mozliwos¢ budowania klastréw sktadajacych sie z 64
weztéw.

4) Mozliwos¢ federowania klastrow typu failover w zespét
klastréw (Cluster Set) z mozliwoscig przenoszenia maszyn
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wirtualnych wewnatrz zespotu.

5) Automatyczna weryfikacja cyfrowych sygnatur sterownikow
w celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

6) Mozliwos¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréow niewykorzystywane w biezgcej pracy.

7) Whbudowane wsparcie instalacji i pracy na wolumenach,
ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek,
dajacych  uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikdw i
folderow,

c) umozliwiajg kompresje "w locie" dla wybranych plikéw
i/lub folderdw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

8) Whbudowany mechanizm klasyfikowania i indeksowania
plikéw (dokumentéw) w oparciu o ich zawartosc.

9) Whbudowane  szyfrowanie dyskow  przy  pomocy
mechanizméw posiadajgcych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inng agende rzagdowg
zajmujacg sie bezpieczenstwem informacji.

10) Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

11) Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy
kilka serweréw.

12) Mozliwos$¢ wykorzystania standardu http/2.

13) Wbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

14) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy

klawiatury i myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.

15) Zlokalizowane w jezyku polskim, co najmniej nastepujgce
elementy: menu, przegladarka internetowa, pomoc,
komunikaty systemowe,

16) Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu
systemu, dla co najmniej 10 jezykdw poprzez wybor z listy
dostepnych lokalizacji.

17) Mechanizmy logowania w oparciu o:

a) Logini hasto,

b) Karty z certyfikatami (smartcard),

c) Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

18) Mozliwos¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreslonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk
dostepu w sieci, centralnych polityk audytowych oraz
narzuconych dla  grup uzytkownikéw praw do
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wykorzystywania szyfrowanych danych.

19) Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow
USB, Plug&Play).

20) Mozliwos¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

21) Dostepnosé bezptatnych narzedzi producenta systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego
zestawu polityk bezpieczenstwa.

22) Dostepny, pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

23) Wsparcie dla sSrodowisk Java i .NET Framework 4.x i
wyzszych — mozliwos¢ uruchomienia aplikacji dziatajacych
we wskazanych srodowiskach.

24) Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci
bez potrzeby instalowania dodatkowych produktéw
(oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS
wspierajacy DNSSEC,

b) Ustugi katalogowe oparte o LDAP i pozwalajgce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajagce na
zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujacych funkgji:

— Podtgczenie do domeny w trybie offline — bez
dostepnego pofaczenia sieciowego z domeng,

— Ustanawianie praw dostepu do zasobdw domeny
na bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych
obiektéw ustugi katalogowej z mechanizmu kosza.

— Bezpieczny mechanizm dofgczania do domeny
uprawnionych uzytkownikéw prywatnych urzadzen
mobilnych opartych o iOS i Windows.

c) Zdalna dystrybucja oprogramowania na stacje robocze.

d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.

e) Centrum Certyfikatdw (CA), obstuga klucza publicznego
i prywatnego) umozliwiajgce:

— Dystrybucje certyfikatow poprzez http
— Konsolidacje CA dla wielu laséw domeny,

— Automatyczne rejestrowania certyfikatéw
pomiedzy réznymi lasami domen,
— Automatyczne wystepowanie i uzywanie
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(wystawianie) certyfikatéw PKI X.509.

f) Szyfrowanie plikow i folderow.

g) Szyfrowanie potfaczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi (IPSec).

h) Szyfrowanie sieci wirtualnych pomiedzy maszynami
wirtualnymi.

i) Mozliwos¢ tworzenia systeméw wysokiej dostepnosci
(klastry typu fail-over) oraz roztozenia obcigzenia
serwerow.

j) Serwis udostepniania stron WWW z uruchomionym
domyslnie TLS 1.3.

k) Wsparcie dla protokotu IP w wersji 6 (IPv6),

I) Wsparcie dla algorytmow Suite B (RFC 4869),

m) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby réwnoczesnych potgczen i

niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem
Windows,

n) Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych
srodowisk wirtualnych systeméw operacyjnych.

o) Mozliwos¢ migracji maszyn wirtualnych miedzy
fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw
wspotdzielenia pamieci.

p) Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci.

g) Mechanizmy wirtualizacji majgce wsparcie dla:

— Dynamicznego podfaczania zasobéow dyskowych
typu hot-plug do maszyn wirtualnych,

— Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.

— Obstugi 4-KB sektoréow dyskow

— Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra

— Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

— Mozliwosci kierowania ruchu sieciowego z wielu
sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)

— Mozliwos¢  tworzenia  wirtualnych  maszyn
chronionych, separowanych od srodowiska
systemu operacyjnego.

25) Mozliwos¢ uruchamiania konteneréw bazujacych na

Windows i Linux na tym samym hoscie konteneréw.

26) Wsparcie dla rozwigzania Kubernetes.
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27) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig
bezptatnego rozwigzania producenta  serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez
potaczenia z siecig Internet.

28) Wsparcie dostepu do zasobu dyskowego poprzez wiele
Sciezek (Multipath).

29) Mechanizmy deduplikacji i kompresji na wolumenach do 64
TB.

30) Mozliwos¢ instalacji poprawek poprzez wgranie ich do
obrazu instalacyjnego.

31) Mechanizmy zdalnej administracji oraz mechanizmy
(réwniez dziatajgce zdalnie) administracji przez skrypty.

32) Mozliwos¢ zarzadzania przez wbudowane mechanizmy
zgodne ze standardami WBEM oraz WS-Management
organizacji DMTF.

33) Mechanizm konfiguracji potaczenia VPN do platformy
Azure.

34) Wbudowany mechanizm wykrywania atakow na poziomie
pamieci RAM i jagdra systemu.

35) Mechanizmy pozwalajgce na blokade dostepu nieznanych
procesow do chronionych katalogéw.

36) Zorganizowany system szkolen i materiaty edukacyjne w
jezyku polskim.
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