UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH ( dalej: ,Umowa”)

zawarta W dniu ......ooeeeve i roku, w Warszawie, pomiedzy:

Administrator i Procesor sg zwani dalej tacznie ,Stronami”, a kazdy z nich z osobna ,Strong”.

§1
PRZEDMIOT UMOWY

1. Administrator i Procesor zawierajg umowe powierzenia przetwarzania danych osobowych,
zwang dalej ,Umow3g”, na mocy ktorej Administrator powierza Procesorowi przetwarzanie

danych osobowych, w zakresie wskazanym w zataczniku nr 1 do Umowy.

2. Powierzenie danych osobowych Procesorowi nastepuje w celu wykonania umowy zawartej
pomiedzy Stronami w Warszawie W dniu .......cccviieeieennn. roku (dalej jako ,Umowa

gtéwna”).

3. Zakres powierzenia, wskazany w zalaczniku nr 1, moze zosta¢é w kazdym momencie
rozszerzony albo ograniczony przez Administratora. Ograniczenie albo rozszerzenie moze
by¢ dokonane poprzez przestanie przez Administratora do Procesora nowej wersji

zalacznika nr 1 w formie elektroniczne;.

4. Procesor moze przetwarza¢ powierzone mu dane osobowe wylgcznie w zakresie i celu
okres$lonym w niniejszej Umowie oraz w celu i zakresie niezbednym do $wiadczenia ustug

okreslonych w Umowie gtéwne;j.

§2
OSWIADCZENIA I OBOWIAZKI PROCESORA

1. Procesor niniejszym o$wiadcza, Ze posiada zasoby infrastrukturalne, do§wiadczenie, wiedze
oraz wykwalifikowany personel, w zakresie umozliwiajagcym nalezyte wykonanie niniejszej
Umowy, w zgodzie z obowijzujgcymi przepisami prawa. W szczeg6lnosci Procesor
oSwiadcza, Ze znane mu s3 zasady przetwarzania i zabezpieczenia danych osobowych
wynikajace z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (ogolne rozporzadzenie o ochronie danych, dalej jako: ,RODO”);
2. Procesor jest zobowigzany:

1) przetwarza¢ powierzone dane osobowe wytacznie na postawie Umowy, chyba ze
obowigzek przetwarzania w szerszym zakresie wynika z prawa krajowego lub

unijnego;

2) przetwarzac powierzone dane osobowe zgodnie z RODO, polskimi przepisami przyjetymi
w celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa oraz

niniejsza Umowg;

3) przetwarza¢ powierzone mu dane osobowe wylacznie na terytorium Europejskiego

Obszaru Gospodarczego;

4) udziela¢ dostepu do powierzonych danych osobowych wytgcznie osobom, ktére ze
wzgledu na zakres wykonywanych zadan otrzymaty od Procesora upowaznienie do ich
przetwarzania oraz wylacznie w celu wykonywania obowigzkéw wynikajacych z

Umowy;

5) zapewnié, aby osoby upowaznione do przetwarzania danych osobowych byty

zobowigzane do zachowania tajemnicy;

6) wdrozy¢, odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci oséb fizycznych,

ktérych dane osobowe beda przetwarzane na podstawie Umowy;
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7) wspiera¢ Administratora w realizacji obowigzku odpowiadania na zadania oso6b, ktérych
dane dotyczg, w zakresie wykonywania ich praw okres$lonych w rozdziale Il RODO, w
szczegblnosci niezwlocznie, na Zadanie Administratora, nie pézZniej jednak niz w
terminie 7dni od daty zgloszenia takiego Zzadania, Procesor udzieli informacji
dotyczacych przetwarzania powierzonych mu do przetwarzania danych osobowych w
tym zastosowanych technicznych i organizacyjnych $rodkéw zabezpieczenia danych
osobowych;

8) niezwlocznie, nie pdzniej jednak nizZ w terminie 24 godzin od momentu stwierdzenia
naruszenia, informowa¢ Administratora o kazdym naruszeniu ochrony danych
osobowych, w szczegdlnosSci jego skali, charakterze, podejmowanych dziataniach
naprawczych, tozsamosci podmiotéw danych dotknietych naruszeniem oraz ryzyku,
jakie naruszenie moze powodowac dla podmiotéw danych;

9) prowadzi¢, w formie pisemnej (w tym elektronicznej), rejestr wszystkich kategorii
czynnoSci przetwarzania dokonywanych w imieniu Administratora;

10) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytéw przetwarzania powierzonych danych osobowych. W tym
celu Procesor na Zzadanie Administratora lub upowaznionego podmiotu udzieli
informacji dotyczacych przetwarzania powierzonych danych osobowych, technicznych
i organizacyjnych S$rodkach ich ochrony, a takze umozliwi dostep do swoich
pomieszczen, pracownikéw i wspdlpracownikow oraz urzadzen, w zakresie
uzasadnionym wykonywaniem czynno$ci audytowych;

11) niezwlocznie informowa¢ Administratora, jezeli jego zdaniem wydane mu polecenie
stanowi naruszenie RODO lub innych przepiséw krajowych lub unijnych o ochronie
danych;

12) niezwtocznie, jednak nie p6zniej nizZ w ciggu 2 Dni Roboczych, informowac (o ile nie
doprowadzi to do naruszenia przepisOw obowigzujgcego prawa) Administratora o
jakimkolwiek postepowaniu, w szczeg6lno$ci administracyjnym lub sgadowym,
dotyczacym przetwarzania danych osobowych przez Procesora, o jakiejkolwiek decyzji
administracyjnej lub orzeczeniu dotyczacym przetwarzania danych, skierowanej do
Procesora, o wszelkich kontrolach i inspekcjach dotyczacych przetwarzania danych
osobowych przez Procesora;

13) przechowywac dane osobowe tylko tak dtugo, jak to okreslit Administrator, a takze, bez
zbednej zwloki, aktualizowaé, poprawiaé, zmieniaé, anonimizowa¢, ograniczaé
przetwarzanie lub usuwaé¢ wskazane dane osobowe zgodnie z wytycznymi
Administratora (jesli takie dzialanie mogtoby powodowaé brak mozliwosci dalszego
realizowania czynnoSci przetwarzania, Procesor poinformuje Administratora przed
jego podjeciem, a nastepnie zastosuje sie do polecenia Administratora).

§3
PODPOWIERZENIE

1. Administrator wyraza zgode na dalsze powierzenie przez Procesora przetwarzania danych
osobowych innym podmiotom przetwarzajacym wskazanym w zatgczniku nr 2 do Umowy w
zakresie oraz celu zgodnym z niniejsza Umowa. Procesor jest zobowigzany do informowania
o wszelkich zamierzonych zmianach dotyczacych dodania lub =zastgpienia dalszych
podmiotow przetwarzajacych. Administrator moze sprzeciwi¢ sie dalszemu powierzeniu
przez Procesora danych osobowych, w terminie 7 Dni Roboczych od otrzymania informacji, o
ktorej mowa w zdaniu poprzedzajagcym. W przypadku wyrazenia sprzeciwu przez
Administratora, Procesor nie jest uprawniony do zawarcia umowy z dalszym podmiotem
przetwarzajacym, ktorego dotyczy sprzeciw.

2. Procesor zapewnia, ze bedzie korzystat wylacznie z ustug takich dalszych podmiotéw
przetwarzajacych, ktére zapewniaja wystarczajace gwarancje wdroZenia odpowiednich
$Srodkéw technicznych i organizacyjnych, by przetwarzanie speiniatlo wymogi RODO oraz
przepiséw obowigzujacego prawa z zakresu ochrony danych osobowych, wskazanych w § 2
ust. 1.
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3. Procesor zapewni w umowie z dalszym podmiotem przetwarzajacym, ze na podmiot ten
zostang natozone obowigzki odpowiadajace obowigzkom Procesora okreslonym w Umowie.
4. Procesor jest w petni odpowiedzialny przed Administratorem za spetnienie obowigzkow
wynikajacych z umowy powierzenia zawartej pomiedzy Procesorem a dalszym podmiotem
przetwarzajacym. Jezeli dalszy podmiot przetwarzajacy nie wywiaze sie ze spoczywajacych
na nim obowigzkéw ochrony danych, pelna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw tego dalszego podmiotu przetwarzajacego spoczywa na
Procesorze.
§4
AUDYT

1. Administrator jest w kazdym momencie upowazniony do przeprowadzenia audytu
zgodnos$ci przetwarzania danych osobowych przez Procesora z Umowa oraz
obowigzujacymi przepisami prawa, w szczeg6lnosci Administrator moze przeprowadzic¢
weryfikacje zgodnos$ci i adekwatnosci $rodkéw technicznych i organizacyjnych
zabezpieczajacych przetwarzanie danych osobowych wdrozonych przez Procesora.

2. Administrator poinformuje Procesora co najmniej 3 Dni Robocze przed planowang data
audytu o zamiarze jego przeprowadzenia.

3. Audyty, o ktérych mowa w § 4 ust. 1 Umowy, mogg by¢ wykonywane przez Administratora
(osoby przez niego wyznaczone) lub podmioty zewnetrzne, ktorym Administrator zleci
wykonanie audytu, w miejscu przetwarzania danych osobowych objetych powierzeniem w
Dni Robocze w godzinach od 8:00 do 16:00.

4. Procesor ma obowigzek wspoétpracowac¢ z Administratorem i upowaznionymi przez niego
audytorami.

5. Po przeprowadzonym audycie przedstawiciel Administratora sporzadza protokét
pokontrolny, ktéry podpisujg przedstawiciele obu Stron. Procesor zobowigzuje sie w
terminie uzgodnionym z Administratorem, dostosowac do zalecen pokontrolnych zawartych
w protokole, majacych na celu usuniecie uchybien i poprawe bezpieczenistwa przetwarzania
danych osobowych.

6. Administrator ma takze prawo zada¢ od Procesora skladania pisemnych wyjasnien
dotyczacych realizacji Umowy. Procesor zobowigzuje sie odpowiedzie¢ niezwtocznie, jednak
nie pézniej niz w terminie 3 Dni Roboczych.

7. Procesor jest zobowigzany zapewni¢, w umowie z dalszym podmiotem przetwarzajgcym,
mozliwo$¢ przeprowadzania przez Administratora (lub podmiot zewnetrzny, ktéremu
Administrator zleci wykonanie audytu) audytu zgodnos$ci przetwarzania danych osobowych
przez dalszy podmiot przetwarzajacy na zasadach okre$lonych w § 4 ust. 1-5.

8. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktéry zlecit przeprowadzenie
audytu, bez prawa do zadania zwrotu takich kosztéw ani zaptaty dodatkowego
wynagrodzenia.

§5

CZAS TRWANIA UMOWY ORAZ ZASADY ODPOWIEDZIALNOSCI
1. Niniejsza Umowa zostaje zawarta na czas okreS§lony i przestaje obowiazywaé wraz z
zakonczeniem obowigzywania Umowy gtéwnej.

3.2.  Administrator uprawniony jest do wypowiedzenia Umowy ze skutkiem
natychmiastowym w przypadku zaistnienia waznych powodéw, w tym takze w razie naruszenia
przez Procesora lub dalszy podmiot przetwarzajacy przepiséw RODO, innych obowiazujgcych
przepiséw prawa lub niniejszej Umowy, a w szczego6lnosci, gdy:
[.  organ nadzoru nad przestrzeganiem zasad przetwarzania danych
osobowych stwierdzi, ze Procesor lub dalszy podmiot przetwarzajacy
nie przestrzega zasad przetwarzania danych osobowych;
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I. prawomocne orzeczenie sgdu powszechnego wykaze, zZe Procesor lub
dalszy podmiot przetwarzajacy nie przestrzega zasad przetwarzania
danych osobowych;

[II.  Administrator, w wyniku przeprowadzenia audytu, stwierdzi, Ze
Procesor lub dalszy podmiot przetwarzajgcy nie przestrzega zasad
przetwarzania danych osobowych wynikajagcych z Umowy lub
obowiazujacych przepiséw prawa lub Procesor nie zastosuje sie do
zalecen pokontrolnych.

4.3. Naruszenie przez Procesora postanowien niniejszej Umowy, RODO lub innych
obowigzujacych przepiséw prawa z zakresu ochrony danych osobowych stanowi podstawe
do wypowiedzenia Umowy gtéwnej bez zachowania okresu wypowiedzenia.

5:4. W przypadku ograniczenia zakresu powierzenia przetwarzania przez Administratora, w
trybie okreslonym w Umowie, postanowienia o rozwigzaniu Umowy stosuje sie
odpowiednio do danych, ktére wskutek ograniczenia zakresu nie moga juz by¢
przetwarzane przez Procesora.

6:5. W przypadku dalszego powierzenia przetwarzania danych osobowych Procesor
zobowigzuje sie do zawarcia w umowach z dalszymi podmiotami przetwarzajacymi
postanowien, zgodnie z ktorymi umowy dalszego przetwarzania danych bedg ulegaly
automatycznemu rozwigzaniu w razie zakonczenia obowigzywania niniejszej Umowy.

#6. W przypadku naruszenia obowigzujacych przepiséw prawa lub Umowy z przyczyn lezgcych
po stronie Procesora, w nastepstwie czego Administrator zostanie zobowiazany do wyplaty
odszkodowania, zado$¢uczynienia lub zostanie ukarany administracyjng karg finansowsg,
Procesor zobowigzuje sie zrekompensowa¢ w catoSci szkode poniesiong przez
Administratora  wptacajac =~ Administratorowi = kwoty = odpowiadajagce = kwotom
odszkodowania, zado$¢uczynienia lub kary, niezaleznie od wszelkich postanowienn Umowy
lub Umowy gtéwnej wytaczajacej lub ograniczajgcej odpowiedzialno$¢ Procesora.

§6
POSTANOWIENIA KONCOWE

1. Niniejsza Umowa podlega prawu polskiemu. Umowa zostata sporzadzona w dwdch
jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

2. W sprawach, ktére nie zostaly uregulowane Umowa, znajduja zastosowanie
odpowiednie przepisy Kodeksu cywilnego, RODO oraz innych obowigzujacych
przepiséw prawa z zakresu ochrony danych osobowych.

3. Zmiany Umowy sg mozliwe wylacznie w formie pisemnej pod rygorem niewaznosci,
z zastrzezeniem sytuacji, w ktérych Umowa wprost przewiduje inng forme
dokonywania zmian.

4. Procesor nie moze przenie$¢ praw lub obowigzkéw wynikajacych z niniejszej
Umowy bez pisemnej zgody Administratora.

5. 0 ile Umowa gléwna nie stanowi inaczej, wszelkie spory powstate w zwigzku z
niniejsza Umowa zostang poddane pod rozstrzygniecie sadu powszechnego
miejscowo wlasciwego ze wzgledu na siedzibe Procesora.

6. Wiasciwym do rozstrzygania sporéw wynikajgcych z Umowy jest prawo polskie.

Administrator Procesor
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ZALACZINIKNR 1
ZAKRES POWIERZENIA DANYCH OSOBOWYCH ORAZ DANE KONTAKTOWE STRON

1) Cele przetwarzania:

2) Kategorie 0s6b, ktérych dane dotycza:
3) Rodzaje danych osobowych:
4) Dane kontaktowe Stron:
a) Wszelka korespondencja w sprawach zwigzanych z Umow3 bedzie kierowana do
Administratora na nastepujace dane kontaktowe:
Narodowy Instytut Geriatrii, Reumatologii i Rehabilitacji im. prof. dr hab. med. Eleonory
Reicher z siedzibg w Warszawie, ul. Spartanska 1, 02-637 Warszawa Dzial Zamoéwien
Publicznych, tel. 22 670 95 72 email dzial.zamowien@spartanska.pl
b) Wszelka korespondencja w sprawach zwigzanych z Umowa bedzie kierowana do
Procesora na nastepujace dane kontaktowe:
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ZALACZNIK NR 2
WYKAZ DALSZYCH PODMIOTOW PRZETWARZAJACYCH
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