Zatacznik nr 1 do OPZ

Szczegolowy zakres raportu.

Opis dziatan skutkujgcych podniesieniu poziomem bezpieczefistwa

Nazwa obszaru teleinformatycznego u $wiadczeniodawcéw
Urzadzenia i konfiguracja w zakresie ochrony poczty
Skutecznodé Urzqdzen?a i kgnﬁguracja w z.akresie ochrony sieci ’
o Urzadzenia 1§ konfiguracja w zakresie systeméw
nfrastrakiur serwerowych
y Urzadzenia i konfiguracja w zakresie stacji roboczych
Urzadzenia i konfiguracja w zakresie systeméw bezpieczeristwa
Nosniki wymienne - udokumentowany sposéb postepowania
Zarzadzanie tozsamoscia / dostep do systeméw w zaKresie:
* Przydzielanie dostepu
Procesy zarzadzania e Odbieranie dostepu
bezpieczeristwem Pomieszczenie w dyspozycji struktur zespotu
informacji odpowiedzialnego za cyberbezpieczeristwo w przypadku podmiotéw,

ktére otrzymaly decyzje uznajaca taki podmiot za operatora ustugi
kluczowej, o ktérym mowa w art. 5 ustawy z dnia 5 lipca 2018 r. o
Krajowym Systemie Cyberbezpieczeristwa

Monitorowanie i
reagowanie na
incydenty
bezpieczenstwa

Procedury zarzadzania incydentami

Raportowanie pozioméw pokrycia scenariuszami znanych incydentéw
Dokumentacja dotyczaca przekazywania informacji do wilaéciwego
zespolu  CSIRT  poziomu  krajowego/  sektorowego  zespotu
cyberbezpieczenstwa

Monitorowanie i wykrycie incydentéw bezpieczefistwa

Identyfikacja i dokumentowanie przyczyn wystapienia incydentéw

Zarzadzanie ciagloscig
dziatania

Konfiguracja oraz polityki systeméw do wykonywania kopii
bezpieczeristwa

Raport z przegladéw i testéw odtwarzania kopii bezpieczenstwa
Procedury wykonywania i przechowywania kopii zapasowych

Strategia i polityka ciaglosci dziatania, awaryjne oraz odtwarzania po
katastrofie (DRP)

Procedury utrzymaniowe

Utrzymanie systemow

Harmonogramy skanowania podatnosci
Aktualny status realizacji postgpowania z podatno$ciami
Procedury zwigzane ze z identyfikowaniem (wykryciem) podatnosci

informacyjnych . o . ,
yiny Wspétpraca z osobami odpowiedzialnymi za procesy zarzadzania
incydentami
: Polityka bezpieczeristwa w relacjach z dostawcami
Zarzadzanie . . . .
. . . Standardy i wymagania nakladane na dostawcéw w umowach w zakresie
bezpieczenistwem i . ,
. ot Ao cyberbezpieczenstwa
ciagtoscig dziatania Dosten zdaln
tancucha ushug &P Y

Metody uwierzytelnienia

Zamawiajacy rekomenduje aby Wykonawca w odniesieniu do sprawdzania stanu zgodnoéci z Ustawa KSC,

wykorzystal zamieszczony na stronie
https://www.gov.pl /web/baza-wiedzy /szablony-audytu-dla-operatorow-uslug-kluczowvch

szablon sprawozdan z audytu dla operatoréw ustug kluczowych.

Raport koricowy ma by¢ sporzadzony w wersji papierowej (2 egzemplarze) oraz elektronicznej w formacie



PDF, podpisany kwalifikowanym podpisem elektronicznym. Dodatkowo na potrzeby wew. Zamawiajacy
wymaga aby Wykonawca dostarczyt koficowy raport w wersji edytowalnej w formacie .doc, .docx.



