s | CENTRUM . .
E Eundus'zei(' Rzeczpospolita -ﬁ_ PROJEKTOW Unia Europejska
uropejskie Polska POLSKA Europejski Fundusz
Polska Cyfrowa - E_H 4 CYFROWA Rozwoju Regionalnego
Nr postepowania: RGKiM.271.3.2023.ACH Zalgcznik nr 6 do SWZ

ZMIANA Z DNIA 23.03.2023

Opis Przedmiotu Zamowienia (OPZ)

Dla zadania pn.
Zakup i dostawa sprzetu teleinformatycznego dla Gminy Miasta Puck

w podziale na 3 czesci:

Czesé 1:

1. Zakup i dostawa sprzetu komputerowego dla jednostek podleglych Gminy Miasta Puck
w ramach projektu grantowego ,,Cyfrowa Gmina”

II. Ogélny opis przedsiewziecia
1. Przedmiotem niniejszego zamowienia jest:

e Zakup i dostawa 20 komputerow przenosnych dla Szkoty Podstawowej w Pucku.
Dostawa: Szkota Podstawowa im. Mariusza Zaruskiego w Pucku, ul.
Przebendowskiego 27, 84-100 Puck

e Zakup i dostawa 4 zestawow komputeréw stacjonarnych i 1 komputera
przeno$nego (z zainstalowanym systemem operacyjnym Windows 11 PRO —
licencja nie EDU) dla Miejskiej Biblioteki Publicznej w Pucku wraz z
oprogramowaniem biurowym.

Dostawa: Biblioteka Publiczna im. Zaslubin Polski z Morzem w Pucku 84-
100 Puck, Sambora 16

2. Dostawa odbywa si¢ w formie jednorazowe;j.

Opis komputera przenosnego szt. 21

Nazwa Wymagane minimalne parametry techniczne

Zastosowanie | Komputer przeno$ny bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, dostepu do Internetu oraz poczty elektronicznej,

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczo$ci FHD (1920 x 1080)
z podé$wietleniem WLED matryca matowa, jasno$¢ min. 235nits,

Wydajno$¢ Notebook w oferowanej konfiguracji musi osigga¢ w tescie Bapco Mobile Mark25 wyniki
nie gorsze niz:

Productivity — minimum 730 punktow

DC Performance — minimum 700 pkt

MobileMark 25 indeks — minimum 275 pkt

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
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automatycznych ustawieniach konfiguratora dotgczonego przez firm¢ BAPCO i przy
natywnej rozdzielczo$ci wyswietlacza oraz wiaczonych wszystkich urzadzaniach. Nie
dopuszcza si¢ stosowanie overclokingu, oprogramowania wspomagajacego pochodzacego
z innego zrodta niz fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen stanowigcych peing
konfiguracj¢) jak rowniez w samym S$rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.)

Potwierdzeniem spelienia powyzszych wymagan bedzie dotaczony do oferty wydruk
raportu z oprogramowania testujacego.

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawno$ci przeprowadzonych
testow Wykonawca moze zosta¢ wezwany przy dostawie do wykonania w obecnosci
Zamawiajacego, na dwoch losowo wskazanych przez Zamawiajacego notebookach,
testow ich wydajnosci, zgodnie z powyzszymi wymaganiami, potwierdzajacy
zadeklarowane przez Wykonawce wyniki wydajno$ciowe

Pamie¢ RAM | 8GB DDR4 mozliwo$¢ rozbudowy do min 16GB, dwa sloty pamigci (nie dopuszcza si¢
pamigci wlutowanych); mozliwos$¢ rozbudowy pamieci przez uzytkownika, bez kontaktu
z serwisem producenta.
Pamieé min. 256 GB SSD NVMe,
masowa
Karta Zintegrowana z procesorem
graficzna
Multimedia | 1,01 onatowa karta dzwigkowa zintegrowana z ptyta gtéwna, zgodna z High Definition,
wbudowane dwa glosniki stereo, cyfrowy mikrofon z funkcjg macierzy podwdjnej
Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w obudowie
matrycy,
Bateria i Zasilacz o mocy min. 45W.
zasilanie Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub wszystkich
zainstalowanych baterii w okresie gwarancyjnym. Bateria nie moze by¢ trwale zespolona
z ptyta gtdéwna.
Waga Waga komputera z oferowang baterig nie wigksza niz 1,75 kg
Certyfikaty Oferowane laptopy musza posiada¢ europejska deklaracje zgodnosci CE,
Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia
producenta jednostki.
System Zainstalowany system operacyjny Windows 11 Professional z mozliwosciag downgrade’u
operacyjny do Win 10 Pro lub réwnowazny zgodnie z Kryteriami rownowazno$ci znajdujacymi si¢
w zalaczniku nr 1 do Opisu Przedmiotu Zaméwienia*.
Nie dopuszcza si¢ w tym zakresie licencji pochodzacych z rynku wtdrnego
umieszczony na obudowie Certyfikat Autentyczno$ci w postaci specjalne;j
naklejki zabezpieczajacej lub Zataczone potwierdzenie wykonawcy / producenta
komputera o legalnoéci dostarczonego oprogramowania systemowego.
Wymagania | Wbudowane porty i ztacza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana), min. 2xUSB
dodatkowe w tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD, wspoétdzielone ztacze

stuchawkowe stereo i ztacze mikrofonowe, ztacze zasilania (zasilacz nie moze zajmowac
portow USB)

Zintegrowana w postaci wewngtrznego modutu mini-PCI Express karta sieci WLAN
802.11AC, modut bluetooth 5.0
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Klawiatura (uktad US - QWERTY) z wydzielong klawiaturg numeryczna,
Wielodotykowy touchpad, funkcja gestow, precyzyjny panel dotykowy, gtadzik z
certyfikatem PTP.

Warunki
gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta. Czas reakcji serwisu -
do konca nastepnego dnia roboczego.
Dostawca musi posiadaé:
Dedykowany portal chmurowy do zglaszania awarii lub usterek zabezpieczony
protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome, safari, opera,
edge, internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i hasta, ktore
uzytkownik moze samodzielnie zmieni¢
System musi mie¢ mozliwo$¢ dodania minimum 100 urzadzen
System musi mie¢ mozliwo$¢ przypisania do urzgdzenia

- numeru seryjnego sprzg¢tu

- minimum 2 numeréw wewngtrznych potrzebnych do wewnetrznej identyfikacji
oraz inwentaryzacji sprzetu
System musi posiada¢ mozliwos¢ generowania kodow QR dla danego produktu
uwzgledniajac jego numer seryjny do zglaszania usterek poprzez SMS lub Strefe Klienta
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz urzadzen wraz z
numerem seryjnym oraz numerami wewnetrznymi
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zgloszenia usterki urzadzenia
wybierajac konkretne urzadzenie
W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi by¢ mozliwo$é
ich filtracji po numerze seryjnym, modelu lub marce urzadzenia

Opis komputera stacjonarnego szt. 4

Nazwa Wymagane parametry techniczne komputerow
komponentu
Typ Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

Zastosowanie | Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektroniczne;j,
jako lokalna baza danych, stacja programistyczna.

Procesor Procesor dedykowany do pracy w komputerach stacjonarnych. Procesor minimum 4
rdzeniowy osiagajacy w tescie Passmark CPU Mark, w kategorii Average CPU Mark
wynik co najmniej 13800 pkt. wedtug wynikow opublikowanych na stronie
http://www.cpubenchmark.net/cpu_list.php.

Pamie¢ RAM | 8GB DDR4 3200MHz. Mozliwo$¢ rozbudowy do min 64GB.

Pamieé Dysk M.2 SSD 256GB PCle NVMe

masowa Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”.
Wydajnosé Zintegrowana karta graficzna

grafiki

Wyposazenie | Karta dzwigckowa zintegrowana z ptyta glowna, zgodna z High Definition, wewngtrzny

multimedialne | gltos$nik w obudowie komputera. Port stuchawek i mikrofonu na przednim panelu,
dopuszcza si¢ rozwigzanie port combo.

Obudowa Typu Small Form Factor z obstuga kart wytacznie o niskim profilu. Umozliwiajaca

montaz 1 x dysku 3.5” lub 1 x dysku 2.5” wewnatrz obudowy. Obudowa fabrycznie
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przystosowana do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne
usytuowane wylgcznie na przednim oraz tylnym panelu obudowy. Suma wymiarow
obudowy nieprzekraczajgca 700 mm.

Zasilacz o mocy min. 150W pracujacy w sieci 230V 50/60Hz pradu

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalac¢ na
demontaz kart rozszerzen bez konieczno$ci uzycia narzedzi (wyklucza sie uzycia
wkretow, srub motylkowych). Obudowa w jednostce centralnej musi by¢ otwierana bez
koniecznosci uzycia narzedzi. Obudowa musi umozliwiaé zastosowanie zabezpieczenia
fizycznego w postaci linki metalowej oraz ktodki (oczko w obudowie do zatozenia
ktodki). Wbudowany wizualny system diagnostyczny oparty o sygnalizacj¢ LED np.
wlacznik POWER, stuzacy do sygnalizowania i diagnozowania probleméw z
komputerem i jego komponentami, sygnalizacja oparta na zmianie statuséw diody LED
(zmiana barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowaé: uszkodzenie lub brak pamieci RAM, uszkodzenie
plyty gtéwnej, awarie¢ BIOS u, awari¢ procesora. Oferowany system diagnostyczny nie
moze wykorzystywa¢ minimalnej ilo$ci wolnych slotéw na ptycie gtdéwnej, wymaganych
wnek zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz
nie moze by¢ uzyskany przez konwertowanie, przerabianie innych ztaczy na ptycie
glownej nie wymienionych w specyfikacji a ktore nie sa dedykowane dla systemu
diagnostycznego. Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uklad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiadaé¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Proba usunigcia dedykowanego uktadu
doprowadzi do uszkodzenia catej plyty gtownej. System diagnostyczny z graficznym
interfejsem uzytkownika zaszyty w tej samej pamigci flash co BIOS, dostepny z poziomu
szybkiego menu boot lub BIOS, umozliwiajacy przetestowanie komputera a w
szczegodlnosci jego sktadowych. System zapewniajacy petng funkcjonalnos$¢, a takze
zachowujacy interfejs graficzny nawet w przypadku braku dysku twardego oraz jego
uszkodzenia, nie wymagajacy stosowania zewngtrznych no$nikow pamigci masowej oraz
dostepu do internetu i sieci lokalne;.

Procedura POST traktowana jest jako oddzielna funkcjonalno$é.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera,
zawierajacy logo producenta komputera lub nazwe producenta komputera lub nazwe
modelu oferowanego komputera. Pelna obstuga BIOS za pomocg klawiatury i myszy
oraz samej myszy. BIOS wyposazony w automatyczng detekcje zmiany konfiguracji,
automatycznie nanoszacy zmiany w konfiguracji w szczegolnosci: procesor, wielko$¢
pamigci, pojemno$¢ dysku. Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) 1 podtaczonych do niego urzadzen zewngtrznych odczytania z BIOS
informacji o: wersji BIOS, nr seryjnym komputera, iloéci zainstalowanej pamieci RAM,
predkosci zainstalowanych pamigci RAM, technologii wykonania pamigci, sposobie
obsadzeniu slotéw pamigci z rozbiciem na wielkosci pamigci i banki, typie
zainstalowanego procesora, ilo$ci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej predkosci
zainstalowanego procesora, pojemnos$ci zainstalowanego lub zainstalowanych dyskoéw
twardych, wszystkich urzadzeniach podpietych do dostepnych na ptycie gldwnej portow
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SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym uktadzie
graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie moga by¢ stosowane rozwigzania oparte o pamig¢
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS
narzgdzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzgdzen, mozliwo$¢ ustawienia hasta uzytkownika umozliwiajacego uruchomienie
komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy
jednoczesnym zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego
hasta jest wstanie zidentyfikowa¢ ustawienia BIOS. Mozliwos$¢ ustawienia haset
uzytkownika i administratora sktadajacych si¢ z cyfr, matych liter, duzych liter oraz
znakow specjalnych. Mozliwo$¢ wlaczenia/wytaczenia kontrolera SATA (w tym w
szczegolnosci pojedynczo), Mozliwos¢ ustawienia portow USB w trybie ,,no BOOT”
(podczas startu komputer nie wykrywa urzadzen bootujacych typu USB). Mozliwo$é
wylgczania portoéw USB pojedynczo.

Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiada¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktore umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewngtrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze, chipsecie
plyty gtéwnej oraz w BIOS systemu (mozliwos$¢ wlaczenia/wylaczenia sprzgtowego
wsparcia wirtualizacji dla poszczegolnych komponentéw systemu).

System
operacyjny

Zainstalowany system operacyjny Windows 11 Professional, musi by¢ zapisany trwale w
BIOS i umozliwia¢ reinstalacje systemu operacyjnego bez potrzeby r¢cznego wpisywania
klucza licencyjnego.

Certyfikaty i
standardy

Certyfikat ISO9001 dla producenta sprzetu lub rownowazny, co najmniej w zakresie
projektowania, produkcji i serwisu komputerow.

Oferowane komputery stacjonarne muszg posiada¢ europejska deklaracje zgodnosci CE.
Producent komputera/fabryka producenta musi spetnia¢ norme ISO 50001 Iub
rownowazng.

Potwierdzenie spetienia kryteriéow srodowiskowych, w tym zgodnos$ci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci o§wiadczenia
producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow srodowiskowych dla
produktéw zuzywajacych energiec mozliwych do wykorzystania przy formutowaniu
specyfikacji na potrzeby zamowien publicznych”, pkt. 3.4.2.1; dokument z grudnia
2006), w szczegodlnosci zgodnosci z normg ISO 1043-4 dla ptyty gtownej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram.

Wymagania
dodatkowe

Wbudowane porty:

1 x HDMI 1.4

1 x DisplayPort

8 portow USB wyprowadzonych na zewnatrz obudowy, w uktadzie:

Panel przedni: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

Panel tylny: 2 x USB 3.2 gen 1 Typu A oraz 2 x USB 2.0

1 x port audio typu combo (stuchawka/mikrofon) na przednim panelu panelu

1 xRJ-45

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB nie moze by¢ osiagnigta w wyniku stosowania konwerteréw, przejscidowek lub
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przewoddw potaczeniowych itp. Zainstalowane porty nie moga blokowac¢ instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtowne;j.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtdéwna, wspierajgca obstuge WoL
(funkcja wlaczana przez uzytkownika),

Plyta gléwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki,
dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2
x DIMM z obstuga do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.
Jedno ztacze M.2 dla dyskow.

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma klawiszami oraz rolka (scroll)

Opakowanie musi by¢ wykonane z materiatdéw podlegajacych powtérnemu
przetworzeniu.

Warunki
gwarancji

Dostawca musi posiadac:
Dedykowany portal chmurowy do zgtaszania awarii lub usterek zabezpieczony
protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome, safari, opera, edge,
internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i hasta, ktore
uzytkownik moze samodzielnie zmieni¢
System musi mie¢ mozliwo$¢ dodania minimum 100 urzadzen
System musi mie¢ mozliwo$¢ przypisania do urzadzenia

- numeru seryjnego sprzetu

- minimum 2 numerdéw wewngtrznych potrzebnych do wewngtrznej identyfikacji
oraz inwentaryzacji sprzetu
System musi posiada¢ mozliwos¢ generowania kodéow QR dla danego produktu
uwzgledniajac jego numer seryjny do zgtaszania usterek poprzez SMS lub Strefe Klienta
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz urzadzen wraz z
numerem seryjnym oraz numerami wewngtrznymi
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zgloszenia usterki urzadzenia
wybierajac konkretne urzadzenie
W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi by¢ mozliwosé
ich filtracji po numerze seryjnym, modelu lub marce urzadzenia

Opis monitora szt. 4

Nazwa Wymagane minimalne parametry techniczne monitora
komponentu

Typ ekranu Ekran ciektokrystaliczny z aktywng matryca IPS 23,8”
Rozmiar plamki |  » 75+ 0275mm

(maksymalnie)

Jasnos¢ 250 cd/m2

Kontrast Min. 1000:1

Katy widzenia .

(p?o}rll/poziom) 178/178 stopni

Czas reakcji

matrycy Max 8ms (gray to gray)
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Rozdzielczo$é

1920 x 1080
maksymalna
Powtoka
powierzchni Antyodblaskowa
ekranu
PodSwietlenie | System pod$wietlenia LED
Zuzycie energii | Maksymalnie 28W
Bezpieczenstwo | Monitor musi by¢ wyposazony dedykowany slot na linke zabezpieczajaca

Ztacza 1x VGA, 1x HDMI,

Gwarancja 3-letnia gwarancja producenta $wiadczona na miejscu u klienta
Czas reakcji serwisu - do konca nastgpnego dnia roboczego

Certyfikaty EPEAT Gold (2018) dla Polski lub rownowazny
Monitor musi si¢ znajdowac na stronie TCO :
http://tcocertified.com/product-finder/

Inne VESA 100mm

Nazwa Wymagane minimalne parametry techniczne monitora

komponentu

Opis oprogramowania - pakiet biurowy szt. 5

Oprogramowanie
biurowe (5 sztuk)

Oprogramowanie biurowe typu Microsoft Office 2019 z licencja bezterminowg
lub rownowazne* zgodnie z Kryteriami rownowaznos$ci znajdujagcymi si¢ w
zataczniku nr 1 do Opisu Przedmiotu Zaméwienia.

Zamawiajgcy wymaga oprogramowania, nieuzywanego oraz nieaktywowanego
nigdy wczeséniej na urzadzeniach.

Okres licencji Wieczysta
Rodzaj licencji PKC
Wersja jezykowa | Polska

III. Pozostale elementy zamowienia

3. Ponadto Wykonawca w cenie oferty zobowigzuje si¢ ujaé koszty m.in.:

Wykonania i
zasadami
zgodnie z
2 do OPZ

umieszczenia naklejek na potrzeby oznakowania kazdego urzadzenia zgodnie z
promocji i oznakowania projektow w Programie Polska Cyfrowa w szczegolnosci
Kartg wizualizacji Programu Polska Cyfrowa na lata 2014-2020 - wg. zatacznika nr

4. Forma wynagrodzenia ryczattowego (art. 632 KC) wymaga od Wykonawcy rowniez wyceny
ryzyka, bowiem Wykonawca nie bedzie mogt zada¢ zmiany wynagrodzenia ryczattowego dla
zakresu dostaw objetych niniejszym zaméwieniem.

5. Wykonawca jest odpowiedzialny za staranne zaznajomienie si¢ z dokumentacjg przetargowa.
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6. Wykonawca przed zawarciem umowy przedlozy Zamawiajacemu kosztorys ofertowy w
formie uproszczonej.

7. RODO: Dane osobowe Wykonawcy dostaw, podwykonawcoéw oraz dane zawarte w
dokumentacji powykonawczej beda przechowywane przez caty okres trwania gwarancji.
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IV. Zakup, dostawa i instalacja sprzetu teleinformatycznego dla jednostek podleglych
Gminy Miasta Puck w ramach projektu grantowego ..Cyfrowa Gmina”

V. Ogolny opis przedsiewziecia

1. Przedmiotem niniejszego zamoéwienia jest zakup, dostawa, konfiguracja ( opisana pkt. 3 ) i
instalacja sprzetu teleinformatycznego typu zapora sieciowa dla jednostek podlegtych Gminy Miasta
Puck:

e Miejski Osrodek Pomocy Spotecznej w Pucku (MOPS)- szt. 1
¢ Biblioteka Publiczna im. Zaslubin Polski z Morzem w Pucku (Biblioteka) - szt. 1

o Szkota Podstawowa im. Mariusza Zaruskiego w Pucku (SP) - szt. 2

2. Dostawa i instalacje zgodnie z harmonogramem ustalonym z Zamawiajacym.
Dostawa:
MOPS ul. 1 Maja 13, 84-100 Puck
Biblioteka 84-100 Puck, Sambora 16
SP ul. Przebendowskiego 27, 84-100 Puck
3. Konfiguracja:
e uruchomienie urzadzenie
e aktualizacja firmware
e konfiguracja portéw WAN i LAN

e konfiguracja polityk bezpieczenstwa wspieranych przez dostarczong zapore
sieciowa

Parametry techniczne zapory sieciowej typ 1 (MOPS, Biblioteka)

Wymagania 0gdlne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tacza. Poszczegodlne elementy wchodzace w sklad systemu bezpieczenstwa moga by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezb¢dne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemoéw w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.
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e Ochrony w warstwie aplikacji.
e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pemigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcje¢ synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow
zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkow statycznag oraz w oparciu o protokdét LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcj¢ Firewall dysponuje co najmniej ponizsza liczbg i rodzajem

interfejsow:

e 5 portami Gigabit Ethernet RJ-45.
1. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podiaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
1. System Firewall pozwala skonfigurowa¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
1. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potaczen oraz 32 tys.

nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512 B.

Przepustowos$¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 500 Mbps.

7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 300 Mbps.

nhwb

Funkcje Systemu Bezpieczenstwa:
W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufnosc¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10
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10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow  sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére beda
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach polaczen
VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall
1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ushugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
2. System realizuje translacje adresow NAT: Zzrodlowego i docelowego, translacj¢ PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

1. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

1. Mozliwos¢ wykorzystania w polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

1. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktorego przypisane sa
adresy IP Zrodtowe lub docelowe.

1. Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

1. Element systemu realizujacy funkcje Firewall integruje si¢ z nastepujacymi rozwigzaniami SDN

w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACIL.

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.

Kubernetes.

Potaczenia VPN
1. System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE vl oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie
pracy Galois/Counter Mode(GCM).
Obstuga protokotu Diffie-Hellman grup 19, 20.
Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.
e  Wsparcie dla nastgpujacych typow uwierzytelniania: pre-shared key, certyfikat.

11
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1.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobdw systemu.

e Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prac¢ w trybie Portal - gdzie dostep do chronionych zasoboéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjna
dziatajaca w oparciu o HTML 5.0.

e Prac¢ w trybie Tunnel z mozliwo$cig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

N wn R

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtowkach IP).

Protokotow dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepno$ci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zaré6wno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej i
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikoéw niezaleznie od ich adresu
IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

12
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8.

9.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwos¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowatl zdekompresowaé w celu przeskanowania zawartos$ci.

System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspolpracuje z dedykowana platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartoSci plikow PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwoé¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpiséw i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkow oraz wiasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujgc tym samym
podstawowa ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dhugos$ci naglowka, ilosci parametrow URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow komunikacji
sieciowe]j. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji umozliwia kontrolg ruchu na podstawie gtebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnoSci, np.: pobieranie, wysytanie plikow.

Baza sygnatur zawiera Kkategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).
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7. System daje mozliwo$¢ okre$lenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotéw korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne
listy dla adresow URL.

5. Filr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowaé strony z zastosowaniem wyrazen regularnych (Regex).

6. Filr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji
1. System Firewall umozliwia weryfikacj¢ tozsamo$ci uzytkownikéw za pomoca:
e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z

LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewngetrzne bazy danych.
1. System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
1. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS, API lub SYSLOG
W tym procesie.

1. Uwierzytelnianie w oparciu o protokd6t SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspotpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

3. Istnieje mozliwos$¢ wlaczenia mechanizméw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4. System wspoOtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.

5. System daje mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.
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6. Element systemu petnigcy funkcje Firewall posiada wbudowane narzgdzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostana zaimplementowane zanim nie zostang
zatwierdzone.

8. Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre§lonymi cze$ciami
systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysylania
logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i bezpieczenstwa.
4. Mozliwos¢ wiaczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesylanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.
Certyfikaty

Poszczegolne elementy systemu bezpieczenstwa posiadaja nastepujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow wymagane sg licencje:
a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen na okres 12 miesigcy.

Gwarancja oraz wsparcie
1. Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 24 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwo$ci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostgp do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24 x7.

2. Dostawca musi posiadac:
Dedykowany portal chmurowy do zglaszania awarii lub usterek zabezpieczony
protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome, safari, opera,
edge, internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i hasta, ktore
uzytkownik moze samodzielnie zmienié
System musi mie¢ mozliwo$¢ dodania minimum 100 urzagdzen
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System musi mie¢ mozliwo$¢ przypisania do urzadzenia

- numeru seryjnego sprzgtu

- minimum 2 numerdéw wewngtrznych potrzebnych do wewnetrznej identyfikacji
oraz inwentaryzacji sprzgtu
System musi posiada¢ mozliwo$¢ generowania kodow QR dla danego produktu
uwzgledniajac jego numer seryjny do zgtaszania usterek poprzez SMS lub Strefe
Klienta
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz urzadzen wraz z
numerem seryjnym oraz numerami wewnetrznymi
W panelu klienta uzytkownik musi mie¢ mozliwos¢ zgtoszenia usterki urzadzenia
wybierajac konkretne urzadzenie
W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi by¢ mozliwos¢
ich filtracji po numerze seryjnym, modelu lub marce urzadzenia
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Parametry techniczne zapory sieciowej tvp 2 (Szkola Podstawowa)

Wymagania Ogdlne
System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od
dostawcy tgcza. Poszczegodlne elementy wchodzace w sktad systemu bezpieczenstwa moga by¢ zrealizowane w
postaci osobnych, komercyjnych platform sprzgtowych lub komercyjnych aplikacji instalowanych na platformach
ogoblnego przeznaczenia. W przypadku implementacji programowej musza by¢ zapewnione niezb¢dne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybow: Routera z funkcja NAT,
transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemow w zakresie:
Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania
co najmniej 4 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.

e Ochrony w warstwie aplikacji.

e Protokotow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu pemigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach system
firewall zapewnia funkcj¢ synchronizacji sesji.

2. Monitoring 1 wykrywanie uszkodzenia elementow sprz¢towych i programowych systemow
zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkow statyczng oraz w oparciu o protokdt LACP. Ponadto daje
mozliwo$¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem

interfejsow:

e 10 portami Gigabit Ethernet RJ-45.
1. System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
1. System Firewall pozwala skonfigurowaé¢ co najmniej 200 interfejsow wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
1. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obsluga nie mniej niz 1.4 min. jednoczesnych potaczen oraz 32 tys.

nowych potaczen na sekunde.

Przepustowos$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.

Przepustowos$¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie mniej niz 1.7 Gbps.

Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server

side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3 Gbps.

6. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 750 Mbps.

AN
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7. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 650 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach systemu ochrony sa realizowane wszystkie ponizsze funkcje. Moga one by¢ zrealizowane w postaci

osobnych, komercyjnych platform sprzetowych lub programowych:

1. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow  sprzetowych lub
programowych. Konieczne sa co najmniej 2 tokeny sprzetowe lub programowe, ktore bedg
zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach polaczen
VPN typu client-to-site.

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla

nastepujacych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.
12. Funkcja lokalnego serwera DNS z mozliwoscia filtrowania zapytan DNS na lokalnym serwerze
DNS jak i w ruchu przechodzacym przez system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na wykonaniu
okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie powiadomien do
administratora) po wystapieniu wybranego zdarzenia (np. naruszenie polityki bezpieczenstwa).

S0 0 NG kW

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ushugi sieciowe, aplikacje
lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

2. System realizuje translacje adresow NAT: Zrodlowego i docelowego, translacj¢ PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

1. W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np. DMZ,
LAN, WAN.

1. Mozliwos¢ wykorzystania w  polityce bezpieczenstwa zewngtrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

1. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego przypisane sa
adresy IP zrodtowe lub docelowe.

1. Mozliwo$¢ ustawienia przedziatu czasu, w ktorym dana reguta w politykach firewall jest
aktywna.

1. Element systemu realizujacy funkcje¢ Firewall integruje si¢ z nastepujacymi rozwigzaniami SDN

w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢
ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure.

Cisco ACL

Google Cloud Platform (GCP).

OpenStack.

VMware NSX.
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¢ Kubernetes.

Potgczenia VPN

1.

System umozliwia konfiguracj¢ potaczen typu IPSec VPN. W zakresie tej funkcji zapewnia:

e Wsparcie dla IKE vl oraz v2.

e Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w trybie

pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz

routingu statycznego.

Wsparcie dla nastepujacych typéw uwierzytelniania: pre-shared key, certyfikat.

e Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawigzywanych)
jednoczes$nie w celu ochrony zasobdw systemu.

e  Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

e  Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji zapewnia:

e Prac¢ w trybie Portal - gdzie dostep do chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia stron¢ komunikacyjng
dziatajaca w oparciu o HTML 5.0.

e Prac¢ w trybie Tunnel z mozliwoS$cig wiaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktére umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostgpne
jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

3.

N wn e

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrodtowego, protokotu
sieciowego, oznaczen Type of Service w nagtdéwkach IP).

Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng), OSPF (w
tym OSPFv3), BGP oraz PIM.

Mozliwo$¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.

ECMP (Equal cost multi-path) — wybdr wielu rownowaznych tras w tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepno$ci wybranego adresu IP z danego interfejsu urzadzenia i w przypadku
jego niedostepnosci automatyczne usunigcie wybranych tras z tablicy routingu.

Funkcje SD-WAN

1.

2.

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy konfiguracji
rownowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
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Zarzadzanie pasmem

1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreSlenie: maksymalnej i
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikoéw niezaleznie od ich adresu
IP.

System zapewnia mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

2.

9.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji dla
protokotow dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujacych protokotow: HTTP, HTTPS, FTP,
POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwow, w tym co najmniej: Zip, RAR. W przypadku
archiwow zagniezdzonych istnieje mozliwo$¢ okreslenia, ile zagniezdzen kompresji system
bedzie probowatl zdekompresowaé w celu przeskanowania zawartos$ci.

System umozliwia blokowanie i logowanie archiwow, ktore nie mogg zosta¢ przeskanowane,
poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwow.
System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

System wspolpracuje z dedykowana platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z
niezbednymi serwisami lub licencjami upowazniajacymi do korzystania z ustugi typu Sandbox
w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

10. Mozliwosé¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1.

Ochrona IPS opiera si¢ co najmniej na analizie sygnaturowej oraz na analizie anomalii w
protokotach sieciowych.

System chroni przed atakami na aplikacje pracujace na niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu ma mozliwo$¢ definiowania wlasnych wyjatkow oraz wiasnych
sygnatur.

System zapewnia wykrywanie anomalii protokotow i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

Mozliwo$¢ kontrolowania dlugos$ci nagldwka, ilosci parametréw URL oraz Cookies dla
protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw komunikacji
sieciowe]j. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
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Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na warto$ciach portow TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

6. Istnieje mozliwo$¢ blokowania aplikacji dziatajacych na niestandardowych portach (np. FTP na
porcie 2021).

7. System daje mozliwo$¢ okreslenia dopuszczalnych protokotéw na danym porcie TCP/UDP i
blokowania pozostatych protokotow korzystajacych z tego portu (np. dopuszczenie tylko HTTP
na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia bezpieczenstwa, jak:
malware (lub inne bedace zrodtem ztosliwego oprogramowania), phishing, spam, Dynamic
DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjatkow — biate/czarne
listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron
WWW, w tym pozwala definiowa¢ strony z zastosowaniem wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwo$¢ wykonania akcji typu ,,Warning” — ostrzezenie uzytkownika
wymagajace od niego potwierdzenia przed otwarciem zadanej strony.

7. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwo$¢ definiowania komunikatow zwracanych uzytkownikowi dla
roznych akcji podejmowanych przez modut filtrowania WWW.

9. System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji
1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikoéw za pomocs:
e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.
e Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych z

LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.
1. System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.
1. System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy integracji ze

srodowiskiem Active Directory oraz zastosowanie innych mechanizmow: RADIUS, API lub SYSLOG
w tym procesie.

1. Uwierzytelnianie w oparciu o protokd6t SAML w politykach bezpieczenstwa systemu
dotyczacych ruchu HTTP.
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Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszag mie¢ mozliwo$¢ zarzadzania lokalnego z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i mogg wspotpracowaé z dedykowanymi
platformami centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami centralnego zarzadzania
jest realizowana z wykorzystaniem szyfrowanych protokotow.

Istnieje mozliwo$¢ wlaczenia mechanizmoéw uwierzytelniania dwu-sktadnikowego dla dostgpu
administracyjnego.

System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia przekazywanie statystyk ruchu za pomocg protokotow Netflow lub sFlow.
System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez APIL, do ktérego
producent udostepnia dokumentacje.

Element systemu pehigcy funkcje Firewall posiada wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdéw, monitorowanie procesowania sesji oraz
stanu ses;ji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostana zaimplementowane zanim nie zostang
zatwierdzone.

Mozliwo$¢ przypisywania administratorom praw do zarzadzania okre§lonymi czeSciami
systemu (RBM).

Mozliwo$¢ zarzadzania systemem tylko z okreslonych adresow Zrodtowych IP.

Logowanie

1.

Sk W

Elementy systemu bezpieczenstwa realizuja logowanie do aplikacji (logowania i raportowania)
udostepnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowe;j.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia przekazywanie
danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywnos$ci administratoréw, zuzyciu
zasobOw oraz stanie pracy systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysylania
logow do wielu serwerdw logowania.

Logowanie obejmuje zdarzenia dotyczace wszystkich modutow sieciowych i bezpieczenstwa.
Mozliwo$¢ wiaczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z wykorzystaniem protokotu
TCP oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastgpujace certyfikacje( dotaczyé do oferty):

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane sa licencje:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, bazy reputacyjne adreséw
IP/domen na okres 12 miesigcy.
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Gwarancja oraz wsparcie

1.

VI

Gwarancja: System jest objety serwisem gwarancyjnym producenta przez okres 24 miesigcy,
polegajacym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu producent zapewnia dostep do
aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dostawca musi posiadac:
Dedykowany portal chmurowy do zglaszania awarii lub usterek zabezpieczony
protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome, safari, opera,
edge, internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i hasta, ktore
uzytkownik moze samodzielnie zmienié
System musi mie¢ mozliwos¢ dodania minimum 100 urzadzen
System musi mie¢ mozliwos$¢ przypisania do urzadzenia

- numeru seryjnego sprzgtu

- minimum 2 numeréw wewnetrznych potrzebnych do wewnetrznej identyfikacji
oraz inwentaryzacji sprzgtu
System musi posiada¢ mozliwo$¢ generowania kodow QR dla danego produktu
uwzgledniajac jego numer seryjny do zgtaszania usterek poprzez SMS lub Strefe
Klienta
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz urzadzen wraz z
numerem seryjnym oraz numerami wewnetrznymi
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zgloszenia usterki urzadzenia
wybierajac konkretne urzadzenie
W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi by¢ mozliwos¢
ich filtracji po numerze seryjnym, modelu lub marce urzadzenia

VII. Pozostale elementy zamowienia

4. Ponadto Wykonawca w cenie oferty zobowigzuje si¢ uja¢ koszty m.in.:

1) Wykonania i umieszczenia naklejek na potrzeby oznakowania kazdego urzadzenia zgodnie z

zasadami promocji i oznakowania projektow w Programie Polska Cyfrowa w szczegdlnosci
zgodnie z Kartg wizualizacji Programu Polska Cyfrowa na lata 2014-2020 - wg. zalacznika
nr 2 do OPZ.

5. Forma wynagrodzenia ryczaltowego (art. 632 KC) wymaga od Wykonawcy rowniez wyceny

ryzyka, bowiem Wykonawca nie bedzie mogt zadaé zmiany wynagrodzenia ryczattowego dla
zakresu dostaw objetych niniejszym zamowieniem.

6. Wykonawca jest odpowiedzialny za staranne zaznajomienie si¢ z dokumentacjg przetargowa.

7. Wykonawca przed zawarciem umowy przedlozy Zamawiajgcemu kosztorys ofertowy w

formie uproszczonej.
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8. RODO: Dane osobowe Wykonawcy dostaw, podwykonawcow oraz dane zawarte w
dokumentacji powykonawczej beda przechowywane przez caty okres trwania gwarancji.
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Czesé 3:

Zakup, dostawa i instalacja systemu Backup 7 oprogramowaniem dla Urzedu
Miasta Puck w ramach projektu grantowego ,, Cyfrowa Gmina”

VIII. Ogélny opis przedsiewziecia

8. Przedmiotem niniejszego zamoéwienia jest zakup, dostawa i instalacja systemu Backup z
oprogramowaniem dla Urzedu Miasta Puck

Dostawa Urzad Miasta Puck, ul. 1 Maja 13, 84-100 Puck

9. Dostawa i instalacja odbywa si¢ w formie jednorazowe;.

1. Przedmiotem niniejszego postepowania jest
1.1.Dostawa dwoch serweréw typu Rack wraz z wykonaniem montazu w serwerowni
Zamawiajacego zgodnie z zatgcznikiem 1.
1.2.Dostawa macierzy typu Rack wraz z wykonaniem ustugi montazu i konfiguracji w
serwerowni Zamawiajacego zgodnie z zatacznikiem 2.
1.3.Instalacji oprogramowania serwera w tym migracji Srodowiska serwerowego w
serwerowni Zamawiajacego zgodnie z zatacznikiem 5.
1.4. Dostawa licencji
1.4.1. Windows Server 2022 Standard 4 szt. Licencji CAL w ilo$ci 50 szt. dla
uzytkownikow oraz licencji CAL w ilosci 15 szt. dla urzadzen.
1.4.2. Z uwagi na posiadane przez Zamawiajacego oprogramowanie, wymaga si¢
od Wykonawcy, aby serwery dostarczone zostaly z licencjami Microsoft
Windows Server 2022 std.

2. Szczegotowy opis przedmiotu zapytania ofertowego:
2.1.Przedmiotem zamoéwienia jest dostawa i budowa nowej infrastruktury Data Center
(okreslanego w dalszej czeSci niniejszego dokumentu jako ,,System”) wraz z ustuga
migracji istniejgcego srodowiska Zamawiajacego na dostarczany System
3. Przedmiot zamdéwienia obejmuje: realizacje nastepujacych etapow:
3.1.Etap 1 — dostawa i uruchomienie infrastruktury technicznej dedykowanej wraz z
dostarczeniem licencji na oprogramowanie tworzace System. Wykonawca dostarczy,

skonfiguruje i uruchomi sprzgt, okablowanie oraz oprogramowanie niezb¢dne do
zapewnienia stabilnego dziatania Systemu, jego wysokiej wydajnosci 1 zgodnosci
z obowiazujacymi przepisami prawa. Dostawa dotyczy¢ moze zar6wno nowego sprzetu,
oprogramowania i licencji, jak 1 nowych lub dodatkowych komponentéw. Licencje
powinny umozliwia¢ uruchomienie wirtualizacji na dostarczanych serwerach fizycznych i
obejmowac pelne wykorzystanie procesoroOw i pamieci operacyjne;.

3.2. Etap 2 — uruchomienie §rodowiska testowego, koncowa konfiguracja Systemu,
Wykonawca uruchomi $rodowisko testowe poprzez przeniesienie S$rodowiska

wdrozeniowego do infrastruktury Zamawiajacego. Wykonawca w sposob uzgodniony z
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Zamawiajacym na etapie Projektu Technicznego Wdrozenia wykona ostateczng
konfiguracj¢ Systemu na $rodowisku testowym posiadajacym pelng oczekiwang
funkcjonalno$¢ wskazang w Opisie Przedmiotu Zamoéwienia (Klaster wraz z ustuga
migracji) tak aby umozliwi¢c Zamawiajagcemu szczegdlowg weryfikacje wdrozonego
Systemu,

3.2.1. Wykonawca wykona konfiguracje klastra Hyper-V. W sklad zadania
wchodzi¢ bedzie konfiguracja zasobow dyskowych serwerdw, macierzy i
konfiguracja klastra HA

3.2.2. Wykonawca dokona migracji obecnie posiadanego $rodowiska
Zamawiajacego opartego na srodowisku wirtualizacyjnym Hyper-V do nowo
utworzonego klastra Hyper-V . W sklad zadania wchodzi migracja
wirtualnych maszyn, wirtualizacja serwera z systemem obiegu dokumentow.

3.3.Etap 3 — uruchomienie srodowiska produkcyjnego, dostawa dokumentacji technicznej
Systemu, dostawa instrukcji obshugi Systemu.
Wykonawca wniesie korekty wynikajace z audytu oraz testow przeprowadzonych przez
Zamawiajacego 1 uruchomi $rodowisko produkcyjne Systemu. Wykonawca wykona
ostateczng konfiguracje, testy i uruchomienie $rodowiska produkcyjnego Systemu
spelniajgcego cato$¢ wymagan wskazanych w Opisie Przedmiotu Zamoéwienia. Wszelkie
prace zwigzane z instalacjg i uruchomieniem elementoéw infrastruktury technicznej musza
zosta¢ wezesniej uzgodnione z Zamawiajacym i beda realizowane w ramach godzin pracy
Zamawiajacego. Realizacja tych prac nie moga kolidowaé z dziataniem innych systemow
uzytkowanych przez Zamawiajgcego

3.4.Etap 4 — Wykonawca zrealizuje szkolenie z wdrozonych rozwigzan w siedzibie
Zamawiajacego po zakonczeniu prac. Czas trwania szkolenia nie mnie niz 4 godzin. W
zakres szkolenia wchodzi administracja srodowiska wirtualnego.

Infrastruktura techniczna Systemu

Wykonawca zobowigzany jest do dostarczenia oraz skonfigurowania i uruchomienia takich
elementow infrastruktury technicznej, aby wypetni¢ wymagania postawione przed Systemem
Na potrzeby Systemu przewiduje si¢ zastosowanie dwoch serwerow fizycznych oraz macierzy w
jednym budynku wraz z wymaganymi w OPZ licencji, oraz wykonaniem ustugi konfiguracji srodowiska
wirtualnego opartego o wymagany w postepowaniu wirtualizator Microsoft Hyper-V.
Jezeli do osiagnigcia wszystkich zaktadanych celéw wdrozenia Systemu (funkcjonalnych,
wydajno$ciowych, niezawodnos$ci) niezbedne okaze si¢ zastosowanie réwniez jakich§ innych
elementow infrastruktury technicznej, to Wykonawca zobowiazany jest do ich dostarczenia i
uruchomienia. W tym przypadku wszystkie wymagania dotyczace opisanej w tym dokumencie
infrastruktury technicznej maja zastosowanie roéwniez do tych dodatkowych elementéw, w
szczegblnosci wymog, ze Zamawiajacy nie dopuszcza uruchamiania jakichkolwiek funkcjonalnosci
bezposrednio na serwerach fizycznych, bez zastosowania wirtualizacji niezgodnej z Projektem
Technicznym Wdrozenia.
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Parametr Charakterystyka (wymagania minimalne)
Obudowa Rack o wysoko$ci max 1U z mozliwoscia instalacji min. 8 dyskow 2,5”
wraz z kompletem wysuwanych szyn umozliwiajacych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych oraz organizatorem do kabli.
Obudowa Obudowa z mozliwoscia wyposazenia w kart¢ umozliwiajaca dostep bezposredni

poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos$¢ konfiguracji oraz
monitoringu najwazniejszych komponentow serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple i0S) przy uzyciu jednego z protokotow
BLE/ WIFL.

Plyta gléwna

Plyta gtéwna z mozliwoscig zainstalowania do dwoch procesoréw. Plyta glowna
musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowany jeden procesor min. 16-rdzeniowy, min. 2.4GHz, klasy x86
dedykowane do pracy z zaoferowanym serwerem umozliwiajace osiagniecie
wyniku min. 229 w teécie SPECrate2017 int_base, dostgpnym na stronie
www.spec.org dla konfiguracji dwuprocesorowej.

RAM

Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtownej powinno
znajdowac si¢ minimum 16 slotéw przeznaczone do instalacji pamigci. Ptyta
glowna powinna obstugiwaé do 1TB pamieci RAM.

Funkcjonalnos¢
pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-
Healing lub PPR, Partial Cache Line Sparing

Gniazda PCI

- minimum jeden slot PCle x16 generacji 4

Interfejsy
sieciowe/FC/SAS

Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2
porty 10/25GbE SFP28 (porty nie moga by¢ osiagnigte poprzez karty w slotach
PCle)

Dodatkowa karta:
Karta SAS do podtaczenia urzadzen zewngtrznych

Dyski twarde

Mozliwo$¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane 2 dyski SSD SATA o pojemnos$ci min. 480GB, 6Gb, 2,5“ Hot-
Plug.

Mozliwos$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB
z mozliwo$cig konfiguracji RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nos$niki typu flash o pojemno$ci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomigdzy nosnikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowaé zmniejszenia ilosci
wnek na dyski twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, mozliwe konfiguracje pozioméw RAID: 0, 1, 10

System
operacyjny/dodatkowe
oprogramowanie

Zainstalowany Windows Server 2022 Standard (licencja musi zosta¢ dobrana tak
aby przy zaproponowanych procesorach umozliwi¢ uruchomienie min. 4 maszyn
wirtualnych)

Dodatkowo nalezy dostarczyc¢:

1x no$nik do downgrade-u do wersji Windows Server 2019 Standard (wystarczy
jeden no$nik na cate proponowane rozwigzanie)
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1x no$nik do downgrade-u do wersji Windows Server 2016 Standard (wystarczy
jeden no$nik na cate proponowane rozwigzanie)

Oprogramowanie Microsoft Windows Server 2022 User CAL — 50 sztuk
Oprogramowanie Microsoft Windows Server 2022 Device CAL — 15 sztuk

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu

Wbudowane porty przednim.
. Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczo$ci min.
Video
1920x1200
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

e Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzaca do ochrony nieautoryzowanego dostgpu do dyskow
twardych.

Mozliwo$¢ wytaczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Bezpieczenstwo e  Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg
zarzadzajacy.
Modul TPM 2.0

e  Mozliwos$¢ dynamicznego wiaczania I wytaczania portow USB na
obudowie — bez potrzeby restartu serwera

e  Mozliwo$¢ wymazania danych ze znajdujacych si¢ dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Mozliwo$¢ wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajagcy wyswietlenie informacji o stanie procesora, pamigci, dyskow,

BIOS’u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla [Pv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
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e integracja z Active Directory;
e mozliwo$¢ obstugi przez dwdch administratorow jednoczesnie;
e wsparcie dla dynamic DNS;

e wysylanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzgtowe;.

o  mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera

o mozliwo$¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Warunki gwarancji

3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 8x5 poprzez ogolnopolska lini¢
telefoniczng producenta.

Firma serwisujaca musi posiadaé ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zalaczy¢ do oferty.

Wymagane dotaczenie do oferty o§wiadczenia Producenta potwierdzajac, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy
z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwo$¢ rozszerzenia gwarancji przez producenta do 7 lat.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac
unikatowy numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz
sterownikow nawet w przypadku wygasnigcia gwarancji serwera

Dostawca musi posiadaé:
Dedykowany portal chmurowy do zglaszania awarii lub usterek zabezpieczony
protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome, safari,
opera, edge, internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i hasta, ktore
uzytkownik moze samodzielnie zmieni¢
System musi mie¢ mozliwo$¢ dodania minimum 100 urzadzen
System musi mie¢ mozliwo$¢ przypisania do urzagdzenia

- numeru seryjnego sprzgtu

- minimum 2 numerdéw wewn¢trznych potrzebnych do wewnetrznej
identyfikacji oraz inwentaryzacji sprzetu
System musi posiada¢ mozliwos¢ generowania kodow QR dla danego produktu
uwzgledniajac jego numer seryjny do zgtaszania usterek poprzez SMS lub Strefe
Klienta
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz urzadzen
Wraz z numerem seryjnym oraz numerami wewnetrznymi
W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zgloszenia usterki urzadzenia
wybierajac konkretne urzadzenie
W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi by¢
mozliwos$¢ ich filtracji po numerze seryjnym, modelu lub marce urzgdzenia
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Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja Mozliwo$¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz

uzytkownika warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

14001.
Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2008 oraz ISO-

Serwer musi posiada¢ deklaracja CE.

Oferowany serwer musi znajdowac¢ si¢ na liscie Windows Server Catalog i
posiadac¢ status ,,Certified for Windows” dla systeméw Microsoft Windows Server
2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Macierz dyskowa szt. 1

Parametr Charakterystyka (wymagania minimalne)
Obudowa Do instalacji w standardowej szafie RACK 197, macierz musi zajmowac
maksymalnie 2U 1 pozwala¢ na instalacje 12 dyskow 3.5”.
Kontrolery Dwa kontrolery RAID pracujace w uktadzie active-active posiadajgce
facznie minimum osiem portéw SAS 12Gbit
Kable/wkladki Wraz z macierza nalezy dostarczy¢ komplet minimum 4 sztuk
okablowania umozliwiajacego podlaczenie do oferowanych serwerow
sygnowanych logiem producenta.
Cache 16GB na kontroler, pami¢¢ cache zapisu mirrorowana mig¢dzy
kontrolerami, podtrzymywana bateryjnie przez min. 72h w razie awarii.
Dyski Zainstalowane:

8 dyskow Hot-Plug o pojemnosci 4TB SAS,
3 dyski Hot-Plug o pojemnosci 960GB SSD SAS

Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/potek
dyskowych do tacznie minimum 264 dyskéw. Mozliwo$¢ mieszania
typow dyskow w obrebie macierzy oraz pojedynczej potki.

Oprogramowanie/Funkcjonalnosci

Zarzadzanie macierzg poprzez minimum przegladarke internetows, GUI
oparte o HTMLS.

Macierz powinna zosta¢ dostarczona z licencja umozliwiajaca
utworzenie minimum 512 LUN’6w oraz 1024 kopii migawkowych na
cala macierz.

Konieczne jest posiadanie automatycznego, bez interwencji cztowieka,
rozktadania danych mi¢dzy dyskami poszczegolnych typow (tzw. auto-
tiering). Dane musza by¢ automatycznie przemieszczane miedzy
roznymi typami dyskow.

Mozliwo$¢ wykorzystania dyskow SSD jako cache macierzy, mozliwo$¢
rozbudowy pamigci cache do min. 8TB poprzez dyski SSD.

Licencja zaoferowanej macierzy powinna umozliwia¢ podigczanie
minimum 8 hostéw bez koniecznosci zakupu dodatkowych licencji.
Macierz musi posiada¢ funkcjonalno$¢ zdalnej replikacji danych do
macierzy tej samej rodziny w trybie asynchronicznym.

Wsparcie dla systeméw
operacyjnych/wirtualizatoréw

Windows Server 2022, 2019 and 2016
RHEL 8.2 and 7.8
SLES 15.2 and 12.5
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VMware 7.0 and 6.7
Citrix Xen 8.x and 7.x
VMware vSphere (ESXi)
vCenter; SRM

Microsoft Hyper-V

Bezpieczenstwo

Ciagla praca obu kontrolerow nawet w przypadku zaniku jednej z faz
zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.

Warunki gwarancji dla macierzy

3 lata gwarancji realizowanej w miejscu instalacji sprzgtu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgloszenia,
mozliwo$¢ zglaszania awarii w trybie 365x7x24 poprzez ogolnopolska
lini¢ telefoniczng producenta.

Zamawiajacy wymaga od podmiotu realizujagcego serwis lub
producenta sprzgtu dotaczenia do oferty oswiadczenia, ze w przypadku
wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Wymagane dotgczenie do oferty oS$wiadczenia Producenta
potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio
przez Producenta i/lub we wspolpracy z Autoryzowanym Partnerem
Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta
podajac unikatowy numer urzadzenia, oraz pobieranie uaktualnien
mikrokodu oraz sterownikow nawet w przypadku wygasnigcia
gwarancji macierzy.

o Wszystkie naprawy gwarancyjne powinny by¢ mozliwe na
miejscu.

e Dostawca ponosi koszty napraw gwarancyjnych, wlaczajac w to
koszt cze$ci I transportu.

o W czasie obowigzywania gwarancji dostawca zobowigzany jest
do udostepnienia Zamawiajagcemu nowych wersji BIOS,
firmware i sterownikoéw (na ptytach CD lub stronach
internetowych).

Dostawca musi posiadac:
Dedykowany portal chmurowy do zgltaszania awarii lub usterek
zabezpieczony protokotem SSL
Mozliwo$¢ logowania si¢ do systemu z przegladarki Firefox, Chrome,
safari, opera, edge, internet Explorer
Logowanie do systemu za pomocg loginu: wlasnego adresu e-mail i
hasta, ktore uzytkownik moze samodzielnie zmieni¢
System musi mie¢ mozliwo$¢ dodania minimum 100 urzadzen
System musi mie¢ mozliwo$¢ przypisania do urzadzenia

- numeru seryjnego sprzetu

- minimum 2 numeréw wewnetrznych potrzebnych do
wewngtrznej identyfikacji oraz inwentaryzacji sprzetu
System musi posiada¢ mozliwos¢ generowania kodow QR dla danego
produktu uwzgledniajac jego numer seryjny do zglaszania usterek

poprzez SMS lub Strefe Klienta
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W panelu klienta uzytkownik musi mie¢ mozliwo$¢ zobaczy¢ wykaz
urzadzen wraz z numerem seryjnym oraz numerami wewnetrznymi

W panelu klienta uzytkownik musi mie¢ mozliwos¢ zgloszenia usterki
urzadzenia wybierajac konkretne urzadzenie

W panelu klienta musza znajdowac si¢ wszystkie zgloszenia oraz musi
by¢ mozliwo$¢ ich filtracji po numerze seryjnym, modelu lub marce
urzgdzenia

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim

Certyfikaty

Macierz musi by¢ wyprodukowany zgodnie z normg ISO 9001:2015.

Usluga wdrozenia:

1.

Wykonawca wykona fizyczng instalacje i podtaczenie okablowania zasilajace i
komunikacyjnego w serwerowni Zamawiajacego nastepujace urzadzenia:
- 2 serwery opisane w OPZ

- macierz opisana w OPZ

- dostawa i instalacja pamigci dedykowanej 16 GB RAM do serwera Dell R240

Wykonawca uruchomi i skonfiguruje zainstalowany sprzet:

- aktualizacja firmware i oprogramowanie systemowe do biezacej wersji (urzadzenia powyzej)
- nadanie adresacji I[P wg dokumentacji Zamawiajacego

- konfiguracja modutéw zarzadzajacych serwerow

- konfiguracja grup dyskowych: SSD — RAID1, SAS — RAID5

- utworzenie wolumenoéw logicznych i nadania uprawnien hostom

Instalacja $srodowiska wirtualnego 1 konfiguracja klastra HA

- instalacja Windows Server 2022 Standard na dostarczanych serwerach z ustuga Hyper-V

- podiaczenie do hostoéw wolumendéw dostarczanej macierzy

- Konfiguracja ustugi HA dla utworzonego klastra

- migracja 2 maszyn wirtualnych z serwera posiadanego przez Zamawiajacego

- wirtualizacja posiadanego przez Zamawiajacego serwera obiegu dokumentow do klastra HA,
opartego o system operacyjny Linux. [lo$¢ danych ok. 2TB

Wykonawca wykona rekonfiguracje domeny do obstugi profili mobilnych:

- utworzenie grupy AD dla uzytkownikéw mobilnych

- utworzenie polityk GPO z limitami ,,Quote” dla wskazanych przez Zamawiajacego folderow
dla profili uzytkownikow mobilnych

- utworzenie profili mobilnych dla 50 uzytkownikow

- Wykonawca pilotazowo nadzoruje logowanie do profili mobilnych 10 wskazanych

uzytkownikow

Po migracji Wykonawca przeprowadzi rekonfiguracje posiadanego przez Zamawiajacego

serwera

- instalacja zapasowego kontrolera domeny i podtaczeni do istniejacej domeny

Zamawiajacego

- instalacja czystej maszyny wirtualnej z rolg serwera plikow 1 podtaczenie do domeny

Instalacja i konfiguracja systemu backupu posiadanego przez Zamawiajacego
- przygotowanie serwera jako hosta dla maszyn wirtualnych systemu backupu
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- przygotowanie zadan backupu dla 5 maszyn wirtualnych zgodnie z polityka backupu
- testy odtworzeniowe dla wybranych maszyn

7. Dokumentacja wdrozeniowa
- Wykonawca przygotuje i przekaze Zamawiajagcemu dokumentacje dla catego zakresu
zrealizowanego wdrozenia

8. Wykonawca przeprowadzi szkolenie dla administratoréw Zamawiajacego
- sesja szkoleniowa bedzie trwata do 8 godzin
- zakres szkolenia administratorow bedzie obejmowat obstuge klastra Hyper-V i obstuge
systemu backup

9. Zamawiajagcy wymaga wsparcia powdrozeniowego w wymiarze minimum 8h w okresie 2
miesiecy

IX. Pozostale elementy zamowienia

10.Ponadto Wykonawca w cenie oferty zobowiazuje si¢ uja¢ koszty m.in.:

1) Wykonania i umieszczenia naklejek na potrzeby oznakowania kazdego urzadzenia zgodnie
z zasadami promocji i oznakowania projektow w Programie Polska Cyfrowa w
szczegblnosci zgodnie z Kartg wizualizacji Programu Polska Cyfrowa na lata 2014-2020 -
wg. zalacznika nr 2 do OPZ.

11.Forma wynagrodzenia ryczattowego (art. 632 KC) wymaga od Wykonawcy rowniez wyceny
ryzyka, bowiem Wykonawca nie bedzie mogt zada¢ zmiany wynagrodzenia ryczattowego dla
zakresu dostaw objetych niniejszym zamdéwieniem.

12.Wykonawca jest odpowiedzialny za staranne zaznajomienie si¢ z dokumentacja przetargowa.

13.Wykonawca przed zawarciem umowy przedtozy Zamawiajacemu kosztorys ofertowy w formie
uproszczone;.

14.RODO: Dane osobowe Wykonawcy dostaw, podwykonawcoéw oraz dane zawarte w
dokumentacji powykonawczej beda przechowywane przez caty okres trwania gwarancji.
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Zalacznik nr 1

Opis kryteriow rownowaznvch

*System operacyjny

System operacyjny klasy PC musi spetniac¢ nastgpujace wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1.

10.
11.

12.
13.

14.

15.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
—Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

— Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

Funkcje zwigzane z obstuga komputerow typu przeno$nego, z wbudowanym modutem ,,uczenia
si¢” pisma uzytkownika — obstuga jezyka polskiego

Interfejs uzytkownika dostgpny w wielu jezykach do wyboru — w tym polskim i angielskim

Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie si¢ pomigdzy pulpitami za pomocg skrotow klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe

Zintegrowany z systemem modul wyszukiwania informacji (plikdw rdéznego typu, tekstow,
metadanych) dostgpny z kilku poziomoéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasoboéw lokalnych,

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc, komunikaty
systemowe, menedzer plikow.

Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku polskim
Whbudowany system pomocy w jezyku polskim.
Mozliwo$¢ przystosowania stanowiska dla 0sob niepelnosprawnych (np. stabo widzacych).

Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwosé
centralnego opdzniania dostarczania nowej wersji o minimum 4 miesiace.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

Mozliwo$¢ dotaczenia systemu do ushugi katalogowej on-premise lub w chmurze.
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*Oprogramowanie — pakiet biurowy

1. Wymagania odno$nie interfejsu uzytkownika:

— Pelna polska wersja jezykowa interfejsu uzytkownika

— Prostota i intuicyjno$¢ obstugi, pozwalajaca na pracg osobom nieposiadajagcym umiejetnosci

technicznych

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikow z ustuga katalogowa (Active
Directory lub funkcjonalnie rownowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich modutach
oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie si¢.

2.Oprogramowanie musi umozliwiaé tworzenie 1 edycje dokumentéw elektronicznych
w ustalonym formacie, ktory spetnia nastgpujace warunki:

posiada kompletny i publicznie dostgpny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zalgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow
teleinformatycznych(Dz.U.05.212.1766)

umozliwia wykorzystanie schematow XML

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabelg A.1.1 zalacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

3.Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonow do potrzeb
instytucji oraz udostepnia¢ narzedzia umozliwiajace dystrybucj¢ odpowiednich szablonéow do
wiasciwych odbiorcow.

4.W sklad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace
automatyzacje pracy i wymian¢ danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

5. Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

6. Pakiet zintegrowanych aplikacji biurowych musi zawieraé:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji
Narzedzie do tworzenia i wypelniania formularzy elektronicznych

Narzedzie do zarzadzania informacja prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami)

7. Edytor tekstow musi umozliwiaé:

— Edycje 1 formatowanie tekstu w jezyku polskim, angielskim i niemieckim wraz z
obstuga jezyka polskiego w zakresie sprawdzania pisowni i poprawnos$ci gramatycznej
orazfunkcjonalno$cig stownika wyrazéw bliskoznacznych i autokorekty
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Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektow graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne)
Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow
Automatyczne tworzenie spisow tresci

Formatowanie nagtéwkow i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikow

Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynno$ci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentow

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajacego formularze
bazujace na schematach XML z Centralnego Repozytorium Wzoréw Dokumentow
Elektronicznych, ktére po wypelieniu umozliwiajg zapisanie pliku XML w zgodzie z
obowigzujacym prawem.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajagcych wykorzystanie go, jako $rodowiska udostgpniajacego formularze i
pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach
Normatywnych i Prawnych.

8. Arkusz kalkulacyjny musi umozliwiaé:

Tworzenie raportow tabelarycznych
Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrodet danych (inne arkusze kalkulacyjne, bazy
danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang
wymiarow oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamian¢ danych
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— Wykonywanie analiz danych przy uzyciu formatowania warunkowego

— Nazywanie komorek arkusza i odwotywanie si¢ w formutach po takiej nazwie

— Nagrywanie, tworzenie i edycj¢ makr automatyzujacych wykonywanie czynnos$ci
— Formatowanie czasu, daty i wartos$ci finansowych z polskim formatem

— Zapis wielu arkuszy kalkulacyjnych w jednym pliku

— Zachowanie pelnej zgodnoSci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 1 2016,
z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen

— Zabezpieczenie dokumentdw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

9. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
— Przygotowywanie prezentacji multimedialnych, ktore beda:
e Prezentowanie przy uzyciu projektora multimedialnego
e Drukowanie w formacie umozliwiajacym robienie notatek
e Zapisanie jako prezentacja tylko do odczytu.
— Nagrywanie narracji i dotagczanie jej do prezentacji
— Opatrywanie slajdow notatkami dla prezentera

— Umieszczanie 1 formatowanie tekstow, obiektéw graficznych, tabel, nagran
dzwigkowych i wideo

— Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

— Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

— Mozliwos¢ tworzenia animacji obiektow i catych slajdow

— Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera

— Pena zgodno$¢ z formatami plikow utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013 1 2016.

— Przestanie danych przy uzyciu ustugi Web (tzw. web service).

—  Wpypelnianie formularza elektronicznego i zapisywanie powstalego w ten sposob
dokumentu w pliku w formacie XML.

— Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jeg
wypehienia.

10. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczna, kalendarzem, kontaktami
i zadaniami) musi umozliwiaé:
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— Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego

— Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okre$lanie listy
zablokowanych i bezpiecznych nadawcow

— Tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczng
— Automatyczne grupowanie poczty o tym samym tytule

— Tworzenie regul przenoszacych automatycznie nowa poczte elektroniczng do
okreslonych katalogow bazujac na stowach zawartych w tytule, adresie nadawcy i
odbiorcy

— Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia
— Zarzadzanie kalendarzem

— Udostepnianie kalendarza innym uzytkownikom

— Przegladanie kalendarza innych uzytkownikow

— Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

— Zarzadzanie lista zadan

— Zlecanie zadan innym uzytkownikom

— Zarzadzanie lista kontaktow

— Udostepnianie listy kontaktow innym uzytkownikom

— Przegladanie listy kontaktow innych uzytkownikow

—  Mozliwos¢ przesylania kontaktow innym uzytkownikow.

— Mozliwos¢ przesylania kontaktow innym uzytkownikow.
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Zal. nr 2 do OPZ Naklejka na sprzet 72x18 Naklejka_fundusze cyfrowa_gmina-1

Fundusze ; Unia Europejska
Eu r'upejSkiE gzof;:;:ns pﬂ“tﬂ Fl.rnp:-j-.klprjn.‘.‘l.'..r “
Paolska Cyfrowa - Rozwoiu Regionalneqo
Sfinansowano w ramach reakcji Unii na pandemie COVID-19.
Sprzet zakupiony z Grantu w ramach projektu,,Cyfrowa Gmina’, w konkursie grantowym

Cyfrowa Gmina”. Projekt wspdtfinansowany ze Srodkdw Unii Europejskie] w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

UWAGA!

Naklejka o wymiarach min. 5 cm x 7 cm, wykonana na foli odpornej na dzialanie
promieni UV, umieszczona w widocznym miejscu na sprzecie.
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