AGENCIA UNIWERSYTET
BADAN MEDYCZNY
MEDYCZNYCH 7 LODY

Zatacznik nr 8 do wzoru umowy
UMOWA POWIERZENIA PRZETWARZANIA DANYCH
(zwana dalej ,Umowg”)

zawarta W....ccceceeveeenne. W dniu ceeeevenieee pomiedzy:

UNIWERSYTETEM MEDYCZNYM W tODZI, z siedzibg w todzi
(90-419), al. Kosciuszki 4,

Regon: 473073308, NIP: 725-18-43-739,

reprezentowanym przez:

zwang dalej ,Administratorem”;

zwang dalej ,,Podmiotem przetwarzajgcym

zwanymi dalej tgcznie , Stronami”,

PREAMBULA
Ze wzgledu na wymogi Ogdlnego Rozporzadzenia o Ochronie Danych (ROZPORZADZENIE
PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE ), dalej zwanego ,,Rozporzadzeniem” Strony
zgodnie postanawiajg okreslic w Umowie swoje prawa i obowigzki w zwigzku z prowadzeniem
przetwarzania danych osobowych w ramach powierzenia.

&1
POLECENIE DOKONYWANIA
PRZETWARZANIA DANYCH OSOBOWYCH W IMIENIU ADMINISTRATORA

1. W celu WYKONYyWania UMOWY ....cuceeeciieie ettt ese s sttt se e es esass e e asssne st ene (zwanej dalej
,Umowg podstawowg”), ktorej przedmiotem jest
............ , Administrator powierza Podmiotowi przetwarzajagcemu dokonywanie przetwarzania
danych osobowych w imieniu Administratora w zakresie i na zasadach okreslonych w Umowie.

2. Podmiot przetwarzajgcy uprawniony jest do przetwarzania Danych osobowych w imieniu
Administratora wytgcznie w celu i w sposdb okreslonych w Umowie.

3. Umowa powierzenia ma charakter akcesoryjny wobec Umowy podstawowe;j i reguluje wzajemny
stosunek Stron i obowigzki w zakresie przetwarzania danych osobowych, w zwigzku ze
Swiadczeniem ustug wynikajgcych z Umowy podstawowe].

4. Podmiot przetwarzajacy zobowigzany jest do przetwarzania Danych osobowych wytgcznie na
udokumentowane polecenie Administratora i dziatania zgodnie z instrukcjami wskazanymi w
Umowie oraz przekazywanymi przez Administratora na kazdym etapie realizacji Umowy.



5. Szczegdtowe instrukcje dotyczace przetwarzania mogg by¢ formutowane przez Administratora w
trakcie obowigzywania Umowy. Przekazywanie instrukcji obywa sie na pismie lub w innej
udokumentowanej formie, wynikajacej z przyjetej przez Strony formy komunikacji.

6. Jezeli w ocenie Podmiotu przetwarzajgcego polecenie lub instrukcja wydane przez Administratora
stanowig lub mogg stanowié¢ naruszenie przepisow o ochronie danych osobowych, Podmiot
przetwarzajacy niezwtocznie informuje o tym Administratora. W takim przypadku obowigzkiem
Administratora jest niezwtoczne potwierdzenie, zmiana lub wycofanie instrukcji lub polecenia.

§2
RODZAJ DANYCH OSOBOWYCH | KATEGORIE OSOB, KTORYCH DANE DOTYCZA

Powierzenie przetwarzania danych osobowych, bedgce przedmiotem Umowy, obejmuje nastepujace
kategorie oséb i zakresy danych osobowych, zwane tacznie dalej ,,Danymi osobowymi”:

Kategorie danych Zakres danych

spseudonimizowane dane uczestnikdw badania otrzymywane od
badacza za posrednictwem kart obserwacji klinicznej (CRF) i
formularzy stosowanych w badaniu.

Dane wrazliwe uczestnikow
badania klinicznego

Zwykte dane osobowe

. dane zawarte w podstawowej dokumentacji badania klinicznego
zespotdéw badawczych

Forma przetwarzania: Papierowa, elektroniczna
§3
CZYNNOSCI PRZETWARZANIA OBJETE POWIERZENIEM,
CHARAKTER | CELE PRZETWARZANIA DANYCH OSOBOWYCH

1. Administrator powierza Podmiotowi przetwarzajgcemu przetwarzanie Danych osobowych w
zakresie nastepujacych czynnosci: utrwalanie, przechowywanie, pobieranie, przeglagdanie,
wykorzystywanie.

2. Administrator powierza Podmiotowi przetwarzajgcemu dokonywanie przetwarzania Danych
osobowych w celu wykonywania obowigzkéw, okreslonych w Umowie podstawowej.

§4
OSWIADCZENIA PODMIOTU PRZETWARZAJACEGO

1. Podmiot przetwarzajgcy oswiadcza, ze zapewnia wystarczajgce gwarancje — w szczegdlnosci
poprzez wiedze fachowg, doswiadczenie, wiarygodnos¢ i zasoby — wdrozenia adekwatnych do
ryzyka i zagrozen srodkow technicznych i organizacyjnych, by przetwarzanie Danych osobowych na
podstawie Umowy spetniato wymogi wynikajgce z obowigzujgcych przepiséw o ochronie danych
osobowych, w tym zwtaszcza w zakresie bezpieczestwa Danych osobowych i uwzgledniato
ochrone praw oséb, ktérych dane dotycza.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu Dane osobowe zgodnie
z Umowa, Rozporzadzeniem oraz z innymi przepisami o ochronie danych osobowych.

3. Podmiot przetwarzajacy oswiadcza, ze powotat Inspektora Ochrony Danych (e-mail: ............, tel.:

........................ ).

§5
OBOWIAZKI PODMIOTU PRZETWARZAJACEGO



Podmiot przetwarzajacy zobowigzany jest do:

1. podjecia przed rozpoczeciem przetwarzania Danych osobowych na podstawie Umowy i stosowania
przez caty czas trwania tego przetwarzania Srodkéw organizacyjnych i technicznych zapewniajacych
odpowiedni stopien bezpieczeristwa Danych osobowych w tym m.in.:

a) mechanizmédw pseudonimizacji oraz szyfrowania, jezeli jest to odpowiedni rodzaj
zabezpieczenia w odniesieniu do przetwarzania prowadzonego w zwigzku z realizacjag Umowy
podstawowej;

b) zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow oraz ustug
przetwarzania;

c) przywrocenia dostepnosci oraz dostepu do Danych Osobowych w sposdb terminowy
w przypadku awarii fizycznej lub technicznej;

d) regularnego testowania, oceny i ewaluacji efektywnosci S$rodkéw technicznych
i organizacyjnych dla bezpieczenstwa przetwarzania danych osobowych;

e) wdrozenia i utrzymania kontroli bezpieczenstwa oraz zabezpieczen w celu spetnienia
wymogoéw wtasciwych przepiséw w zakresie ochrony danych.

2. informowania Administratora o zmianach w zakresie stosowanych srodkéw technicznych lub
organizacyjnych, ktéore mogg mie¢ wptyw na okreslony w Umowie standard ochrony danych
osobowych;

3. prowadzenia wymaganej przez przepisy o ochronie danych osobowych dokumentacji ochrony
danych, w tym w szczegdlnosci prowadzenia rejestru kategorii czynnosci przetwarzania w
odniesieniu do powierzonych do przetwarzania Danych Osobowych i do niezwtocznego
udostepniania rejestru na kazde zgdanie Administratora;

4. wspotpracy, na kazde zadanie, z jakimkolwiek organem nadzorczym uprawnionym do kontroli
przestrzegania przepisdow o ochronie danych w zakresie i sposdb okreslonych przez ten organ oraz
wiasciwe przepisy prawa;

5. dokumentowania wszelkich naruszen ochrony Danych Osobowych, w tym okolicznosci kazdego
naruszenia ochrony danych osobowych, jego przyczyn i skutkdw oraz podjetych dziatan zaradczych;

6. regularnej weryfikacji i aktualizacji stosowanych przez niego S$rodkéw technicznych
i organizacyjnych tak, aby zapewni¢ powierzonym Danym osobowym adekwatny stopieri ochrony.
Podmiot przetwarzajacy, na kazde zgdanie Administratora przekazuje informacje o stosowanych
przez niego srodkach organizacyjnych itechnicznych zwigzanych z przetwarzaniem Danych
osobowych;

7. dotozenia nalezytej starannosci przy przetwarzaniu powierzonych Danych osobowych;

8. wspotpracy i udzielania wszelkiej pomocy Administratorowi w celu wywigzywania sie z obowigzkéw
okreslonych w art. 32-36 Rozporzadzenia. W szczegdlnosci Podmiot przetwarzajacy bedzie udzielat
Administratorowi wszelkich informacji dotyczacych stosowanych srodkéw bezpieczenstwa,
certyfikacji w okredlonych obszarach, zidentyfikowanego po stronie Podmiotu przetwarzajacego
ryzyka zwigzanego z przetwarzaniem Danych osobowych;

9. wspierania Administratora przy przeprowadzaniu analizy ryzyka lub oceny skutkéw dla ochrony
danych poprzez udzielanie mu niezbednych informacji dotyczacych przetwarzania Danych
osobowych w ramach powierzenia, potrzebnych do przeprowadzenia przez Administratora analizy
ryzyka lub oceny skutkéw dla ochrony danych;

10.zapewnienia, ze:

a) dostep do Danych osobowych bedg miaty wytgcznie osoby upowaznione do tego przez
Podmiot przetwarzajacy;

b) osoby upowazinione do przetwarzania Danych osobowych zobowigzaty sie na piSmie do
zachowania w tajemnicy tych Danych osobowych i warunkéw ich przetwarzania oraz do
przestrzegania sposobéw ich zabezpieczenia;

11. informowania Administratora o dostrzezonych przez Podmiot przetwarzajacy zagrozeniach,

ryzykach, nieprawidtowosciach zwigzanych z przetwarzaniem Danych Osobowych oraz o

ewentualnych sugestiach w zakresie instrukcji dotyczacych przetwarzania, tak, by pomagac



Administratorowi wywigzywac sie z obowigzkdéw natozonych na niego przez przepisy o ochronie
danych osobowych;

12. przetwarzania danych wytgcznie na terytorium Europejskiego Obszaru Gospodarczego, a jezeli
przetwarzanie ma sie odbywac w sposdb oznaczajacy przekazanie Danych Osobowych do panistwa
trzeciego lub organizacji miedzynarodowej, Podmiot przetwarzajacy gwarantuje spetnienie
warunkéw okreslonych w rozdziale V Rozporzadzenia i przekazuje Administratorowi wszelkie
niezbedne informacje w tym zakresie niezwtocznie, najpdzniej przed rozpoczeciem takiego
przetwarzania. Jezeli przetwarzanie obejmujgce przekazanie danych do panstwa trzeciego lub
organizacji miedzynarodowej zwigzane jest z dalszym powierzeniem, poza spetnieniem wymogéw
okreslonych w niniejszym ustepie, Podmiot przetwarzajgcy dziata godnie z postanowieniami §7
Umowy.

§6
OBOWIAZEK INFORMOWANIA | WSPOMAGANIA ADMINISTRATORA

1. Podmiot przetwarzajgcy zobowigzany jest do niezwfocznego poinformowania Administratora za
posrednictwem poczty elektronicznej na adres: iod@umed.lodz.pl o:

a) kazdym otrzymanym zadaniu, wniosku lub zgtoszeniu dotyczacym realizacji praw
przystugujgcych osobie, ktérej dane dotyczg w terminie do 3 dni kalendarzowych;

b) stwierdzonym przez Podmiot przetwarzajgcy naruszeniu ochrony danych osobowych, nie
pdzniej niz w ciggu 24 godzin od wykrycia naruszenia, wraz ze wskazaniem (opisem):

c) charakteru naruszenia ochrony danych osobowych, w tym kategorii i przyblizonej liczby oséb,
ktoérych dane dotyczg;

d) mozliwych konsekwencji naruszenia ochrony danych osobowych;

e) Ssrodkéw zastosowanych lub proponowanych przez Podmiot przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym srodkéw majgcych na celu zminimalizowanie
jego ewentualnych negatywnych skutkow;

f) danych kontaktowych inspektora ochrony danych lub innej osoby odpowiedzialnej za
wyjasnienie naruszenia;

g) zapowiedzi albo rozpoczeciu przez organ nadzorczy kontroli lub postepowania wyjasniajgcego
dotyczgcego Danych osobowych;

2. Podmiot przetwarzajgcy zobowigzany jest do wspomagania Administratora, w sposdb przez niego
okreslony, we wszelkich sprawach dotyczgcych Danych osobowych, w szczegdlnosci poprzez:

a) udzielanie pisemnych wyjasnien lub informacji;

b) udostepnianie dokumentdéw lub innego rodzaju zapisow;

c) umozliwianie:

e wgladu lub zapisania informacji przechowywanych w systemach informatycznych;
e dokonywania przegladdw stanu systemow informatycznych;

e przeprowadzania testdw zabezpieczen systemoéw informatycznych.

3. Obowigzek, o ktérym mowa w ust. 2 powyzej dotyczy takie wspierania Administratora
w wywigzywaniu sie z obowigzkéw: udzielania osobie, ktérej dane dotyczg informacji na temat
przetwarzania jej danych osobowych, odpowiadania na zadania osoby, ktérej dane dotycza oraz
wszelkich innych obowigzkdédw Administratora, wynikajacych z korzystania przez osobe, ktdrej dane
dotyczg z przystugujacych jej praw zgodnie z obowigzujgcymi przepisami prawa o ochronie danych
osobowych.

§7
KORZYSTANIE Z UStUG INNEGO PODMIOTU PRZETWARZAJACEGO

1. Administrator wyraza ogdlng zgode na korzystanie przez Podmiot przetwarzajacy z ustug innego
podmiotu przetwarzajgcego (zwanego dalej ,Innym podmiotem przetwarzajagcym”) w celu
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wykonywania w imieniu Administratora wszystkich lub wybranych czynnosci przetwarzania Danych
osobowych.

Lista Innych podmiotéw przetwarzajgcych, zaakceptowanych przez Administratora stanowi
Zatgcznik nr 1 do niniejszej umowy.

. Podmiot przetwarzajacy zobowigzany jest do uprzedniego poinformowania Administratora

o wszelkich zamierzonych zmianach dotyczacych dodania lub zastgpienia innych podmiotéw

przetwarzajacych — w takim wypadku Administrator uprawniony jest do wyrazenia wigzgcego

sprzeciwu wobec takich zmian.

Informacja obejmujaca zamierzone zmiany, o ktédrych mowa w ust. 2 powyzej, winna zostaé

przekazana za posrednictwem poczty elektronicznej na adres: magic-aml@umed.lodz.pl, powinna

zawierac:

a) imieinazwisko/nazwe oraz dane kontaktowe Innego podmiotu przetwarzajgcego;

b) okreslenie czynnosci przetwarzania Danych osobowych, w celu wykonywania ktérych Podmiot
przetwarzajgcy bedzie korzysta¢ z ustug Innego podmiotu przetwarzajgcego;

. W przypadku, gdy Inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajacych na nim

obowigzkéw ochrony Danych osobowych, petna odpowiedzialnos¢ wobec Administratora za
wypetnienie obowigzkéw Innego podmiotu przetwarzajgcego spoczywa na Podmiocie
przetwarzajgcym.

Podmiot przetwarzajgcy gwarantuje, ze Inny podmiot przetwarzajgcy o ktérym mowa w § 7 Umowy
powierzenia daje te same gwarancje i spetnia obowigzki, jakie zostaty natozone na Podmiot
przetwarzajacy w niniejszej Umowie powierzenia.

§8
PRAWO AUDYTU
ORAZ OBOWIAZKI PODMIOTU PRZETWARZAJACEGO

. Administrator uprawniony jest do przeprowadzania audytu Podmiotu przetwarzajgcego w zakresie

zgodnosci  wykonywania przez niego czynnosci przetwarzania Danych osobowych
z postanowieniami Umowy oraz obowigzujgcymi przepisami o ochronie danych, w szczegdlnosci
w celu sprawdzenia wykonywania przez Podmiot przetwarzajgcy cigzacych na nim obowigzkow.

. O zamiarze przeprowadzenia audytu Administrator zobowigzany jest zawiadomi¢ Podmiot

przetwarzajacy z co najmniej 7-dniowym wyprzedzeniem, przy czym w przypadku uzyskania przez
Administratora informacji orazacym naruszeniu przez Podmiot przetwarzajacy obowigzkow
wynikajacych z Rozporzadzenia, przepisébw o ochronie danych osobowych lub Umowy,
Administrator uprawniony jest do przeprowadzenia audytu bez uprzedniego zawiadomienia.
Administrator ma prawo wskaza¢ osoby upowaznione do przeprowadzenia audytu w jego imieniu.
Podmiot przetwarzajgcy zobowigzany do umozliwienia Administratorowi lub osobom, o ktérych
mowa w ust. 3 powyzej, przeprowadzenia audytu, w szczegdlnosci poprzez:
a) umozliwienie wstepu na teren nieruchomosci, obiektu, lokalu lub ich czesci, na ktérym
Podmiot przetwarzajgcy prowadzi dziatalnos¢ w zakresie objetym niniejszg Umowsg;
b) udostepnienie stosowanych s$rodkéw technicznych ochrony Danych osobowych, w tym
w szczegdlnosci systemow, urzadzen, programdw, narzedzi, aplikacji, instalacji;
c) udzielanie informacji lub wyjasnien w formie ustnej lub pisemnej wedtug wyboru
Administratora;

. Administrator uprawniony jest do przekazania Podmiotowi przetwarzajgcemu, po

przeprowadzonym audycie, pisemnych zalecen i wytycznych wraz z terminem ich realizacji, nie
krétszym niz 7 (stownie: siedem) dni od dnia ich przekazania. Podmiot przetwarzajgcy zobowigzany
jest do wykonania sformutowanych zalecen pokontrolnych, dotyczacych w szczegdlnosci
zabezpieczenia Danych osobowych pod wzgledem technicznym i organizacyjnym oraz sposobu
wykonywania czynnosci ich przetwarzania.

§9



1.

2.

CZAS TRWANIA PRZETWARZANIA

Podmiot przetwarzajgcy uprawniony jest do wykonywania czynnosci przetwarzania w imieniu
Administratora przez czas obowigzywania Umowy.

Umowa zawarta jest na czas obowigzywania Umowy podstawowej, przy czym rozwigzanie,
wypowiedzenie lub wygasniecie Umowy Podstawowej powoduje jednoczesne odpowiednio
rozwigzanie, wypowiedzenie lub wygasniecie Umowy bez koniecznosci sktadania przez Strony
dodatkowych oswiadczen w tym zakresie, chyba ze Strony postanowia inaczej, z zastrzezeniem
postanowien ponizszych.

. Administrator jest uprawniony do wypowiedzenia Umowy ze skutkiem natychmiastowym

w przypadku:

a) dokonywania przez Podmiot przetwarzajgcy przetwarzania Danych osobowych w celu lub
w sposoéb inny niz okreslony w Umowie;

b) korzystania przez Podmiot przetwarzajgcy, w celu wykonywania w imieniu Administratora
wszystkich lub wybranych czynnosci przetwarzania Danych osobowych, z ustug Innego
podmiotu przetwarzajagcego bez zgody Administratora lub wbrew sprzeciwowi
Administratora;

c) niezastosowania sie przez Podmiot przetwarzajagcy do zalecen pokontrolnych w
wyznaczonym terminie.

. Strony zgodnie postanawiajg, ze wypowiedzenie Umowy w przypadkach okreslonych w ust. 3

powyzej powoduje jednoczesne wypowiedzenie Umowy podstawowej z winy Podmiotu
przetwarzajgcego bez koniecznosci sktadania dodatkowych oswiadczen, chyba ze co innego wynika
z oswiadczenia o wypowiedzeniu Umowy ztozonego przez Administratora.

§10
POSTEPOWANIE Z DANYM OSOBOWYMI PRZETWARZANYMI Z WYKORZYSTANIEM SYSTEMOW
INFORMATYCZNYCH

Podmiot przetwarzajacy ma obowigzek przestrzegac:

a) wspdlnie ustalonych wymogdw w zakresie bezpieczeristwa danych okreslonych w Zatgczniku
nr 2 do Umowy;

b) najlepszych praktyk w zakresie bezpieczenstwa danych obowigzujgcych w branzy
Administratora;

c) procedur w obszarze bezpieczenstwa danych rekomendowanych przez producentéw
oprogramowania uzywanego w ramach wykonywania Umowy Podstawowej,

oraz dokumentowac wszelkie odstepstwa od tych wymogdw, praktyk i procedur.

2.

w

1.

Podmiot Przetwarzajacy zobowigzuje sie niezwtocznie i bez obcigzania Administratora odrebnymi
kosztami wywigzywac sie z obowigzkéw w zakresie dokumentowania i zgtaszania naruszen
ochrony danych osobowych.

Zgtoszenia takie dokonywane s3 zgodnie z postanowieniami okreslonymi w §6 Umowy.
Administrator moze zleci¢ osobie trzeciej zbadanie zagrozen dla bezpieczedstwa zwigzanych
z przetwarzaniem Danych Osobowych przez Podmiot Przetwarzajgcy, a jezeli istotne zagrozenie
istnieje — Podmiot przetwarzajgcy zobowigzuje sie wyeliminowac je na witasny koszt.

§11
POSTEPOWANIE Z DANYM OSOBOWYMI
PO ZAKONCZENIU ICH PRZETWARZANIA

Po zakonczeniu przetwarzania Danych osobowych, niezaleznie od sposobu lub przyczyny, Podmiot

przetwarzajgcy zobowigzany jest, na swdj koszt i ryzyko, do:

a) niezwtocznego zwrdcenia Danych osobowych Administratorowi i nastepnie usuniecia
wszelkich istniejgcych ich kopii;



b) lub

c) niezwtocznego usuniecia Danych osobowych;
wedtug  wyboru Administratora, chyba ze przepisy obowigzujgcego prawa nakazuja
przechowywanie danych.
. Dane osobowe lub ich kopie powinny zosta¢ usuniete przez Podmiot przetwarzajgcy w terminie 14
dni od dnia zakonczenia ich przetwarzania na podstawie Umowy.
. Podmiot przetwarzajacy zobowigzany jest do przekazania Administratorowi w terminie 7 dni od
dnia usuniecia Danych osobowych, informacji na temat dokonania usuniecia Danych osobowych na
adres kontaktowy.

§12
ODPOWIEDZIALNOSC

. Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za wszelkie szkody majgtkowe lub niemajatkowe
poniesione przez osoby trzecie wskutek przetwarzania Danych osobowych w sposdb naruszajgcy
obowigzujgce przepisy o ochronie danych osobowych lub Umowe.

§13
PRAWO WtASCIWE, JURYSDYKCJA SADOW POLSKICH

. Strony zgodnie postanawiajg, ze Umowa podlega prawu polskiemu.

. Spory o charakterze sprawy cywilnej mogace wynikng¢ na tle realizacji Umowy, Strony poddajg
jurysdykcji sadéw polskich, za$ w zakresie wtasciwosci miejscowej wtasciwemu rzeczowo sgdowi
wiasciwemu dla siedziby Administratora.

§14
POSTANOWIENIA KONCOWE

. llekro¢ w Umowie przewidziane jest uprawnienie lub obowigzek zawiadomienia drugiej Strony,
zawiadomienie, aby mogto zosta¢ uznane za skuteczne, powinno by¢ wystane listem poleconym lub
pocztg elektroniczng na nastepujgce adresy Stron:

— Administrator: iod@umed.lodz.pl;

—  POAMIOt PrZetWarzajgly: .o cceieeceireiee et s e e sttt e e e e see stesresresneeese et aensennnes

. Strony zobowigzujg sie niezwtocznie wzajemnie powiadamiaé¢ o zmianie adresu, o ktérym mowa
w ust. 1, podajgc jednoczesnie aktualny adres. Zawiadomienia skierowane do Strony, ktéra nie
dopetnita obowigzku poinformowania drugiej Strony o zmianie adresu, uznaje sie za doreczone pod
dotychczasowym adresem.

. Wykonywanie ustug w zwigzku z powierzeniem przetwarzania na podstawie Umowy odbywa sie w
ramach wynagrodzenia okreslonego przez Strony w Umowie podstawowe;].

. Wszystkie nagtéwki Umowy zostaty w niej umieszczone w celu zwiekszenia jej przejrzystosci i nie
majg znaczenia dla wyktadni jej postanowien.

. Wszelkie zmiany Umowy wymagajg zachowania formy pisemnej pod rygorem niewaznosci.

. W sprawach nieuregulowanych Umowa w zakresie przetwarzania Danych osobowych zastosowanie
majg obowigzujgce przepisy prawa o ochronie danych osobowych.

. Umowa zostata sporzagdzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze
Stron.

ADMINISTRATOR: PODMIOT PRZETWARZAJACY:



(podpis) (podpis)

(data ztozenia podpisu) (data ztozenia podpisu)

ZALACZNIK 1 - LISTA ZAAKCEPTOWANYCH PRZEZ ADMINISTRATORA INNYCH PODMIOTOW
PRZETWARZAJACYCH

Dane
Nazwa i dane kontaktowe | kontaktowe

Zakres podmiotu

L.p. | Innego podmiotu | Inspektora Cel podmiotu powierzenia . .
. powierzenia
przetwarzajacego Ochrony
Danych
1




ZALACZNIK 2 - WYKAZ SRODKOW TECHNICZNYCH | ORGANIZACYJNYCH,
KTORE ZOBOWIAZANY JEST WDROZYC PODMIOT PRZETWARZAJACY

Srodki organizacyjne

g

ou kW

Wdrozona dokumentacja ochrony danych osobowych.

Zapewnienie, ze osoby majgce dostep do danych osobowych otrzymaty stosowne
upowaznienia.

Uregulowane formalnie postepowanie z dostepami do systemow informatycznych.
Uregulowane formalnie polityki dotyczgce haset dostepowych.

Uregulowane formalnie polityki dotyczgce tworzenia i utrzymywana kopii zapasowych.
Prowadzone cykliczne szkolenia z ochrony danych osobowych dla oséb upowaznionych do
przetwarzania danych osobowych w ramach Umowy.

Stosowanie zasad art.. 25 RODO — privacy by design/default.

Srodki techniczne

Stosowanie mechanizmow kryptograficznych podczas komunikacji elektronicznej.
Stosowanie mechanizmdw ochrony przed ztosliwym oprogramowaniem oraz zagrozeniami
sieciowymi.

Stosowanie zasad i polityk ograniczen i nadawania przywilejow dostepowych do systemoéw
operacyjnych oraz systeméw informatycznych i aplikacji.

Zapewnienie infrastruktury kopii zapasowych oraz mozliwos¢ odtwarzania danych.
Stosowanie mechanizmow zapewniajgcych mozliwosé szybkiego odtworzenia danych oraz
przywrdcenia ciggtosci dziatania systemow.



