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Wykonawcy biorgcy udziat w postepowaniu:
Podniesienie poziomu bezpieczenstwa
systemow teleinformatycznych

Nr sprawy 20/Zp/23

Dyrekcja Powiatowego Publicznego Zaktadu Opieki Zdrowotnej w Ryduttowach i Wodzistawiu
Slaskim informuje, ze w do ww. postepowania wptynety nastepujace pytania:
1. Pytanie nr 1- SWZ, ROZDZIAL XIX pkt. 1
Prosimy o potwierdzenie, ze Zamawiajgcy dopuszcza zawarcie umowy w formie elektronicznej, tj.
kwalifikowanym podpisem elektronicznym, ktéry to jest rownowazny w skutkach z podpisaniem
umowy w formie pisemnej (podpisanie wtasnorecznym podpisem).
Odpowiedz: Tak, Zamawiajgcy dopuszcza.
2. Pytanie nr 2 - Zatgcznik nr 2, OPZ ust. 4 Wymagania ogolne pkt 10)
Wykonawca po zainstalowaniu i skonfigurowaniu sprzetu i oprogramowania bedzie miat obowigzek
przeprowadzenia instruktazu dla administratoréw Zamawiajgcego w zakresie konfiguracji i
zarzadzania dostarczonego sprzetu oraz oprogramowania.
1. Czy Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia instruktazy przy wykorzystaniu urzadzen
audiowizualnych jak telekonferencja za posrednictwem np. Skype. Instruktaze w takim przypadku
beda mieé charakter webinarium z mozliwoscig prowadzenia dyskusji pomiedzy osobg szkolaca a
Personelem Szpitala
Odpowiedz: Dopuszczamy instruktaz audiowizualny w zakresie konfiguracji i zarzadzania
dostarczonym sprzetem. Z zastrzezeniem, ze zainstalowanie i skonfigurowanie sprzetu i
oprogramowania odbedzie sie w siedzibie Zamawiajgcego.
2. Prosimy o wskazanie maksymalnej ilosci godzin instruktazy jakie Wykonawca bedzie zobowigzany
przeprowadzi¢ w ramach realizacji zamdwienia.
Odpowiedz: Maksymalnie 20 h.
3. Prosimy o wskazanie liczby administratoréw dla ktérych Wykonawca zobowigzany bedzie

przeprowadzi¢ instruktaze



Odpowiedz: 2 osoby.

4. Prosimy o potwierdzenie, ze Wykonawca nie ponosi odpowiedzialnosci za brak uczestnictwa
uzytkownikow w instruktazach. Za skuteczne przeprowadzenie instruktazu uwaza sie dostepnos¢ w
ustalonym miejscu i terminie przedstawicieli Wykonawcy, gotowych przeprowadzi¢ szkolenia zgodnie
z ustalonym harmonogramem.

Odpowiedz: Zamawiajacy potwierdza.

3. Pytanie nr 3 Zatgcznik nr 3 do SWZ, Opis Przedmiotu Zamowienia, Rozdziat V. Zastosowanie
rekomendacji po audytowych: Zestaw komputerowy 35 szt. o parametrach:

Zamawiajgcy specyfikuje: Porty USB 4 x USB 2.0 Type-A, 4 x USB 3.0 Type-A

Prosimy o dopuszczenie dostawy komputera o sumarycznej ilosci portéw USB - 7 Szt. z czego 5x USB
3.2, 2xUSB2.0?

Odpowiedz: Zamawiajgcy wymaga minimum 6 portéw USB w tym 4 x USB 3.0 i 2 porty USB 2.0.

4. Pytanie nr 4 - Zatacznik nr 3 do SWZ, Wzér umowy, § 2

Zamawiajgcy wymaga od Wykonawcy oswiadczenia i gwarancji, ze warunki korzystania z przedmiotu
umowy w zakresie nig okreslonym nie wymagajg ponoszenia dodatkowych optat na rzecz
Wykonawcy lub producentéw sprzetu i oprogramowania. Prosimy o potwierdzenie, ze opis
przedmiotu zamowienia ujety w zatgczniku nr 2 do swz jest kompletny i ztozenie oferty
uwzgledniajgcej wszystkie elementy w nich wskazane nie bedzie, wedtug wiedzy Zamawiajgcego,
powodowato koniecznosci dodatkowych nieprzewidzianych w zatgczniku nr 2 inwestycji lub ustug.
Wykonawca wskazuje, ze Zamawiajacy jest odpowiedzialny za przygotowanie opisu przedmiotu
zamodwienia w sposdb jednoznaczny i wyczerpujacy, w tym okreslenie jego potrzeb. Wykonawca
obawia sie, ze powyzisze postanowienie umowy mogtoby oznaczaé, ze Zamawiajgcy bedzie, poza
opisanym przedmiotem zamdwienia objetym ofertg3 Wykonawcy, oczekiwat dodatkowych,
nieprzewidzianych na tym etapie kosztow po stronie Wykonawcy, co bytoby sprzeczne z
podstawowymi zasadami udzielania zamdwien publicznych i powoduje, Ze ztoione oferty
wykonawcéw bedg nieporéwnywalne.

OdpowiedZ: Zamawiajagcy wymaga aby do kazdego urzadzenia dostarczono niezbedne
komponenty/podzespoty sprzet eksploatacyjny (przewody zasilajgce, przewody sygnatowe itp.)
konieczne do uruchomienia danego urzgdzenia w budowanym rozwigzaniu w miejscu dostawy
wskazanym przez Zamawiajgcego. Sprzet, o ktdrym mowa powyze] jest integralng czescig oferty i

przechodzi na wtasnos$¢ Zamawiajgcego.



5. Pytanie nr 5 - Zatgcznik nr 3 do SWZ, Wzér umowy § 6 ust. 2

Prosimy o potwierdzenie, ze Wykonawca nie ponosi odpowiedzialnosci za awarie/usterki/wady i
nieprawidtowe dziatania systemu i urzadzen spowodowanie dziataniem osdb trzecich, uzytkowaniem
dostarczanych produktéow niezgodnie z ich przeznaczeniem lub niestosowanie sie uzytkownikéw
systemu do instrukcji obstugi.

Odpowiedz: Zamawiajacy potwierdza.

6. Pytanie nr 6 Zatgcznik nr 3 do SWZ, Wzér umowy, § 7

1. ust. 1 pkt b) i pkt c). Prosimy Zamawiajgcego o obnizenie kar umownych przewidzianych w
projektowanych postanowieniach umownych. Przewidziane przez Zamawiajgcego kary umowne sg
niewspotmiernie wysokie do warto$ci zamdwienia. Zaproponowane przez Zamawiajgcego wysokos¢
kar umownych jest razaco wygdérowana. Proponujemy obnizenie kary do 30 % wartosci netto
zaméwienia.

Odpowiedz: Zamawiajgcy obniza wysokos¢ kar umownych na 40%.

2. ust. 3. Prosimy Zamawiajgcego o zmiane podstawy naliczania kar umownych i naliczania ich od
wysokosci netto wynagrodzenia naleznego wykonawcy. Pragniemy zwrdci¢ uwage na nieréwnosé
wykonawcow, ktéra moze powstaé w sytuacji obliczania kary dla wykonawcy zagranicznego lub
zwolnionego z podatku VAT, w stosunku do wykonawcdédw rozliczajgcych sie wedtug pozostatych
stawek VAT, co juz w przypadku kalkulowania kosztéw kontraktu i ceny oferty moze postawic
niektérych wykonawcow w korzystniejszej sytuaciji.

Odpowiedz: Zamawiajgcy wyraza zgode.

3. Zamawiajacy przewiduje w umowie przypadki w jakich naliczona moze zosta¢ kara umowna.

Analiza tych postanowien wskazuje, ze jedno zdarzenie moze by¢ jednoczesnie podstawg do
naliczenia kilku kar umownych, co z zasady jest sprzeczne z istotg kar umownych podkreslajac
nieréwnos¢ stron umowy jak rowniez dysproporcje miedzy karg a ochrong interesu Zamawiajgcego, a
takze prowadzitoby do nieuzasadnionego wzbogacenia Zamawiajgcego. Dlatego prosimy o
wprowadzenie do umowy zapisu, ktory eliminowatby mozliwos¢ naliczania kilku kar z réznych
tytutdw, gdy dotycza one jednego zdarzenia. Dopuszczamy przy tym wybdér Zamawiajacego kary
najwyzszej z mozliwych w takim przypadku. Wskazujemy réwniez, ze zgodnie z rekomendacjami
Prezesa Urzedu Zamowien Publicznych dotyczacymi zamdwien na systemu informatyczne, Tom I,

Rekomendacja szczegétowa nr 5.4. Zamawiajgcy powinni unika¢ kumulowania réwnych kar



naliczanych za to samo zdarzenie. Proponujemy zatem zapis: ,W przypadku, gdy Zamawiajacy
zgodnie z umowag, w odniesieniu do jednego zdarzenia miatby mozliwo$¢é naliczenia kary umowne;j z
wiecej niz jednego tytutu, Zamawiajgcy uprawniony jest do jednokrotnego naliczenia kary, z dowolnie
wybranego tytutu”.

Odpowiedz: Wykonawca nie wskazat ktére zdarzenie moze by¢ jednoczesnie podstawg do naliczenia

kilku kar umownych wobec powyzszego trudno odnies¢ sie do zarzutu i zmienié zapisy wzoru umowy.

7. Pytanie nr 7 Zatacznik nr 3 do SWZ, Wzér umowy, § 17 ust 1 2
Zachowanie poufnosci to zobowigzanie symetryczne, prosimy o dodanie zapisdw obligujacych
Zamawiajgcego do zachowania poufnosci.

Odpowiedz: Zamawiajacy dopisze odpowiednie zapisy obligujgce do zachowania poufnosci.

8. Pytanie nr 8 Zatacznik nr 3 do SWZ, Wzér umowy, § 18 ust. 2 i ust. 7

Prosimy o zastgpienie powyziszym zapisdw i wprowadzenie tresci zgodnie z ponizszg propozycja:
Ewentualne spory w relacjach z Wykonawcg o roszczenia cywilnoprawne w sprawach, w ktérych
zawarcie ugody jest dopuszczalne zostang poddane mediacjom lub innemu polubownemu
rozwigzaniu sporu, przed Sgdem Polubownym przy Prokuratorii Generalnej Rzeczypospolitej Polskiej,
wybranym mediatorem albo osobg prowadzacg inne polubowne rozwigzanie sporu.

W przypadku braku mozliwosci ich polubownego zatatwienia oraz w przypadku gdy zawarcie ugody
bedzie niedopuszczalne, spory wynikte z niniejszej umowy bedzie rozstrzygat sad powszechny,
wiasciwy dla siedziby Zamawiajgcego.

Odpowiedz: Zamawiajgcy wyraza zgode.

9. Pytanie nr 9 - Dokumentacja postepowania, umowa powierzenia przetwarzania danych osobowych
W przedmiocie zamdwienia wyszczegdlnione sg ustugi zwigzane z montazem, instalacjg i konfiguracja
dostarczanej infrastruktury sprzetowej oraz system monitorowania IT w zwigzku z powyziszym
prosimy o dofaczenie do postepowania umowy powierzenia przetwarzania danych osobowych badz
potwierdzenie, ze Zamawiajgcy zaakceptuje wzdér Wykonawcy. Okreslenie zasad przetwarzania jest
niezbedne do realizacji ustug wskazanych w Opisie Przedmiotu Zamoéwienia.

Odpowiedz: Zamawiajacy zaakceptuje wzér umowy Wykonawcy.

10. Pytanie do Zatacznik nr 2 — Opis przedmiotu zaméwienia



W celu unikniecia watpliwosci i niejasnosci na etapie wykonawczym, w zwigzku z brakiem wskazania
zakresu oczekiwanych czynnosci bedgcych po stronie Wykonawcy ( Zamawiajgcy czesto uzywa
okreslenia dostaw) prosimy o okreslenie zakresu wymaganych czynnosci dla poszczegdlnych
elementéw Zapytania:

I. Rozwdj systemu kopii zapasowych:

1) Biblioteka tasmowa:

2) Serwer testowania kopii zapasowych oraz testowych odtworzeni kopii:

OdpowiedZ: Zamawiajgcy wymaga dostawy, instalacji, wdrozenia, uruchomienia i konfiguracji w
miejscu instalacji

Il. Rozwdj posiadanego systemu antywirusowego do rozwigzania Endpoint Detection and Response
Odpowiedz: Rozbudowa istniejgcego systemu antywirusowego o modut EDR - instalacja,
konfiguracja i wdrozenie

[Il. Zakup systemu filtrowania poczty email

Odpowiedz: Zgodnie z opisem przedmiotu zamdéwienia

IV. System SIEM:

Odpowiedz: Zamawiajgcy wymaga dostawy, instalacji, wdrozenia, uruchomienia i konfiguracji w
miejscu instalacji.

V. Zastosowanie rekomendac;ji po audytowych: Zestaw komputerowy

Odpowiedz: Dostawa sprzetu komputerowego wraz z oprogramowaniem.

11. Pytanie do Zatacznik nr.2 — Opis przedmiotu zamdwienia - Rozwdj systemu kopii zapasowych
Prosimy o informacje, czy w zakresie dostawy majg by¢ roéwniez komponent potgczeniowe jak
patchcordy. Jezeli tak prosimy o okreslenie typéw oraz ilosci.

Odpowiedz: Zamawiajagcy wymaga aby do kazdego urzadzenia dostarczono niezbedne
komponenty/podzespoty, sprzet eksploatacyjny (przewody zasilajgce, przewody sygnatowe itp.)
konieczne do uruchomienia danego urzadzenia w budowanym rozwigzaniu w miejscu dostawy
wskazanym przez Zamawiajgcego. Sprzet, o ktdrym mowa powyzej jest integralng czescig oferty i
przechodzi na wtasnos$¢ Zamawiajgcego.

12. Pytanie do Zatgcznik nr.2 — Opis przedmiotu zamdwienia - Il. Rozwéj posiadanego systemu
antywirusowego do rozwigzania Endpoint Detection and Response

W celu umotzliwienia wyceny prosimy o okreslenie, jakie doktadnie posiada Zamawiajacy licencje
ESET, prosimy o podanie publiczny klucza licencji - co pozwoli na weryfikacje dat licencji.

Zamawiajgcy wymaga dostepu do aktualizacji przez okres 12 miesiecy, Oferent zwraca uwage, ze



> jezeli okres zakonczenia subskrypcji dla antywirusa jest powyzej 12 miesiecy, to w momencie
rozbudowy licencji o licencje EDR Zamawiajacy utraci ten okres ponad dostarczane 12 miesiecy dla
licencji antywirusa. Produkt antywirusowy zostanie zastgpiony produktem posiadajgcym licencje
antywirusa oraz EDRa.

Odpowiedz: Identyfikator publiczny: 333-77P-KMC, Zamawiajgcy wymaga dostepu do aktualizacji
systemu bezpieczenstwa powinien by¢ nie krétszy niz 24 miesigce.

13. Pytanie do Zatacznik nr 2 — Opis przedmiotu zamdwienia - Ill. Zakup systemu filtrowania poczty
email

Prosimy o potwierdzenie, ze Zamawiajgcy wymaga licencji na jedng maszyne wirtualng z systemem
filtrowania poczty email, tym zapisy odnosnie wysokiej dostepnosci (HA) nalezy traktowac jako
mozliwos¢ rozbudowy w przysztosci po zakupie odpowiedniej licencji.

Odpowiedz: Zamawiajgcy wymaga zgodnie z opisem przedmiotu zamédwienia.

14. Zamawiajagcy wymaga aby do kazdego urzadzenia  dostarczono niezbedne
komponenty/podzespoty, sprzet eksploatacyjny (przewody zasilajgce, przewody sygnatowe itp.)
konieczne do uruchomienia danego urzadzenia w budowanym rozwigzaniu w miejscu dostawy
wskazanym przez Zamawiajgcego. Sprzet, o ktérym mowa powyzej jest integralng czescig oferty i
przechodzi na wiasnos$¢ Zamawiajgcego.

15. Pytanie do Zatgcznik nr 2 — Opis przedmiotu zamdwienia - IV. System SIEM:

Produkty tego typu sg czesto licencjonowane na ilos¢ monitorowanych assetow ( komputery,
serwery) - prosimy o okreslenie dla jakiej ilosci assetow nalezy zapewni¢ licencje SIEM.

Odpowiedz: 300 szt.

16. Pytanie do Zatgcznik nr.2 — Opis przedmiotu zamdwienia - IV. System SIEM:

Sekcja Gwarancja i serwis

Prosimy o wyjasnienie punktow:

,7. Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz ciggtosci pracy infrastruktury w
trybie 24/7/365, zgodnie z okreslonymi ponizej warunkami SLA

8. Zgtoszenia i Incydenty s3 klasyfikowane na podstawie potencjalnego wptywu na Klienta.
Wykorzystywane sg 4 poziomy klasyfikacji, jak przedstawiono w ponizszej tabeli:”

Czy nalezy przez te punkty rozumieé, ze Zamawiajgcy oczekuje aktywnego monitorowania przez
Wykonawce Infrastruktury IT Zamawiajgcego na zasadzie ustugi Security Operations Center?

Prosimy réwniez o potwierdzenie, ze Zamawiajgcy udostepni zasoby na Infrastrukturze na potrzeby
instalacji SIEM.

Odpowiedz: Tak, Zamawiajacy potwierdza.



17. Pytanie do Zatgcznik nr 2 — Opis przedmiotu zamdwienia - V. Zastosowanie rekomendacji po
audytowych.

Prosimy o potwierdzenie, ze Zamawiajgcy dopusci zastosowanie procesora o bazowej czestotliwosci
3,3GHz zamiast 3,4GHz lecz posiadajagcym mozliwosé zwiekszenia czestotliwo$ci dziatania do 4,3GHz
gdy zachodzi taka potrzeba w sposéb automatyczny?

Odpowiedz: Zamawiajgcy dopuszcza.

18. Pytanie do Zatacznik nr 2 — Opis przedmiotu zamdwienia - V. Zastosowanie rekomendacji po
audytowych

Prosimy o potwierdzenie, ze Zamawiajagcy mniejszg ilos¢ wbudowanych portéw USB 2.0 z
wymaganych 4xUSB 2.0 do 2xUSB 2.0 ? Biorgc pod uwage wymagane cztery porty USNB 3.0 - taka
ilos¢ portdw USB jest wystarczajgca do pracy i podtgczenia wielu urzadzen.

W przypadku braku akceptacji zmniejszenia ilosci czy dopuszczalne jest zastosowanie rozwigzania
zwiekszenie ilosci portéw poprzez dostarczenie HUBa USB?

Odpowiedz: Zamawiajgcy wymaga minimum 6 portéw USB w tym 4 x USB 3.0 i 2 porty USB 2.0.

Z powazaniem



