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Zatacznik nr 1.1 do SIWZ

Szczego6towy opis przedmiotu zamowienia

dla zaméwienia na dostawe i wdrozenie infrastruktury serwerowej
do ditugoterminowego zachowania i prezentacji zdigitalizowanych
zbioréw pismiennictwa i obiektéw 3D
Biblioteki Slaskiej w Katowicach

realizowanego w ramach projektu pn.: ,,Slaskie Digitarium. Digitalizacja i
udostepnianie zasobow instytucji kultury wojewédztwa slaskiego”,

Zadanie 1 - serwery, macierze, urzadzenia sieciowe, backup

Katowice, dnia 24.04.2020r.
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1. Serwery i macierze dyskowe.

1.1 Szafa dystrybucyjna 19" z modutami PDU - ilosé¢ 4 szt.

1. |Pojemnosc¢ Szafa musi by¢ dostosowana do montowania urzadzen o
rozmiarze 19.

Szafa musi miescic¢ elementy o tgcznej wysokosci 42U.
Glebokos¢ szafy nie mniejsza niz 1000 mm.

Szerokos¢ szafy nie mniejsza niz 800mm.

2. |Wentylacja W szafie musi byé zamontowany panel wentylacyjny z co najmniej
4 wentylatorami oraz czujnikiem temperatury pozwalajgcym na
uruchamianie panelu przy odpowiedniej temperaturze.

3. | Drzwi Drzwi w szafie muszg by¢ perforowane z mozliwoscig otwarcia do
180 stopni.
4. |Sciany boczne i tylne Sciana tylna musi by¢ perforowana.

Sciany boczne muszg by¢ zdejmowane.
Sciana tylna musi by¢ zdejmowana.

Musi istnie¢ mozliwos¢ trwatego ztgczenia szaf bokami w celu
zapewnienia stabilnosci i estetyki zespotu szaf.

5. | Stabilizacja Jezeli producent szafy tego wymaga, szafa moze zawierac
stabilizator.

6. |Zasilanie Szafa musi zawiera¢ niezbedng ilo§¢ modutéw PDU oraz gniazd
dla podtgczenia dostarczonego sprzetu komputerowego do
zasilania..

7. | Okablowanie Zamawiajgcy musi dostarczy¢ niezbedne elementy do podigczenia

catego sprzetu komputerowego w tym m.in. okablowanie, elementy
state, itp. Szafa powinna by¢ wyposazona w elementy
umozliwiajgce prowadzenie kabli w pionie i w poziomie, ktére stuzg
do organizacji przestrzeni w szafach. Panele porzgdkujgce 19"
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wyposazone w szczotki, zatrzaski oraz pierscienie, aby zapewni¢
optymalng ochrone kabli krosowych.

8. |Dostawa

Trzy szafy muszg zostaé dostarczone i zamontowane w budynku
Biblioteki Slaskiej przy Placu Rady Europy 1 oraz jedna szafa w
budynku Biblioteki Slgskiej na ul. Ligonia 7. Szafa rack w lokalizacji
zapasowej w budynku Biblioteki Slaskiej na ul. Ligonia 7 musi
zosta¢ dostarczona i zamontowana na co najmniej 10
centrymentrowych dedykowanych do szaf rack cokotach.
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1.2 Serwer fizyczny systemu wysokiej dostepnosci (12 szt) wraz
Ze stanowiskiem dostepu i zarzadzania.

1. Ogodlne Srodowisko systemu wysokiej dostepnosci bedzie pracowaé¢ w
oparciu o serwery rack w ilosci 12 serwerdw fizycznych w ramach
ktérych planuje sie utworzyé 24 serwery wirtualne.

2. Obudowa Obudowa typu rack o wysokosci max 1U z mozliwoscig instalacji
min. 8 dyskow 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

3. Definicja serwera Przez serwer zamawiajgcy rozumie pojedyncza ptyte gléwng wraz
Zz procesorami, pamiecig operacyjng, dyskami i kontrolerami
dyskéw oraz interfejsami do komunikacji co najmniej z siecig
10GbE, 16Gb/s FC.

4. Ptyta gtoéwna Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch
procesorow.

5. Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

6. Wydajnosc¢ Zainstalowane dwa procesory wielordzeniowe klasy x86

dedykowane do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku min. 36000 punktéw w tescie Passmark CPU
Multiple CPU Systems zgodnie z zatgczonym plikiem ,PassMark
Software - CPU Benchmarks - Multiple CPU
Systems_2020.01.03.pdf".

7. Pamie¢ operacyjna RAM | Sumarycznie 256GB DDR4 RDIMM 2933MT/s, na ptycie gtdwnej
musi znajdowa¢ sie¢ minimum 24 slotéw przeznaczonych do
instalacji pamieci. Ptyta gtéwna musi umozliwia¢ obstuge do 3TB
pamieci RAM.RAM.

8. Zabezpieczenie pamieci = Advanced ECC, Online Spare lub technologia rownowazna.
RAM
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9. Gniazda PCI Minimum trzy sloty generaciji 3, w tym minimum 2 x16.

10. | Kontroler RAID Sprzetowy kontroler dyskowy posiadajgcy minimum 1 GB
nieulotnej pamieci Cache, obstugujacy co najmniej 8 dyskow SAS.
Wymagane mozliwe konfiguracje poziomoéw RAID: 0, 1, 5, 10, 50.

11. | Obudowa na dyski Mozliwos¢ zainstalowania minimalnie 8 dyskéw w wewnetrznych
zatokach serwera.
Mozliwos¢ jednoczesnej instalacji dyskéw SAS, SATA i SSD. typu
Hot-Swap/Plug.

12. | Dysk twardy Zainstalowane 2x480 GB SSD Read Intensive.
Mozliwos¢ instalacji modutu dedykowanego dla hypervisora
wirtualizacyjnego

13. | Interfejs sieciowe Cztery interfejsy sieciowe 10Gb Ethernet w standardzie Base-T.
Zainstalowane dwa interfejsy FC16Gb/s.

) Redundantne zasilacze Hot Plug o mocy dopasowanej do

14. | Zasilacze . - _—
samodzielnego zapewnienia zasilania dla catego serwera,
pracujgce w sieci 230V 50Hz.

15. | Wentylatory Redundantne.

16. | Naped optyczny Mozliwos¢ zamontowania wbudowanego lub zewnetrznego DVD-
ROM.

17. | Wbudowane porty Min. 3 portéw USB 3.0, 4 porty RJ45, 1 port VGA.

18. | Karta Grafiki Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.

19. | Karta Zarzadzania Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwna

serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie
moze ona powodowac zmniejszenia minimalnej liczby gniazd PCle
w serwerze, posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe
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e wparcie dla agentéw zarzadzajgcych oraz mozliwos¢ pracy w

trybie  bezagentowym — bez agentdw zarzadzania
instalowanych w systemie operacyjnym z generowaniem
alertow SNMP

o dostep do karty zarzgdzajgcej poprzez:
- dedykowany port RJ45 z tytu serwera,

- przez wspotdzielony port zintegrowanej karty sieciowej
serwera,

o dostep do karty mozliwy:

-z poziomu przegladarki webowej (GUI),

-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP),

-z poziomu skryptu (XML/Perl),

- poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface).

¢ wbudowane narzedzia diagnostyczne,

e zdalna konfiguracji serwera(BIOS) i instalacji systemu
operacyjnego,

¢ wbudowany mechanizm logowania zdarzen serwera i karty
zarzgdzajgcej w tym wigczanie/wytgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikéw,

e przesytanie alertéw poprzez e-mail

e obstuga zdalnego serwera logowania (remote syslog),

e wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podigczenia wirtualnych
napedéw FDD, CD/DVD i i wirtualnych folderéw,

e mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego restartu

serwera a takze nagrywanie na zgdanie,

e monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwo$cig graficznej prezentaciji,

e konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping),

e zdalna aktualizacja oprogramowania (firmware),
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o mozliwos¢ rownoczesnej obstugi przez 6 administratorow,
e autentykacja dwusktadnikowa (Kerberos),

e wsparcie dla Microsoft Active Directory,

e obstuga SSLi SSH,

e enkrypcja AES/3DES lub TLS dla zdalnej konsoli,

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3

e mozliwos¢ autokonfiguracji sieci karty zarzadzajacejj
(DNS/DHCP).

20.

21.

Certyfikaty

System operacyjny

Serwer musi posiada¢ deklaracje CE.

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001 oraz ISO-
14001 lub réwnowazne.

Oferowany serwer musi znajdowacé sie na liscie kompatybilnosci
producenta systemu operacyjnego dostarczonego wraz z
serwerem.

Oferowany model serwera musi by¢ certyfikowany co najmniej dla
systemow operacyjnych: RHEL, SLESoraz systemow
wirtualizacyjnych, minimum VMware,

Wraz z kazdym serwerem nalezy dostarczy¢ co najmniej 5 letnig
subskrypcje/wsparcie na oprogramowanie z rodziny systemow
operacyjnych linux klasy enterprise dla ilosci CPU, w ktdre
wyposazony jest dostarczony serwer. Subskrypcja/wsparcie musi
obejmowaé wszystkie pakiety oprogramowania z aktualnie
dostepng dystrybucjg oprogramowania z rodziny systemow
operacyjnych linux klasy enterprise.

Dostarczone subskrypcje muszg uprawnia¢ Zamawiajgcego do
dostepu do najnowszych wersji instalacyjnych oprogramowania z
rodziny systemow operacyjnych linux klasy enterprise w formie
dystrybucji. Wymagany jest dostep do bazy wiedzy o
dostarczonym oprogramowaniu z rodziny systemow operacyjnych
linux klasy enterprise, co najmniej w zakresie znanych btedow i
publikowanych poprawek, poprzez dedykowany portal kliencki.
Wymagany jest dostep do bazy wiedzy o dostarczonym
oprogramowaniu z rodziny systeméw operacyjnych linux klasy
enterprise, co najmniej w zakresie znanych bledéw i
publikowanych poprawek, poprzez dedykowany portal kliencki.

22.

Dostawa

Serwery muszg zosta¢ dostarczone i zamontowane w budynku
Biblioteki Slgskiej przy Placu Rady Europy 1.
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Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania serweréw na wysuwanych szynach w szafie
dystrybucyjnej 19" w tym m.in.,, kable zasilajgce, logiczne,
elementy state, itp. oraz podigczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.

1. Ogolne Urzgdzenie KVM wyposazone w 32 porty do podtgczenia 19
dostarczonych fizycznych serwerédw za pomocg specjalnego
zestawu kabli, umozliwiajgce zarzadzanie ww. serwerami przy
pomocy konsoli z monitorem 17 calowym, klawiaturg i
touchpadem.

Dotaczone zestawy kabli z odpowiednimi ztgczami do podtgczenia
19 serwerdw.

Co najmniej 1 zlgcze Fast Ethernet pozwalajagce na zdalne
zarzadzanie poprzez interfejs Web w sieci IP i dostep do
wszystkich 19 podigczonych serwerdw.

Przetgcznik KVM o wysokosci nie wiekszej niz 1U montowany do
szafy wraz z zestawem do montazu do dostarczonej przez
Wykonawce szafy dystrybucyjnej 19".

Konsola z monitorem 17", klawiaturg i touchpadem o wysokosci nie
wiekszej niz 1U podtgczona do przetagcznika KVM oraz montowana
do dostarczonej przez Wykonawce szafy dystrybucyjnej 19".

2. Dostawa Przetgcznik musi zosta¢ dostarczony i zamontowany w budynku
Biblioteki Slgskiej przy Placu Rady Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania przetgcznika KVM, konsoli z monitorem na
wysuwanych szynach w szafie teleinformatycznej 19” w tym m.in.,
kable zasilajgce, logiczne, elementy state, itp. . oraz poditgczenia i
konfiguracji z pozostatym zamowionym sprzetem komputerowym.
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1.3 Oprogramowanie do wirtualizacji 12 serweréw fizycznych -
ilosé 1 szt.
Oprogramowanie do wirtualizacji Vmware Vsphere Enterprise Plus 6 z 5-letnig subskrypcja

lub réwnowazne. Za rozwigzanie rownowazne uznaje sie takie oprogramowanie, ktore
posiada wbudowane mechanizmy, bez uzycia dodatkowych aplikacji, zapewniajgce:

Zamawiajgcy wymaga dostarczenia  oprogramowania do
wirtualizacji wraz z licencjami umozliwiajgcymi uruchamianie
wirtualizacji na 12 serwerach fizycznych o fgcznej liczbie minimum
24 procesorow fizycznych (dwa procesory na jeden serwer) oraz
jednej konsoli do zarzgdzania catym srodowiskiem.

1. | Wirtualizacja mocy
obliczeniowej

Oferowana rownowazna warstwa wirtualizacji musi  by¢
rozwigzaniem systemowym tzn. musi by¢ zainstalowana
bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego
systemu operacyjnego oraz musi spetnia¢ ponizsze warunki:

Warstwa wirtualizacji nie moze dla wlasnych celéw alokowaé
wiecej niz 200MB pamieci operacyjnej RAM serwera fizycznego.

Oprogramowanie do wirtualizacji zainstalowane na serwerze
fizycznym musi potrafi¢ obstuzyé i wykorzysta¢ procesory fizyczne
wyposazone w 576 logicznych watkow oraz do 12TB pamigci
fizycznej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych 1-128 procesorowych.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych z mozliwoscig przydzielenia
do 6 TB pamieci operacyjnej RAM.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwosé
skonfigurowania maszyn wirtualnych, z ktérych kazda moze mieé
1-10 wirtualnych kart sieciowych.

Oprogramowanie do wirtualizacji musi wspiera¢é minimum
nastepujgce systemy operacyjne: Windows Server 2012, Windows
Server 2016, Windows 7, Windows 8, SLES 12, SLES 11, SLES
10, REHL 7, Solaris 11 ,Solaris 10, Debian, CentOS, FreeBSD,
Asianux, Mandriva, Ubuntu, Oracle Linux.

Oprogramowanie do wirtualizacji musi umozliwiaé przydzielenie
wiekszej ilosci pamieci RAM dla maszyn wirtualnych niz fizyczne
zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidacii.

Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnienie
maszynie wirtualnej wiekszej ilosci zasobow dyskowych niz jest
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wykorzystania konta root.

danymi.

pracujgcej maszyny wirtualnej.

Directory, Open LDAP.

przestrzeni dyskowe;.

awarii karty sieciowej.

(VLAN).

fizycznie zarezerwowane na zasobach dyskowych.

Oprogramowanie do wirtualizacji
wsparcie dla wirtualizacji zagniezdzonej, a takze instalaciji
wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows
Server 2012 na maszynie wirtualne;.

Oprogramowanie do wirtualizacji musi zapewnia¢ zdalny i lokalny
dostep administracyjny do wszystkich serweréw fizycznych
poprzez protokét SSH, z mozliwoscia nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci

Oprogramowanie do wirtualizacji
klonowania systemow operacyjnych wraz z ich petng konfiguracijg i

Oprogramowanie do wirtualizac;ji
wykonywania kopii migawkowych instancji systemow operacyjnych
na potrzeby tworzenia kopii zapasowych bez przerywania ich pracy
z mozliwoscig wskazania koniecznosci zachowania stanu pamieci

Oprogramowanie  zarzadzajgce
przydzielania i konfiguracji uprawnien z mozliwoscig integracji z
ustugami katalogowymi, w szczegdlnosci: Microsoft Active

Oprogramowanie do wirtualizacji
dodawania zasobéw w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie ilosci procesorow, pamieci operacyjne;j i

Oprogramowanie do wirtualizacji musi posiada¢ funkcjonalnos$¢
wirtualnego  przetgcznika  (virtual
tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego
potgczy¢ maszyny wirtualne w obszarze jednego hosta, a takze na
zewnatrz sieci fizycznej. Pojedynczy przetgcznik wirtualny
powinien mie¢ mozliwos¢ konfiguracji do 4000 portéw.

switch)  umozliwiajgcego

Pojedynczy wirtualny przetgcznik musi
przytgczania do niego dwdch i wiecej fizycznych kart sieciowych,
aby zapewni¢ bezpieczenstwo potgczenia ethernetowego w razie

Wirtualne przetgczniki musza obstugiwa¢ wirtualne sieci lokalne

Oprogramowanie do wirtualizacji
konfigurowania polityk separacji sieci w warstwie trzeciej, tak aby

zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy

zapewniaC sprzetowe

zapewni¢ mozliwos¢

zapewni¢ mozliwosé

posiada¢ mozliwos¢

zapewnia¢ mozliwosé

posiada¢ mozliwosé

zapewnia¢ mozliwosé
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maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi umozliwia¢ wykorzystanie
technologii 10GbE w tym agregacje pofgczen fizycznych do
minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy
serwerami fizycznymi.

Oprogramowanie do wirtualizacji musi obstugiwac¢ przetgczenie
Sciezek LAN (bez utraty komunikacji) w przypadku awarii jednej ze
Sciezek.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
zdefiniowania alertéw informujgcych o przekroczeniu wartosci
progowych.

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwosé
replikacji maszyn wirtualnych z dowolnej pamieci masowej w tym z
dyskow wewnetrznych serweréw fizycznych na dowolng pamieé
masowg w tym samym lub oddalonym osrodku przetwarzania.

Oprogramowanie do wirtualizacji replikujgce musi gwarantowac
wspotczynnik RPO na poziomie minimum 5 minut.

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac
serwisowych (np. rekonfiguracja serweréw, macierzy, switchy) musi
by¢ ograniczony do minimum. Konieczna jest mozliwos¢
przenoszenia maszyn wirtualnych pomiedzy serwerami fizycznymi
bez przerywania pracy ustug.

Oprogramowane do wirtualizacji musi mie¢ mozliwos¢
przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi oraz réznymi konsolami do zarzgdzania
wirtualizacjg. Rozwigzanie musi posiada¢ natywne mechanizmy
szyfrowania, podczas przenoszenia maszyn wirtualnych, w czasie
ich pracy pomiedzy serwerami fizycznymi.

Musi  zosta¢ zapewniona  odpowiednia  redundancja i
nadmiarowo$¢ zasobdéw tak by w przypadku awarii np. serwera
fizycznego ustugi na nim $wiadczone zostaty automatycznie
przetgczone na inne serwery infrastruktury.

Oprogramowane do wirtualizacji musi umozliwia¢ tatwe i szybkie
ponowne uruchomienie systeméw/ustug w przypadku awarii
poszczegdinych elementéw infrastruktury bez utraty danych.

Oprogramowane do wirtualizacji musi zapewni¢ bezpieczenstwo
danych mimo powaznego uszkodzenia lub utraty sprzetu lub
oprogramowania.

Oprogramowane do wirtualizacji musi zapewnia¢ mechanizm
bezpiecznego, bezprzerwowego i automatycznego uaktualniania
warstwy wirtualizacyjnej wliczajgc w to zaréwno poprawki
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wirtualnych maszyn.

decyzja jest wykonywana.

fizycznych.

$ciezek

pojedynczego elementu.

bezpieczenstwa jaki zmiane jej wersji bez potrzeby wytgczania

Oprogramowane do wirtualizacji musi posiada¢ co najmniej 2
niezalezne mechanizmy wzajemnej komunikacji miedzy serwerami
oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe dziatanie
mechanizméw wysokiej dostepnosci na wypadek izolacji sieciowej
serwerow fizycznych lub partycjonowania sieci.

Decyzja o probie przywrdcenia funkcjonalnosci maszyny wirtualnej
w przypadku awarii lub niedostepnosci serwera fizycznego
powinna by¢ podejmowana automatycznie, jednak musi istnie¢
mozliwos¢ okreslenia przez administratora czasu po jakim taka

Oprogramowane do wirtualizacji zapewnia¢ prace bez
przestojow dla wybranych maszyn wirtualnych (o maksymalnie
dwoéch  procesorach  wirtualnych),
operacyjnego oraz aplikacji, podczas awarii serweréw fizycznych,

bez utraty danych i dostepnosci danych podczas awarii serweréw

niezaleznie od systemu

Oprogramowanie do wirtualizacji musi obstugiwaé przetgczenie
Sciezek SAN (bez utraty komunikacji) w przypadku awarii jednej ze

Oprogramowanie do wirtualizacji
stworzenia dysku maszyny wirtualnej o wielkosci do 62 TB.

Oprogramowanie do wirtualizacji
interfejs programistyczny (APIl) zapewniajgcy petng integracje
zewnetrznych rozwigzan wykonywania Kkopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjnej.

Oprogramowanie do wirtualizacji musi umozliwia¢ konfiguracje HA
dla kazdego swojego komponentu w celu unikania awarii

Oprogramowanie do wirtualizacji
producenta oferowanego rozwigzania do automatyzacji proceséw
(Automatyzacja) oraz wirtualizacji sieci (SDN) na wszystkich
poziomach wsparcia (L1-L3). Wsparcie musi odbywaé sie poprzez
jednorodny kanat serwisowy (jeden
wszystkich zgloszen, jeden portal www pozwalajgcy zarzgdzaé
licencjami i zgtaszac¢ zlecenia serwisowe).

numer telefonow dla

Oprogramowanie do wirtualizacji musi wspieraé mechanizmy
zaawansowanego uwierzytelniania do systemu operacyjnego

wirtualnej maszyny za pomocg technologii Smart Card Reader.

Wirtualizator musi wspiera¢ TPM 2.0 oznacza to min. ze TPM
zapewnia mechanizm gwarantujgcy, ze serwer fizyczny uruchomit

zapewnia¢ mozliwosé

posiada¢ wbudowany

by¢ wspierane przez
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sie z wigczong opcjg Secure Boot. Po potwierdzeniu, ze Secure
Boot jest wiaczone, system gwarantuje, ze wirtualizator uruchomit
w prawidtowej, niezmienionej formie poprzez weryfikacje podpisu
cyfrowego.

Wirtualizator musi mie¢ wtgczenia funkcji “Microsoft virtualization-
based security”, tzw. Microsoft VBS dla systemoéw operacyjnych
maszyn wirtualnych opatrych o system operacyjny Windows 10
oraz Windows Server 2016.

Oprogramowanie do wirtualizacji musi posiada¢ certyfikacje FIPS-
140-2 min. dla modutu jadra wirtualizatora odpowiedzialnego za
szyfrowanie danych.

Wirtualizator musi posiadaé funkcjonalnos$¢ wirtualnego TPM 2.0
dla maszyn wirtualnych Windows 10 oraz Windows 2016. Oznacza
to, ze punktu widzenia maszyny wirtualnej z systemem
operacyjnym Windows 10 lub Windows 2016 wirtualny TPM
widziany jest jako standardowy TPM, gdzie mozna przechowywac
bezpiecznie wrazliwe dane np. certyfikaty. Zawarto$¢ wirtualnego
TPM przechowywana jest w pliku przynaleznym do maszyny
wirtualnej oraz musi by¢ szyfrowana. W zwigzku z tym wszystkie
standardowe funkcjonalnosci wirtualizatora tj. wysoka dostepnosé,
czy przenoszenie maszyn wirtualnych bez ich wylgczania
pomiedzy réznymi serwerami fizycznymi dziata prawidtowo.
Wirtualizator musi posiadac role administratora odpowiedzialnego
za zarzadzanie kluczami szyfrujgcymi. Rola ta powinna by¢
odseparowana od roli administratora wirtualizatora. Oznacza, to,
ze tylko administrator odpowiedziany za szyfrowanie ma dostep do
kluczy szyfrujgcych oraz moze zarzadzac procesem szyfrowania w
obrebie wirtualizatora.

Wirtualizator ~ musi posiada¢  funkcjonalnos¢  szybkiego
uruchamiania wirtualizatora po przeprowadzonym procesie jego
aktualizacji. Taka funkcjonalnos¢ powoduje, ze w procesie
aktualizacji wirtualizatora, jesli wymagany jest jego restart,
eliminowana jest czasochtonna faza inicjalizacji serwera
fizycznego — nastepuje skrécenia czasu wymaganego do
ponownego uruchomienia serwera fizycznego podczas operacji
aktualizaciji

Dostarczone oprogramowanie musi zapewnia¢ mozliwosé
wirtualizacji dla wszystkich dostarczonych w ramach postepowania
serwerow.

Oprogramowanie do wirtualizacji musi posiada¢ wsparcie dla
natywnych dyskéw 4K.

Oprogramowanie do wirtualizacji musi posiada¢ mechanizm, ktory
ogranicza dostep do indywidualnego zarzadzania warstwg
wirtualizacji na serwerach fizycznych w ramach klastra serweréw w
celu utwardzenia/hardening (maksymalnego  zwiekszenia
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bezpieczenstwa dostepu) systemu wirtualizacji. Oprogramowanie
do wirtualizacji musi umozliwiaé zarzgdzanie catg warstwg
wirtualizacji z jednego bezpiecznego systemu do zarzgdzania z
kontrolg dostepu.

Oprogramowanie do wirtualizacji musi posiadaé mechanizmy
proaktywnej wysokiej dostepnosci. Oznacza, to, ze jesli serwer
fizyczny posiad funkcje przekazania do wirtualizatora informaciji o
stanie serwera, to wirtualizatora na podstawie tych danych,
wirtualizator jest w stanie, proaktywnie przenies¢ wszystkie
maszyny wirtualne na inne prawidtowo dziatajgce serwery fizyczne
w klastrze, zanim dojdzie do catkowitej awarii serwera fizycznego.

Oprogramowanie do wirtualizacji musi umozliwia¢ automatyczne
rbwnowazenie obcigzenia CPU/MEM serweréw fizycznych
pracujacych jako platforma dla infrastruktury wirtualnej.

Oprogramowanie do wirtualizacji musi zapewniaé mechanizm
pozwalajgcy tworzy¢ profil (szablon konfiguracji) wybranego
serwera  wirtualizujgcego, a nastepnie  wymusza¢ ten
profil/lkonfiguracje na innych serwerach lub sprawdza¢ zgodnosé
konfiguracji pomiedzy zdefiniowanym wczesniej profilem a
wskazanym serwerem fizycznym.

Oprogramowanie do wirtualizacji musi umozliwiaé utworzenie
jednorodnego, wirtualnego przetacznika sieciowego,
rozproszonego na wszystkie serwery fizyczne platformy
wirtualizacyjnej. Przetgcznik taki musi zapewniaé mozliwos$é
konfiguracji parametrow sieciowych maszyny wirtualnej z
granulacjg na poziomie portu tego przetgcznika. Pojedyncza
maszyna wirtualna musi mie¢ mozliwos¢ wykorzystania jednego
lub wielu portéw przetgcznika z niezalezng od siebie konfiguracjg

Przetgcznik rozproszony musi wspoipracowaé z protokotem
NetFlow.

Platforma wirtualizacji powinna w ramach przetagcznika sieciowego
musi zapewnia¢ mozliwosc¢ integracji z produktami (przetgcznikami
wirtualnymi) firm trzecich, tak aby umozliwi¢ granularng delegacje
zadah w zakresie zarzgdzania konfiguracjg sieci do zespotéw
sieciowych.

Przetgcznik  rozproszony musi umozliwiaé funkcjonalnos¢
duplikowania ruchu sieciowego dowolnego jego portu wirtualnego
na inny port.

Przetgcznik musi mie¢ wbudowane mechanizmy sktadowania kopii
konfiguracji, przywracania tej kopii a takze mechanizmy
automatycznie zapobiegajgce niewtasciwej konfiguracji sieciowe;j,
ktére w catosci lub w czesci mogg eliminowaé btedy ludzkie i utrate
tacznosci sieciowe;j
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Oprogramowanie do wirtualizacji musi mie¢ wbudowany
mechanizm kontrolowania i monitorowania ruchu sieciowego oraz
ustalania priorytetdw w zaleznosci od jego rodzaju na poziomie
konkretnych maszyn wirtualnych.

Oprogramowanie do  wirtualizacji musi mie¢ mozliwosé
uruchamiania fizycznych serweréw z centralnie przygotowanego
obrazu poprzez protokdét PXE.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
biezgcego monitorowania wykorzystania zasobdéw fizycznych
infrastruktury wirtualnej (np. wykorzystanie procesoréw, pamieci
RAM, wykorzystanie przestrzeni na dyskach/wolumenach) oraz
przechowywac i wyswietla¢c dane maksymalnie sprzed roku.

Oprogramowanie do  wirtualizacji musi mie¢ mozliwosé
przenoszenia maszyn wirtualnych w czasie ich pracy pomiedzy
serwerami fizycznymi, pamieciami masowymi niezaleznie od
dostepnosci  wspoétdzielonej przestrzeni dyskowej, réznymi
rodzajami wirtualnych przetgcznikdw sieciowych oraz pomiedzy
réznymi centrami przetwarzania danych platformami wirtualnej.

Oprogramowanie do wirtualizacji musi zapewnia¢ prace bez
przestojow dla wybranych maszyn wirtualnych (o maksymalnie
czterech procesorach wirtualnych), niezaleznie od systemu
operacyjnego oraz aplikacji, podczas awarii serweréw fizycznych,
bez utraty danych i dostepnosci danych podczas awarii serweréw
fizycznych.

Oprogramowanie do wirtualizacji musi posiada¢ proaktywnie
dziatajgcy mechanizm, ktéry wymigruje wirtualne maszyny po
wykryciu potencjalnego problemu z serwerem fizycznym, zanim on
ulegnie awarii.

Oprogramowanie do wirtualizacji musi mie¢ wbudowany
mechanizm kontrolowania i monitorowania ruchu do pamieci
masowych oraz ustalania priorytetéw dostepu do nich na poziomie
konkretnych wirtualnych maszyn.

Oprogramowanie do wirtualizacji musi mie¢ mozliwos¢ grupowania
pamieci masowych o podobnych parametrach w grupy i
przydzielania ich do wirtualnych maszyn zgodnie z ustalong przez
administratora polityka.

Oprogramowanie do wirtualizacji musi umozliwia¢ udostepnianie
pojedynczego urzadzenia fizycznego (PCle) jako logicznie
separowane wirtualne urzadzenia dedykowane dla
poszczegolnych maszyn wirtualnych.

Oprogramowanie do  wirtualizacji musi mie¢ mozliwosé
rébwnowazenia obcigzenia i zajetosSci pamieci masowych wraz z
petng automatykg i przenoszeniem plikéw wirtualnych maszyn z
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bardziej zajetych na mniej zajete przestrzenie dyskowe lub/i z
przestrzeni dyskowych bardziej obcigzonych operacjami 1/O na
mniej obcigzone.

Oprogramowanie do wirtualizacji jako funkcja wirtualizatora (jadra)
musi umozliwia¢ szyfrowanie wirtualnych maszyn oraz szyfrowanie
maszyny wirtualnej podczas przenoszenia bez przerywania jej
pracy na innych host lub zaséb dyskowy.

Oprogramowanie do wirtualizacji musi zapewnia¢é mechanizm
weryfikujgcy integralno$¢ komponentéw systemowych i plikéw
hosta wirtualizujgcego i wirtualnej maszyny podczas ich
uruchamiania (ochrona systemu hypervizor i OS wirtualnej
maszyny na wypadek sfatszowania lub podmiany).

Oprogramowanie do wirtualizacji musi umozliwia¢é uruchamianie
konteneréw zbudowanych w topologii Docker Image w wirtualnych
maszynach.

Oprogramowanie do wirtualizacji musi umozliwia¢ instalowanie
uruchamianie i zarzadzanie aplikacjami Big Data oraz Hadoop z
poziomu platformy wirtualizujgce;j.

Oprogramowanie do wirtualizacji musi wspiera¢ technologie
rozproszonego udostepniania procesora graficznego Nvidia Grid
vGPU do maszyn wirtualnych.

Oprogramowanie do wirtualizacji musi wspiera¢ tzw. rozwigzanie
trwatej, nieulotnej pamie¢ (Persistent Memory) zblizonej do
szybkosci pamieci DRAM. W ten sposdb wirtualizator moze
udostepni¢ dla maszyn wirtualnych dyski, ktére wspierajg taka
funkcjonalno$¢ - ultraszybkg pamie¢ masowg zblizong do pamieci
DRAM.

Oprogramowanie do wirtualizacji musi wspiera¢ protokét Remote
Direct memory Access (RDMA) poprzez konwergentny Ethernet,
lub RoCE (“rocky”) v2, Fiber Channel over Ethernet (FCoE)
adapter, i iSCSI rozszerzenie dla RDMA (iSER). Dzigki temu
maszyny wirtualne mozna skonfigurowaé z wykorzystaniem
protokotu RDMA.

2. | Monitorowanie,
zarzgdzanie
pojemnoscia

Oprogramowanie do wirtualizacji musi posiada¢ centralng konsole
graficzng do zarzadzania maszynami wirtualnymi i do
konfigurowania innych funkcjonalnosci. Centralna konsola
graficzna powinna dziatania, jako aplikacja na maszynie wirtualnej,
jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw.
virtual appliance.

Konsola graficzna musi by¢ dostepna poprzez dedykowanego
klienta (za pomocg przegladarek, minimum IE i Firefox) lub
poprzez konsole graficzng, ktéra zbudowana jest 2z
wykorzystaniem standardu HTMLS5.
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Dostep przez przeglagdarke do konsoli graficznej musi byc
skalowalny tj. powinien umozliwiaé rozdzielenie komponentow na
wiele instancji w przypadku zapotrzebowania na duzag liczbe
jednoczesnych dostepéw administracyjnych do srodowiska.

Oprogramowanie do wirtualizacji musi posiada¢ natywne
mechanizmy do wykonywania kopii zapasowej swojej konfiguracji.
Dodatkowo musi byé mozliwos¢ ustawienia harmonogramu
wykonywania kopii zapasowe;j.

Oprogramowanie do wirtualizacji musi posiadac interfejs graficzny
do prowadzenia prac administracyjnych w zakresie swojej
konfiguracji oraz monitoringu (mozliwo$¢ monitorowania
obcigzenia min. vCPU, vRAM, vHDD, sieci, bazy danych). Interfejs
graficzny powinien by¢ wykonany w standardzie HTML5.

Oprogramowanie do wirtualizacji musi zapewniaé natywne
mechanizmy HA w niezawodnej architekturze Active-Passive-
Witness dla wszystkich sktadowych komponentéw centralnej
konsoli graficznej zarzgdzajacej platforma wirtualng.

3. | Monitoring srodowiska
wirtualnego

Oprogramowanie do wirtualizacji musi zbiera¢ informacji na temat
wydajnosci pod katem zarzgdzania pojemnoscig.

Oprogramowanie do wirtualizacji musi w sposéb inteligentny
przewidywac¢ trendy zwigzane z pojemnoscig srodowiska.

Oprogramowanie do wirtualizacji musi posiadaé modut
odpowiedzialny za analize Srodowiska pod kgtem optymalizacji
wykorzystania zasobéw (CPU, RAM, HDD).

Oprogramowanie do wirtualizacji musi mie¢ mozliwos¢ tworzenia
unikalnego/dedykowanego Data Center, tzw. bedzie mozliwe
grupowanie obiektéw w logiczne zbiory dla ktérych bedzie istniata
mozliwos¢ informowania o alertach, pojemnosci, ryzykach
zgromadzonych w zbiorze obiektach. Obiekty mogg pochodzi¢ z
réznych Data Center objetych tym rozwigzaniem.

Oprogramowanie do wirtualizacji musi mie¢ mozliwos¢ tworzenia
unikalnego/dedykowanego profilu pojemnosci, tzn. bedzie mozliwe
grupowanie obiektow w logiczne zbiory dla ktorych bedzie istniata
mozliwos¢ informowania o alertach, pojemnosci, ryzykach
zgromadzonych w zbiorze obiektach.

Oprogramowanie do wirtualizacji musi mie¢ mozliwos¢ tworzenia
scenariuszy pojemnosciowych na zasadzie, "co jesli", dla
minimum, co jesli dodamy kolejne maszyn wirtualne. Rozwigzanie
bedzie umozliwiato definiowanie pozioméw buforéw potrzebnych
do zachowania wysokiej dostepnosci. Analiza pojemnosci bedzie
odnosita sie zarbwno do sredniego obcigzenia srodowiska, jak
réwniez do tzw. skokéw obcigzenia.

Oprogramowanie do wirtualizacji musi samodzielnie sie uczy¢ pod
wzgledem monitorowanych parametréw wraz z dynamicznymi
poziomami powiadomien.

Oprogramowanie do wirtualizacji musi monitorowa¢ infrastrukture
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dostarczonego w ramach tego zaméwienia srodowiska wirtualnego
oraz vSAN.

Oprogramowanie do wirtualizacji w obrebie monitorowania bedzie
posiadato rozwigzanie generowania alertéw na podstawie szeregu
anomalii i symptoméw, a nie pojedynczych monitorowanych metryk

Oprogramowanie do wirtualizacji bedzie dostarczato informacji na
temat rekomendowanych dziatah majacych na celu utrzymanie
srodowiska wirtualnego dostarczonego w ramach tego
zamoéwienia.

Oprogramowanie do wirtualizacji musi dostarczaé analize
gtébwnego problemu (root-cause) oraz rekomendacji z nimi
zwigzane.

Oprogramowanie do wirtualizacji powinno posiadaé wbudowane
integracje z zewnetrznym kolektorem logéw i zdarzen.

Oprogramowanie do wirtualizacji bedzie posiadato funkcjonalnos¢
monitorowania i alertowania na temat zgodnosci serweréw
wirtualnych utworzonych w ramach tego zamowienia z
najlepszymi praktykami bezpieczenstwa DISA, FISMA, ISO, CIS,
PCI i HIPAA.

Oprogramowanie do wirtualizacji musi posiadaé baze wiedzy
eksperckiej, ktéra bedzie uzywana przez administratoréw, jako
zrodto dobrych praktyk, sugestii, opisu typowych probleméw i
bteddw.

Oprogramowanie do wirtualizacji musi wizualizowa¢ online
obcigzenie srodowiska wirtualnego wraz z tzw. funkcjonalnoscig
»drill down”.

Oprogramowanie do wirtualizacji musi posiada¢ funkcjonalnosé
graficznej prezentacji wynikéw (dashboard).

Oprogramowanie do wirtualizacji musi posiada¢ funkcjonalno$é
aktywnych map graficznych ukazujgcych elementy lub cate
Srodowisko wirtualne bez koniecznosci korzystania z ustugi
wsparcia technicznego producenta do ich wytworzenia.

Oprogramowanie do wirtualizacji powinien automatycznie tworzy¢
linie bazowe okreslajgce typowe zachowanie elementéw systemu
w danym czasie.

Oprogramowanie do wirtualizacji bedzie miatlo dostepne
mechanizmy planowania pojemnosci srodowiska, w zakresie nie
mniejszym niz dodaniu okreslonej liczby maszyn wirtualnych.

Oprogramowanie do wirtualizacji powinno dokonywaé predykc;ji
wykorzystania zasoboéw maszyn fizycznych na podstawie analiz
zebranych danych, informacji pochodzgcych z modutu zarzadzania
cyklem zycia maszyn wirtualnych oraz planéw uruchomienia
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kolejnych serweréw wirtualnych.

zebranych danych.

i wirtualnych.

oraz interfejséw sieciowych.

wykresow.

System powinien umozliwia¢

przypadkow waskich gardet.

parametry maszyn wirtualnych .

wilasnym zakresie).

eksperckim.

Oprogramowanie do wirtualizacji powinno dokonywaé predykcji
wykorzystania zasobow maszyn wirtualnych na podstawie analiz

Oprogramowanie do wirtualizacji powinno umozliwia¢ przegladanie
linii trendu monitorowanych parametrow.

System musi umozliwia¢ tworzenie raportow pojemnosciowych dla
monitorowanego $rodowiska, zaréwno dla urzadzen fizycznych jak

System musi umozliwiaé monitorowanie w czasie rzeczywistym
(przegladane informacje w trybie rzeczywistym - maksymalne
dopuszczalne opdznienie nie wieksze niz 5 min.).

System musi zbieraé¢ oraz prezentowa¢ w formie wykreséw oraz
tabelaryczno-tekstowej zbiorczo oraz osobno dla kazdego OS
aktualne i historyczne dane dotyczace utylizacji CPU, RAM, HDD

System musi umozliwiaC przeglgdanie wszystkich zbieranych
statystyk w dowolnie wybranym zakresie czasu w postaci

szczeg6towe monitorowanie
komponentéw serwerow fizycznych (CPU, Ethernet, RAM, HDD).

System musi wskazywa¢ ,wagskie gardta” a takze umozliwiac
definiowanie progéw wydajnosci i pojemnosci w celu identyfikacji

Mozliwo$é uruchamiania zadan operatorskich np. modyfikujacych

Oprogramowanie do  wirtualizaciji
przeszukiwa¢ sktady danych w celu wynajdywania nadmiarowo
przyznanych zasobow (CPU, RAM, HDD).

Alarmowanie sytuacji nietypowych (system monitoringu obserwuje
i analizuje zachowanie platformy wirtualnej, na tej podstawie
podnosi alarmy o np. nie normalnym w tym dniu zwiekszonym
obcigzeniu elementu platformy wirtualnej).

Mozliwos¢é dowolnego konfigurowania alertow w Srodowisku dla
réznych grup odbiorcéw (takze z uzyciem alertéw stworzonych we

System powinien pozwala¢ na odczyt wyswietlanych alarmoéow w
srodowisku wirtualnym wraz z powigzanymi z nimi poradami

musi automatycznie
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System umozliwia definiowanie alertéw zwigzanych z:

zarzgdzaniem pojemnoscia,

zarzgdzenie wydajnoscia,

anomaliami w srodowisku,

zarzgdzanie dostepnoscia.

Narzedzie musi mie¢ mozliwosé przypisania alertu do
administratora/operatora rozwigzujgcego problem.

Oprogramowanie do wirtualizacji musi mie¢ mozliwos¢ realizacji
funkcji potautomatycznego réwnowazenia obcigzenia serweréow
fizycznych w obrebie klastra logicznego serweréw do zarzadzania
dostarczong i utworzong w ramach tego zamowienia infrastrukturg
wirtualng, jak rowniez pomiedzy logicznymi klastrami.

Oprogramowanie do  wirtualizacji musi mie¢ mozliwosé
automatycznego i/lub  pdtautomatycznego z konsoli do
zarzadzania, zmiany parametrow maszyny wirtualnej w zakresie
ilosci (vCPU, vRAM, usniecie snapshot, wylgczenie/wtgczenie
maszyn wirtualnej) na podstawie rekomendacji zmian
otrzymywanych przy generowaniu alertu z systemu.

Oprogramowanie do  wirtualizacji musi mie¢ mozliwosé
generowania gotowych raportow.

Oprogramowanie do wirtualizacji musi integrowaé sie z
rozwigzaniem wirtualnym SAN — to znaczy, musi mie¢ mozliwo$é
przegladu staniu $rodowiska wirtualnego SAN poprzez panel
zarzagdczy (z ang. Dashboard).

Wymagania licencyjne

Dostarczona licencja musi umozliwia¢ wirtualizacja serwerow
fizycznych z pkt 1.3 z 2 serwerami wirtualnymi (2 ,gosci”) na
kazdym serwerze fizycznym.

Dostarczona licencja na powyzsze oprogramowanie do
wirtualizacji musi posiada¢ mozliwos¢é swobodnego przeniesienia
na dowolny podmiot wymieniony w umowie ramowej i dowolny
serwer fizyczny bedacy w posiadaniu Zamawiajgcego (bez
ograniczen licencji OEM).

Dostarczona licencja musi byé dostepna w modelu licencjonowania
na procesor fizyczny.

Dostarczone licencie muszg by¢ dostepne w modelu
licencjonowania per monitorowany system operacyjny (np. system
operacyjny wirtualizatora, system operacyjny typu Windows, Linux,
AlX, itp.) z ograniczeniem do maksymalnie 24 monitorowanych

OPZ — Zadanie nr 1 serwery, macierze, urzadzenia sieciowe, backup Strona 21z 96



Eundus;e -
uropejskie
Program Regionalny _

Rezpowolis 2 Slaskie. "uwerves

Rarwoju Regicnainego

zrodet.

1.4 Serwer fizyczny systemu baz danych NoSQL — ilos¢ 6 szt.

System baz danych NoSQL to grupa 6 fizycznych serweréw na
ktérych zostanie zainstalowanie oprogramowania bazodanowe
NoSQL. Ze wzgledu na wymagania wydajnosciowe dla tych
serwerOw nie sg zalecane mechanizmy wirtualizacji.

Obudowa typu rack o wysokosci max 1U z mozliwoscig instalaciji
min. 8 dyskow 2.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych wraz z organizatorem do kabli.

1. Ogodlne
2. Obudowa
3. Definicja serwera

4, Ptyta gtowna

Przez serwer zamawiajgcy rozumie pojedyncza ptyte gtéwng wraz
Zz procesorami, pamiecig operacyjng, dyskami i kontrolerami
dyskéw oraz interfejsami do komunikacji co najmniej z siecig
10GbE, 16Gb/s FC.

Ptyta gtdwna z mozliwoscig zainstalowania minimum dwoch
procesorow.

5. Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

6. Wydajnosc¢

Zainstalowane dwa procesory wielordzeniowe klasy x86
dedykowany do pracy z zaoferowanym serwerem umozliwiajgcy
osiggniecie wyniku min. 20000 punktéw w tescie Passmark CPU
Multiple CPU Systems zgodnie z zatgczonym plikiem ,PassMark
Software - CPU Benchmarks - Multiple CPU
Systems_2020.01.03.pdf".

7. Pamie¢ operacyjna RAM

Sumarycznie 128GB DDR4 RDIMM 2933MT/s, na ptycie gtdwnej
musi znajdowaé sie minimum 24 slotéw przeznaczonych do
instalacji pamieci. Plyta gtébwna musi mie¢ mozliwosé obstugi do
3TB pamieci RAM.
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8. Zabezpieczenie pamieci = Advanced ECC, Online Spare lub technologia rownowazna.
RAM

9. Gniazda PCI Minimum trzy sloty generacji 3, w tym minimum dwa x16.

10. Kontroler RAID Sprzetowy kontroler dyskowy posiadajgcy minimum 1 GB
nieulotnej pamieci Cache, obstugujacy co najmniej 8 dyskow SAS.
Wymagane mozliwe konfiguracje pozioméw RAID: 0, 1, 5, 10, 50.

11. | Obudowa na dyski Mozliwos¢ zainstalowania minimalnie 8 dyskow w wewnetrznych
zatokach serwera.

Mozliwosé jednoczesnej instalacji dyskdw SAS, SATA i SSD. typu
Hot-Swap/Plug.

12. | Dysk twardy Zainstalowane 2x minimum 1TB SAS 10k 12Gb/s oraz 1x
minimum 512GB SSD SAS. Dostarczone dyski SSD musza by¢
dyskami o parametrze DWPD (drive writes per day) nie mniejszym
niz 3.

13. | Interfejs sieciowe Cztery interfejsy sieciowe 10Gb Ethernet w standardzie Base-T.
Zainstalowane dwa interfejsy FC16Gb/s.

) Redundantne zasilacze Hot Plug o mocy dopasowanej do

14. | Zasilacze . . N
samodzielnego zapewnienia zasilania dla catego serwera,
pracujgce w sieci 230V 50Hz.

15. | Wentylatory Redundantne.

16. | Naped optyczny Mozliwos¢é zamontowania wbudowanego lub zewnetrznego
napedu DVD-ROM.

17. | Wbudowane porty Min. 3 portéw USB 3.0, 4 porty RJ45, 1 port VGA.

18. | Karta Grafiki Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200.

19. | Karta Zarzadzania Niezalezna od systemu operacyjnego, zintegrowana z ptytg gtéwnag

serwera lub jako dodatkowa karta w slocie PCI Express, jednak nie
moze ona powodowac zmniejszenia minimalnej liczby gniazd PCle
w serwerze, posiadajgca minimalng funkcjonalnos$c¢:
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e monitorowanie podzespotéw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe,

e wparcie dla agentéw zarzadzajgcych oraz mozliwos¢ pracy w
trybie  bezagentowym — bez agentdw zarzadzania
instalowanych w systemie operacyjnym z generowaniem
alertow SNMP,

o dostep do karty zarzgdzajgcej poprzez:

o dedykowany port RJ45 z tylu serwera,

e przez wspdidzielony port zintegrowanej karty sieciowej
serwera,

o dostep do karty mozliwy:
e z poziomu przeglgdarki webowej (GUI),

ez poziomu linii komend zgodnie z DMTF System Management
Architecture for Server Hardware, Server Management
Command Line Protocol (SM CLP),

ez poziomu skryptu (XML/Perl),

e poprzez interfejs IPMI 2.0 (Intelligent Platform Management
Interface).

e wbudowane narzedzia diagnostyczne,

e zdalna konfiguracji serwera(BIOS) i instalacji systemu
operacyjnego,

¢ wbudowany mechanizm logowania zdarzen serwera i karty
zarzgdzajgcej w tym wigczanie/wytgczanie serwera, restart,
zmiany w konfiguracji, logowanie uzytkownikéw,

e przesytanie alertéw poprzez e-mail

e obstuga zdalnego serwera logowania (remote syslog),

e wirtualna zadalna konsola, tekstowa i graficzna, z dostepem do
myszy i klawiatury i mozliwoscig podigczenia wirtualnych
napedéw FDD, CD/DVD i USB i i wirtualnych folderéw,

e mechanizm przechwytywania, nagrywania i odtwarzania
sekwencji video dla ostatniej awarii i ostatniego restartu

serwera a takze nagrywanie na zgdanie,

e monitorowanie zasilania oraz zuzycia energii przez serwer w
czasie rzeczywistym z mozliwo$cig graficznej prezentaciji,
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e konfiguracja maksymalnego poziomu pobieranej mocy przez
serwer (capping),

e zdalna aktualizacja oprogramowania (firmware),

e mozliwos¢ rownoczesnej obstugi przez 6 administratorow,
e autentykacja dwusktadnikowa (Kerberos),

o wsparcie dla Microsoft Active Directory,

e obstuga SSLi SSH,

e enkrypcja AES/3DES lub TLS dla zdalnej konsoli,

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3,

e mozliwos¢ autokonfiguracji sieci karty zarzgdzajacejj
(DNS/DHCP).

20.

21.

Certyfikaty

System operacyjny

Serwer musi posiada¢ deklaracja CE.

Serwer musi by¢ wyprodukowany zgodnie z normg 1S0O-9001 oraz ISO-
14001 lub réwnowazne.

Oferowany serwer musi znajdowacé sie na liscie kompatybilnosci
producenta systemu operacyjnego dostarczonego wraz z
serwerem.

Oferowany model serwera musi by¢ certyfikowany co najmniej dla
systemow operacyjnych: RHEL, SLES, Windows Server 2012.

Wraz z kazdym serwerem nalezy dostarczy¢ co najmniej 5 letnig
subskrypcje/wsparcie na oprogramowanie z rodziny systemow
operacyjnych linux klasy enterprise dla ilosci CPU, w ktére
wyposazony jest dostarczony serwer. Subskrypcja/wsparcie musi
obejmowaé wszystkie pakiety oprogramowania z aktualnie
dostepng dystrybucjg oprogramowania z rodziny systemow
operacyjnych linux klasy enterprise.

Dostarczone subskrypcje muszg uprawnia¢ Zamawiajgcego do
dostepu do najnowszych wersji instalacyjnych oprogramowania z
rodziny systemow operacyjnych linux klasy enterprise w formie
dystrybucji. Wymagany jest dostep do bazy wiedzy o
dostarczonym oprogramowaniu z rodziny systemow operacyjnych
linux klasy enterprise, co najmniej w zakresie znanych bltedow i
publikowanych poprawek, poprzez dedykowany portal kliencki.
Wymagany jest dostep do bazy wiedzy o dostarczonym
oprogramowaniu z rodziny systeméw operacyjnych linux klasy
enterprise, co najmniej w zakresie znanych btedéw i
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publikowanych poprawek, poprzez dedykowany portal kliencki.

22. | Dostawa Serwery muszg zosta¢ dostarczone i zamontowane w budynku
Biblioteki Slgskiej przy Placu Rady Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania serweréw na wysuwanych szynach w szafie
dystrybucyjnej 19" w tym m.in.,, kable zasilajgce, logiczne,
elementy state, itp. . oraz podtgczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.
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1.5 Macierz 1- centralna macierz dyskowa — ilo$¢ 1 szt.

1. Definicja a) Przez macierz dyskowa Zamawiajgcy rozumie zestaw
dyskéw twardych kontrolowanych przez redundantne
dedykowane kontrolery macierzowe, bez dodatkowych
urzadzenh posrednich, oprogramowania czy tez urzgdzen
wirtualizujgcych. Udostepnienie zasobu blokowego i NAS
musi  byé realizowane przez jedno urzadzenie.
Niedopuszczalne jest zastosowanie wielu urzgdzen lub
kontroleréw fgczonych poprzez urzgdzenia zewnetrzne, f{j.
przetgczniki i zewnetrzne oprogramowanie.

b) Zamawiajgcy dopuszcza zaoferowanie rozwigzania
skladajgcego sie z zasobu dyskowego tj. macierzy
dyskowej oraz dedykowanych kontroleréw plikowych tzw.
Gateway  jednoczesnie udostepniajgcych zasoby
protokotami plikowymi: CIFS (w tym SMB v3) i NFS (w tym
NFS v4), ktére korzystajg z zasobu dyskowego macierzy.
Takie rozwigzanie musi pochodzi¢ od jednego producenta
tj. macierzy dyskowa, Gateway oraz oprogramowanie.

2. Typ obudowy Macierz musi by¢ przystosowana do montazu w szafie rack 19”

3. Macierz w dostarczonej konfiguracji musi oferowa¢ pojemnos¢
netto w warstwach:

SSD/Flash: 50TB,

HDD: 250TB SAS minimum 6G 10K obr./min,
Z zastrzezeniem:

e Minimalna ilos¢ dyskéw/modutdw SSD/Flash/NVMe: 14,
wszystkie dyski muszg byé tego samego typu i pojemnosci,
Przestrzeh dyskowa
¢ Minimalna ilos¢ dyskéw HDD: 128,

¢ Interfejs dostepowy do dyskéw minimum 6Gbps,

e Minimalny procent przestrzeni/dyskow spare: zgodnie =z
wytycznymi producenta macierzy,

e Minimalny poziom zabezpieczenia RAID5 (lub réwnowazny
DP).

W dostarczonej konfiguracji macierz musi wspiera¢ rozbudowe do
800 dyskow w tym minimum do 800 SSD, wytgcznie przez dodanie
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potek dyskowych i dyskow.

Zaoferowana macierz powinna wspiera¢ zarébwno kompresje jak i
deduplikacie w locie (dla przestrzeni dyskowej opartej o
dyski/moduty SSD/Flash/NVMe). W przypadku, gdy oferowana
macierz nie wspiera kompresji i deduplikacji nalezy zaoferowaé o
50% wiecej dyskéw/modutéw SSD/NVMe/Flash.

Sposoéb zabezpieczenia
danych

Macierz musi pozwala¢ na réwnoczesne zabezpieczenie dyskow w
grupach RAID10, RAIDS (lub réwnowazny DP (dual parity) oraz
RAIDG realizowane sprzetowo za pomocg dedykowanego uktadu, z
mozliwoscig dowolnej ich kombinacji w obrebie oferowanej
macierzy w tym z wykorzystaniem puli wszystkich dyskéw twardych
(tzw. wide-striping).

Roztozenie dyskéw w macierzy musi zapewnia¢ redundancje
pozwalajgcg na nieprzerwang prace i dostep do wszystkich danych
w sytuacji awarii pojedynczego komponentu sprzetowego typu:
dysk, port, kontroler, zasilacz, kabel.

Tryb pracy kontroleréw
macierzowych

Macierz musi posiada¢ minimum 2 redundantne, dedykowane
kontrolery do obstugi dyskéw i protokotéw blokowych w tym FC
oraz iSCSI pracujgce w trybie Active-Active.

Pod okresleniem tryb Active-Active Zamawiajgcy rozumie, ze zasob
jest rownolegle dostepny na co najmniej 4 portach nalezgcych do
co najmniej 2 réznych kontroleréw. Niedopuszczalna jest praca
kontrolerow dyskowych w architekturze ALUA.

Kazdy z kontrolerow musi mie¢ mozliwo$¢ prezentacji wszystkich
wolumenodw utworzonych w ramach catego systemu dyskowego

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, Ilub komponenty sprzetowe nalezy je
dostarczy¢ dla nominalnej pojemnosci urzgdzenia i infrastruktury
SAN.

Macierz musi posiada¢ minimum 2 redundantne, dedykowane,
zintegrowane lub wystepujace jako tzw gateway, kontrolery
jednoczesnie udostepniajgce zasoby protokotami plikowymi: CIFS
(w tym SMB v3) i NFS (w tym NFS v4). Kontrolery realizujgce
dostep do zasobdow macierzy protokotami plikowymi nie mogg
odpowiadaé za obstuge dyskéw wewnetrznych macierzy
(dedykowane uktady/procesory) i muszg pracowaé w trybie
pojedynczego logicznego klastra Active-Active. W przypadku awarii
pojedynczego kontrolera, posiada¢ mozliwos¢é automatycznego
przetgczania udostepnianych udziatow sieciowych na drugi
kontroler.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, Ilub komponenty sprzetowe nalezy je
dostarczy¢ dla nominalnej pojemnosci urzgdzenia i infrastruktury
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SAN.

6. Pamiec¢ cache

Macierz musi by¢ wyposazona w 512GB pamiec¢ cache klasy RAM.

Pamie¢ zapisu musi by¢é mirrorowana (kopie lustrzane) pomiedzy
kontrolerami dyskowymi.

Dane niezapisane na dyskach (np. zawarto$¢ pamieci kontrolera)
muszg zosta¢ zabezpieczone w przypadku awarii zasilania za
pomocg podtrzymania bateryjnego lub z zastosowaniem innej
technologii przez okres nie mniejszy niz 72 godziny.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla nominalnej
pojemnosci dostarczanego urzgdzenia.

7. Interfejsy

Macierz musi by¢ wyposazona, w dedykowane porty dla ustug
wyszczegolnionych ponizej:

e 8 portéw FC 32 Gbps z wktadkami SFP+ 16Gbps,

e 8 portow 10GbE SFP+, do obstugi protokotéw plikowych NFS i
CIFS,

e 2 porty Ethernet GbE dla zarzgdzania.

8. Zasilacze

Redundantne, typu Hot-Plug, o mocy dopasowanej do
samodzielnego zapewnienia zasilania dla catego urzgdzenia przy
petnym obtozeniu dyskami, pracujgce w sieci 230V 50Hz.

9. Zarzadzenie

Zarzgdzanie macierzg dyskowg musi byé mozliwe z poziomu
interfejsu graficznego oraz linii komend oraz umozliwia¢ tworzenie
skryptéw uzytkownika wspomagajgcych automatyzacje czynno&ci
administracyjnych i integracje z oprogramowaniem serwerowym,
aplikacjami i oprogramowaniem backupowym.

Oprogramowanie do zarzgdzania musi pozwalaé na state
monitorowanie stanu macierzy oraz umozliwia¢ konfigurowanie jej
zasobow dyskowych. Narzedzie musi pozwala¢ na obserwacje
danych wydajnosciowych oraz prezentacje ich w postaci wykresow
oraz czytelnych raportéow. Wymagane jest jest biezace
monitorowanie przepustowosci i liczby operacji /0 dla interfejséw
zewnetrznych, pul dyskowych lub grup RAID, dyskéw logicznych
(LUN) oraz kontrolerébw a takze prezentowanie danych
historycznych z okresu 12mc z wbudowanej bazy danych lub za
pomocg dodatkowego oprogramowania producenta dostarczanej
macierzy (wymagane dostarczenie).

Oprogramowanie zarzgdzajgce dostarczane wraz z macierzg musi
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umozliwiaé: monitorowanie stanu technicznego macierzy i na
biezgco informowanie administratora oraz producenta o wykrytych
awariach i btedach; informowanie o wykorzystaniu zasobdéw
dyskowych macierzy m.in. catkowitej pojemnosci przestrzeni
dyskowej macierzy, wykorzystanej przestrzeni dyskowej,
skonfigurowanej przestrzeni przydzielonej do serwerdw i nie
przydzielonej do serwerdw oraz przestrzeni nie skonfigurowanej
(wolnej); monitorowanie zasobdéw wykorzystujgcych funkcjonalno$é
thin-provisioning i ostrzeganie z wyprzedzeniem o mozliwosci
wyczerpania zasobow.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢é dla nominalnej
pojemnosci urzgdzenia i infrastruktury SAN.

10. |Zarzadzanie grupami
dyskowymi oraz
dyskami logicznymi

Macierz musi zapewnia¢ mozliwo$s¢ dynamicznego zwiekszania
pojemnosci wolumindéw logicznych oraz wielkosci grup dyskowych
(przez dodanie dyskéw) z poziomu kontrolera macierzowego bez
przerywania dostepu do danych. Musi by¢é mozliwosc
zdefiniowania, co najmniej 8000 LUN w ramach oferowanej
macierzy dyskowej. Macierz musi wspiera¢ LUN’y o wielkosci do
64TB.

Kazdy LUN/wolumin powinien korzysta¢ z wydajnosci i pojemnosci
wszystkich dyskéw fizycznych macierzy (tzw. wide striping).

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sa
dodatkowe licencje, nalezy je dostarczy¢é dla nominalnej
pojemnosci dostarczanego urzgdzenia.

11. | Thin Provisioning

Macierz musi umozliwiaé udostepnianie zasobéw dyskowych do
serwerow w trybie tradycyjnym, jak i w trybie typu Thin
Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po
usunietych danych w ramach wolumendw typu Thin. Odzyskiwania
przestrzeni musi zachodzi¢ automatycznie bez koniecznosci
uruchamiania dodatkowych procesow na kontrolerach
macierzowych - wymagana obstuga standardu T10 SCSI UNMAP.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla nominalnej
pojemnosci dostarczanego urzgdzenia.

12. | Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw.
migawkowej kopii danych (snapshot, point-in-time) w ramach
macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Kopia migawkowa wykonuje sie bez koniecznosci wczesniejszego
alokowania dodatkowej przestrzeni dyskowej na potrzeby kopii.
Zajmowanie dodatkowej przestrzeni dyskowej nastepuje w
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momencie zmiany danych na dysku zrédtowym lub na jego kopii.
Oferowane urzadzenie musi wspiera¢é minimum 4000 Kkopii
migawkowych (255 per udzial/LUN).

Macierz musi zapewniaé, ze zmiana wielkosci woluminu
zrédtowego nie wptynie na zawartos¢ i dostepno$¢ istniejgcych
migawek.

Macierz musi zapewnia¢ mozliwo$¢ tworzenia migawek dla LUN o
wielkosci, co najmniej 16TB.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje lub moduty sprzetowe, nalezy je dostarczy¢ dla
nominalnej pojemnosci dostarczanego urzadzenia.

13. | Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez
przerywania do nich dostepu pomiedzy réznymi warstwami
technologii dyskowych na poziomie czesci wolumendw logicznych
(ang. Sub-LUN). Zmiany te muszg sie odbywaé wewnetrznymi
mechanizmami macierzy. Funkcjonalnos¢ musi umozliwia¢
zdefiniowanie zasobu LUN, ktory fizycznie bedzie znajdowat sie na
min. 3 typach dyskéw obstugiwanych przez macierz, a jego czesci
bedg realokowane na podstawie analizy ruchu w sposob
automatyczny i transparentny (bez przerywania dostepu do
danych) dla korzystajgcych z tego wolumenu serweréw. Zmiany te
muszg byc¢ realizowane wewnetrznymi mechanizmami macierzy

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla nominalnej
pojemnosci dostarczanego urzadzenia

14. |Integralnos¢ danych

Macierz musi oferowaé sprzetowe wsparcie dla zachowania
integralnosci danych na catej Sciezce transferu (ang. End-to-End)
zgodnego ze standardem/specyfikacjg T10-DIF/Pl (Protection
Information). Integracja musi by¢é realizowana w czasie
rzeczywistym (ang. In-line), bezagentowo, niezaleznie o typu OS,
aplikaciji.

Dodatkowe 8 Bajtéw “Data Integrity Field (DIF)” ma by¢
przechowywane razem ze standardowym blokiem dyskowym 512-

byte.

15. |Lista kompatybilnosci

Macierz musi umozliwia¢ jednoczesne podtgczenie wielu serwerow
w trybie wysokiej dostepnosci - co najmniej dwoma $ciezkami.
Macierz dyskowa musi wspiera¢ obstuge minimum 128 hostow
podtgczonych poprzez sie¢ SAN.

Macierz musi wspiera¢ podigczenie nastepujgcych systemow
operacyjnych: Windows, Linux, VMware, Sun Solaris. Wsparcie dla
wymienionych systeméw operacyjnych musi by¢ potwierdzone
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wpisem na ogodlnodostepne;j liscie kompatybilnosci producentow.

Dla wymienionych systemdéw operacyjnych nalezy dostarczy¢
oprogramowanie do przetgczania $ciezek i rownowazenia
obcigzenia poszczegodlnych Sciezek. Wymagane jest
oprogramowanie minimium dla zaoferowanej w niniejszym
postepowaniu liczby serweréw. W przypadku stosowania rozwigzan
firmowych/wtasnych — konieczna jest ich certyfikacja dla platform:
Windows 2012+, Linux RedHat 7.x+, Suse12+, VMware 6+.

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczyé dla maksymalnej liczby
serwerow/pojemnosci obstugiwanych przez oferowane urzgdzenie.

16.

Zintegrowana Ochrona
Danych

Oprogramowanie macierzy musi zapewnia¢ tworzenie Kkopii
zapasowych:

o jako migawek na tej samej trzymajgcej replike LUN'u macierzy,
Oprogramowanie musi zapewnia¢ przywrécenie:
o kopii zapasowej na

- LUN Zzrodiowy Ilub jego migawke przez nadpisanie
wytgcznie zmienionych blokow,

e przy wspllpracy =z oprogramowaniem do  backupu
uruchomienie maszyny wirtualnej z:

- migawki macierzowej,

Posiada¢ gotowe moduty producenta dostarczanej macierzy
zapewniajgce integracje z przynajmniej dwoma systemami ochrony
danych z listy: Veeam Backup and Replication, HPE Data
Protector, VERITAS NetBackup, VERITAS BackupExec, EMC
Networker, IBM Spectrum Protect, CommVault Simpana (w
biezgcych wersjach).

Jezeli dla realizacji powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla maksymalnej liczby
serwerow/pojemnosci obstugiwanych przez oferowane urzadzenie.
Oferent jest zobowigzany do przestania linkbw do oficjalnej,
ogolnodostepnej  dokumentacji  producenta  potwierdzajgcej
spetnienie tej funkcjonalno$ci.

17.

Dostepnosé i opcje
serwisowe urzgdzenia

Macierz nie moze posiadaé pojedynczego punktu awarii, ktory
powodowatby brak dostepu do danych. Musi byé zapewniona petna
redundancja komponentéw, w szczegdlnosci zdublowanie
kontrolerdw, zasilaczy i wentylatorow.

Macierz musi umozliwiaé wymiane elementéw systemu w trybie
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.hot-swap”, a w szczegolnosci takich, jak: dyski, kontrolery,
zasilacze, wentylatory.

Macierz musi mie¢ mozliwo$¢ zasilania z dwodch niezaleznych
zrodet zasilania —odporno$¢ na zanik zasilania jednej fazy lub
awarie jednego z zasilaczy macierzy.

Macierz musi umozliwiaé wykonywanie aktualizaciji
mikrokodu/firmware’u macierzy w trybie online bez wytgczania
zadnego z interfejsbw macierzy.

Macierz musi umozliwia¢ zdalne zarzgadzanie oraz automatyczne
informowanie centrum serwisowego o awarii.

18. | Dostep plikowy

Macierz musi umozliwia¢ udostepnianie danych plikowych po
protokotach CIFS (w tym SMB v3) i NFS (w tym NFS v4)
bezposrednio ze  wszystkich  kontroleréw  macierzowych
obstugujacych ruch plikowy.

Jezeli dla realizacji powyzszych funkcjonalno$ci wymagane sa:
e dodatkowe licencje,
e dodatkowe kontrolery/bramy (ang. Gateway),

nalezy je dostarczy¢ dla maksymalnej liczby serweréw/pojemnosci
obstugiwanych przez oferowane urzgdzenie...

19. | Wymagania jako$ciowe

taczna wydajnos¢ IOPS dla puli dyskéw SSD przy:
*70% odczytow,

* bloku 8kB,

* 20% ruchu losowego,i

* bez trafien w cache

nie mniej niz 370 000 IOPS.

Do oferty nalezy zatgczy¢ wydruk z oficjalnego kalkulatora
wydajnosci dla oferowanej konfiguracji macierzy zgodnie z ww,
parametrami ktére bedg weryfikowane w trakcie testu bedacego
czescig procedury obiorowe;.

W ramach prodcedury odbiorowej Zamawiajgcy wymaga
potwierdzenia  wydajnosci  oferowanej  konfiguracji  przez
przeprowadzenie w obecnosci pracownika zamawiajgcego testu z
wykorzystaniem narzedzia vdbench
https://www.oracle.com/technetwork/server-storage/vdbench-
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1901683.pdf

Srodowisko testowe ma sktada¢ sie 4 maszyn wirtualnych
pracujgcych pod kontrolg sytemu operacyjnego CentOS 7.x na
ktérych zostanie zainstalowane ww. oprogramowanie Vdbench. Co
najmniej 95% przestrzeni oferowanej na dyskach/modutach
SSD/Flash/NVMe, ma zosta¢ podzielona na 8 réwnych czesci i
udostepniona maszynom testowym jako dyski RDM (Raw Device
Mappings), po dwa do kazdej maszyny wirtualne;j.

W ramach testu wygenerowany zostanie ruch IO przy parametrach
70% odczytu, 30% zapisu, blokiem 8KB, jednoczesnie na
wszystkich 4 maszynach wirtualnych.

Plik konfiguracyjny paramfile programu Vdbench dla kazdej
instancji:

sd=sdb,lun=/dev/sdb,openflags=0_direct
sd=sdc,lun=/dev/sdb,openflags=o_direct

wd=worker,sd=(sdb,sdc),xfersize=8192,rdpct=70,rhpct=0,whpct=0,
seekpct=20

rd=test1,wd=worker,iorate=max,elapsed=7200,interval=5,warmup=
60

Wynik testu zostanie wyliczony jako suma wynikéw czgstkowych z
kazdej z 4 maszyn wirtualnych, pobranych z plikéw Vdbench
summary report ,summary.html”, z kolumny /o rate”, wiersz
podsumowania ,avg_x-yyy”.

20.

Dostawa

Macierz dyskowa musi zostaé dostarczona i zamontowana w
budynku Biblioteki Slgskiej przy Placu Rady Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania macierzy na wysuwanych szynach w szafie
teleinformatycznej 19” w tym m.in., kable zasilajgce, logiczne,
elementy state, itp. oraz podtgczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.
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1.6 Macierz 2 i Macierz 3 (archiwum obiektowe) - obiektowy
system skiadowania danych — ilos¢ 1 szt.

1. Ogdlne wymagania Dostawa, instalacja i konfiguracja obiektowego systemu
techniczne dla sktadowania danych o efektywnej, dostepnej dla danych i
obiektowego systemu metadanych pojemnosci nie mniejszej niz 4400 TB netto.

sktadowania danych
Wymagana pojemno$¢é minimum 4400 TB netto dla $rodowiska
produkcyjnego nie uwzglednia wykorzystania mechanizmoéw
redukcji danych (przed procesem kompresii).

Wymagana pojemno$¢ musi by¢ dostarczona i zainstalowana w
spos6b symetryczny (wymagana dostawa dwdch macierzy,
tworzacych system w dwéch osrodkach przetwarzania danych
(serwerownia gtébwna i zapasowa) Zamawiajgcego po minimum
2200 TB efektywnej przestrzeni (netto) w kazdej serwerowni. Dane
muszg byé skladowane symetrycznie pomiedzy oboma
serwerowniami (wykorzystanie replikaciji).

System rozlokowany pomiedzy oboma osrodkami powinien dziata¢
w trybie active-active oraz oferowa¢ wspolng przestrzen danych
(tzw. single name space). Biorac pod uwage powyzsze dostepna
przestrzen produkcyjng netto (przy symetrycznym sktadowaniu
danych) powinna wynosi¢ minimum 2200TB.

Oferowane rozwigzanie powinno umozliwia¢é asynchroniczng
replikacje obiektéw pomiedzy serwerownig gtdwng i zapasowg za
pomocg istniejgcych tgcz Ethernet.

Cate rozwigzanie powinno byé zamontowane w dostarczonych
szafach rack (po jednej dla kazdej z serwerowni).

Ze wzgledu, ze oferowane rozwigzanie bedzie przechowywaé
przez bardzo dtugi okres kluczowe i bardzo wazne zbiory dla
funkcjonowania Zamawiajgcego, ktére stanowig Dziedzictwo
Narodowe, dostarczany obiektowy system sktadowania danych
musi byé:

- produktem rozpoznawalnym na rynku, co oznacza, ze musi by¢
wymieniony w raportach niezaleznych organizacji, co najmniej w
Gartner oraz IDC z 2019r.

- produktem, w ktérym (oprogramowanie zarzgdzajgce
skladowaniem danych) jest dostepne na rynku od co najmniej 3

lat.

Oferowany obiektowy system sktadowania danych musi byc¢
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produktem gotowym, posiadajgcym na moment sktadania oferty
wszystkie wymagane przez Zamawiajgcego funkcjonalnosci. Do
oferty nalezy zatgczy¢ liste wszystkich komponentéw urzgdzenia.
Lista ma zawiera¢ co najmniej nazwy urzadzen, modeli oraz inne
informacje pozwalajgce w sposob jednoznaczny zidentyfikowacé
poszczegolne komponenty sprzetowe i programowe.

Oferowany obiektowy system sktadowania danych i wszystkie jego
elementy sktadowe muszg by¢ fabrycznie nowe i wyprodukowane
nie wczesniej niz poét roku przed terminem dostawy do
Zamawiajgcego.

Oferowany obiektowy system sktadowania danych i wszystkie jego
elementy muszg pochodzi¢ od autoryzowanego dostawcy
producenta.

Obiektowy system sktadowania danych musi by¢ oznakowany
przez producenta w taki sposob, aby mozliwa byta identyfikacja
zaréwno produktu jak i producenta.

Wraz obiektowym systemem sktadowania danych musi byé
dostarczony komplet nosnikéw, bgdz wskazany inny sposob
umozliwiajgcy  odtworzenie  oprogramowania  systemowego
urzadzen, z ktorych zbudowane jest dostarczony obiektowy
system skfadowania danych.

Obiektowy system sktadowania danych musi mie¢ mozliwos¢
podtgczenia go do centrum serwisowego producenta, w celu
zdalnego monitorowania poprawnosci funkcjonowania
komponentéw rozwigzania.

Wymagania dotyczace
skalowalnosci, budowy i
architektury obiektowego
systemu skfadowania
danych

Wszystkie elementy dostarczonego obiektowego systemu
skladowania danych majgce wptyw na dziatanie produkcyjne (w
przeciwienstwie do elementéw dedykowanych do zarzgdzania
samym urzgdzeniem) muszg by¢ redundantne, a jego architektura
musi zapewnia¢ odpornos¢ na wystgpienie pojedynczego punktu
awarii w obrebie poszczegodlnych grup elementéw, to jest min.:
interfejsow dostepowych, kontrolerow, zasilaczy, wentylatoréw,
dyskéw. Odpornos¢ na awarie oznacza, ze dostep do urzgdzenia
oraz do sktadowanych na nim danych musi by¢ realizowany bez
przerywania pracy korzystajgcej z niego aplikacji/systemu,
zapewniajagc mozliwos¢ odczytdw wszystkich skladowanych
danych oraz wykonywania zapisOw na urzadzenie nawet w
przypadku awarii lub wymiany pojedynczego elementu urzgdzenia
Z ww. grup urzadzen.

Obiektowy system sktadowania danych musi posiada¢ mozliwos¢
pracy w architekturze, w kitérej przestrzen dyskowa jest
dostarczana na dyskach zainstalowanych wewnagtrz weztow
klastra (scale-out, RAIN).
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Obiektowy system sktadowania danych musi by¢ odporny na
awarie dowolnego z osrodkéw tzn. w przypadku catkowitego
zniszczenia infrastruktury oferowanego rozwigzania w jednym z
odrodkéw wszystkie dane powinny by¢ dostepne, obiektowy
system skfadowania danych musi umozliwiaé kontynuacje pracy
aplikacji, dostepna przestrzen podczas awarii jednego z osrodkow
powinna caty czas wynosi¢ 2200TB netto, po usunieciu awarii
dane powinny zosta¢ automatycznie zsynchronizowane pomiedzy
oboma osrodkami.

Pojedyncza macierz dyskowa musi w oferowanej konfiguraciji
osigga¢ wydajno$¢ zgodnie z poniszym testem przy pomocy
narzedzia COSBench (https://github.com/intel-cloud/cosbench), {;.
wydajnos¢ zapisu i odczytu dla obiektéw o wielkosci 32KB oraz dla
obiektow o wielkosci 100MB:

a. dla zapisu obiektéw 32KB — 1600 obiektéw/sekunde,
b. dla odczytu obiektow 32KB — 3200 obiektéw/sekunde,
c. dla zapisu obiektéw 100MB — 700 MB/sekunde,

d. dla odczytu obiektow 100MB — 1000 MB/sekunde

Dostarczony obiektowy system sktadowania danych dla
srodowiska produkcyjnego musi umozliwia¢ rozbudowe do co
najmniej 800PB netto bez uwzglednienia kompresji, poprzez
dotozenie kolejnych macierzy (wymagana mozliwos$¢ rozlokowania
dodatkowych macierzy w réznych lokalizacjach geograficznych),
przy zachowaniu single name space (dziatajgcej w trybie ciggtym,
nie wymagajgcej operacji typu DNS Failover) dla catego
obiektowego systemu sktadowania danych (przed i po
rozbudowie).

Wszystkie macierze w rozbudowanym s$rodowisku muszg dziatac¢
w trybie active-active lub rébwnowaznym opisanym w punkcie 1
oraz umozliwiaé rozbudowe pojedynczej macierzy do co najmniej
80 weztéw. Rozbudowany obiektowy system sktadowania danych
musi by¢ odporny na awarie dowolnej z macierzy sktadowych: nie
moze dojs¢ do utraty zapisanych danych, powinien by¢ utrzymany
dostep oraz mozliwos¢ zapisu danych.

Komunikacja z obiektowym systemem skladowania danych w
kazdej z lokalizacji powinna byC¢ realizowana za pomocag
redundantnych switch’y, bedacych czescig skladowg oferowanego
obiektowego systemu skfadowania danych, w kazdej z lokalizacji
wymagane 2-a switche 10 GbE min. 48 portowe w standardzie
SFP+, co najmniej po 4 porty (dedykowane do zewnetrznej
komunikacji z urzadzeniem) w kazdym z dwdch switch’y powinny
by¢ obsadzone wktadkami SFP+

Zarzadzanie wewnetrznymi elementami obiektowego systemu
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sktadowania danych w kazdej z lokalizacji musi by¢ realizowana
poza w/w switch’ami dostepowymi, za pomocg dedykowanego do
tego switch’a bedacego czescia skiadowg oferowanego
rozwigzania.

Wymagany mechanizm umozliwiajagcy monitoring obejmujgcy
m.in.: utylizacje zasobéw on-line (w tym CPU, Memory), kondycje
HW, parametry systemu (w tym wydajnosciowe).

Szczegotowe wymagania
funkcjonalne dla
obiektowego systemu
sktadowania danych

Dane w obiektowym systemie danych muszg by¢ skiadowane
jako obiekty sktadajgce sie z danych podlegajgcych archiwizacji
oraz opisujgcych je metadanych.

Identyfikacja sktadowanych danych musi byé realizowana na
podstawie zawartosci obiektu a nie fizycznego potozenia na dysku
- czyli poprzez tzw. content address), aplikacja odwotujgca sie do
obiektu za pomocg identyfikatora nie musi znaé potozenia obiektu
(nie ma znaczenia na ktorej z macierzy znajduje sie obiekt).

Rozmiar uzytych dyskéw nie moze przekraczaé¢ 16TB.

Oferowany obiektowy system skiadowania danych musi
umozliwiaé dostep do danych za posrednictwem REST Web
Service API, S3 API, CIFS oraz NFS.

Jezeli wykorzystanie ktéregokolwiek z wymienionych protokotow i
interfejsbw wymaga zastosowania dodatkowej licencji lub
oprogramowania, to nalezy je dostarczy¢ wraz z obiektowym
systemem sktadowania danych.

Wymagane wsparcie dla HTTP oraz HTTPS dla wszytkich
wspieranych API.

Obiektowy system skladowania danych musi posiadac
wbudowane mechanizmy zapewniajgce mozliwo$¢ potwierdzania
autentycznosci sktadowanych danych. Mechanizmy te muszg
opiera¢ sie o wyliczenie przez urzgdzenie sumy kontrolnej dla
kazdego sktadowanego obiektu. Wymagane jest wsparcie dla co
najmniejalgorytmu minimum MD5.

Wymagana mozliwos¢ wieloprotokotowego dostepu do danych.

Oferowany obiektowy system skladowania danych musi
zapewnia¢ poprzez REST APl mozliwos¢ przeszukiwania
metadanych  przechowywanych  obiektéw  zapisanych z
wykorzystaniem S3 na poziomie tzw. BUCKETS w oparciu o
wbudowany mechanizm  oferowanego rozwigzania (bez
koniecznosci tworzenia zewnetrznych systemoéw bazodanowych).

Obiektowy system sktadowania danych powinien posiadac
wbudowane mechanizmy protekcji danych, kitdére gwarantujg
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odczyt wszystkich sktadowanych danych w przypadku awarii
pojedynczego, losowego komponentu architektury.

Zabezpieczenie sktadowanych obiektéw w obrebie obiektowego
systemu skfadowania danych musi by¢ realizowane poprzez ich
podziat oraz ,nadmiarowg” dystrybucje poszczegdélnych czesci
obiektow (erasure coding) w ramach przestrzeni dyskowej
macierzy, wymagana mozliwo$¢ wymiany uszkodzonych dyskéw
w sposoéb on-line.

Jednoczesne uszkodzenie dwdch kontrolerow poj. macierzy nie
moze skutkowaé zaburzeniami w pracy oferowanej macierzy w
szczegolnosci:

e dostepnosci do wszystkich zapisanych dotychczas danych,

e standardowego odczytu dowolnych wczesniej zapisanych
danych,

e standardowego trybu zapisu z wykorzystaniem ERASURE
CODING,

Macierz powinna by¢ odporna na jednoczesne uszkodzenie dwéch
dyskow.

Dostarczony obiektowy system skladowania danych musi
zapewnia¢ i gwarantowa¢ niezmiennos¢ sktadowanych w nim
obiektéw, poprzez wykorzystanie wbudowanej technologii WORM
(Write Once Read Many) dla protokotu S3 oraz dla pozostatych
wymaganych protokotdw. Wymagana funkcjonalno$¢ musi byc
realizowana przez macierze bedace przedmiotem zapytania.

Obiektowy system sktadowania danych musi posiada¢ mozliwos¢
definiowania réznych poziomow retencji przechowywania danych,
gwarantujgcych brak mozliwosci skasowania danych przed
uptywem zdefiniowanego czasu.

Obiektowy system skiadowania danych musi dostarczac
mechanizmy integracji z aplikacjg w postaci API, umozliwiajgce:

e izolacje na poziomie dostepu réznych typow archiwéw w
obrebie jednej oraz wielu macierzy obiektowych (,MULTI-
TENANCY”) tego samego typu, tworzacych jeden system,

o definiowanie polityki retencji obiektow w obrebie catego
systemu jak i poszczegdlnych czesci logicznych (tzw.
TENANTS) oraz BUCKET, przy czym administrator musi mie¢
mozliwos¢ zdefiniowania co najmniej 1000 Tenantéw i 10000
Bucketow,

o przekazywanie przez aplikacije do uzytkownika koncowego
Sciezki do obiektu zapisanego w systemie.
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Obiektowy system sktadowania danych musi posiada¢ mozliwos¢
tworzenie logicznie odseparowanych obszarow tzw. ,MULTI-
TENANCY”. Wymagana mozliwo$¢ rozdzielnego administrowania
(np.: przypisywanie uzytkownikéw, tworzenie praw dostepu,
polityki sktadowania danych, monitorowanie wykorzystania) tak
tworzonymi obszarami.

Obiektowy system skladowania danych musi posiadac
wbudowane mechanizmy redukcji danych, kompresje i
deduplikacje.

W przypadku, gdy oferowany obiektowy system skladowania
danych nie posiada funkcjonalnosci opisanych w poprzednim
punkcie, wowczas nalezy dostarczy¢ rozwigzanie o pojemnosci
powiekszonej o 50% wymaganej przestrzeni.

Obiektowy system skiadowania danych musi posiadac¢
wbudowany mechanizm wersjonowania obiektow w przypadku
wykorzystania protokotu S3.

Obiektowy system sktadowania danych musi umozliwiac¢
grupowanie przechowywanych obiektow oraz przypisywanie
réznych polityk replikacyjnych (np.: brak replikacji, replikacja
pojedyncza, podwadjna).

Obiektowy system sktadowania danych musi zapewnic¢
automatyzacje procesu ,odswiezania” i zarzadzania
przechowywanymi danymi (automatyczna weryfikacja
poprawnosci danych poprzez poréwnywanie z funkcjg skrotu —
hash).

Obiektowy system skiadowania danych musi zapewnic
definiowanie réznych poziomow retencji przechowywania danych,
gwarantujgcych niezmiennos¢ i brak mozliwosci usunigcia
archiwizowanych danych przez zadany parametr czasu.

Rozwigzanie powinno posiadaé wbudowany mechanizm
zatrzymania retencji danych, co oznacza, ze w przypadku, gdy taki
mechanizm zostanie wigczony dla danego obiektu, retencja
danych musi by¢ utrzymywana dla tego obiektu do momentu jego
wytgczenia, niezaleznie od zadanego parametru czasu w definic;ji
polityki retenciji.

Obiektowy system sktadowania danych musi posiada¢ mechanizm
umozliwiajgcy samoczynnego (ustawienie polityki) usuwania
danych, dla ktérych okres retencji zostat przekroczony.

Protokoty dostepu do
danych

http(s), S3, Rest Web Api, CIFS oraz NFS
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5. Dostawa Obiektowy system sktadowania danych musi zosta¢ dostarczony i
zamontowany w budynku Biblioteki Slaskiej przy Placu Rady
Europy 1 oraz Ligonia 7.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania systemu u Zamawiajgcego oraz poditgczenia go i
konfiguracji z pozostatym zamoéwionym sprzetem komputerowym.
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1.7 Instalacja i konfiguracja czesci od 1.2 do 1.8 — ilo$¢ 1 szt.

1. Ogdlne Zamawiajgcy obecnie posiada serwerownie gtéwng w lokalizaciji
budynku Biblioteki Slaskiej na Placu Rady Europy 1 w Katowicach
oraz serwerownie zapasowg w budynku Biblioteki Slgskiej na ul.
Ligonia 7 w Katowicach. Obydwie serwerownie potgczone s3g
szybka siecig o przepustowosci co najmniej 1Gpbs.

Opracowanie przez Wykonawce zgodnie z  wytycznymi
Zamawiajgcego oraz akceptacja przez Zamawiajgcego projektu
technicznego dla pozycji od 1.2 do 1.8 uwzgledniajgcego m.in.:

¢ Instalacje i konfiguracje pozycji od 1.2 do 1.8,

¢ Instalacje i konfiguracje 18 fizycznych serweréw z poz. 1.3 i
1.5 z stanowiskiem dostepu i zarzadzania KVM z poz. 1.6,
oraz posiadanego serwera kompresji,

e |nstalacje systemu wysokiej dostepnosci w oparciu o serwery z
poz. 1.3 i system wirtualnego $rodowiska z poz. 1.4 w tym:

— dwoch serwerdéw wirtualnych na kazdym z 12 serwerdw
fizycznych (flacznie wymagane jest utworzenie 24
serwerOw  wirtualnych) z  systemem  operacyjnym
wskazanym przez Zamawiajgcego (licencje dostarcza
Zamawiajgcy), silnik oprogramowania wirtualizacyjnego
musi by¢ zainstalowany na dyskach wewnetrznych
serwera, system operacyjny i przestrzen na dane ,goscia”
musi by¢ na udostepnionym zasobie skfadajgcym sie z
dyskéw SSD z macierzy z poz. 1.7

— 8z 24 serwerdw wirtualnych kazdy w konfiguracji: 8 rdzeni
procesora, 16GB RAM, 270GB pojemnos$¢ dyskéw SSD,

— 3 z 24 serwerow wirtualnych kazdy w konfiguracji: 16
rdzeni procesora, 32GB RAM, 512GB pojemnos¢ dyskow
SSD,

— 10 z 24 serwerdow wirtualnych kazdy w konfiguracji: 8
rdzeni procesora, 16GB RAM, 270GB pojemnos¢ dyskow
SSD,

— 3 z 24 serwerdw wirtualnych kazdy w konfiguracji: 16
rdzeni procesora, 32GB RAM, 512GB pojemnos¢ dyskow
SSD,

— serwery muszg korzysta¢ z zasobow macierzy dyskowej z
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poz. 1.7, w zaleznosci od potrzeb aplikacje, baza danych,
oprogramowanie systemowe lub narzedziowe
Zamawiajgcego musi komunikowa¢ sie z macierzg
dyskowg z poz. 1.7 za posrednictwem protokotow
plikowych (CIFS, NFS) i/lub blokowych (FC, iSCSI).

¢ Instalacje i konfiguracje serweréw z poz. 1.5,
e Instalacje i uruchomienie macierzy dyskowej z poz. 1.7 wraz z

dedykowanym oprogramowaniem do zarzgadzania macierzg
dyskowg w tym:

konfiguracja grup RAID na dyskach SSD, SAS,
— konfiguracja dyskéw logicznych,

— prezentacja zasobdw dyskowych SSD dla serwerow za
pomoca sieci FC,

— utworzenie systemow plikbw na zaprezentowanych
zasobach blokowych,

— prezentacja zasobow dyskowych SSD dla serweréw, stacji
roboczych Zamawiajgcego za pomocg protokotow FC,
CIFS lub NFS,

— prezentacja zasobow dyskowych SAS dla serwerdw, stac;ji
roboczych Zamawiajgcego za pomocg protokotow FC,
CIFS lub NFS (jeden zasdéb o wielkosci 100TB, drugi
zasob o wielkosci 150TB),

— konfiguracja ustawien sieciowych,

— utworzenie udziatbw sieciowych do prezentacji dla
systemow operacyjnych,

— konfiguracja praw dostepu do zasobow.

e Instalacje i konfiguracje obiektowego systemu skfadowania
danych z poz. 1.8, jako magazynu cyfrowej reprezentacji
posiadanych przez Biblioteke Slgskg zbioréw dokumentéw

e |Instalacje i konfiguracje dostarczonego sprzetu
komputerowego w sieci SAN,

e |Instalacje i konfiguracje dostarczonego sprzetu
komputerowego w sieci LAN,

o Wpykonanie instalacji swiattowodowej pomiedzy serwerownig
zapasowg (nowg w piwnicy Biblioteki Slgskiej na ul. Ligonia 7)
a obecnym miejscem zakonczenia Swiattowodu
(pomieszczenie Biblioteki Slgskiej na ul. Ligonia 7,
serwerownia | pietro) o dtugosci okoto 20m wraz z
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przytagczami i wszystkimi elementami niezbednymi do jej
wykonania umozliwiajgcymi poditgczenie jednej z macierzy
obiektowych z poz. 1.8 do infrastruktury LAN Biblioteki Slgskiej
na ul. Ligonia 7.

Instalacja $wiattowodowa zakoriczona na przetgcznicach na obu
koncach i obejmuje wykonanie jednej w nowej szafie w
pomieszczeniu piwnicznym a druga w szafie obecnej serwerowni w
serwerowni na | pietrze.

Instalacja, konfiguracja oraz produkcyjne uruchomienie pozycji od
1.2 do 1.8 zgodnie z zaakceptowanym przez Zamawiajgcego
projektem technicznym.

Wykonawca w ramach instalacji i konfiguracji macierzy dyskowej z
poz. 1.7 wykona w okresie obowigzywania gwarancji migracje
danych o tgcznej pojemnosci 150TB z aktualnie wykorzystywanych
systemow sktadowania i przetwarzania danych na macierz
dyskowg z poz. 1.7 lub obiektowy system skfadowania danych z
poz. 1.8 jesli bedzie to wymagane przez Zamawiajgcego. Proces
migracji musi zagwarantowa¢ zachowanie spéjnosci i integralnosci
przenoszonych danych.

Zamawiajgcy wymaga aby posiadane przez Zamawiajgcego dane
zgromadzone i przetwarzane na systemach HDS AMS 2300 i
Hitachi NAS Platform 3080 byly dostepne poprzez dowolne
protokoty wymiany danych/systemy plikéw w nowym dostarczonym
Srodowisku.

Opracowanie dokumentacji technicznej powdrozeniowej dla pozycji
od 1.2 do 1.8.
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1.8 Szkolenia — ilos¢ 1 szt.

1. Szkolenie z administracji
oprogramowaniem z
rodziny systemow
operacyjnych linux klasy
enterprise dostarczonym
z fizycznymi serwerami

Rodzaj szkolenia:
e autoryzowane,

e przygotowujgce uczestnika szkolenie do zdania egzaminu na
poziomie certyfikowanego administratora dostarczonego

zpoz.1.3i1.5 oprogramowania z rodziny systeméw operacyjnych linux klasy
enterprise (CSA),

e szkolenie musi zakonczy¢ sie egzaminem na poziomie
certyfikowanego administratora dostarczonego
oprogramowania z rodziny systemow operacyjnych linux klasy
enterprise (CSA).

Szkolenie i egazamin musi by¢ przeznaczony dla 3 osob.

2. Szkolenie z administracji Rodzaj szkolenia:

oprogramowania do
wirtualizacji poz. 1.4

e autoryzowane lub
¢ wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi by¢ co najmniej pieciodniowe.

Szkolenie musi by¢ z zakresu oprogramowania do wirtualizacji
poz. 1.4.

Szkolenie musi obejmowac¢ tematyke =z zakresu instalacji,
konfiguracji oraz zarzgdzania oprogramowaniem do wirtualizacji z
poz. 1.4.

Szkolenie musi obejmowaé swoim zakresem co najmniej tematyke:
e wprowadzenia do software defined Data Center,

o wplyw wirtualizatora na pamiec i procesory serweréw,

e tworzenie, dostarczanie i usuwanie maszyn wirtualnych,

e wyjasnienie narzedzi zwigzanych z wirtualizatorem,
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e narzedzia zarzgdzania systemem wirtualizaciji,

e rozwigzywanie probleméw zwigzanych z  systemami
operacyjnymi serwerdw i wirtualizatorem,

e opis architektury systemu zarzgdzania wirtualizacja,
e opis komunikacji hostow z systemem zarzgdzania,
e identyfikacja ustug systemu zarzgdzania,

e zasady kontroli dostepu,

e monitorowanie, backup i odtworzenie systemu zarzgdzania
wirtualizatorem,

e konfiguracja i zarzadzanie wirtuanymi sieciami,
e opis, zarzgdzanie i konfigurowanie wirtualnego switcha,

e opis rodzajdw potgczen w ramach zwirtualizowanego
przetgcznika,

e Opis architektury  stosu TCP/IP zwirtualizowanego
przetgcznika,

¢ komunikacja z sieciami VLAN fizycznych przelacznikow,
e konfigurajca i zarzadzanie wirtualng pamiecig masowa,
¢ identyfikacja protokotow zwirtualizowanej pamieci masowej,

e omoéwienie wykorzystania w zwirtualizowanych hostach
protokotéw iISCSI, NFS i FC,

e konfiguracja, uruchomienie i zarzadzanie wirtualnymi sieciami
SAN

e zarzgdzanie maszynami wirtualnymi (tworzenie maszyn
wirtualnych, klony i szablony maszyn wirtualnych, tworzenie i
zarzgdzania snapshotami maszyn wirtualnych),

e monitoring | zarzgdzanie zasobami zwirtualizowanymi
(konfiguracja i zarzadzanie zasobami, rozwigzywanie
problleméw zwigzanych z nadmiernym obciazaniem zasobdw,
wykorzystanie  technologii  optymalizacji  wykorzystania
zasobow),

e tworzenie klastrow HA.

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymac¢ stosowny
dokument potwierdzajgcy uzyskanie kompetencji do
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administrowania dostarczonym oprogramowaniem do wirtualizaciji
poz. 1.4 oraz pozwalajgcy na przystgpienie do egzaminu
certyfikujgcego na poziomie co najmniej podstawowym z zakresu
instalacji, konfiguracji oraz zarzgdzania oprogramowaniem do
wirtualizacji z poz. 1.4.

Po ukonczeniu szkolenia uczestnik ma otrzymac¢ voucher
pozwalajgcy na przystgpienie do egzaminu certyfikujgcego na
poziomie co najmniej podstawowym z zakresu instalacji,
konfiguracji oraz zarzadzania oprogramowaniem do wirtualizacji z
poz. 1.4.

Szkolenie bedzie sie odbywato na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia

innego niz Katowice.

Szkolenie przeznaczone dla trzech oséb.

3. Szkolenie z administracji
macierzg dyskowg poz.
1.7

Rodzaj szkolenia:
e autoryzowane lub
e wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi byé co najmniej trzydniowe.
Szkolenie musi by¢ z zakresu zarzadzania macierzg dyskowag.

Szkolenie musi by¢ przeprowadzone w postaci warsztatow co
najmniej w zakresie:

o teorii dotyczacej zasad funkcjonowania sieci SAN
e konfiguracji oraz obstugi macierzy blokowej

e omowienia budowy i zasady dziatania urzgdzenia
e tworzenia zasobow logicznych

e konfiguracji funkcjonalnosci LUN masking

e  prezentacji zasobow do systemow operacyjnych
e migracji zasobdéw logicznych

e diagnozy pracy urzgdzenia

o replikacji danych
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e omowienia budowy urzgdzenia

e tworzenia systemoéw plikow

e praw dostepu do plikéw, quota

e rodzajow i zasad konfiguracji

e protokotéw dostepu do danych plikowych

e prezentacji zasobow serwerom

e diagnozy pracy urzgdzenia

o funkcjonowania i konfiguracji tieringu

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé stosowny
dokument potwierdzajgcy uzyskanie kompetencji do
administrowania dostarczong macierzg dyskowa.

Szkolenie bedzie sie odbywato na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia

innego niz Katowice.

Szkolenie przeznaczone dla trzech oséb.

4, Szkolenie z administracji
obiektowym systemem
skfadowania danych
poz. 1.8

Rodzaj szkolenia:
e autoryzowane lub
e wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi by¢ co najmniej trzydniowe.

Szkolenie musi by¢ z zakresu zarzgdzania obiektowym systemem
skladowania danych. Szkolenie musi byé przeprowadzone w
postaci warsztatow,

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymac¢ stosowny
dokument potwierdzajgcy uzyskanie kompetencji do
administrowania dostarczong macierzg dyskows,

Szkolenie bedzie sie odbywato na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia

innego niz Katowice,

Szkolenie przeznaczone dla trzech oso6b
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2. Urzadzenia sieciowe.

1.1 Switche LAN 48 port 10Gbit/s — iloS¢ 3 szt.

1. Obudowa Do montazu w szafie dystrybucyjnej 19", o wysokosci nie wiecej
niz 2U, gtebokos$é: max 60 cm wraz z kompletem odpowiednich
szyn.

Zasilacze zmiennoprgdowe pracujgce w konfiguracji redundantne;j.

Redundantne moduty wentylatoréw z mozliwo$cig wymiany na
goraco (ang. hot-swap)

2. Porty Minimum 48 portéw 10GBase-T

Minimum 6 portéw 40GE definiowanych za pomocg wkladek
QSFP, przy czym kazdy z tych portow QSFP musi posiadaé
mozliwos¢ pracy zarowno w trybie 40Gbps— obsadzone wkiadkami
40GBase-SR (dopuszczalne wykorzystanie zamiennie z portami
10GE SFP)

Dedykowany interfejs GE 100/1000 na potrzeby zarzadzania.

3. Wydajnosc¢ Predkos¢ przetgczania ,wirespeed” dla kazdego portu
przetgcznika.

Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3.
Obstugiwana tgczna przeptywnos¢ (pasmo) min. 1,44 Tbps.

Obstugiwana taczna przepustowos¢ pakietowa przetgcznika min.
800 Mpps.

4. Funkcjonalnos¢ warstwy | Trunking IEEE 802.1Q VLAN.
drugiej
Wsparcie sprzetowe dla co najmniej 3950 sieci VLAN.

Funkcjonalnos¢ izolowania portéw znajdujgcych sie w tym samym
VLAN.

Wsparcie sprzetowe dla minimum 208 000 adreséw MAC.
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IEEE 802.1w Rapid Spanning Tree (RST).

IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 32
instancje.

Wsparcie sprzetowe dla tunelowania QinQ.
Zabezpieczenie przeciwko incydentom w topologii Spanning Tree.
Internet Group Management Protocol (IGMP) Versions 2, 3.

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach.

Link Aggregation Control Protocol (LACP): IEEE 802.3ad z
mozliwoscig zgrupowania minimum 8 interfejsow fizycznych w

wigzce.

Ramki Jumbo dla wszystkich portéw (minimum 9100 bajtow).

5. Funkcjonalnos¢
wartstwy trzeciej

Sprzetowe przetgczanie pakietéw w warstwie L3.
Obstuga co najmniej 256 000 tras IPv4 / 128 000 IPv6.
Routing w oparciu o trasy statyczne.

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz
IPv6.

Policy Based Routing (PBR) dla IPv4.
VRRP v3.
Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol).

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 SM
(Sparse Mode) i SSM (Source Specific Multicast).

Wsparcie dla IGMPv3 oraz MSDP.
Wsparcie sprzetowe dla minimum 8 000 tras multicastowych.

Wsparcie dla minimum 1.000 instancji VRF wraz z
funkcjonalnoscig importu/eksportu tras (route leaking).

Wybdr do 32 jednoczesnych $ciezek o rownej metryce (ECMP).

Minimum 1.000 wejsciowych oraz 1.000 wyjsciowych wpiséw dla
ACL - access control list.
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6. Mechanizmy zwigzane z | Obstuga co najmniej 250 sprzetowych VTEP (VXLAN Tunnel
funkcjonalnoscig VXLAN ' Endpoint).
Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway).
Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown
unicast) z mapowaniem VXLAN do I[P Multicast Group i
wykorzystaniem funkcjonalnosci PIM Anycast RP.
Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
Multicast).
Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg
informacji o adresach MAC i adresach IP poprzez MP-BGP i
ograniczeniem ruchu ARP (Address Resolution Protocol).
Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast
Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN).
Jezeli funkcjonalnos¢ VXLAN wymaga licencji to w ramach
postepowania nalezy jg dostarczyé.
7. Mechanizmy zwigzane z | Layer 2 IEEE 802.1p (CoS).
zapewnieniem jakosci
ustug w sieci Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w
warstwach 2, 3, 4.
Kolejkowanie na wyjsciu w oparciu o CoS 802.1p.
Bezwzgledne (strict-priority) kolejkowanie na wyjsciu.
Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub
mechanizm réwnowazny.
Ograniczanie ruchu (policing) do zadanej przeptywnosci na
interfejsach wejsciowych i wyjsciowych.
Ksztaltowanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych.
Protokét PFC (Priority Flow Control) IEEE 802.1Qbb.
8. Bezpieczenstwo Wejsciowe ACL (standardowe oraz rozszerzone).

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o:
adresy MAC adresy, typ protokotu.
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Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu
o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP).

ACL oparte o VLAN-y (VACL).
ACL oparte o porty (PACL).
DHCP Snooping.

ARP Inspection.

IP Source Guard.

Prewencja niekontrolowanego wzrostu iloéci ruchu (storm control),
dla ruchu unicast, multicast, broadcast.

9. Programowanie i
zarzadzanie

Interfejs programistyczny REST API

10. Funkcjonalnosci dla
obszaru zarzgdzania i
zabezpieczenia
przetgcznika

RMON (przynajmniej grupy Events, Alarms).
Openflow 1.3/1.4.

sFlow lub netFlow.

IEEE 802.1ab LLDP.

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback).

Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing).

Kopiowanie ruchu ze Zzrédtowych fizycznych portow Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. (mirror).

Network Time Protocol (NTP).

Ping, traceroute.

11. | Certyfikaty i standardy

Zamawiajgcy wymaga aby oferowany przetgcznik:

e posiadat deklaracje CE,

e byl zgodny z standardem RoHS.
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12. | Dostawa Switche LAN 48 port 10 Gbit/s muszg zosta¢ dostarczone i
zamontowane w budynku Biblioteki Slaskiej przy Placu Rady
Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania switchéw LAN 48 port 10 Gbit/s na szynach w
szafie dystrybucyjnej 19” w tym m.in., kable zasilajgce, logiczne,
elementy state, itp. oraz podigczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.
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1.2 Switche LAN 48 port 10/40 Gbit/s — ilos¢ 6 szt.

1. Obudowa Do montazu w szafie dystrybucyjnej 19", o wysokosci nie wiecej
niz 1U, gtebokos¢: max 60 cm wraz z kompletem odpowiednich
szyn.

Zasilacze zmiennoprgdowe pracujgce w konfiguracji redundantne;j.

2. Porty Minimum 48 portow 10GBase-T umozliwiajgce prace z
predkosciami 1G/10G.

Minimum 6 portow 40GE definiowanych za pomoca wktadek
QSFP, przy czym kazdy z tych portdw QSFP musi posiadac
mozliwos¢ pracy zarowno w trybie 40Gbps— obsadzone wkiadkami
40GBase-SR.

Dedykowany interfejs GE 100/1000 na potrzeby zarzadzania.

3. Wydajnos¢ Predkos¢ przetgczania ,wirespeed” dla kazdego portu
przetgcznika.

Urzadzenie sprzetowo przetgcza pakiety w warstwie L2 i L3.
Obstugiwana tgczna przeptywnos$¢ (pasmo) min. 1,44 Tbps.

Obstugiwana taczna przepustowos¢ pakietowa przetgcznika min.
800 Mpps.

4. Funkcjonalnosc¢ Trunking IEEE 802.1Q VLAN.
wartstwy drugiej
Wsparcie sprzetowe dla co najmniej 3950 sieci VLAN.

Funkcjonalnosc¢ izolowania portdéw znajdujgcych sie w tym samym
VLAN.

Wsparcie sprzetowe dla minimum 256 000adreséw MAC.
IEEE 802.1w Rapid Spanning Tree (RST).

IEEE 802.1s Multiple Spanning Tree (MST) — co najmniej 32
instancje..
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Wsparcie sprzetowe dla tunelowania QinQ
Zabezpieczenie przeciwko incydentom w topologii Spanning Tree.
Internet Group Management Protocol (IGMP) Versions 2, 3.

Terminowanie pojedynczej wigzki EtherChannel na 2 niezaleznych
przetgcznikach.

Link Aggregation Control Protocol (LACP): IEEE 802.3ad z
mozliwoscig zgrupowania minimum 8 interfejsow fizycznych w

wigzce.

Ramki Jumbo dla wszystkich portéw (minimum 9100 bajtow).

5. Funkcjonalnosé
wartstwy trzeciej

Sprzetowe przetgczanie pakietéw w warstwie L3.
Obstuga co najmniej 256 000 tras IPv4 / 128 000 IPv6.
Routing w oparciu o trasy statyczne.

Routing w oparciu o OSPF, BGP, ISIS dla protokotéw IPv4 oraz
IPv6.

Policy Based Routing (PBR) dla IPv4.
VRRP v3.
Wsparcie dla BFDv6 (Bidirectional Forwarding Protocol).

Wsparcie dla IPv4 multicast w oparciu o protokét PIMv2 SM
(Sparse Mode) i SSM (Source Specific Multicast).

Wsparcie dla IGMPv3 oraz MSDP.
Wsparcie sprzetowe dla minimum 8 000 tras multicastowych.

Wsparcie dla minimum 1.000 instancji VRF wraz z
funkcjonalno$cig importu/eksportu tras (route leaking).

Wybdr do 32 jednoczesnych Sciezek o rownej metryce (ECMP).

Minimum 1.000 wej$ciowych oraz 1.000 wyjsciowych wpiséw dla
ACL - access control list.

6. Mechanizmy zwigzane z
funkcjonalnoscig VXLAN

Obstuga co najmniej 250 sprzetowych VTEP (VXLAN Tunnel
Endpoint).

Sprzetowy VXLAN Bridging (VXLAN/VLAN Gateway).

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown
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unicast) z mapowaniem VXLAN do IP Multicast Group i
wykorzystaniem funkcjonalnosci PIM Anycast RP.

Obstuga ruchu rozgtoszeniowego (multicast, broadcast, unknown)
poprzez statyczng replikacje (bez koniecznosci wykorzystania IP
Multicast).

Implementacja VXLAN BGP EVPN (Ethernet VPN) z dystrybucjg
informacji o adresach MAC i adresach IP poprzez MP-BGP i
ograniczeniem ruchu ARP (Address Resolution Protocol).

Obstuga routingu miedzy VXLAN-ami (VXLAN Routing) z
wykorzystaniem BGP EVPN oraz funkcjonalnosci Anycast
Gateway (obstugg danego SVI na wszystkich VTEP w domenie
VXLAN).

Jezeli funkcjonalno$¢ VXLAN wymaga licencji to w ramach
postepowania nalezy jg dostarczyc.

7. Mechanizmy zwigzane z
zapewnieniem jakosci
ustug w sieci

Layer 2 IEEE 802.1p (CoS).

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) — w
warstwach 2, 3, 4.

Kolejkowanie na wyjsciu w oparciu o CoS 802.1p.
Bezwzgledne (strict-priority) kolejkowanie na wyjsciu.

Kolejkowanie WRR (Weighted Round-Robin) na wyjsciu lub
mechanizm réwnowazny.

Ograniczanie ruchu (policing) do zadanej przeptywnosci na
interfejsach wejsciowych i wyjsciowych.

Ksztattowanie (shaping) ruchu do zadanej przeptywnosci na
interfejsach wyjsciowych.

Protokét PFC (Priority Flow Control) IEEE 802.1Qbb.

8. Bezpieczenstwo

Wejsciowe ACL (standardowe oraz rozszerzone).

Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o:
adresy MAC adresy, typ protokotu.

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu
o: IPv4 i IPv6, Internet Control Message Protocol (ICMP), TCP,
User Datagram Protocol (UDP).

ACL oparte o VLAN-y (VACL).
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ACL oparte o porty (PACL).
DHCP Snooping.

ARP Inspection.

IP Source Guard.

Prewencja niekontrolowanego wzrostu ilosci ruchu (storm control),
dla ruchu unicast, multicast, broadcast.

9. Programowanie i
zarzadzanie

Interfejs programistyczny REST API.

10. | Funkcjonalnoéci dla
obszaru zarzadzania i
zabezpieczenia
przetgcznika

RMON (przynajmniej grupy Events, Alarms).
Openflow 1.3/1.4.

sFlow lub netFlow.

IEEE 802.1ab LLDP.

Mozliwos¢ zachowania stanu (checkpoint) i powrotu do
poprzedniej konfiguracji (rollback).

Ograniczanie ruchu kierowanego do warstwy sterowania (control
plane policing).

Kopiowanie ruchu ze zrodtowych fizycznych portow Ethernet,
wigzek PortChannel, sieci VLAN, na interfejs docelowy za
posrednictwem specjalnego mechanizmu. (mirror).

Network Time Protocol (NTP).

Ping, traceroute.

11. | Certyfikaty i standardy

Zamawiajgcy wymaga aby oferowany przetgcznik:

e posiadat deklaracje CE.

e byl zgodny z standardem RoHS.

12. | Dostawa

Switche LAN 48 Port 10/40 Gbit/s muszg zosta¢ dostarczone i
zamontowane w budynku Biblioteki Slaskiej przy Placu Rady
Europy 1 i Ligonia 7.

Wraz z dostawg musi zostaé dostarczony niezbedny zestaw do
zamontowania switchoéw LAN 48 Port 10/40 Gbit/s na szynach w
szafie dystrybucyjnej 19” w tym m.in., kable zasilajgce, logiczne,
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elementy state, itp. oraz podtgczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.
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1.3 Switche FC 48 port 16 Gbps — ilos$¢ 2 szt.

1. |Obudowa Przetgcznik FC musi mie¢ wysokos¢ maksymalnie 1U oraz
zapewnia¢ techniczng mozliwo$¢ montazu w szafie dystrybucyjne;j
19”.

2. | Ogdlne Przetgczniki FibreChannel obstugujgce technologie 32 Gb/s i

zapewniajgce mozliwos¢ pracy portow z predkosciami 32, 16, 8
Gb/s w zaleznosci od rodzaju zastosowanych wktadek SFP lub
QSFP.

Wszystkie porty przetgcznika FC muszg umozliwiaé dziatanie bez
tzw. nadsubskrypcji (wszystkie porty w maksymalnie rozbudowanej
konfiguracji przetacznika muszg umozliwia¢ prace réwnoczesnie z
petng predkoscig 32Gb/s).

Obstuga portéw co najmniej E oraz F.

Mozliwos$¢ standardowego przydziatu minimum 320 kredytow (FC
buffer credits)

Mozliwos¢ zwiekszenia liczby kredytéw (FC buffer credits) do co
najmniej 3840 dla co najmniej czterech portéw przetgcznika.

3. |llos¢ portow FC Przetgcznik FC musi posiada¢é minimum 48 sloty na moduty FC.
Wszystkie wymagane funkcje muszg by¢ dostepne dla minimum 48
portow FC przetagcznika.

Przetgcznik FC musi zapewniaé mozliwos¢ aktywowania portow za
pomocg zakupionych kluczy licencyjnych.

4. |llos¢ modutéw SFP oraz Przetagcznik musi by¢ dostarczony wraz z wszystkimi portami
kabli obsadzonymi interfejsami SFP FC 16 Gb/s, 48 x LC-LC 5m.
5. | Typ portéw FC Przetagcznik musi by¢é kompatybilny z dostarczona macierzg

dyskowg 1.7 oraz kartami FC bedacymi cze$cig dostarczonych
serwerow poz. 1.3 1.5.

6. | Obstuga mechanizmow FC | Sprzetowo implementowany zoning.

Tryb NPV (N-Port Virtualization). Zamawiajgcy dopuszcza jako
réwnowazng funkcjonalno$é Brocade Access Gateway.
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Funkcjonalno$é N-Port ID Virtualization (NPIV) dla kazdego portu.

Obsluga NVMe over Fabric.

Wymagania funkcjonalne

Podziat sieci SAN na wirtualne fabryki SAN (logiczne przetgczniki
SAN) — obstuga co najmniej 4 wirtualnych fabryk.

taczenie fabryk SAN poprzez routowanie (routing FC-FC).

Obstuga agregacji nie mniej niz 8 portéow fizycznych FC 32G w
jedno potaczenie logiczne (,trunk”, ,channel®) — mozliwos¢
wigczenia w sklad zagregowanego potgczenia logicznego
dowolnego aktywnego portu przetgcznika.

Jednoczesna obstuga mechanizméw agregowanego potgczenia
logicznego (,trunk”, ,channel’) oraz podziatu ruchu w oparciu o
parametry DID/SID/OXID.

Wykrywanie i eliminacja ramek FC z btednym kodem CRC na
portach we/wy lub obstuga mechanizmu FEC (Forward Error

Correction) w celu unikniecia przesytania btednych ramek.

Mozliwos¢ aktualizacji oprogramowania bez przerwy w dziataniu
urzadzenia (tzw. nondisruptive software upgrades).

Wsparcie dla mechanizmoéw gwarancji jakosci ustug (QoS).

Obstugiwane typy portow

Rodzaj obstugiwanych portow: D, E, EX, F, M lub réownowazny
Flow Mirror, N.

Zarzagdzanie
przetgcznikiem

Transfer plikéw za pomocg SFTP.

Standard zarzadzajgcy SMI-S.

10.

Bezpieczenstwo

Autoryzacja dostepu administracyjnego do przetgcznika za pomocg
RADIUS i TACACS+, LDAP, Microsoft Active Directory.

Mechanizm tzw. Fabric Binding, umozliwiajgcy zdefiniowanie listy
przetgcznikow FC majacych prawo do uczestnictwa w fabryce FC.

Definiowanie filtréw [P (list kontroli ACL) dla interfejsu
zarzgdzajgcego.

Protokét FC-SP (Fibre Channel Security Protocol).

Bezpieczne fadowanie systemu wraz z zapewnieniem ze obraz
systemu pochodzi z legalnego i wiarygodnego Zréodta.

Mozliwos¢ sprzetowego szyfrowania danych przesytanych na 4
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portach FC z wykorzystaniem kluczy AES-GCM-256

11.

Monitorowanie i
diagnostyka

Sprzetowe monitorowanie potaczen (flows).
Inspekcja nagtéwkéw FC z petng wydajnoscig (wirespeed).

Wykrywanie i eliminowanie problemow zatykania (slow-drain) w
sieci SAN.

Rejestrowanie zdarzen poprzez mechanizm ,syslog”.

Monitorowanie ruchu na portach przez kopiowanie ruchu z
okreslonego portu na wybrany port monitorujgcy (np. z dotgczonym
zewnetrznym analizatorem) — tzw ,port mirroring”.

Narzedzia i metody diagnostyki dla Fibre Channel pozwalajgce
identyfikowac Sciezke przeptywu ruchu poprzez fizyczng fabryke.

12. | Wentylatory Przetgcznik FC musi posiada¢ redundantne wentylatory oraz
zasilacze.
13. | Dostawa Dwa przetgczniki Swiattowodowe muszg zostaé dostarczone i

zamontowane w budynku Biblioteki Slgskiej przy Placu Rady
Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania przetgcznikéw Swiattowodowych na wysuwanych
szynach w szafie dystrybucyjnej 19” w tym m.in., kable zasilajace,
logiczne, elementy state, itp. oraz podigczenia i konfiguracji z
pozostatym zamdwionym sprzetem komputerowym.
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1.4 System ochrony sieci UTM w klastrze — ilos¢ 1 szt.

1. Ogodlne Klaster zapor sieciowych dostarczony w postaci zestawu dwoch
identycznych urzadzen sieciowych UTM (2 sztuki) wraz z
zainstalowanym oprogramowaniem, pochodzgcych od jednego
producenta. Kazde z dostarczonych dwdch urzadzen musi byc
przystosowane do zamontowania w szafie RACK 19” i ma zosta¢
dostarczone wraz 2z niezbednym do montazu sprzetem i
okablowaniem oraz licencjg na zewnetrzny centralny system
zarzgdzania.

Urzadzenia w formie appliance posiadajgce minimum:

e 4 porty 10G SFP+ wyposazone we wkiadki w standardzie
10GBase-SR

e 8 portow 10/100/1000Base-T
e 1 USB Port
e 1 Consola Port

Urzadzenie powinno posiadac:

e wysokosc¢ nie wiecej niz1U,

e pamie¢ DRAM o pojemnosci nie mniejszej niz 32GB
pozwalajgca jednoczesnie na zrealizowanie wszystkich
wymagan zdefiniowanych w opisie przedmiotu zamoéwienia,

e dysk SSD o pojemnosci nie mniejszej niz 240GB,

e 2 redundantne zasilacze umozliwiajgce =zasilanie prgdem
przemiennym 230V (niedopuszczalne rozwigzania zewnetrzne)
z mozliwoscig wymiany w trakcie pracy urzadzenia (ang. hot-

swap).
2. Wymagania dotyczgce | Firewall:
architektury i
funkcjonalnosci e Urzadzenie powinno posiada¢ inspekcje stanowag opartg na

granularnej analizie komunikacji oraz stanu aplikacji w celu
poprawnego $ledzenia i kontroli przeptywu ruchu.

e Urzadzenie powinno posiada¢ przepustowo$¢ firewalla nie
mniejszg niz 31 Gbps dla pakietow UDP 1518B mierzong w
warunkach laboratoryjnych.
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e Urzadzenie powinno posiada¢ mozliwos¢ zaraportowania ilosci
wtrafien” wybranej polityki do aplikacji zarzadzajace;j.

e Tworzenie regut powinno pozwala¢ na ich konfiguracie w
okreslonych interwatach czasowych wraz z podaniem daty lub
godziny ich wygasniecia.

e Urzadzenie musi posiadaé mozliwos¢ konfiguracji regut
filtrowania ruchu w oparciu o tozsamos¢ uzytkownika (ldentity
Firewall), integrujgc sie $cisle z ustugg katalogowg Microsoft
Active Directory.

o Klaster powinien posiada¢ mozliwos¢ skorzystania z lokalnej
bazy uzytkownikdw pozwalajac na ich autentykacje bez

potrzeby korzystania z zewnetrznych rozwigzan.

e Urzadzenie pracujgce w klastrze musi umozliwia¢ prace w
trybie Transparent/Bridge.

e Rozwigzanie powinno wspieraé wysokg dostepnos¢ (HA)
Active/Active oraz Active/Passive wraz z dzieleniem obcigzenia

i synchronizacjg stanu.

e Urzadzenie nie powinno posiada¢ ograniczenia na ilos¢
jednoczesnie pracujgcych uzytkownikdw w sieci chronionej.

o Rozwigzanie posiada mozliwos¢ komunikacji z serwerami
uwierzytelnienia i autoryzacji za posrednictwem protokotow
RADIUS i TACACS+.

e Powinno pozwala¢ na obstuzenie minimum 8.000.000
jednoczesnych sesji/potagczen z predkoscig zestawiania
116.000 potgczen na sekunde.

Wsparcie dla IPv6:

¢ Rozwigzanie powinno pozwalaé¢ na obstuge IPv6 przez modut
Firewall, Kontroli Aplikacji, Antymalware, Filtrowania URL.

e Rozwigzanie powinno wspiera¢ 6 do 4 NAT lub 6 do 4 tuneli.
e Powinno by¢ zgodne z ponizszymi RFC dotyczgcymi IPv6:

e RFC 1981 Path Maximum Transmission Unit Discovery for
IPv6

e RFC 2460 IPv6 Basic specification

e RFC 2464 Transmission of IPv6 Packets over Ethernet
Networks
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RFC 4007 IPv6 Scoped Address Architecture
e RFC 4193 Unique Local IPv6 Unicast Addresses

e RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and
Routers — wsparcie dla tuneli 6w4

e RFC 4443 ICMPv6
e RFC 4862 IPv6 Stateless Address Auto-configuration
Intrusion Prevention System (IPS) musi:

e Posiada¢ mozliwos¢ pracy w trybie in-line (wszystkie pakiety,
ktére majg by¢ poddane inspekcji muszg przechodzi¢ przez
system).

o Posiada¢ mozliwos¢ pracy zarowno w trybie pasywnym (IDS)
jak i aktywnym (z mozliwoscig blokowania ruchu).

e Posiada¢ mozliwos¢ wykrywania i uniemozliwiania szerokiej
gamie zagrozen (np.: ztosliwe oprogramowanie, skanowanie
sieci, ataki na ustugi VolP, préby przepetnienia bufora, ataki na
aplikacje P2P, itp.).

e ZapewniaC co najmniej ponizsze sposoby wykrywania
zagrozen:

e  sygnatury atakéw opartych na exploitach
e  reguty oparte na zagrozeniach
e mechanizm wykrywania anomalii w protokofach

e mie¢ mozliwos¢ inspekcji nie tylko warstwy sieciowej i
informacji zawartych w nagtéwkach pakietow, ale réwniez
szerokiego zakres protokotdw na wszystkich warstwach
modelu sieciowego wigcznie z mozliwoscig sprawdzania
zawartosci pakietu

e posiada¢ wiele mozliwosci reakcji na zdarzenia takie jak: tylko
monitorowanie, blokowanie ruchu zawierajgcego zagrozenia,

e posiada¢ mozliwo$¢ automatycznej inspekcji i ochrony dla
ruchu wysytanego na niestandardowych portach uzywanych do
komunikacji

e zapewnia¢ mozliwos¢ obrony przed atakami skonstruowanym
tak, aby unikngé wykrycia przez IPS. W tym celu musi
stosowa¢ najodpowiedniejszy mechanizm defragmentacji i
skfadania strumienia danych w zalezno$ci od charakterystyki
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hosta docelowego

e zapewnia¢ mechanizm bezpiecznej aktualizacji sygnatur.
Zestawy sygnatur/regut muszg by$ pobierane z serwera w
sposéb uniemozliwiajgcy ich modyfikacje przez osoby
postronne

o zapewnia¢ mozliwosé definiowania wyjgtkdw dla sygnatur z
okresleniem adreséw |IP Zzrodta, przeznaczenia lub obu
jednoczenie by¢ zarzadzany tylko poprzez system centralnego
zarzadzania za pomocg szyfrowanego pofgczenia

e zapewnial mozliwosé wykorzystanie informacji o
sklasyfikowanych aplikacjach do tworzenia regut IPS

e mie¢ mozliwos¢ detekcji atakdw i zagrozen opartych na
protokole IPv6

e mechanizm wykrywania anomalii w ogélnym zachowaniu ruchu
sieciowego

e posiada¢é mozliwos¢ wykorzystania mechanizméw obstugi
ruchu asymetrycznego firewalla dla uzyskania peinej
widocznosci ruchu - w szczegdlnosci musi posiada¢ mozliwosé
pracy w trybie failover firewalla oraz w trybie klastrowania

e powinien pozwala¢ na prace z przepustowoscig co najmniej
3.6 Gbps mierzong w warunkach typu Enterprise
(Zamawiajacy nie dopuszcza urzadzen, gdzie w/w wartos¢ jest
zdefiniowana jako ,ab” ,ideal’ itp. zblizone w nazwie
definiujgce  warunki idealne lub laboratoryjne) przy
uruchomionych co najmniej modutach Stateful Firewall,
kontrola aplikacji, IPS, anty-wirus, anty-bot, filtrowanie URL’i

e powinien posiada¢ dostepng publicznie informacje o
przepustowosci urzgdzenia nie mniejszg niz 6.1 Gbps
mierzong w warunkach typu Enterprise (zamawiajgcy nie
dopuszcza urzadzen, gdzie w/w wartos¢ jest zdefiniowana jako
.lab” jideal” itp. zblizone w nazwie definiujgce warunki idealne
lub laboratoryjne) przy uruchomionych co najmniej modutach
Statefull Firewall, kontrola aplikacji, IPS

e powinien posiadaé dostepng publicznie informacje o
przepustowosci urzadzenia nie mniejszg niz 10 Gbps mierzong
w warunkach typu Enterprise (zamawiajgcy nie dopuszcza
urzadzen, gdzie w/w wartos¢ jest zdefiniowana jako ,lab”
.ideal” itp. zblizone w nazwie definiujgce warunki idealne lub
laboratoryjne) przy uruchomionym module IPS

e powinien posiada¢ dostepng publicznie informacje o
przepustowosci urzadzenia nie mniejszg niz 18 Gbps mierzong
w warunkach typu Enterprise (zamawiajgcy nie dopuszcza
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urzadzen, gdzie w/w warto$¢ jest zdefiniowana jako ,lab”
.ideal” itp. zblizone w nazwie definiujgce warunki idealne lub
laboratoryjne) przy uruchomionym module Stateful Firewall

e pozwalac na ochrone protokotéw VOIP

Zamawiajgcy oczekuje, ze urzgdzenie w zakresie ldentyfikacja
uzytkownika (User Identity) musi:

e w oparciu o zdarzenia by¢ zdolne do identyfikacji uzytkownika
poprzez zadanie zapytan do Microsoft Active Directory,

e pozwala¢ na identyfikacje i autentykacje uzytkownika dla
zasobow nie zwigzanych z domeng,

e integrowac sie z ustugami katalogowymi RADIUS,
¢ powodowaé minimalny wptyw na kontrolery domeny,

e wspiera¢ nagtowki pozwalajgcg na identyfikacje uzytkownika
(np. X-forwarded),

System automatycznego wykrywania i klasyfikacji aplikacji wraz z
filtrowaniem URL:

e Baza znanych aplikacji powinna zawiera¢ nie mniej niz 6000
pozyciji.

e Urzadzenie musi pozwalaé na kategoryzacje adresow URL w
liczbie przekraczajgcej 120 000 000.

e Urzadzenie powinno pozwala¢ na musi umozliwia¢ tworzenie
regut zawierajgcych wiele kategorii.

¢ Rozwigzanie powinno posiada¢é mechanizm ograniczenia
uzycia pasma.

¢ Rozwigzanie powinno posiada¢ mechanizm definiowania
wyjatkéow na poziomie zdefiniowanego obiektu.

e Strona informujgca o zablokowanym zasobie powinna byé¢
mozliwa do zdefiniowania, dodatkowo powinna umozliwia¢ na

przekierowanie uzytkownika na inna strone.

o Urzadzenie powinno wspieraé mechanizmy biatych i czarnych
list.

Wykrywanie malware oraz komunikacji z serwerami C&C:

e Modut wykrywajgcy malware i botnety powinien byé
zintegrowang z platforma aplikacjg.
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e System Anti-Bot powinien umozliwiaé wykrycie oraz blokade
podejrzanego zachowania w chronionych segmentach sieci.

o Woykrycie zdarzenia powinno opiera¢é na wielowarstwowe;j
analizie

e Urzadzenie powinno umozliwiaé wykrycie malware poprzez
statyczng i dynamiczng analize prébki.

e Funkcjonalnos¢ powinna by¢ zarzgdzana z centralnej konsoli.
e Funkcjonalnos¢ powinna posiada¢ mozliwos¢:

e  inspekcji ruchu SSL,

e inspekgcji plikbw skompresowanych,
Inspekcja SSL (ruch przychodzacy / wychodzacy):

e Funkcjonalnos¢ powinna pozwalaé na wykorzystanie przez
administratora filtrowania URL.

Wykrywanie wiadomosci SPAM:

e Mechanizmy wykrywania wiadomosci SPAM powinny by¢
niezalezne od jezyka i dodatkowo zawiera¢ dane o reputacji
adresu IP nadawcy w celu uniknigcia fatszywej klasyfikaciji.

Brama IPSec VPN:

e Urzadzenie powinno wspiera¢ CA wewnetrzne oraz
zewnetrzne.

o Wsparcie dla 3DES oraz AES-256 dla fazy IKE | i Il oraz IKEv2
oraz ,Suite-B-GCM-128" i ,Suite-B-GCM-256" dla fazy Il

e Rozwigzanie powinno wspiera¢ site-to-site VPN w
nastepujgcych topologiach:

e  kazdy do kazdego (full mesh),
° gwiazda,
e  pofgcznie poprzez huby.
o Urzadzenie powinno pozwala¢ na prace z przepustowoscig
4.8Gbps dla VPN AES-128 mierzong w warunkach

laboratoryjnych.

Ochrona przed wyciekiem informacji (Data Loss Prevention):

o Urzadzenie UTM musi umozliwiaé zrealizowanie
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funkcjonalnosci pozwalajgcej na wykrywanie wyciekéw
informacji (Data Loss Prevention).

3. Zarzadzanie Centralny System Zarzadzania musi spetniaé co najmniej ponizsze
wymagania dotyczace architektury i funkcjonalnosci:

o Poprzez zarzadzanie nalezy rozumie¢ konfiguracje polityki
bezpieczenstwa (polityka firewall, VPN, polityka ochrony
antywirusowej, antyspamowej, ochrony przed atakami
sieciowymi, atakami typu botnet, kontrola aplikaciji),
zarzadzanie kontami administratoréw i uzytkownikéw,
obstuge zdarzen generowanych przez moduly zapor
sieciowych.

e Centralny System Zarzadzania posiada wewnetrzny,
zintegrowany urzad certyfikacji /Certificate Authority/.

e Centralny System Zarzgdzania jest obstugiwany za
pomocg konsoli uzytkownika, ktéra ma by¢ dostarczona w
postaci dedykowanej graficznej konsoli administratora
(GUI) dziatajgcej pod systemem operacyjnym Windows.
Konsola zarzadzania posiada mozliwosci automatycznej
weryfikacji spéjnosci i niesprzecznosci wprowadzonej
polityki bezpieczenstwa.

o Komunikacja pomiedzy modutem zapory sieciowej
(funkcjonujgcych na zewnetrznych  urzadzeniach) i
modutem zarzgdzania i raportowania (Centralny System
Zarzadzania) jest szyfrowana i uwierzytelniona z uzyciem
certyfikatdw cyfrowych generowanych przez modut
zarzadzania i raportowania  (Centralny  System
Zarzadzania).

e Komunikacja pomiedzy interfejsem GUI i modutem
zarzadzania i raportowania  (Centralny  System
Zarzadzania) jest szyfrowana.

o Uwierzytelnianie administratoréw odbywa sie za pomocg
haset statycznych, haset dynamicznych lub certyfikatéw
cyfrowych. Istnieje mozliwos¢ definiowania szczegétowych
uprawnien administratorow (np. tylko do odczytu logow,
tylko do zarzadzania uzytkownikéw).

e System zarzgdzania (Centralny System Zarzgdzania) jest
w stanie wyswietli¢ z graficznej konsoli liste aktywnych
potgczeh obstugiwanych przez moduty zapdr sieciowych.
Informacja o potgczeniu powinna zawiera¢ minimum adres
zrodta, adres przeznaczenia, port zrédia, port
przeznaczenia oraz identyfikator ustugi sieciowej.

e System zarzadzania i raportowania (Centralny System
Zarzgdzania) umozliwia wyszukiwanie i filtracje zdarzen
wygenerowanych przez moduty zabezpieczen.
Administrator jest w stanie zdefiniowa¢ wiasne szablony
wyszukiwania i wyswietlania zdarzen.
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Centralny System Zarzgdzania umozliwia monitorowanie i
prezentowanie za pomocg graficznej konsoli takich
parametréw sprzetowych zarzgdzanych zapor sieciowych
jak: $rednie obcigzenie procesora, zajeto$¢ pamieci
operacyjnej, zajeto$¢ przestrzeni dyskowej, wersje
oprogramowania zapory sieciowej, nazwe i wersje
zainstalowanej polityki bezpieczenstwa.

e Centralny System Zarzadzania umozliwia graficzne
wyswietlanie statystyk ruchu sieciowego, przetwarzanego
przez zapory sieciowe, takich jak: najczesciej
wykorzystywane ustugi sieciowe, najczestsze zrédia
transmisji, najczestsze adresy docelowe, aktywne i
zerwane tunele VPN.

e System zarzadzania (Centralny System Zarzgdzania)
umozliwia integracje z ustugg katalogowg LDAP, w
szczegolnosci z Microsoft Active Directory. Integracja ma
co najmniej polega¢ na mozliwosci zaimportowania grup
uzytkownikow z LDAP oraz wykorzystywanie tych grup w
regutach polityki bezpieczenhstwa.

e Centralny System Zarzadzania musi pobiera¢ dzienniki
zdarzen (logi) z wielu réznych elementow systemu
informatycznego, w tym z Centralny System Zarzadzania,
poddawac je korelacji i na tej podstawie przedstawiaé
administratorom informacje na temat stanu
bezpieczenstwa i wykrytych incydentow.

e Centralny System Zarzgdzania musi mie¢ mozliwos¢
dokonywac wykrywania anomalii w systemie
informatycznym za pomocg analizy behawioralnej. W tym
celu musi istnie¢ mozliwos¢ budowania profili normalnego
stanu i zachowania sieci oraz identyfikowane odchylenia
(m.in. nagte odchylenia natezenia ruchu i przekroczenie
wartosci progowych).

Centralny System Zarzadzania moze zosta¢ dostarczony jako
maszyna wirtualna z mozliwoscig zarzgdzania klastrem z
poziomu aplikacji zainstalowanej na stacji koncowej lub jako
wbudowany w firewall serwer http/https z mozliwoscig
zarzgdzania klastrem z poziomu przegladarki internetowej.
Jedli do dziatania Centralnego Systemu Zarzadzania
wymagana jest dodatkowa licencja, to nalezy jg dostarczyc.

4. Dostawa Klaster zapdr sieciowych musi zosta¢ dostarczony i zamontowany
w budynku Biblioteki Slgskiej przy Placu Rady Europy 1.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do
zamontowania klastra zapor sieciowych na wysuwanych szynach
w szafie dystrybucyjnej 19” w tym m.in., kable zasilajace, logiczne,
elementy state, itp. oraz podigczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.
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1.5 Oprogramowanie do zarzagdzania komputerami — ilos¢ 96 szt.
(96 licencji na urzadzenia aktywne).

1. | Ogdlne

Oprogramowanie musi posiada¢ budowe modutowg, sktadajaca
sie z serwera zarzadzajgcego, zdalnych konsoli oraz agentéw.
Komunikacja pomiedzy serwerem a agentami i konsolami
nawigzywana musi by¢ przy uzyciu szyfrowanego protokotu TLS
1.2. Moduly muszg umozliwia¢ kompleksowy monitoring sieci,
monitoring sprzetu komputerowego na stanowiskach uzytkownikéw
pod katem zmian sprzetowych i programowych oraz pomocy w
formie interaktywnego potgczenia sieciowego z obstugiwanym
uzytkownikiem.

Dane, ktére dotyczg dziatan pracownika na komputerze, a wiec:
historia aktywnosci, polityka korzystania z Internetu oraz aplikaciji,
dostep do zewnetrznych nos$nikéw danych itp., muszg byc¢
odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Muszg one byc¢ pogrupowane Ww osobnym,
dedykowanym oknie. Musi to pozwala¢ na, zgodne z RODO,
usuwanie danych wybranego uzytkownika bez koniecznosci
usuniecia informacji o stacji roboczej. Dostep do danych
osobowych oraz danych z monitoringu, zgodnie z RODO, objety
jest kontrolg na poziomie wybranych Administratorow — w
programie mozna nadawa¢ kontom administracyjnym rozne
poziomy dostepu oraz uprawnien zaréwno do grup urzadzen, jak i
uzytkownikow

Oprogramowanie musi byé dostarczone 2z licencjg
bezterminowa na co najmniej 96 dodatkowych urzadzen
aktywnych dla ktérych mozliwa jest instalacja i konfiguracja
agenta. Zamawiajacy obecnie posiada oprogramowanie
Axence nVision Server oraz 30 licencji nVision axence dla
wszystkich modutéw. Dostawa musi zosta¢ zrealizowana jako
rozszerzenie istniejgcych/posiadanych przez Zamawiajgcego
30 licencji oprogramowania nVision axence lub 30 licencji
oprogramowania kompatybilnego. Przez kompatybilnosé¢ z
istniejgcym oprogramowaniem nalezy rozumie¢ mozliwosé
centralnego zarzadzania wszystkimi licencjami tacznie przy
pomocy konsoli.

2. | Monitorowanie
infrastruktury

Bezagentowo, musi obejmowaé serwery Windows, Linux, Unix,
Mac; routery, przetgczniki, urzgdzenia VolP i firewalle w zakresie:

e wykrywania urzgdzen w sieci poprzez skanowanie ping (oraz
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arp-ping),

e wizualizacji stanu urzadzeh w postaci ikon urzadzen na
mapach sieci,

e wizualizacji potgczen pomiedzy urzadzeniami a przetgcznikami
i informacji, do ktérego portu przetgcznika podigczone jest
dane urzagdzenie,

e serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z
mozliwoscig definiowania wilasnych serwiséw. Program
monitoruje czas ich odpowiedzi i procent utraconych pakietow,

e serwerow pocztowych:

- program monitoruje zaréwno serwis odbierajgcy, jak i
wysytajgcy poczte,

- program ma mozliwo$¢ monitorowania stanu systemoéw i
wysytania powiadomienia (e-mail, SMS i inne), w razie
gdyby przestaty one odpowiada¢ Ilub funkcjonowaty
wadliwie (np. gdy wazne parametry znajdg sie poza
zakresem),

- program ma mozliwo$¢ wykonywania operacji testowych,

- program ma mozliwos¢ wystania powiadomienia jesli
serwer pocztowy nie dziata,

e monitorowania serwerow WWW i adreséw URL,

e obstugi szyfrowania TLS w powiadomieniach e-mail,

e obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 (np.
przetgczniki, routery, drukarki sieciowe, urzgdzenia VolIP,
temperatura, wilgotnos¢, napiecie zasilania, itp.),

e obstugi komunikatéw syslog i putapek SNMP,

e monitoringu routeréw i przetgcznikdw wg:

zmian stanu interfejséw sieciowych,

ruchu sieciowego,

podtgczonych stacji roboczych,

ruchu generowanego przez podtgczone stacje robocze.

e serwisow Windows: monitor serwisow Windows alarmuje gdy
serwis przestanie dziala¢ oraz pozwala na jego
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uruchomienie/zatrzymanie/zrestartowanie

e wydajnosci systemédw Windows - obcigzenie CPU, pamieci,
zajetos¢ dyskoéw, transfer sieciowy.

Oprogramowanie musi posiadac mozliwos¢  tworzenia
dynamicznych map tworzonych wg. wilasnych filtréw,
pozwalajgcych na logiczng strukture organizacje zarzadzania
urzgdzeniami.

3. | Inwentaryzacja
infrastruktury
teleinformatycznej

Oprogramowanie musi automatycznie gromadzi¢ informacje o
sprzecie komputerowym i oprogramowaniu na komputerach oraz:

e prezentowaé szczegoty dotyczgce sprzetu: modelu, procesora,
pamieci, ptyty gtéwnej, napedow, kart itp.,

e prezentowa¢ m.in.: zestawienie posiadanych konfiguracji
sprzetowych, wolne miejsce na dyskach, $rednie
wykorzystanie  pamieci, informacje = pozwalajagce na
wytypowanie systemow, dla ktérych konieczny jest upgrade,

¢ informowac o zainstalowanych aplikacjach oraz aktualizacjach
Windows co bezposrednio umozliwia audytowanie i
weryfikacje uzytkowania licencji w organizaciji,

e zbiera¢ informacje w  zakresie  wszystkich  zmian
przeprowadzonych na wybranym komputerze:
instalacji/deinstalacji aplikacji, zmian adresu IP itd.,

e posiadaé mozliwo$¢ wysytania powiadomienia np. e-mailem w
przypadku zainstalowania programu lub jakiejkolwiek zmiany
konfiguracji sprzetowej komputera,

e umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne),

e umozliwia¢ automatyczne zarzadzanie instalacjami i
deinstalacjami oprogramowania poprzez okreslenie paczek
aplikacji wymaganych oraz nieautoryzowanych,

e umozliwia¢ przeglad informacji o konfiguracji systemu, np.
komend startowych, zmiennych s$rodowiskowych, kontach
lokalnych uzytkownikéw, harmonogramie zadan itp.

Oprogramowanie inwentaryzacji sprzetu musi umozliwiac¢
prowadzenie bazy ewidencji majgtku IT w zakresie:

e przechowywania wszystkich informacji dotyczacych
infrastruktury IT w jednym miejscu oraz automatycznego
aktualizowania zgromadzonych informaciji,

e definiowania wtasnych typow (elementéw wyposazenia), ich
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atrybutéw oraz wartosci - dla danego urzadzenia Iub
oprogramowania istnieje mozliwos¢ dodawania dodatkowych
informacji, np. numer inwentarzowy, osoba odpowiedzialna,
numer i skan faktury zakupu, warto$¢ sprzetu Ilub
oprogramowania, nazwa sprzedawcy, termin uptywu i skan
gwarancji, termin kolejnego przegladu (mozna poda¢ date, po
ktérej administrator otrzyma powiadomienie o zblizajgcym sie
terminie przegladu Ilub uptywie gwarancji), nazwa firmy
serwisujgcej, inny dowolny zatacznik (np.
plik .DOCX, .XLSX, .PDF), skan dowolnego dokumentu, czy
tez wtasny komentarz; dodatkowo istnieje mozliwo$é importu
danych z zewnetrznego zrédta (.CSV),

e generowania zestawienia wszystkich srodkéw trwatych, w tym
urzadzen i zainstalowanego na nich oprogramowania,

e archiwizacji i poréownywania audytow srodkéw trwatych,
e tworzenia kodow kreskowych w $rodkach trwatych,

e drukowania kodoéw kreskowych oraz dwuwymiarowych kodéw
alfanumerycznych (QR Code) dla srodkéw trwatych, ktére
posiadajg numer inwentarzowy,

e inwentaryzacji sprzetu posiadajgcego kody kreskowe za
pomocg aplikacji mobilnej na system Android,

e inwentaryzacji komputeréw niepodigczonych do sieci (bez
instalacji Agenta poprzez manualne wykonanie skanéw
inwentaryzacji offline).

Dodatkowo muszg by¢ dostepni agenci inwentaryzacji na systemy
Android, macOS oraz Linux.

Inwentaryzacja oprogramowania musi zapewni¢ funkcjonalnos¢ w
zakresie pozyskiwania informacji o oprogramowaniu i audycie
licencji poprzez:

e skanowanie plikdw wykonywalnych i multimedialnych na
komputerach, skanowanie archiwow ZIP,

e zarzagdzanie posiadanymi licencjami,

e latwy audyt legalnoéci oprogramowania oraz powiadamianie
tylko w razie przekroczenia liczby posiadanych licencji - w
kazdej chwili istnieje mozliwo$s¢ wykonania aktualnych

raportéw audytowych,

e zarzgdzanie posiadanymi licencjami: raport zgodnosci licenciji.

e mozliwos¢ przypisania do programéw numeréw seryjnych,
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wartosci itp.

Okna audytowe posiadajg mozliwos¢ filtrowania elementow per
oddziat.

4. | Obstuga uzytkownikéw Oprogramowanie musi umozliwiaé monitorowanie aktywnosci
uzytkownikéw pracujgcych na komputerach z systemem Windows
poprzez monitorowanie:

o faktycznego czasu aktywnosci (dokfadny czas pracy z godzing
rozpoczecia i zakonczenia pracy),

e procesow (kazdy proces ma catkowity czas dziatania oraz czas
aktywnosci uzytkownika) wraz informacjg o uruchomieniu na
podwyzszonych uprawnieniach,

e rzeczywistego uzytkowania programéw (m.in. procentowa
wartos¢ wykorzystania aplikacji, obrazujgca czas jej uzywania
w stosunku do fgcznego czasu, przez ktéry aplikacja byta
uruchomiona),

¢ informacji o edytowanych przez uzytkownika dokumentach,
o historii pracy (cykliczne zrzuty ekranowe),

e listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtéwkami, liczbg i czasem wizyt),

e transferu sieciowego uzytkownikéw (ruch lokalny i transfer
internetowy generowany przez uzytkownika),

e wydrukéw m.in. informacje o dacie wydruku, informacje o
wykorzystaniu drukarek, raporty dla kazdego uzytkownika
(kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
byt drukowany), zestawienia pod wzgledem komputera (kiedy,
ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
drukowano z danej stacji roboczej), mozliwos¢ "grupowania"
drukarek poprzez identyfikacje drukarek. Program musi mie¢
mozliwo$¢é monitorowania kosztéw wydrukow,

e nagtéwkéw przesytanej poczty e-mail.
Oprogramowanie ponadto musi posiada¢ mozliwos¢:

e blokowania stron internetowych poprzez mozliwos¢ zezwolenia
lub zablokowania catego ruchu WWW dla danej stacji roboczej
z mozliwoscig  definiowania  wyjgtkbw -  zaréwno
zezwalajgcych, jak i zabraniajgcych korzystania z danych
domen oraz wybranych Ilub dowolnych sub-domen (np.
*.domena.pl),
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e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przeglgdarki internetowe
plikéw z okreslonym rozszerzeniem,

e wysylania powiadomien gdy uzytkownik: odwiedzi strone z
okreslonej grupy domeny; pobierze lub wysle okreslong ilos¢
danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje
okreslong ilos¢ stron w ciggu dnia.

e generowania raportow dla uzytkownikow Active Directory
niezaleznie od tego, na jakich komputerach pracowali w
danym czasie.

e blokowania uruchamiania aplikaciji.

e tworzenia grup uzytkownikéw do ktérych mozna przypisywaé
okreslonych uzytkownikéw

Zdalna pomoc
uzytkownikom

Musi umozliwia¢ podglad pulpitu uzytkownika i mozliwosc¢ przejecia
nad nim kontroli. Podczas dostepu zdalnego, zaréwno uzytkownik
jak i administrator widzg ten sam ekran. Administrator w trakcie
zdalnego dostepu ma mozliwos¢ zablokowania dziatania myszy
oraz klawiatury dla uzytkownika. W niniejszym module musi
znajdowaé sie baza zgtoszeh umozliwiajgca uzytkownikom
zgtaszanie probleméw technicznych, ktére z kolei sg przetwarzane
i przyporzadkowywane odpowiednim administratorom,
otrzymujgcym automatycznie powiadomienie o przypisanym im
problemie.

Musi  umozliwia¢  uzytkownikom  monitorowania  procesu
rozwigzywania zgtoszonych przez nich probleméw i ich aktualnych
statuséw, jak réwniez mozliwos¢ wymiany informacji z
administratorem poprzez komentarze, kitdére sg wpisywane i
widoczne dla obu stron.

Modut musi zawieraé komunikator (czat), ktéry umozliwia
przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i
administratorami (wraz z wyszukiwarkg wiadomosci) oraz baze
wiedzy pomagajgcg uzytkownikom samodzielnie rozwigzywaé
najprostsze, powtarzajgce sie problemy.

Modut pomocy zdalnej musi umozliwiac:

e pobieranie listy uzytkownikow z Active Directory,

e przypisywanie pracownikow helpdesk do kategorii zgtoszen,

e procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,
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wykonywanie operacji na wielu zgtoszeniach réwnoczes$nie,
dotgczanie zatgcznikéw do zgtoszen,

zrzuty ekranowe (podglad pulpitu),

dystrybucje oprogramowania przez agenta,

dystrybucje oraz uruchamianie plikbw za pomoca agentéw (w
tym plikéw MSI),

zadania dystrybucji plikéw, jesli komputer jest wylgczony w
trakcie zlecania operacji nastepuje kolejkowanie zadania

dystrybucji pliku,

mozliwosé skonfigurowania automatyzacji procesowania
zgtoszen,

planowanie nieobecnosci pracownikow helpdesk,

obstuge umow o gwarantowanym poziomie $wiadczenia ustug
(SLA),

generowanie raportéw obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie /
edycja konta lokalnego uzytkownika systemu).

6. | Ochrona danych przed Oprogramowanie musi umozliwia¢ blokowanie urzadzen w tym:

wyciekiem danych

Zarzagdzanie prawami dostepu do urzadzen:

blokowanie urzadzen i noénikbw danych, program ma
mozliwos¢ zarzadzania prawami dostepu do wszystkich
urzadzen wejscia i wyjscia oraz urzgdzen fizycznych, na ktére
uzytkownik moze skopiowaé pliki z komputera firmowego lub
uruchomié z nich program zewnetrzny,

blokowanie urzadzen i interfejsow fizycznych: USB, FireWire,
gniazda kart pamieci, SATA, dyski przenosne, napedy
CD/DVD, stacje dyskietek,

blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth,
IrDA,

blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia
danych - inne urzgdzenia (drukarka, klawiatura, mysz itp.)
moga by¢ podtgczane.

definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy
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wykonania plikéw,

e autoryzowanie urzgdzen firmowych (przyktadowo
szyfrowanych): pendrive’dw, dyskow itp. - urzadzenia prywatne
sg blokowane,

o catkowite zablokowanie okreslonych typéw urzadzen dla
wybranych uzytkownikéw,

e centralna konfiguracja poprzez ustawienie regut (polityk) dla
catej sieci.

Audyt operacji na urzadzeniach przenosnych:

e zapisywanie informacji o zmianach w systemie plikéw na
urzadzeniach przenosnych.

e podigczenie/odigczenie urzgdzenia przenosnego.

Integracja z Active Directory - zarzgdzanie prawami dostepu
przypisanymi do uzytkownikbw oraz grup domenowych.
Przydzielanie uprawnien rowniez do kont uzytkownikéw lokalnych.

Program musi by¢ zabezpieczony hastem przed ingerencjg
uzytkownika w jego dziatanie i probg usunigcia, nawet jesli
uzytkownik ma prawa administratora. Program musi by¢ dostepny
w jezyku polskim i angielskim wraz z podrecznikiem uzytkownika w
formie strony internetowe.

7. | Monitorowanie W ramach zamodwienia Wykonawca musi dostarczy¢ i
temperatury i wilgotnosci | skonfigurowaé fizyczne urzgdzenia/czujniki wspotpracujgce z
powietrza w serwerowni dostarczonym oprogramowaniem z poz. 2.6, cO hajmniej po
gtéwnej i zapasowej jednym dla serwerowni gtéwnej i zapasowej, ktore beda

umozliwiaty odczytywanie aktualnej temperatury i wilgotnosci, a
nastepnie tg informacje przekazywaty on-line do oprogramowania
z poz. 2.6. Kolejno administrator bedzie moégt ja odczytaé na
monitorze swojego komputera z poziomu oprogramowania z poz.
2.6.

8. |Dostawa Oprogramowanie musi zosta¢ dostarczone i zainstalowane w

budynku Biblioteki Slgskiej przy Placu Rady Europy 1 oraz w
budynku Biblioteki Slgskiej na ul. Ligonia 7.
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1.6 Instalacja i konfiguracja czesci od 2.2 do 2.6 — ilos¢ 1 szt.

1 | Ogodlne Opracowanie przez Wykonawce zgodnie z  wytycznymi
Zamawiajgcego oraz akceptacjg przez Zamawiajgcego projektu
technicznego dla pozycji od 2.2 do 2.6 uwzgledniajgcego w tym
m.in.:

¢ Instalacja i konfiguracja pozycji od 2.2 do 2.6 w dostarczonych
19” szafach,

e Instalacja i uruchomienie pozycji od 2.2 do 2.6 wraz z
serwerami wysokiej dostepnosci, macierzg dyskowg oraz
obiektowym systemem skfadowania danych.

Instalacja, konfiguracja oraz produkcyjne uruchomienie pozycji od
2.2 do 2.6 zgodnie z zaakceptowanym przez Zamawiajgcego
projektem technicznym.
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Szkolenia — ilos¢ 1 szt.

Szkolenie z administracji Rodzaj szkolenia:
switchem LAN i FC
e autoryzowane lub

o wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi by¢ co najmniej jednodniowe,

Szkolenie musi by¢ z zakresu dostarczonego switcha LAN | FC.
Szkolenie musi obejmowaé peten zakres informacji na temat
zarzadzania  dostarczonym  przetacznikiem  sieciowym i

Swiattowodowym,

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymac¢ stosowny

dokument potwierdzajgcy uzyskanie kompetencji do
administrowania dostarczonym przetgcznikiem sieciowym i
Swiattowodowym,

Szkolenie bedzie sie odbywato na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia
innego niz Katowice.

Szkolenie przeznaczone dla trzech oséb.

Szkolenie z administracji Rodzaj szkolenia:
klastrem zapér
sieciowych e autoryzowane lub

e wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi byé co najmniej pieciodniowe,

Szkolenie musi by¢ z zakresu dostarczonego klastra zapor
sieciowych jego administraciji i konfiguracji w tym m.in.:

e budowa klastra zapor sieciowych,

e omowienie funkcjonalnosci jaka jest dostepna dla klastra
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zap6r sieciowych,

e omowienie zasad budowania zapdr i konfigurowania zapor
w oparciu o klaster zapdr sieciowych.

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé stosowny
dokument potwierdzajgcy uzyskanie kompetencji do
administrowania dostarczonym klastrem zapo6r sieciowych.

Szkolenie bedzie sie odbywalo na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia
innego niz Katowice.

Szkolenie przeznaczone dla trzech oséb.
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3. System do wykonywania kopii zapasowych.

3.1 System do wykonywania kopii zapasowych — identyczne
serwery backupu — ilos¢ 3 szt.

1. Rozwigzanie powinno by¢ dostarczone w formie platformy sprzetowej lub sprzetowo-
programowe;.
2. Urzadzenie musi posiadaé na swej liScie wsparcia i znajdowaé sie na listach wsparcia

biezgcych wersji wersji oprogramowania backupowego: HP Data Protector, Veeam.
Commvault, Networker

3. Urzadzenie, musi by¢ przystosowane do montazu w szafach teleinformatycznych
Zamawiajgcego o rozmiarach 42U — 19” i dostarczone z zestawem elementow niezbednych
do montazu w w/w szafach.

4. Urzadzenie zostanie dostarczone z wszystkimi niezbednymi przewodami umozliwiajgcymi
podtgczenie i uruchomienie z obecng infrastrukturg Zamawiajgcego.

5. Urzadzenie musi byé wyposazone w minimum dwa redundantne obwody zasilania. Awaria
jednego ze Zrodet zasilania, nie moze spowodowaé spadku wydajnosci oraz przerwy w
dziataniu systemow informatycznych korzystajgcych z zasobéw urzgdzenia.

6. Urzadzenie musi zapewnia¢ replikacje zdeduplikowanych zasobdw poprzez sie¢ WAN/LAN
(bez tzw. rehydracji) zarzadzang bezposrednio przez oprogramowanie kopii zapasowych
przez interfejsy OST lub dedykowane moduty integracyjne.

7. Wszystkie zabezpieczane dane sktadowane na oferowanym urzgdzeniu powinny by¢
deduplikowane.

8. Proces deduplikacji musi odbywaé sie in-line w pamieci oferowanego urzadzenia, przed
zapisem danych na nosnik dyskowy. Zapisowi na system dyskowy muszg podlega¢ jedynie
unikalne bloki danych nie zapisane dotychczas na system dyskowy. Dotyczy to kazdego
fragmentu przychodzacych do oferowanego urzgdzenia.
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Urzgdzenie musi posiada¢ pojemnos¢ netto 140 TB na skladowanie danych
zdeduplikowanych.

10.

Urzadzenie musi posiada¢ mozliwo$¢ rozbudowy do pojemnosci netto 200 TB w przypadku
spetnienia wymagan dot. deduplikacji bez koniecznosci wymiany i dokfadania kontrolerow.

11.

Urzadzenie musi posiada¢ minimum nastepujgce porty:
e  2x minimum 1Gb/s Eth BaseT,

e 2x16Gb/s FC.

12.

Minimalne poziomy wydajnosci urzgdzenia dla maksymalnej konfiguracji (znajdujgce sie w
oficjalnej ogélnodostepnej dokumentacji producenta):

e w przypadku deduplikacji na zrodle: 30TB/h,
e bez deduplikacji na zrédle: 15TB/h,
e w przypadku watpliwosci Zamawiajgcy zastrzega sobie mozliwosS¢ przeprowadzenia

testébw akceptacyjnych w oparciu o oferowane urzgdzenie, w przypadku nieosiggniecia
wymaganej wydajnosci urzgdzenie nie zostanie odebrane.

13.

Urzadzenie musi umozliwia¢ replikacje danych do drugiego urzadzenia takiego samego typu
jak oferowane. Replikacja musi sie odbywaé w trybie asynchronicznym, transmitowane
muszg by¢ tylko te fragmenty danych (bloki), ktére nie znajdujg sie na docelowym
urzadzeniu. W przypadku wykorzystania portdow Ethernet do replikacji urzadzenie musi
umozliwiaé przyjmowanie backupow, odtwarzanie danych, przyjmowanie strumienia replikaciji,
wysytanie strumienia replikacji tymi samymi portami. Wymagana mozliwos¢ ograniczenia
pasma uzywanego do replikacji miedzy dwoma urzadzeniami.

14.

Urzadzenie ze wzgledéw bezpieczenstwa powinno zabezpieczaé dane przed mozliwoscig
nadpisania. Dane przeterminowane powinny byé usuwane w procesie czyszczenia lub na
zgdanie administratora.

15.

16.

Urzadzenie musi by¢ dostarczone z licencjg zapewniajgcg obstuge sktadowanych danych
backupowych na wymagang pojemnos¢ netto. Zarzadzanie wyniesieniem danych na
zewngtrz musi byC zarzadzane z interfejsu oprogramowania zarzgdzajgcego kopiami
zapasowymi.

Urzadzenia muszg zosta¢ dostarczone i zamontowane po jednej sztuce w budynku Biblioteki
Slgskiej przy Placu Rady Europy 1 i przy ulicy Ligonia 7.

Wraz z dostawg musi zosta¢ dostarczony niezbedny zestaw do zamontowania serwera
backupu na wysuwanych szynach w szafie teleinformatycznej 19" w tym m.in., kable
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zasilajgce, logiczne, elementy state, itp. oraz podigczenia i konfiguracji z pozostatym
zamowionym sprzetem komputerowym.

3.2 System do wykonywania kopii zapasowych - oprogramowanie
do backupu — ilos¢ 1 szt.

1. Zamawiajgcy wymaga dostarczenia, uruchomienia i wdrozenia oprogramowania do
zabezpieczania srodowiska Data Center Zamawiajgcego (baz danych, maszyn wirtualnych,
serwerow  plikébw, serweréw wolnostojgcych) zwanego dalej oprogramowaniem.
Zabezpieczone backupem powinny by¢ objete wszystkie dostarczone w ramach niniejszego
postepowajnia serwery oraz bedacy w posiadaniu Zamawiajgcego serwer kompresiji (jako
serwer fizyczny)

2. Wymagane jest dostarczenie wszystkich modutéw oprogramowania tak, aby zapewnié
backup catosci wyspecyfikowanego sSrodowiska oraz spetni¢ wszystkie wymienione w
niniejszej tabeli funkcjonalnosci.

Wymagania dotyczgce backupu serweréw zwirtualizowanych

3. Oprogramowanie do musi wspotpracowac z infrastrukturg VMware w wersji 5.0, 5.1, 5.5,
6.0, 6.5 0raz 6.7.

Oprogramowanie musi wspotpracowaé z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi zapewniaé tworzenie Kkopii zapasowych wszystkich systemow
operacyjnych maszyn wirtualnych wspieranych przez vSphere.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowe;.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokow.

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wigczenie tych mechanizméw nie moze skutkowac utratg jakichkolwiek
funkcjonalnosci wymienionych w tej specyfikaciji.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
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Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata
bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu.

Oprogramowanie musi zapewnia¢ backup jednoprzebiegowy - nawet w przypadku
wymagania granularnego odtworzenia.

Oprogramowanie musi mie¢ mozliwos¢ uruchamiania dowolnych skryptéw przed i po
zadaniu backupowym lub przed i po wykonaniu zadania snapshota.

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajagcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw baz danych MS SQL oraz Oracle.

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na portalu
webowym.

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami poprzez wbudowane
RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalac;ji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikow z
backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowaé utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacii.

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjnej.

Oprogramowanie musi integrowac¢ sie bezposrednio z HPE StoreServe, Nimble Storage Dell
EMC VNX, VNXe, Unity, IBM Spectrum Virtualize (IBM Storwize, IBM SVC, Lenovo Storage
V-series), Huawei OceanStor, Pure Storage FlashArray, i musi zapewnia¢ tworzenie kopii
zapasowych z bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania Kkopii
zapasowej nie moze wymagac¢ uzycia jakichkolwiek hostow tymczasowych. Opisana
funkcjonalno$¢ powinna dziata¢ w $Srodowisku VMware.

Takie same funkcjonalnosci powinny byé zapewnione dla macierzy Netapp =z
oprogramowaniem ONTAP 8.1 i nowsze wigczajgc mozliwos¢ wykonania backupéw z
zmirrorowanych snapshotéw SnapVault lub SnapMirror. Rozwigzanie musi wspiera¢ dowolng
metode wdrozenia macierzy (klaster i 7-mode).

Oprogramowanie musi wspiera¢ kopiowanie backupéw na tadmy wraz z petnym sledzeniem
wirtualnych maszyn.

Oprogramowanie musi mie¢ mozliwos¢ wydzielenia osobnej roli typu tape server.
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Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw do lokalizacji zdalne;.
Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

Oprogramowanie musi umie¢ korzystaé z protokolu DDBOOST w przypadku gdy
repozytorium backupdéw jest umiejscowione na Dell EMC DataDomain. Funkcjonalnosé
powinna wspierac¢ tgcze sieciowe lub FC.

Oprogramowanie musi umie¢ korzysta¢ z protokotu Catalyst w przypadku gdy repozytorium
backupdéw jest umiejscowione na HPE StoreOnce. Funkcjonalno$¢ powinna wspierac tgcze
sieciowe lub FC.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdéw oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji wigczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere, pomiedzy hostami ESXi, wigczajac
asynchroniczng replikacjg ciagta. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikéw kopii zapasowych jako zrodta replikacii.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

Oprogramowanie musi umozliwiaé wykorzystanie istniejgcych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikaciji (replica seeding).

Oprogramowanie musi wykorzystywaé wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

Oprogramowanie musi dawac¢ mozliwosc¢ tworzenia backupéw ad-hoc z konsoli jak i z klienta
webowego vSphere.

Oprogramowanie musi przetwarza¢ wiele wirtualnych dyskéw jednoczednie (parallel
processing).

Oprogramowanie musi umozliwia¢ uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania,
bez potrzeby kopiowania jej na storage produkcyjny.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywaé sie mechanizmami wbudowanymi w hypervisor.
Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi
realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw konfiguracji
i dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw na maszyne operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalnos¢ ta nie powinna byc¢ ograniczona wielkoscig i liczbg przywracanych plikow.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy VIX API dla platformy VMware.
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Oprogramowanie musi wspiera¢ odtwarzanie plikdw z nastepujgcych systemow plikow:
e Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Birfs,
o Windows: NTFS, FAT, FAT32, ReFS.

Oprogramowanie musi wspieraé przywracanie plikow z partycji Linux LVM oraz Windows
Storage Spaces.Oprogramowanie musi wspiera¢é granularne odtwarzanie dowolnych
obiektéw i dowolnych atrybutéw Active Directory witgczajgc hasto, obiekty Group Policy,
rekordy DNS zintegrowane z AD, Microsoft System Objects, elementy AD Sites.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowsze
wigczajgc bazy danych z opcjg odtwarzania point-in-time, tabele, schemat.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i
nowsze. Opcja odtworzenia elementdw, witryn, uprawnien.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcjg
odtwarzanie point-in-time wraz z wigczonym Oracle DataGuard. Funkcjonalno$¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

Funkcjonalnos¢ ta nie moze wymagac¢ petnego odtworzenia wirtualnej maszyny ani jej
uruchomienia.

Oprogramowanie musi indeksowa¢ pliki Windows i Linux w celu szybkiego wyszukiwania
plikéw w plikach backupowych.

Oprogramowanie musi uzywa¢ mechanizméw VSS wbudowanych w system operacyjny
Microsoft Windows

Oprogramowanie musi pozwala¢ na odtworzenie maszyn wirtualnych z macierzowych
shapshotéw ze wspieranych macierzy.

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT"
oraz odtwarzanie z wykorzystaniem sieci SAN.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane S$rodowisko)
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikéw backupu.
Oprogramowanie musi pozwala¢ na uruchomienie takiego $rodowiska bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzgadzeniach.

Oprogramowanie musi umozliwiaé weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedlug wlasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢é mozliwos¢ uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg byé¢
przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi mie¢ podobne mechanizmy dla replik.
Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie maszyn

wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych do
srodowiska produkcyjnego.
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Wymagania dotyczgce backupu serweréw fizycznych

4. Oprogramowanie musi wykonywaé Kkopie zapasowg systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnagtrz systemu operacyjnego.

Oprogramowanie musi wspiera¢ Windows 8 lub nowsze oraz Windows Server 2008 R2 SP1
lub nowsze.

Oprogramowanie musi wspieraé Linux kernel 2.6.32 lub nowsze (zaréwno 32 jak i 64bit) oraz
wspiera¢ nastepujgce dystrybucje:

Debian 6 — 9.7,

e Ubuntu 10.04 —18.10,

e CentOS/Oracle Linux/ RHEL 6 — 7.6,
e Oracle Linux (UEK) R4 U6, R4 U7,

e Fedora 23 - 29,

e 0penSUSE 11.3-13.2,

e 0penSUSE Leap 42.2 —42.3,

e SLES 11 SP4 —15,

SLES for SAP 11 SP4 — 15,

Oprogramowanie musi wspiera¢ wykonywanie kopi zapasowych nastepujgcych systemow

plikéw:

e NTFS,
e ReFS,
e FAT32,

e ext2, ext3, ext4,

e ReiserFS,

e JFS,

e XFS,

e F2FS,

o HFS, HFS+,
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e NILFS2,
e Birfs (dla kernela 3.16 i nowszych).

Oprogramowanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania poprzez centralng
konsole zarzgdzajgca.

Oprogramowanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster.
Oprogramowanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen
blokowych pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych
wolumenow, oraz wybranych plikéw i folderow.

Oprogramowanie musi wspiera¢ backup podtgczonych dyskow USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym.

Oprogramowanie musi pozwala¢ na przechowywanie kopii zapasowych na:
e Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny.
¢ Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire.

e Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich zasobow
poprzez SMB (CIFS) lub NFS.

e Zcentralizowanym repozytorium danych.
e Bezposrednio na zasobach Chmury.
e Microsoft OneDrive/OneDrive for Business.

Oprogramowanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone.

Oprogramowanie musi wspiera¢ kontrole pasma sieciowego.

Oprogramowanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

Oprogramowanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczen VPN.
Oprogramowanie musi wspiera¢ $ledzenie zmienionych blokéw podczas wykonywania
blokowych kopii zapasowych. Technologia $ledzenia blokéw dla systeméw Windows Server
musi by¢ certyfikowana przez Microsoft.

Oprogramowanie musi wspieraé technologie BitLocker.

Oprogramowanie musi wspiera¢ uruchamianie z nosnika odtwarzania. Nosnik odtwarzania
musi by¢ automatycznie tworzony przez oprogramowanie.

Oprogramowanie musi wspieraé wgrywanie dodatkowych sterownikéw podczas odtwarzania
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z wykorzystaniem nosnika odtwarzania.

Oprogramowanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systeméw bazodanowych.

Oprogramowanie musi wspiera¢ szyfrowanie.

Oprogramowanie musi wspiera¢ tworzenie kopii zapasowych wykorzystujgc konsole
tekstowa lub CLI na maszynie zabezpieczane;.

Oprogramowanie musi wspiera¢ tworzenie wielu zadan backupowych.

Monitoring srodowiska oprogramowania

5. Oprogramowanie  musi umozliwia¢ monitorowanie  $rodowiska  wirtualizacyjnego
zaoferownego W miniejszym przetargu i byé certyfikowany przed producenta
oprogramowania wirtualizacyjnego.

Oprogramowanie musi umozliwiaé kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w systemie zarzgdzania srodowiskiem wirtualnym.

Oprogramowanie musi umozliwia¢ tworzenie alarméw dla catych grup wirtualnych maszyn
jak i pojedynczych wirtualnych maszyn.

Oprogramowanie musi dawa¢ mozliwos¢ uktadania terminarza raportow i wysytania tych
raportdw przy pomocy poczty elektronicznej w formacie HTML oraz Excel.

Oprogramowanie musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wtasnych alarmoéw i zdarzeh przez administratora.

Oprogramowanie musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgcg problemy z
predefiniowanych alarmow.

Oprogramowanie musi mie¢ centralng konsole z sumarycznym podgladem wszystkich
obiektoéw infrastruktury wirtualnej (ang. Dashboard).

Oprogramowanie musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna.

Oprogramowanie musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujgcego.

Oprogramowanie musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia Kopii
zapasowych tego samego producenta.

Oprogramowanie musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

Oprogramowanie musi oferowa¢ inteligentng diagnostyke rozwigzania backupowego
poprzez monitorowanie logow celem wykrycia znanych problemoéw oraz btedow
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konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

Oprogramowanie musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy wirtualizacyjne;.

Raportowanie

6. Oprogramowanie raportowania musi umozliwi¢ tworzenie raportow z dostarczonej
infrastruktury wirtualne;.

Oprogramowanie musi byé¢ certyfikowany przez producenta dostarczonego systemu
wirtualizacji.

Oprogramowanie musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentdw na monitorowanych hostach.

Oprogramowanie musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft
Word, Microsoft Excel, Microsoft Visio, Adobe PDF.

Oprogramowanie musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemow jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania danych
ad-hoc.

Oprogramowanie musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach.

Oprogramowanie w raportach musi mie¢ mozliwo$¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow.

Oprogramowanie musi mie¢ mozliwo$¢ generowania raportéw z dowolnego punktu w czasie
zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy danych.

Oprogramowanie musi posiadaé predefiniowane szablony z mozliwoscig tworzenia nowych
jak i modyfikacji wbudowanych.

Oprogramowanie musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych
maszyn wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

Oprogramowanie musi mie¢ mozliwos¢ generowania raportow na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

Oprogramowanie musi mie¢ mozliwo$¢é generowania raportu dotyczacego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez
wykorzystania zasobéw serwerdw backupowych.

Oprogramowanie musi mie¢ mozliwos¢ generowania raportu planowania pojemnosci
(capacity planning) bazujgcego na scenariuszach ‘what-if’.

Oprogramowanie musi mie¢ mozliwosé granularnego raportowania infrastruktury, zaleznego
od uprawnien nadanym uzytkownikom dla platformy wirtualizacyjne;.
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Oprogramowanie musi mie¢ mozliwos¢ generowania raportow dotyczacych tzw. migawek-
sierot (orphaned snapshots).

Oprogramowanie musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajgcych informacje z dowolnych predefiniowanych raportéw w pojedynczym
dokumencie.
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3.3 Instalacja i konfiguracja czesci od 3.2 do 3.3 — ilos¢ 1 szt.

1. Ogdlne Opracowanie przez Wykonawce zgodnie 2z  wytycznymi
Zamawiajgcego oraz akceptacja przez Zamawiajgcego projektu
technicznego dla pozycji od 3.2 do 3.3 uwzgledniajgcego m.in.:

e Instalacja i konfiguracja pozycji od 3.2 do 3.3 w dostarczonych
19” szafach,

e Instalacja i konfiguracja systemu backup w tym opracowanie
polityk dla kopii zapasownych.

Instalacja, konfiguracja oraz produkcyjne uruchomienie pozycji od
3.2 do 3.3 zgodnie z zaakceptowanym przez Zamawiajgcego

projektem technicznym.

Opracowanie dokumentac;ji technicznej powdrozeniowe;.
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3.4 Szkolenia - ilos¢ 1 szt.

1. Szkolenie administracii:
backup

Rodzaj szkolenia:
e autoryzowane lub
o wykonane przez inzyniera Wykonawcy lub

e wykonane przez producenta dostarczonego sprzetu Ilub
oprogramowania.

Szkolenie musi by¢ co najmniej 4 dniowe.

Szkolenie musi  obejmowa¢ peten  zakres  mozliwosci
oprogramowania do wykonywania kopii zapasowych z 3.3.

Szkolenie musi by¢ co najmniej 1 dniowe z zakresu obstugi
serwera backupu z poz. 3.2.

Po ukonczeniu szkolenia, kazdy uczestnik ma otrzymaé stosowny
dokument potwierdzajgcy uzyskanie kompetencji do
administrowania dostarczonym systemem backupu.

Szkolenie bedzie sie odbywato na terenie Katowic lub wykonawca
pokryje koszty transportu i noclegu w przypadku miejsca szkolenia

innego niz Katowice.

Szkolenie przeznaczone dla trzech oséb.
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3.5 Warunki gwarancji.

Rorwoju Regionalnego

1. Wymagane warunki
gwarancji

Wykonawca udziela  Zamawiajgcemu  nieodptatnej
gwarancji na SYSTEM, realizowanej w siedzibie
Zamawiajgcego.

Zamawiajgcy jako SYSTEM rozumie platforme sprzetowo-
programowg, tworzacg wspoétdziatajacag infrastrukture,
obejmujgcg Oprogramowanie Standardowe, Urzadzenia i
wytworzone przez  Wykonawce  Oprogramowanie
Autorskie, zgodng z Dokumentacjg Powykonawcza,
realizujgcg  wszystkie wymagania funkcjonalne i
niefunkcjonalne zawarte w Szczegdtowym  Opisie
Przedmiotu Zamowienia

Wykonawca zapewni mozliwos¢ zgtaszania awarii w trybie
7/24/365.

Wykonawca dostarczy pisemnie w dniu podpisania
Protokotu Odbioru Koncowego przedmiotu zamowienia
wszelkie dane teleadresowe niezbedne do prawidtowej
obstugi zgtoszen serwisowych. Dopuszcza sie¢ zgtoszenia
w formie mailowej lub poprzez dedykowany portal
Wykonawcy typu  HelpDesk. W  uzasadnionych
przypadkach dopuszcza sie¢ zgtoszenie telefoniczne, pod
warunkiem potwierdzenia go w ciggu 4 godz. mailowo lub
na portalu HelpDesk, w takim przypadku czas podjecia
czynnosci bedzie liczony od momentu telefonicznego
zgtoszenia.

Zamawiajgcy dostarczy pisemnie w dniu podpisania
protokotu Protokotu Odbioru Kohcowego przedmiotu
zaméwienia wszelkie dane teleadresowe 0s6b
uprawnionych do zgtaszania i potwierdzania usuniecia
awarii.

W celu obstugi gwarancyjnej Zamawiajgcy wyrdznia trzy
nastepujgce poziomy awarii:

1) Awaria Krytyczna — wystepuje gdy:

a) Zamawiajacy nie moze korzysta¢ z SYSTEMU,

b) SYSTEM przerwat swoje dziatanie i nie da sie go
uruchomié¢ pomimo podejmowanych préb,

c) nastgpita utrata danych (lub ich cze$ci).

2) Awaria Istotna — wystepuje, wtedy gdy:

a) awarii ulegt jeden z redundantnych elementow
SYSTEMU powodujgcy degradacje wydajnosci,

b) istnieje zagrozenie utraty danych (lub ich czesci) lub
istnieje zagrozenie utraty spoéjnosci danych.

3) Awaria Zwykfa — oznacza wszelkg inng awarie
niebedgca Awarig Krytyczng lub Awarig Istotna.

Terminy usuwania Awarii Krytycznej, Awarii Istotnej oraz
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Awarii Zwyktej zostang okreslone przez Wykonawce w
formularzu ofertowym.

7. Przez czas naprawy Zamawiajgcy rozumie czas liczony od
momentu zgtoszenia awarii do momentu dokonania
skutecznej naprawy.

8. Okres gwarancji liczony bedzie od daty sporzadzenia
Protokotu Odbioru KohAcowego przedmiotu zamowienia.

9. Urzadzenia muszg by¢ fabrycznie nowe i nieuzywane
wczesniej w zadnych projektach, nieuzywane przed dniem
dostarczenia z wytgczeniem uzywania niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

10. Urzgdzenia muszg pochodzi¢ z autoryzowanego kanatu
dystrybucji producenta przeznaczonego na teren Unii
Europejskiej, a korzystanie przez Zamawiajgcego z
dostarczonego produktu nie moze stanowi¢ naruszenia
majatkowych praw autorskich oséb trzecich.

11. Zamawiajagcy wymaga, aby przy dostawie sprzetu
Wykonawca  dostarczyt odpowiednie  os$wiadczenie
producenta lub przedstawiciela producenta o wykupieniu
serwisu producenta na dostarczony sprzet, dostepnosci
czesci zamiennych oraz aktualizacji oprogramowania
przez caty okres trwania umowy.

12. Nieodptatny dostep do uaktualnien oprogramowania
mikrokodow (tzw. firmware’6w) urzadzen i dostarczonego
oprogramowania bedgcych przedmiotem umowy w okresie
trwania gwaranciji i serwisu.

Wymagane
dodatkowe warunki
gwarancji

Oferowane produkty muszg by¢é zgodne 2z obowigzujgcymi
normami technicznymi oraz bedg posiada¢ oznakowanie
symbolem CE - 2zgodnie z wymaganiami okreslonymi w
Rozporzgdzeniu Ministra Gospodarki, Pracy i Polityki Spotecznej z
dnia 12 marca 2003 r.

Sprzet wprowadzany na rynek po 1 lipca 2006 r. musi by¢é zgodny
z normg ROHS.

Wraz ze sprzetem i oprogramowaniem Wykonawca dostarczy
komplet standardowej dokumentacji w formie papierowej lub
elektronicznej w jezyku polskim lub angielskim, tj. instrukcje
eksploatacji urzgdzen, dokumentacje techniczng, dokumentacje
uzytkownika i administratora.

Na dzien zlozenia oferty urzgdzenia nie mogg mie¢ ogtoszonego
statusu end-of-sale (koniec produkcji) w okresie co najmniej 6

miesiecy od dnia sktadania oferty.

Do kazdego urzadzenia musi by¢ dostarczony komplet nosnikow
umozliwiajgcych odtworzenie oprogramowania zainstalowanego w
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urzadzeniu lub zostanie zapewniony dostep do stron ww
producenta, z ktérych mozna pobra¢ ww oprogramowanie.
Wszystkie urzgdzenia zostang dostarczone z niezbednym
okablowaniem zasilajgcym i transmisyjnym.
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