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Zapytanie ofertowe

ZAMAWIAJACY

Powiat Gorowski

ul. Mickiewicza 1, 56-200 Géra
Numer telefonu 65 5443920

NIP: 693-19-57-453

Regon: 411 050 468

e-mail: sekretariat@powiatgora.pl

TRYB UDZIELENIA ZAMOWIENIA

Powiat Gorowski zgodnie z art. 44 ust. 3 ustawy z dnia 29 sierpnia 2009 r. o finansach
publicznych (Dz. U. z 2022, poz. 1634 ze zm.) zaprasza do ztozenia oferty na: ,Cyfrowy
Powiat- Zakup sprzetu”.

W zwigzku z faktem, ze warto$¢ szacunkowa zaméwienia nie przekracza kwoty 130 000 zt
netto, zamdwienie prowadzone jest z wytgczeniem przepiséw ustawy Prawo zamowien
publicznych.

1. Przedmiot zamoéwienia:
»Cyfrowy Powiat- Zakup sprzetu”.
Kod CPV 30200000-1: Urzadzenia komputerowe
Kod CPV 30213300-8: Komputer biurkowy
Kod CPV 30237200-1: Akcesoria komputerowe

2, TERMIN REALIZACJI ZAMOWIENIA
do 15.05.2023 r.

3. OPIS KRYTERIOW ORAZ SPOSOB OCENY OFERT:
a. Przy wyborze ofert Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami:
1 kryterium; cena - waga 100%
Sposéb oceny ofert:
najnizsza cena brutto

ilos¢ punktéw = x 100 = ilos¢€ otrzymanych pkt

cena brutto danej oferty
Za oferte najkorzystniejszg uznana zostanie oferta, ktora uzyska najwiekszg ilos¢ punktow.

4. OPIS SPOSOBU PRZYGOTOWYWANIA OFERT
4.1 Wykonawca moze ztozy¢ tylko jedna oferte zgodnie ze wzorem formularza oferty (zat. nr 1)
4.2. Do oferty nalezy zatgczy¢ nastepujgce dokumenty:

- formularz ofertowy (zatgcznik nr 1).
- opis przedmiotu zaméwienia (zatgcznik nr 2).
- wzor umowy (zatgcznik nr 3).

- klauzula informacyjna (zatacznik nr 4).



5. MIEJSCE | TERMIN SKLADANIA OFERTY

a. Oferty nalezy zlozy¢ do 21.04.2023r do godziny 10:00 w formie: pocztg elektroniczng na adres:
https:/iplatformazakupowa.pl/pn/powiatgora

6. TERMIN OTWARCIA OFERT.
a. Termin otwarcia ofert 21.04.2023r do godziny 10:30

INFORMAJE DODATKOWE:

a/ Zamawiajacy zastrzega sobie prawo do uniewaznienia niniejszego postepowania bez podania
uzasadnienia, a takze do pozostawienia postepowania bez wyboru oferty.

b/ Zamawiajacy nie przewiduje zwrotu kosztéw postepowania.
¢/ Zamawiajgcy nie dopuszcza skladania ofert czesciowych.
d/ Wykonawca moze ziozy¢ tylko jedna oferte zgodna z zapytaniem.

e/ Zamawiajgcy wymaga, aby Wykonawca skiadajgc oferte uwzglednit wszystkie pozycje okreslone
w zapytaniu ofertowym i Warunkach technicznych

f/ Jezeli w niniejszym postepowaniu nie bedzie mozna dokonaé wyboru najkorzystniejszej oferty ze
wzgledu na to, ze zostaly zlozone oferty o takiej samej cenie, Zamawiajgcy zastrzega sobie
mozliwo$é wezwania do ztozenia oferty dodatkowej.

g/ Zlozenie oferty nie zapewnia uzyskania zlecenia na wykonanie w/w zamowienia.

h/ Osoba upowazniona do kontaktu z Wykonawcami — Andrzej Rybak, , e-mail:
a.rybak@powiatgora.pl

i/ Informacja z wyboru Wykonawcy zostanie podana Oferentom pocztg elektroniczng.

Zataczniki: / = /
- formularz ofertowy (zatacznik nr 1). /
- Specyfikacja techniczna urzadzenia (zalgcznik nr 2).
- wzor umowy (zatgcznik nr 3).

- klauzula informacyjna (zatgcznik nr 4).



POWIAT GOROWSKI
56-200 Gora, ul. Mickiewicza 1
tel. 65-544-39-00 fax 65-543-35-11
NIP 6931957453 Regon: 411050468 Zatgcznik nr 2

SPECYFIKACJA TECHNICZNA -OPIS PRZEDMIOTU ZAMOWIENIA

Sprzet musi by¢ zgodny, rownowazny lub o wyZzszych parametrach technicznych
z wymaganiami okreslonymi ponizej:

1. Komputer stacjonarny z monitorem (15 szt.)

Nazwa Minimaine wymagania dla sprzetu

Zastosowanie Zestaw komputerowy bedzie wykorzystywany dla potrzeb aplikacji biurowych, obstugi
systemow dziedzinowych, dostepu do Internetu oraz poczty elektronicznej. W ofercie
nalezy podaé nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguracji u producenta
komputera.

Monitor a) minimum 23,8”, max 24,5”, matowy o rozdzielczosci minimum 1920 x 1080 FHD
b) jasnos¢ minimum 250 cd/m?2
¢) od$wiezanie min, 75Hz
d) technologia matrycy IPS
e) rodzaj pods$wietlenia LED
f) czas reakcji min. 4ms
g) kat widzenia w pionie 178°
h) kat widzenia w poziomie 178°
i) ztacza: minimum 2 x HDMI
j) wbudowane gtosniki
k) minimum 3-letnia gwarancja producenta Door-to-Door
KOMPUTER
Procesor Procesor musi osigga¢ w rankingu PassMark CPU Mark co najmniej 19,548 punktéw na

dzien 27.03.2023.
(wynik dostepny pod adresem: https://www.cpubenchmark.net/high_end_cpus.html)

Pamie¢ RAM Minimum 16 GB, mozliwos¢ rozbudowy do 64GB,

Pamiec masowa

Minimum 256 GB SSD M.2 PCle




Dysk twardy musi zawieraC partycje recovery,

Partycja musi zapewnia¢ przywrdcenie systemu operacyjnego

Karta graficzna

Zintegrowana karta graficzna wykorzystujgca pamie¢ RAM systemu dynamicznie
przydzielang na potrzeby grafiki w trybie UMA (Unified Memory Access) — z mozliwoscig
dynamicznego przydzielenia pamieci.

Naped optyczny

Nagrywarka DVD +/-RW

Wyposazenie

a) Karta dzwiekowa zintegrowana z plytg gtéwna,

b) Zintegrowana karta sieciowa Gigabit Ethernet RJ 45,

¢) WiFi minimum 802.11 a/b/g/n/ac,ax,

d) Zintegrowany ukfad szyfrujacy Trusted Platform Module,

e) Co najmniej 8 ztacza USB, 4 porty na panelu przednim, 4 na panelu tylnym; wymagana
ilos¢ portow nie moze by¢ osiagnieta w wyniku stosowania konwerteréw, przejsciowek itp.

f) Porty audio: przedni panel wejécie na mikrofon, wyjscie na stuchawki - dopuszcza sie
rozwigzania combo, tylny panel: wyjscie liniowe

g) 1x HDMI, 1x DisplayPort

Zasilanie

Zasilacz wbudowany, o mocy min. 180W

Obudowa

a) musi umozliwia zastosowanie zabezpieczenia fizycznego w postaci linki metalowej
(ztacze blokady Kensingtona)

b) zatozona blokada Kensington musi uniemozliwia¢ otworzenie tylnej obudowy

¢) typ obudowy Mini Tower

Wymagania
dodatkowe

Komputer musi posiada¢ dostep do aktualizacji systemu BIOS, podrecznikéw uzytkownika,
najnowszych sterownikéw i uaktualnien na stronie producenta zestawu realizowany poprzez
podanie na dedykowanej stronie internetowej producenta komputera numeru seryjnego lub
modelu komputera — do oferty nalezy dotaczy¢ link strony.

Komputer musi posiada¢ mozliwos¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu komputera w najnowszych certyfikowanych wersjach przy uzyciu dedykowanego
darmowego oprogramowania producenta Ilub bezposrednio z sieci Internet za
posrednictwem strony www producenta komputera po podaniu numeru seryinego
komputera lub modelu komputera.

Do oferty nalezy dotgczy¢ karte katalogowa/specyfikacje techniczng urzadzenia. Karta
powinna zawiera¢ wyrazne zdjecia obudowy oferowanego komputera.

Klawiatura USB kolorystycznie zgodna z calym zestawem komputerowym, klawiatura z
wydzielonym blokiem numerycznym.

Mysz optyczna min. 800 dpi, USB z dwoma przyciskami oraz rolkg




Bezpieczenstwo

Komputer musi posiadaé¢ mozliwos¢ ustawienia zaleznosci pomiedzy hastem administratora
a hastem systemowy tak, aby nie bylo mozliwe wprowadzenie zmian w BIOS wytacznie po
podaniu hasta systemowego. Funkcja ta ma wymuszaé podanie hasta administratora przy
prébie zmiany ustawien BIOS w sytuacji, gdy zostato podane hasto systemowe.

BIOS zgodny ze specyfikacjg UEFI - Mozliwo$¢, bez uruchamiania systemu operacyjnego z
dysku twardego komputera lub innych podtaczonych do niego urzadzehh zewnetrznych
informacji o: - nr seryjnym, wersja oraz nazwa komputera - ilosci pamieci RAM

- typie procesora,

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego,
(gwarantujacy utrzymanie zapisanego hasta nawet w przypadku odigczenia wszystkich
zrodet zasilania i podtrzymania BIOS) * Funkcja blokowania/odblokowania BOOT-owania
stacji roboczej z zewnetrznych urzadzen - Mozliwos¢, bez uruchamiania systemu
operacyjnego z dysku twardego komputera lub innych, podfaczonych do niego urzadzeh
zewnegtrznych, ustawienia hasta na poziomie systemu, administratora oraz dysku twardego.

Mozliwos¢ wigczenia/wylaczenia zintegrowanej karty dzwiekowej, karty sieciowej z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych,
podigczonych do niego, urzadzen zewnetrznych. - Mozliwos¢ ustawienia portdw USB w trybie
»No BOOT”, czyli podczas startu komputer nie wykrywa urzadzen bootujacych typu USB,
natomiast po uruchomieniu systemu operacyjnego porty USB sg aktywne.

System operacyjny

Zainstalowany system operacyjny: MS Windows 11 Pro. PL 64-bit lub Windows 10 Pro z
mozliwoscig aktualizacji do wersji 11

Licencja systemu operacyjnego zaimplementowana w BIOS komputera, umozliwiajaca
instalacje systemu bez podawania klucza oraz bez aktywacji systemu za posrednictwem
Internetu.

Nie dopuszcza sie zaoferowania systemu operacyjnego typu refurbished.

Certyfikaty

Certyfikat 1S09001:2000 dla producenta sprzetu (nalezy zataczy¢ do oferty)
Deklaracja zgodnosci CE (zataczy¢ do oferty)
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS

Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Uruchomienie i
konfiguracja

1. Uruchomienie w siedzibie zamawiajgcego dostarczonego sprzetu komputerowego w celu
przetestowania poprawnosci dziatania

2. Instalacja podstawowego oprogramowania (Adobe Reader, 7zip, Mozilla Firefox,
program antywirusowy wskazany przez zamawiajgcego)

Warunki gwarancji

Minimum 3-letnia gwarancja producenta.

Oferowany model
komputera

Oferowany model
monitora




Cena brutto za 1 szt.
zestawu

Cena brutto za 15 szt.
zestawu

2. Zasilacz awaryjny ups (15 szt.)

Nazwa Minimalne wymagania dla sprzetu
Moc 750VA / 450w
Bateria 12V/7Ah lub 12V/9Ah
Gniazda 6 gniazd wyjsciowych: 3 z podtrzymaniem bateryjnym, 3 z ochrong przeciwprzepicciowa

Zabezpieczenia

Ograniczenie pragdowe przy pracy z sieci jak i z akumulatora, zabezpieczenie przed zbyt
gtebokim roztadowaniem

Inne

Zimny start (mozliwo$¢ uruchomienia z baterii)

Oferowany model

Cena brutto za 1 szt.

Cena brutto za 15 szt.

3. Urzadzenie wielofunkcyjne (3 szt.)

Nazwa

Minimalne wymagania dla sprzetu

Rodzaj wydruku

A4, monochromatyczny, laserowy

Funkcje

Drukowanie, skanowanie, kopiowanie

Oryginalny podajnik

50 arkuszy A4 (standard, A6R-A4), 50-160 g / m2, (z funkcjg podwdjnego skanowania)

Szybkos$¢ kopiowania

maks. 40 stron A4 / min, dupleks: maks. 20 stron A4 / min

Pierwsza strona / czas
nagrzewania

6,4 sekundy * (kopiowanie / drukowanie), 17 sekund)

Rozdzielczosc
kopiowania

600 x 600 dpi




Funkcje inne

Dupleks, rezerwacja zadan, funkcja programu, kopiowanie dokumentow tozsamosci,
skanowanie ciggte, pomijanie pustych stron, N-stron, tryb cichy (tryb potowy predkosci),
100 koddw zarzadzania

Interfejsy

USB 2.0, 10/100 / 1000BaseTX, host USB, gniazdo SD

Skanowanie

Skanowanie do SMB, skanowanie do wiadomosci e-mail, skanowanie do FTP, skanowanie
TWAIN, skanowanie WIA, uwierzytelnianie SMTP, LDAP

Beben swiattoczuly

Wbudowany w toner lub wyodrebniony (o wydajnosci okoto 100 tys. stron)

Oferowany model

Cena brutto za 1 szt.

Cena brutto za 3 szt.

4. Urzadzenie brzegowe UTM z obstugq skanera antywirusowego

Nazwa/Cecha Minimalne wymagania
Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie
Obstuga sieci konfiguracji adreséw dla interfejsow, routingu, firewall, systemu IPS oraz ustug sieciowych
takich jak np. DHCP
¢ Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch skaneréw
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwigzania).
o Co najmniej jeden z dwdch skanerdw antywirusowych ma by¢ dostarczany w ramach
Ochrona podstawowej licencji.
\ e Administrator ma mie¢ mozliwos$¢ okreslenia maksymalnej wielkosci pliku jaki bedzie
antywirusowa

poddawany analizie skanerem antywirusowym.

e Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o
wykryciu infekgji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP.
W przypadku SMTP i FTP ponadto ma by¢ mozliwo$¢ zdefiniowania 3-cyfrowego kodu
wykrycia infekciji.

Ochrona antyspamowa

» Urzadzenie ma posiadaé¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy
jest poczty niechciang (SPAM).

o Ochrona antyspam ma dziata¢ w oparciu o biate/czarne listy, DNS RBL, Skaner
heurystyczny.

o W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosé
modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji
urzadzenia.

¢ Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym
z formatem programu Spamassassin.

Firewall

¢ Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

o Urzadzenie ma obstugiwa¢ translacje adresow NAT n:1, NAT 1:1 oraz PAT.

» Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a cze$ciowo jako
bridge).

o Interface (GUI) do konfiguragji firewall ma umozliwia¢ tworzenie odpowiednich regut
przy uzyciu prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba
administrujgca ma mie¢ mozliwos¢ okreslania parametréw pojedynczej reguly (adres |




zrédiowy, adres docelowy, port docelowy, etc.) przy wykorzystaniu obiektéw
okreslajacych ich logiczne przeznaczenie.

Administrator ma mie¢ mozliwo$¢ budowania regut firewall na podstawie: interfejséw
wejsciowych i wyjsciowych ruchu, Zrédtowego adresu IP, docelowego adresu IP,
geolokacji hosta zrédtowego badz docelowego, reputacji hosta, ustug internetowych
(web services), uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu,
przypisania kolejki QoS, okreslenia limitu potaczen na sekunde, godziny oraz dnia
nawigzywania potaczenia.

Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu OSI tj. na
podstawie adresow mac.

Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 roznych, niezaleznie
konfigurowalnych, zestawdw regut firewall.

Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktory wskazuje bledy i
sprzecznosci w konfiguracji regut.

Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikdw w oparciu o
baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS, zewnetrzny
serwer Kerberos.

Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguly niezaleznie od
innych tras routingu (np. routingu domysinego).

System musi umozliwia¢ budowanie regut bezpieczeristwa w oparciu o definiowane
przez administratora harmonogramy czasowe.

IPS

System detekgji i prewencji wkaman (IPS) ma by¢ zaimplementowany w jadrze systemu
i ma wykrywac wlamania oraz anomalie w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
Modut IPS ma by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie, aby
modut IPS pochodzit od zewnetrznego dostawcy.

Modut IPS ma zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozef.
Administrator ma mie¢ mozliwo$¢ tworzenia wiasnych sygnatur dla systemu IPS.
Modut IPS ma nie tylko wykrywac, ale rowniez usuwac szkodliwg zawarto$¢ w kodzie
HTML oraz JavaScript zadanej przez uzytkownika strony internetowej nie blokujgc
dostepu do tej strony po usunieciu zagrozenia.

Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz protokotu SSL, co
najmniej w zakresie analizy HTTPS, POP3S oraz SMTPS.

Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybdw pracy urzadzenia, to
jest: IPS, IDS lub Firewall dla wybranych adreséw IP (zrodtowych i docelowych),
uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie pola DSCP.
Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL Injection,
Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

Urzadzenie musi zapewnia¢ automatyczng aktualizacje sygnatur kontekstowych.

Ksztaltowanie pasma

Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje ruchu oraz
minimalng i maksymalng wartos$¢ pasma.

Ograniczenie pasma lub priorytetyzacja reguly firewall ma by¢ mozliwe wzgledem
pojedynczego potaczenia, adresu IP, zautoryzowanego uzytkownika, pola DSCP.
Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wplywu na ksztattowanie
pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji generujacej
ruch.

Wirtualne sieci
prywatne

Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

Urzadzenie ma wspiera¢ co najmniej nastepujace typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

Producent urzadzenia ma umozliwia¢ pobranie klienta VPN wspdtpracujacego z
oferowanym rozwigzaniem.

Klient SSL VPN ma by¢ dostepny z poziomu portalu uwierzytelniania (captive portal)
Urzadzenie ma umozliwia¢ funkcjonalno$¢ przetaczenia tunelu na tacze zapasowe na
wypadek awarii tacza dostawcy podstawowego (VPN Failover).

Urzadzenie ma umozliwia¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route Based.

Filtr dostepu do stron
www

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator ma mieé¢ mozliwos¢ dodawania whasnych kategorii URL.

Administrator ma mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania




danej strony do konkretnej kategorii. Do wyboru ma by¢ przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej
przez administratora.

Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron z
komunikatem o zablokowaniu strony.

Strona blokady ma umozliwia¢ wykorzystanie zmiennych $rodowiskowych.

Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

Urzadzenie ma umozliwiac identyfikacje i blokowanie przesytanych danych
wykorzystaniem typu MIME.

Urzadzenie ma umoZliwia¢ stworzenie listy stron dostepnych po protokole HTTPS, ktdre
nie beda deszyfrowane.

Urzgdzenie musi oferowaé mozliwosc filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch

Uwierzytelnianie

Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

¢. ustuge katalogowa Microsoft Active Directory.

Urzadzenie ma umozliwia¢ réwnoczesne uzycie co najmniej 5 rznych baz LDAP.
Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal), ktéry ma
zezwalac na autoryzacje uzytkownikdw co najmniej w oparciu o protokoty:

a. SSL,

b. Radius,

¢. Kerberos.

Urzadzenie ma umozliwiac transparentng autoryzacje uzytkownikéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.

Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagaé instalacji
dedykowanego agenta.

Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymaga¢ modyfikacji
schematu domeny.

Urzadzenie musi posiada¢ wbudowany modut zapewniajacy podwéijne uwierzytelnianie
2FA poprzez zastosowanie czasowych haset jednorazowych (TOTP).

Wbudowany modut 2FA musi dawac mozliwos$¢ wykorzystania haset TOTP w ramach
tuneli SSLVPN, IPSec, jak réwniez logowania do portalu uwierzytelniania, webowego
interfejsu administracyjnego i SSH.

Administracja tqaczami
ISP

Urzgdzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia obciazenia taczy
do sieci Internet (zw. Load Balancing).

Mechanizm rownowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o
nastepujgce dwa mechanizmy:

a. réwnowazenie wzgledem adresu Zrédtowego,

b. réwnowazenie wzgledem pofaczenia.

Mechanizm réwnowazenia obcigzenia ma uwzgledniaé wagi przypisywane osobno dla
kazdego z taczy do Internetu.

Urzadzenie ma umozliwiac przelgczenie na facze zapasowe w przypadku awarii facza
podstawowego (tzw. Failover).

Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajac automatyczng optymalizacje
i wybdr najkorzystniejszego tacza.

W zakresie SD-WAN urzadzenie ma zapewniac obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietéw).

Monitorowanie dostepnosci tacza musi by¢ mozliwe w oparciu o ICMP oraz TCP.

Routing

Urzadzenie ma umozliwia¢ statyczne trasowanie pakietow.

Urzadzenie ma umozliwia¢ trasowanie potaczen IPv6 co najmniej w zakresie trasowania
statycznego oraz mechanizmu przefaczenia na facze zapasowe w przypadku awarii
tacza podstawowego.

Urzadzenie ma umozliwiac trasowanie pakietow z poziomu wybranej reguly firewall
(tzw. Policy Based Routing).

Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietéw w oparciu co najmniej o
protokoty: RIPv2, OSPF oraz BGP.

Administracja
urzadzeniem

Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetows, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokét HTTP, jak
zaszyfrowany protokot HTTPS.

Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz 443 TCP.
Urzgdzenie ma umozliwia zarzadzanie przez dowolng liczbe administratoréw z réznymi




(takze naktadajgcymi sie) uprawnieniami,

Urzadzenie musi oferowac mozliwosé wykorzystania wbudowanych profili
administracyjnych okreslajacych dostep do poszczegdlnych modutéw systemu na
prawach: brak dostepu, dostep tylko do odczytu lub peten odczyt i zapis.

Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)

Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowana platforme centralnego
zarzadzania.

Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny poprzez
przegladarke internetowa, a komunikacja ma by¢ zabezpieczona za pomoca protokotu
HTTPS.

Whbudowany webowy, graficzny interfejs administracyjny urzadzenia musi oferowac
narzedzia diagnostyczne, co najmniej ping, traceroute, nslookup.

Wbudowany webowy, graficzny interfejs administracyjny musi oferowac narzedzia do
przechwytywania pakietow, wyswietlania otwartych potaczen sieciowych.
Wbudowany webowy, graficzny interfejs administracyjny musi oferowac mozliwosé
zdefiniowania polityki haset stosowanych w catym systemie w zakresie minimalne;j ilosci
znakow czy zfozonosci hasta.

Whbudowany webowy, graficzny interfejs administracyjny musi oferowac¢ mozliwosé
generowania skryptow z czynnosci wykonywanych przez administratora ( script
recording ).

System musi oferowac mozliwos¢ zdefiniowania whasnych obiektow sieciowych,
obiektow URL, certyfikatdw, ustug internetowych (web services).

Urzadzenie musi oferowa¢ portal uwierzytelniania (captive portal) dla uzytkownikow.
Urzadzenie ma umozliwiaé zapisywanie logow na wbudowanym dysku,

Urzadzenie ma umozliwiac eksportowanie logow na zewnetrzny serwer (syslog) z
wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

Urzadzenie ma umozliwia¢ eksportowanie logow za pomoca protokotu IPFIX.
Urzadzenie ma umozliwia¢ eksportowanie backupu konfiguracji (kopia zapasowa) co
najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do serweréw producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmniej: raz
dziennie, raz w tygodniu, raz w miesiacu

Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji pochodzacych
bezposrednio z serweréw producenta lub z dedykowanego serwera zarzadzanego przez
administratora.

Urzadzenie ma umozliwia¢ anonimizacje logéw co najmniej w zakresie adresu
Zrodtowego oraz nazwy uzytkownika.

Raportowanie

Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dziatania.

System raportowania ma posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

System raportowania ma umozliwia wygenerowanie co najmniej 25 réznych raportéw.
System raportowania ma umozliwia¢ edycje konfiguracji bezpo$rednio z poziomu
raportu.

System raportowania ma umozliwiaC eksport wynikéw raportu do formatu CSV.
Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system zbierania logéw
i tworzenia raportédw w postaci wirtualnej maszyny pochodzacy od tego samego
producenta.

Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie protokotu
SNMP w wersji 1, 2i 3.

Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w konsoli
GUI, a takze z poziomu konsoli (SSH).

Pozostate

Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig dynamicznego
przypisywania adresow jak i statycznego przypisywania adresu IP do adresu MAC karty
sieciowej.

Urzadzenie ma pozwalaé¢ na przesytanie zapytan DHCP do zewnetrznego serwera DHCP
(tzw. DHCP Relay).

Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla réznych podsieci
skonfigurowanych zaréwno na interfejsach fizycznych jak i wirtualnych (VLAN) w
zakresie okreslenia bramy, serweréw DNS, nazwy domeny).

Urzadzenie ma posiadac ustuge DNS Proxy.

Urzadzenie musi oferowac wsparcie dla IEEE 802.1Q VLAN.




Urzadzenie musi mie¢ zaimplementowane Open API

+ Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia dziatania na
wypadek awarii podczas aktualizacji oprogramowania uktadowego (firmware). W tym
celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z zapasowa przed
aktualizacjg firmware lub w dowolnym innym momencie.

¢ Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania logow.

o Liczba portéw Ethernet 10/100/1000Mbps — min.8.

o Urzadzenie ma umozliwia¢ dostep do Internetem za pomoca modemu 3G oraz 4G

pochodzacego od dowolnego producenta.

Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

Przepustowos$¢ Firewall wraz z wigczonym systemem IPS (1518 bajtow UDP) —

minimum 2.4Gbps.

Przepustowo$¢ filtrowania Antywirusowego — minimum 495Mbps.

Przepustowos$¢ tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

Maksymalna liczba tuneli VPN IPSec — minimum 100.

Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

Obstuga interfejsow 802.11q (VLAN) — minimum 128

Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych

sesji/sekunde.

¢ Urzadzenie ma umozliwia¢ budowanie klastrow wysokiej dostepnosci HA co najmniej w
trybie Active-Passive.

s Urzadzenie nie moze posiada¢ limitu na liczbe uzytkownikdw.

Oferowany model

Cena brutto

Dodatkowe wymagania (dotyczy wszystkich urzadzen opisanych w zamdwieniu)

1. Sprzet komputerowy musi by¢ fabrycznie nowy.
2. Sprzet musi by¢ dostarczony, rozpakowany i uruchomiony w siedzibie Zamawiajgcego
oraz jednostkach organizacyjnych wskazanych przez Zamawiajgcego.

3. W przypadku

zgtoszenia usterki dowolnego urzadzenia objetego gwarancja

Wykonawca zobowigzany jest w ciggu 48 godzin od chwili zgtoszenia do oceny
problemu w miejscu eksploatacji urzadzenia oraz podjecia dziatart zwigzanych
z naprawa gwarancyjna.

4. W przypadku gdy naprawa urzadzenia nie bedzie wykonywana w miejscu jego
eksploatacji Wykonawca zobowigzany jest do odebrania uszkodzonego urzadzenia
i jego zwrotnego dostarczenia po naprawie na swoj koszt.




Zatacznik Nr 1

Piecze¢ wykonawcy

Dane dotyczace oferenta

FORMULARZ OFERTOWY

Nawigzujgc do zapytania ofertowego Powiaty Gérowskiego na ,,Cyfrowy Powiat- Zakup sprzetu”.
Sktadamy niniejszg oferte.

Oferuje realizacjg zaméwienia w zakresie okreslonym w zapytaniu ofertowym za cene:

* Niepotrzebne skreslié¢

1. Komputer stacjonarny z monitorem

€eNa JednOStKOWE DIUIIO  ............coveeeeieeeieeeee et e e e eeeae e zt
Lo2=Ts - B L7 4 8 T 1= 3 (o T TSSO zf
VAT .... D e e R S E SeIeR aHe e s A S

(ol=Ts = 0 o 7 1 1 (o TSSO zi

(STOWNIQ ZIOTYCHR: ...t cer s s s ssesiesaasssss s ssseaserenneassessens <enn 100)

2 Zasilacz awaryjny ups

CENA JEANOSTKOWE DIUIO ... ..ottt ere et era e s enenn zt
CENA (15 SZL) NOLO ...t ceeseesesrssessssesssssssssssessessanesossnessnns ZH
VAT ... Do eoeirene v enn e R R BN SRR

CeNA BIUtly  ............u.iisnisimssminssisisas i zf

(SIOWNIi@ ZIOLYCR: .....coeveiiiitseseieeeeeceeveeaessscssssennsasssssensnnssnssenes wees TO00)

3. Urzadzenie wielofunkcyjne (3 szt.)

cena Jednostkowa DrUttO  ...coiiiiiiiiiiiicii et n z
CeNA (3 SZE.) NELLO ...t sse s s e s emeesmeemnnnnnn zt
VAT .... /ST

CENA BIULLO ... raa s eesassens s sas s e snbssbnssansenssmnsene ZH
(StOWNI@ ZIOYCh: ...ttt sa st nsrasaneaes sens 100)

4, Urzadzenie brzegowe UTM z obstugq skanera antywirusowego

CeNA NELIO ...coiiiiiiiiiceir b bnsntsis eniins mandiiisaoi i e R zt

VAT ..... V0 senneniim e e R SR S A S e

LT g T T T 1 T zt

LS &30 TT= 2 e 3T o o 100)

Wartosé ogélem

CONA NMEBIIO .......coiieeesiiesiesesasissssseernssistssiscemscrrsescressseesscrmnnssermnmnene z{f
VAT e b iiiiriaeiciiameissssniesessasesssesnssnesnsssarersonssnsrsnsesessass
CONADBIUD  ..ocovonssossicn ininsiasiswomiontsenseasisensssincancszracsazassssssnsacszssas 2zt
(S1OWNi@ ZIOtYCR! .vvisieeeciiiiiaeeeiiieeee e e eessesreeaeesansssseeescesssrnseeeesss ceee §00)

Jednoczesnie oferuje:
e termin platnosci faktury: 30 dni
Oswiadczamy, ze:
1. Zapoznatem/am sie z trescig zapytania ofertowego i akceptuje jego postanowienia.



2. Zapoznatem/am sie z trescig wzoru umowy i w przypadku wyboru mojej oferty zobowigzuje
sie podpisa¢ umowe na warunkach w nim okreslonych.

3. Termin wykonania zaméwienia;
Do 15.05.2023 r.

4. Termin zwigzania oferta: 30 dni od daty skiadania ofert.

5. Oswiadczamy, ze zapoznalismy sig z przedmiotem zamoéwienia i nie wnosimy do niego
Zadnych zastrzezen.

6. Oswiadczamy , ze posiadamy uprawnienia, wiedze i doswiadczenie niezbedne do wykonania

zamowienia.
7. Osobg (do realizacji zadania) ze strony Wykonawcy upowazniang do kontaktow jest
tel.
8. adres e-mail:

9. Oswiadczamy, ze wypetnilismy obowigzki informacyjne przewidziane w art. 13 lub art. 14
RODO wobec o0s6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskalisSmy w celu ubiegania si¢ o udzielenie zamowienia publicznego w ninigjszym
postepowaniu.

(w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezpos$rednio
jego dotyczgcych lub zachodzi wytaczenie stosowania obowigzku informacyjnego, stosownie
do art. 13 ust. 4 lub art. 14 ust. 5 RODO o$wiadczenia tego wykonawca nie sklada - nalezy
usungc tres¢ o$wiadczenia np. poprzez jego wykreslenie).

(miejscowost i data)



Zatgcznik nr 3

PROJEKT UMOWY nr ZP.272.7.2023

zawartawdniu ............ 2023 r. w Gorze pomiedzy:
Powiatem Gérowskim reprezentowanym przez:

- Staroste Gérowskiego - Urszule Szmydynska
- Wicestaroste Gorowskiego - Andrzeja Rogale
przy kontrasygnacie

- Skarbnika Powiatu - Wiestawa Pospiecha

zwanym dalej w tresci umowy ,Zamawiajgcym”,

NIP: N 21570 [o] 5 S S

zwanym dalej w tresci umowy ,Wykonawcg”,
na podstawie dokonanego przez zamawiajgcego wyboru oferty wykonawcy w trybie zapytania
ofertowego.

Przedmiot niniejszej umowy: ,Cyfrowy Powiat- Zakup sprzetu” jest: zgodny z zapytaniem
ofertowym.

§1
1. Na podstawie niniejszej umowy Wykonawca zobowigzuje sie do wykonania na rzecz
Zamawiajgcego dostawy sprzetu.
2. Sprzet komputerowy musi by¢ fabrycznie nowy.
3. Sprzet musi by¢ dostarczony, rozpakowany i uruchomiony w siedzibie Zamawiajgcego oraz
jednostkach organizacyjnych wskazanych przez Zamawiajgcego.

§2
1. Wykonawca udziela gwarancji na przedmiot zamowienia: na 36 miesiecy. Gwarancja
polega na:
2. W przypadku zgtoszenia usterki dowolnego urzadzenia objetego gwarancjg Wykonawca
zobowigzany jest w ciggu 48 godzin od chwili zgloszenia do oceny problemu w miejscu
eksploatacji urzgdzenia oraz podjecia dziatan zwigzanych z naprawg gwarancyjna.
3. W przypadku gdy naprawa urzadzenia nie bedzie wykonywana w miejscu jego eksploatadcii
Wykonawca zobowigzany jest do odebrania uszkodzonego urzadzenia i jego zwrotnego
dostarczenia po naprawie na swoj koszt.

§3
1.Wykonawca oswiadcza, ze przed podpisaniem umowy zapoznat sie z miejscem wykonania
przedmiotu umowy, warunkami technicznymi, a takze otrzymat od Zamawiajacego wszelkie
zadane wyjasnienia i nie wnosi w tym zakresie zadnych uwag i zastrzezen.



2. Wykonawca ponosi petng odpowiedzialno$¢ za szkode powstatg w wyniku zaniedban w
wykonywaniu obowigzkéw okreslonych niniejszg umowa, jak réwniez za szkody powstate na
skutek ich niewykonania. Ponadto Wykonawca ponosi odpowiedzialno$é za dziatania i
zaniechania swoich pracownikéw w zwigzku z wykonywaniem przez nich przedmiotu
zamowienia jak za swoje Wlasne i w razie powstania szkody zobowigzany jest do jej
naprawienia.

3.Wykonawca nie ponosi odpowiedzialnosci za wadliwe funkcjonowanie urzadzen i instalacji
wynikajgce z:

a) niewtasciwej obstugi,

b) napraw dokonywanych przez inne niz uprawnione przez Wykonawce osoby ,

c) fizycznego zuzycia elementéw/uszkodzen elementéw powstatych w nastepstwie wytadowan
atmosferycznych oraz przepie¢ w sieci energetycznej.

4.Jezeli w trakcie realizacji przedmiotu umowy zaistnieje konieczno$é rozszerzenia zakresu
prac o prace niemozliwe do przewidzenia przed zawarciem umowy, prace takie beda
wykonane tylko w ramach niniejszej umowy i w kwocie ustalonej w niniejszej umowie
(wynagrodzenie ryczattowe).

§4
1. Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie
okreslone w formularzu oferty, ustalone na

kwote ....................... zt netto,

stownie; ... ztotych ..../100,
podatek 23% VAT .................... zt.

stownie: ... ztotych .../100,
kwote ....................... zt brutto,

stownie: ... ztotych ..../100.

2.Zamawiajgcy przewiduje ptatnos¢ za przedmiot zamowienia w jednej fakturze — za
zrealizowanie zaméwienia , 0 ktérym mowa w § 1

3.Podstawe wystawienia faktury stanowi zatgczony protokét odbioru.

4.Wynagrodzenie za wykonane prace bedzie ptatne przelewem w terminie do 30 dni od daty
otrzymania przez Zamawiajgcego prawidlowo wystawionej faktury. Nalezno$é przekazana
bedzie na rachunek bankowy Wykonawcy wskazany w tresci faktury.

5.Wynagrodzenie, o ktérym mowa w niniejszym paragrafie zawiera wszelkie koszty niezbedne
do prawidtowego wykonania przedmiotu umowy w okresie obowigzywania umowy.

6.Za date zaptaty strony przyjmuja date obcigzenia rachunku bankowego Zamawiajgcego.

§5
1.Przedstawiciele Zamawiajacego :
al Sekretarz Powiatu nrtel. 65 5443903
e-mail: organizacyjny@powiatgora.pl
2.Przedstawiciele Wykonawcy:
a/ ze Strony Wykonawey — ....................... , Yol sunmmasssmnecumsmn s
e-mail ...
§6

1.Wykonawca zaptaci Zamawiajgcemu kare umowna:

a) za zwioke w wykonaniu przedmiotu umowy w wysokoséci 0,5% catkowitego wynagrodzenia
brutto okreslonego w § 4 ust.1 za kazdy dzierr zwioki po terminie realizacji przedmiotu
zamowienia.



b) za zwtoke w usunigciu usterek stwierdzonych przy odbiorze w wysokosci 0,5% catkowitego
wynagrodzenia brutto za kazdy dzier opdznienia liczonej od dnia wyznaczonego na usuniecie
usterek,

c) za zwloke Wykonawcy w wymianie wadliwego urzadzenia w wysokosci 0,5% catkowitego
wynagrodzenia brutto okreslonego w § 4 ust.1 za kazdy dzien opéznienia,

d) w przypadku nie dotrzymania warunkéw gwarancji, okreslonych § 2, Wykonawca zaptaci w
wysokosci 0,5% wynagrodzenia brutto okreslonego w § 4 ust.1 za kazdy dzier opdznienia,

e) za odstgpienie Zamawiajgcego w catosci lub czesci umowy z przyczyn zaleznych od
Wykonawcy w wysokosci 10% catkowitego wynagrodzenia brutto okreslonego w § 4 ust.1.

2 Kary nalezne Zamawiajgcemu bedg ptatne przez Wykonawce w terminie 7 dni od daty
wystawienia przez Zamawiajgcego noty obcigzeniowej lub z faktury Wykonawcy. Zamawiajacy
zastrzega sobie prawo potrgcenia kar umownych z wynagrodzenia Wykonawcy poprzez
dokonanie zaptaty w kwocie odpowiednio nizszej w stosunku do zobowigzania wynikajacego
z faktury na podstawie noty obcigzeniowej. O ile powyzsze okaze sie niemozliwe zaptata kar
umownych zostanie dokonana na wezwanie przekazane Wykonawcy przez Zamawiajgcego w
terminie 7 dni od wezwania.

3.Strony zastrzegajg sobie prawo do odszkodowania uzupetniajgcego, przekraczajacego
wysokos¢ kar umownych, do wysokosci rzeczywiscie poniesionej szkody na zasadach
ogdlnych.

4. taczna maksymalna wysoko$¢ kar umownych nie moze przekroczyé 20 % wartosci
wynagrodzenia brutto okreslonego w § 4 ust. 1 umowy.

§7

Termin realizacji przedmiotu zamoéwienia do 15.05.2023 r.

§8
1.Zmiany i uzupetnienia umowy moga nastapi¢ za zgoda Stron wyrazong w formie pisemnej
pod rygorem niewaznosci i dopuszczalne sa w ramach uregulowan zapisanych w niniejszej
umowie oraz Zapytaniu ofertowym.
2.0dstapienie od umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci i
powinno zawiera¢ uzasadnienie.

§9
1.Zamawiajacy nie wyraza zgody na przeniesienie wierzytelnosci wynikajgcych z niniejsze;
umowy na osoby trzecie.
2 Wszelkie zmiany i uzupetnienia wymagajg formy pisemnej pod rygorem niewaznosci.
3.W sprawach nieuregulowanych niniejszg umowa obowiazujg przepisy Kodeksu Cywilnego
oraz inne wtasciwe.
4.Ewentualne spory wynikte w trakcie realizacji niniejszej umowy bedzie rozstrzygat sad
wtasciwy dla siedziby Zamawiajacego.
5.Strony zobowigzujg sie wzajemnego do informowania o istotnych zmianach dotyczacych
realizacji umowy.
6.Umowe sporzgdzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze
dla Zamawiajacego i jeden dia Wykonawcy.

ZAMAWIAJACY: WYKONAWCA:



Klauzula informacyjna ZP-3. Zaméwienia publiczne o wartosci nie przekraczajacej kwoty
130 000 ztotych.

POWIAT GOROWSKI

56-200 Gora, ul. Mickiewicza 1
tel. 65-544-39-00 fax 65-543-35-11 £
NIP 6931957453  Regon: 411050468 |

Na podstawie art. 13 ust. 1i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdIne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 4.05.2016), zwanego dalej RODO
informujemy, ze:

1. Administratorem Pani/Pana danych osobowych jest Starostwo Powiatowe w Gérze reprezentowane
przez Staroste Gorowskiego, z siedzibg w: 56-200 Géra ul. Adama Mickiewicza 1, NIP: 693-18-38-
688, Regon: 411 116 871, tel. 65/544 39 00, e-mail: sekretariat@powiatgora.pl

2. Inspektorem ochrony danych w Starostwie Powiatowym w Gérze jest Tomasz Wadas.
W sprawach zwigzanych z danymi osobowymi mozna sig kontaktowac sie z Inspektorem ochrony
danych w Starostwie Powiatowym w Gérze pod adresem e-mail: iod@powiatgora.pl

3. Pani/Pana dane osobowe przetwarzane beds :

- na etapie postepowania o udzielnie zamoéwienia zgodnie z art. 6 ust. lit. ¢c) RODO oraz przepisdow
ustawy z dnia 27 sierpnia 2009r. o finansach publicznych

- na etapie zawierania umowy zgodnie z art. 6 ust. 1 lit. b) RODO w celu zawarcia i prawidiowego
wykonania umowy,

4. W zwigzku z przetwarzaniem danych w celach o ktérych mowa w pkt 3 odbiorcami Pani/Pana
danych osobowych mogg by¢ podmioty uprawnione na podstawie przepiséw prawa lub umowy
powierzenia przetwarzania danych. Zgodnie z przepisami prawa dane publikowane bedg na stronie
internetowej Biuletynu Informacji Publicznej Administratora,

5.Pani/Pana dane osobowe bedg przechowywane, przez czas wymagany przepisami prawa t;.
realizacji postgpowania o udzielnie zamowienia publicznego, a po tym czasie zgodnie z przepisami
dotyczacymi archiwizaciji,

6. Pani/Pana dane osobowe nie beda podlegaty zautomatyzowanym procesom podejmowania
decyzji, w tym profilowaniu,

7. Pani/Pana dane osobowe nie bedg przekazywane do panstwa trzeciego ani do organizacii
miedzynarodowej,

8. Podanie danych jest obowigzkowe i jest wymogiem ustawowym. W przypadku niepodania danych
nie bedzie mozliwy udziat w postepowaniu o udzielenie zaméwienia publicznego, Prawa osoby, kiorej
dane sg przetwarzane

9. W zwigzku z przetwarzaniem Pani/Pana danych osobowych na podstawie art. 6 ust. 1 lit. c)
przystugujg Pani/Panu nastepujgce prawa:

a) prawo dostepu do tresci swoich danych osobowych;

b) prawo do 2adania sprostowania (poprawienia) danych osobowych ;[1]

d) prawo do ograniczenia przetwarzania z zastrzezeniem przypadkdw, o ktorych mowa w art. 18 ust. 2
RODO;[2]

10. Przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego wiasciwego w sprawach
ochrony danych osobowych tj. Prezesa Urzedu Ochrony Danych Osobowych (PUODO), ul, Stawki 2,
00-193 Warszawa, tel. 22 531 03 00.




Zatgcznik Nr 4
Nazwa firmy:

Adres:

OSWIADCZENIE
o wykonaniu obowiazkéw informacyjnych na podstawie art. 13 i 14 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

Oswiadczam, ze wypetnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO! wobec
os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania
sig o udzielenie zaméwienia publicznego w niniejszym postgpowaniu 2 pn.: Cyfrowy Powiat- Zakup
sprzetu.

czytelny podpis i pieczeé firmy

! Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1).

2w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych
lub zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5
RODO tresci o§wiadczenia wykonawca nie sklada (usuniecie tresci o§wiadczenia np. przez jego wykreélenie).



