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RG-PZ1.271.6.2023 Zalacznik nr 1

OPIS PRZEDMIOTU ZAMOWIENIA
Dotyczy zamowienia publicznego pn.:

,Zwig¢kszenie cyberbezpieczenstwa i rozwoj e-uslug w Gminie Lobzenica w ramach projektu
»Cyfrowa Gmina”

. Ogoélne warunki realizacji zamowienia

1. Przedmiot zamdwienia obejmuje dostarczenie do siedziby Zamawiajacego nw. elementéw w ilo$ciach

wskazanych w zestawieniu rzeczowo - iloSciowym ponize;.

2. Dostarczany sprzgt i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami 0sob trzecich.

3. Dostarczany sprz¢t 1 oprogramowanie musza pochodzi¢ z oficjalnego kanatu dystrybucyjnego w UE.

4. Wykonawca zapewni takie opakowanie sprzgtu jakie jest wymagane, zeby nie dopusci¢ do jego
uszkodzenia lub pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

5. Sprzet bedzie oznaczony zgodnie z obowigzujacymi przepisami, a w szczegdlnosSci znakami

bezpieczenstwa.

6. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencji
Zamawiajacemu lub przeniesienia na Zamawiajacego niewylacznego uprawnienia licencyjnego

zgodnego z zasadami licencjonowania okre§lonymi przez producenta.

7. Materialy lub urzadzenia, oprogramowania pochodzace od konkretnych producentéw okreslaja
minimalne parametry jako$ciowe, cechy uzytkowe jakim musza odpowiada¢ materiaty lub urzadzenia
oferowane przez Wykonawce, aby speilnione zostaly wymagania stawiane przez Zamawiajgcego.
Materialy 1 urzadzenia pochodzace od konkretnych producentéw stanowig wylacznie wzorzec

jakosciowy przedmiotu zamowienia.

8. Pod pojeciem ,minimalne parametry jako$ciowe i1 cechy uzytkowe” Zamawiajacy rozumie
wymagania dotyczace materiatow lub urzadzen zawarte w ogolnie dostgpnych zrédtach, katalogach,
stronach internetowych producentow. Operowanie przykladowymi nazwami producenta ma na celu
doprecyzowanie poziomu oczekiwan Zamawiajagcego w stosunku do okreslonego rozwigzania.
Poslugiwanie si¢ nazwami produktéw/producentow ma wylacznie charakter przyktadowy.
Zamawiajacy wskazujac oznaczenie konkretnego producenta (dostawcy) lub konkretny produkt
W opisie przedmiotu zamoéwienia, dopuszcza jednocze$nie produkty réwnowazne o parametrach
uzytkowych 1 cechach jakosciowych co najmniej na poziomie parametréw wskazanego produktu,

uznajac tym samym kazdy produkt o wskazanych lub lepszych parametrach.
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W kazdym przypadku gdy Zamawiajgcy opisuje przedmiot zamdowienia poprzez odniesienie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji

technicznych, dopuszcza rozwigzania rOwnowazne opisywanym.

Zestawienie rzeczowo — ilo$ciowe

Lp. Nazwa jednostka
1. Doposazenie serwerowni —zakup serwera z 1 sztuka
licencja
2. Doposazenie serwerowni — zakup serwera z 1 sztuka
licencja
3. Doposazenie serwerowni — zakup serwera 1 sztuka
NAS
4. Doposazenie serwerowni — zakup routera 1 sztuka
UTM
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Opis przedmiotu zamdéwienia

Serwer z licencja (I)

LP | Parametr Minimalne wymagania

lub
warunek

1 | Obudowa -Typu Rack, wysoko$¢ maksimum 1U;

-Dostarczona wraz z szynami umozliwiajacymi petne wysunigcie serwera z szafy rack;
-Mozliwos¢ instalacji ramienia porzadkujacego utozenie przewodow;

-Mozliwos¢ montazu ramki na froncie obudowy serwera zabezpieczajacej dyski przed
nieuprawnionym wysunieciem;

2 | Ptyta gtéwna |-Dwuprocesorowa, zaprojektowana i wyprodukowana przez producenta serwera, mozliwosé¢
instalacji procesoréw czterdziestordzeniowych;

-wyposazona w minimum 32 gniazda pami¢ci RAM DDR4, obstuga do 4000GB pamigci RAM
DDR4 3200 MHz i do 10000GB pami¢ci RAM DDR4 i Optane PMem

-Minimum 4 ztacza PCI Express generacji 4, w tym minimum 3 zlgcza o predkosci x16;
-Wszystkie ztacza PCI Express muszg by¢ aktywne;

-Minimum 2 sloty dla dyskéw M.2 na ptycie gtdéwnej (lub dedykowanej karcie PCI Express) nie
zajmujace klatek dla dyskow hot-plug;

3 | Procesory Zainstalowane dwa procesory 8-rdzeniowe w architekturze x86, osiagajace wynik w testach
wydajnosci SPECrate2017_int_base min. 123 pkt. przy konfiguracji z dwoma procesorami dla
dowolnej platformy dwuprocesorowej producenta serwera, ktory jest oferowany w postepowaniu
przez oferenta. Wymagamy aby byt zataczony PDF ze strony spec.org i po§wiadczony przez
producenta serwera oferowanego w postgpowaniu;

Nie dopuszcza si¢ procesorow o innej ilosci rdzeni fizycznych z uwagi na optymalizacj¢ kosztowa
licencjonowania aplikacji i systemow operacyjnych;

4 Pamig¢ -Zainstalowane 128 GB pami¢ci RAM typu DDR4 Registered, 3200Mhz w ko$ciach o pojemnosci

RAM 32GB;
-Wsparcie dla technologii zabezpieczania pami¢ci ECC, Memory Scrubbing, SDDC lub
rOwnowaznej;
-Wsparcie serwera dla konfiguracji kopii lustrzanej pamigci RAM (memory mirror);
5 Kontrolery -Zainstalowany kontroler SAS 3.0 obstugujacy poziomy RAID 0,1,5,10
dyskowe,
1/0
6 Dyski -Zainstalowane 4 dyski SAS 12 Gb o pojemnosci 1,2 TB 10K RPM
twarde -Minimum 8 wnek dla dyskéw Hotplug 2,5 cala;
7 Inne napedy | -Mozliwos¢ wyposazenia serwera w wewnetrzny naped optyczny;

zintegrowan
e

8 Kontrolery -Karta sieciowa wyposazona w 2 porty 10 Gbit/s Base-T
LAN -Dodatkowa osobna karta sieciowa LAN, 4x1Gbit/s RJ-45, niezajmujgca slotu PCI Express
(dopuszcza si¢ instalacje w slocie PCI Express pod warunkiem dostarczenia serwera z wigksza
niz wymagana ilosci slotoéw PCI Express);
-Mozliwos¢ instalacji dodatkowej karty sieciowej niezajmujacej slotu PCI Express;
9 Kontrolery -Brak
1/0
FC/SAS/Inn
e
10 | Porty -zintegrowana karta graficzna ze ztagczem VGA z tylu serwera;
-2x USB 3.0 dostepne na froncie obudowy
-2x USB 3.0 dostepne z tylu serwera
-1x USB 3.0 wewnatrz serwera
Ilo$¢ dostepnych ztacz VGA 1 USB nie moze by¢ osiggnigta poprzez stosowanie zewngetrznych
przejsciowek, rozgaleziaczy czy dodatkowych kart rozszerzen zajmujacych jakikolwiek slot PCI
Express serwera,
11 | Zasilanie, -Redundantne zasilacze hotplug o mocy maksymalnej 500W kazdy, o sprawnosci 94% (tzw
chtodzenie klasa Platinum);
-Redundantne wentylatory hotplug;
-Serwer dostarczony wraz z dwoma kablami C13-C14 o dtugo$ci min. 4m kazdy;
12 | Zarzadzanie |-Wbudowane diody informacyjne lub wyswietlacz informujace o stanie serwera (system
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przewidywania, rozpoznawania awarii) — co najmniej informacja o statusie pracy
(poprawny/przewidywana usterka lub usterka) nastgpujacych komponentéw: karty rozszerzen
zainstalowane w dowolnym slocie PCI Express, procesory CPU, pami¢¢ RAM z doktadnoscia
umozliwiajacg jednoznaczng identyfikacje uszkodzonego modutu pamigci RAM, wbudowany na
ptycie gtdéwnej nosnik pamigci M.2 SSD, status karty zarzadzajacej serwera, wentylatory, bateria
podtrzymujaca ustawienia BIOS/Plyty gtéwnej, zasilacze - poprawnos¢ napieé elektrycznych
ptyty glownej w trybie wiaczonym (on) i oczekiwania (standby) serwera. Wymaga si¢ aby system
rozpoznawania awarii byt niezalezny od zasilania i dziatal (wskazywat uszkodzony element) po odtaczenia
kabli zasilajacych serwera (podtrzymywany kondensatorowo lub bateryjnie w celu uruchomienia przy
odlagczonym zasilaniu sieciowym).
-Zintegrowany z plyta gtowna serwera kontroler sprzetowy zdalnego zarzadzania
zgodny z IPMI 2.0 o funkcjonalnosciach:

Niezalezny od systemu operacyjnego, sprzgtowy kontroler umozliwiajacy
petne zarzadzanie, zdalny restart serwera;

Dedykowana karta LAN 1 Gb/s (dedykowane zlacze RJ-45 z tylu obudowy)
do komunikacji wyltacznie z kontrolerem zdalnego zarzadzania z
mozliwo$cig przeniesienia tej komunikacji na inng karte sieciowa
wspoldzielong z systemem operacyjnym,;

Dostep poprzez przegladarke Web

Zarzadzanie mocg 1 jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwos¢ przejecia konsoli tekstowe;j

Przekierowanie konsoli graficznej na poziomie sprzgtowym oraz
mozliwo$¢ montowania zdalnych napedéw i ich obrazow na poziomie
sprzetowym (cyfrowy KVM)

Karta zarzadzajaca musi sprzetowo wspiera¢ wirtualizacje warstwy
sieciowej serwera, bez wykorzystania zewngtrznego hardware -
wirtualizacja MAC i WWN na wybranych kartach zainstalowanych w
serwerze (co najmniej wsparcie dla technologii kart 10Gbit/s Ethernet i kart
FC 16Gbit/s oferowanych przez producenta serwera)

Mozliwo$¢ pobrania darmowego oprogramowania zarzadzajacego i
diagnostycznego  wyprodukowanego  przez  producenta  serwera,
umozliwiajgcego konfiguracje kontrolera RAID, instalacjg¢ systemow
operacyjnych, zdalne zarzadzanie, diagnostyke i przewidywanie awarii w
oparciu o informacje dostarczane w ramach zintegrowanego w serwerze
systemu umozliwiajgcego monitoring systemu i $rodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamig¢é operacyjna
itd.).

Zainstalowana, dedykowana dla potrzeb karty zarzadzajacej pamig¢ flash o
pojemnosci minimum 16 GB;

Rozwigzanie musi umozliwia¢ instalacje obrazow systemow, wilasnych
narzedzi diagnostycznych w obrgbie dostarczonej dedykowanej pamigci
(pojemnos¢ dostepna dla obrazéw wiasnych — minimum 8,5GB);

Mozliwo$¢ zdalnej naprawy systemu operacyjnego uszkodzonego przez
uzytkownika, dziatanie wirusow i szkodliwego oprogramowania;
Mozliwo$¢é zdalnej reinstalacji systemu lub aplikacji z obrazow
zainstalowanych w obrebie dedykowanej pamigci flash bez uzytkowania
zewngtrznych no$nikow lub kopiowania danych poprzez sie¢ LAN;

Mozliwo$¢ konfiguracji i wykonania aktualizacji BIOS, Firmware,
sterownikéw serwera bezposrednio z GUI (graficzny interfejs) karty
zarzadzajacej serwera bez posrednictwa innych no$nikéw zewngtrznych i
wewnetrznych poza obrgbem karty zarzadzajacej (w szczego6lnosci bez
pendrive, dyskow twardych wewn. i zewn., itp.) — mozliwo$¢ manualnego
wykonania aktualizacji jak rowniez mozliwo$¢ automatyzacji;
Rozwigzanie musi  umozliwia¢  konfiguracj¢ i  uruchomienie
automatycznego powiadomienia serwisu o zblizajgcej si¢ lub istniejgcej
usterce serwera (co najmniej dyski twarde, zasilacze, pamig¢ RAM,
procesory, wentylatory, kontrolery RAID, karty rozszerzen);

Mozliwo$¢ zapisu i przechowywania informacji i logow o pelnym stanie
maszyny, w tym usterki i sytuacje krytyczne w obrgbie wbudowanej
pamigci karty zarzadzajacej - dostgp do tych informacji musi by¢ niezalezny

4
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od stanu wigczenia serwera oraz stanu sprzetowego w tym np. usterki
elementow poza kartg zarzadzajaca;

e karta zarzadzajagca musi umozliwia¢ konfiguracje i uruchomienie
automatycznego informowania autoryzowanego serwisu producenta
serwera o zaistnialej lub zblizajacej si¢ usterce (wymagana jest mozliwos$¢
automatycznego otworzenia zgloszenia serwisowego bezposrednio w
systemie producenta serwera, nie dopuszcza si¢ komunikacji SNMP czy
email). Jezeli s3 wymagane jakiekolwiek dodatkowe licencje Iub pakiety
serwisowe potrzebne do uruchomienia automatycznego powiadamiania
autoryzowanego serwisu o usterce nalezy takie elementy wliczy¢ do oferty
— czas trwania minimum réwny dla wymaganego okresu gwarancji
producenta Serwera;

13

\Wspieranie OS

- Windows Server 2016, Windows Server 2019, Windows Server 2022, Oracle Linux 7.9, Oracle
Linux 8.4, RedHat 7.9, RedHat 8.5, Suse 15 SP3, VMWare 6.7 U3, VMware 7.0 U2;

14

Gwarancja

-3 lat gwarancji producenta serwera w trybie onsite z czasem reakcji w miejscu instalacji serwera
najp6zniej w nastegpnym dniu roboczym od zgloszenia usterki;

-Dostepnosé czesci zamiennych co najmniej przez 5 lat od momentu zakupu serwera;
-Wymagana jest bezplatna dostgpnos¢ poprawek i aktualizacji BIOS/Firmware/sterownikow
dozywotnio dla oferowanego serwera — jezeli funkcjonalnos$¢ ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;
-Wymagana mozliwos¢ automatycznego powiadamiania o awarii serwera centrum serwisowego
producenta. Jezeli funkcja taka jest ptatna nalezy ten koszt uwzgledni¢ w ofercie.

15

Dokumenta
Cja, inne

-Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami producenta tych serweréw
lub by¢ przez niego certyfikowane oraz cate musza byé objete gwarancjg producenta, o
wymaganym w specyfikacji poziomie SLA (wymagane oswiadczenie producenta serwera
potwierdzajace spelnienie wymagan dostarczone przed odbiorem).

-Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatlu dystrybucyjnego w Unii
Europejskiej. Wymagane o§wiadczenie producenta serwera, ze oferowany do przetargu sprzgt
spelnia ten wymog;

-Oferent zobowiazany jest dostarczy¢ przed odbiorem karte produktowa oferowanego serwera
umozliwiajaca weryfikacje parametrow oferowanego sprzetu w jezyku polskim lub angielskim;
-Ogodlnopolska, telefoniczna linia techniczna producenta serwera (ogélnopolski numer
stacjonarny lub o zredukowanej odplatnosci 0-800/0-801,) umozliwiajaca w czasie
obowigzywania gwarancji na sprzet po podaniu numeru seryjnego urzadzenia: zgloszenie
usterki sprzetowej urzadzenia oraz weryfikacje: konfiguracji sprzetowej serwera, w tym model i
typ dyskow twardych, procesora, ilo§¢ fabrycznie zainstalowanej pamiegci operacyjnej, czasu
obowigzywania i typ udzielonej gwarancji — obstuga w jezyku polskim, w trybie catodobowym
réwniez w dni §wiateczne;

-Wymagane jest o§wiadczenie dostawcy oferowanego serwera, iz wymagany w postepowaniu
poziom gwarancji i wsparcia na sprzet i oferowane wraz z nim oprogramowanie zostat
zaaferowany przez dostawcy serwera na potrzeby oferty w niniejszym postepowaniu;

-Mozliwos$¢ aktualizacji i pobrania sterownikow do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

-Wszystkie parametry i funkcje oferowanego serwera musza by¢ wspierane przez producenta i
zaimplementowane fabrycznie oraz dostepne w seryjnej produkcji danego modelu urzgdzenia.
Zamawiajacy nie dopuszcza dostosowywania funkcji na potrzeby niniejszego postgpowania.

- Wszystkie parametry i funkcje oferowanego serwera ogdélnodostepnej producenta. Wraz z serwerem
nalezy dostarczy¢ licencj¢ na OS Windows w wersji 2022 pozwalajaca uruchomic¢ taki OS na serwerze z
powyzej specyfikacji.
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Serwerowy system operacyjny

Licencja na serwerowy system operacyjny musi uprawnia¢ do zainstalowania serwerowego
systemu operacyjnego w s$rodowisku fizycznym lub umozliwiaé¢ zainstalowanie dwoch
instancji wirtualnych tego serwerowego systemu operacyjnego. Licencja musi zosta¢ tak
dobrana aby bylta zgodna z zasadami licencjonowania producenta oraz pozwalata na legalne
uzywanie na oferowanym serwerze.

Serwerowy system operacyjny musi posiada¢ nast¢pujace, wbudowane cechy.

1)
2)
3)

4)

5)

7)

8)

9)

Mozliwo$¢ wykorzystania 320 logicznych procesorow oraz co najmniej 4 TB

pamig¢ci RAM w $rodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamigci RAM i
dysku o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.
Mozliwo$¢ budowania klastrow skladajacych si¢ z 64 wezldw, z mozliwoscia
uruchamiania 7000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)

przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci.

Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy.

6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany procesorow bez
przerywania pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji 1 pracy na wolumenach, ktore:

e pozwalajg na zmian¢ rozmiaru w czasie pracy systemu,

e umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderow,

e umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub folderow,

e umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

10) Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu

o0 ich zawarto$¢.

11) Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat

FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agend¢ rzadowa zajmujaca si¢
bezpieczenstwem informacji

12) Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET
13) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

14) Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony
polaczen internetowych 1 intranetowych.

15) Dostegpne dwa rodzaje graficznego interfejsu uzytkownika:

05 V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST

oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020

6
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e Klasyczny, umozliwiajacy obsluge przy pomocy klawiatury i myszy,
¢ Dotykowy umozliwiajacy sterowanie dotykiem na monitorach dotykowych.

16) Zlokalizowane w jezyku polskim, co najmniej nast¢pujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe,

17) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykdw poprzez wybor z listy dostgpnych lokalizacji.

18) Mechanizmy logowania w oparciu o:
e Logini hasto,
o Karty z certyfikatami (smartcard),
e Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

19) Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dost¢pu dla: okreslonych
grup uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci,
centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych

20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardow USB, Plug&Play).

21) Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

22) Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

23) Pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do informacji w
dokumentach (Digital Rights Management).

24) Wsparcie dla srodowisk Java i NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dzialajacych we wskazanych srodowiskach.
25)Mozliwos¢ implementacji nast¢pujacych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania) innych producentow wymagajacych
dodatkowych licencji:

a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) Ushugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwo$cia
wykorzystania nastepujacych funkcji:

- Podtaczenie do domeny w trybie offline — bez
dostgpnego potaczenia sieciowego z domena,

- Ustanawianie praw dost¢pu do zasobéw domeny na
bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

- Odzyskiwanie przypadkowo skasowanych obiektow
ustugi katalogowej z mechanizmu kosza.

- Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikow prywatnych urzadzen
mobilnych opartych 0 iOS i Windows 8.1.

c) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji robocze
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e) Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

e Dystrybucje certyfikatow poprzez http

e Konsolidacj¢ CA dla wielu lasow domeny,

e Automatyczne rejestrowania certyfikatow pomigdzy
roznymi lasami domen,

e Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

f) Szyfrowanie plikow i folderow

g) Szyfrowanie potaczen sieciowych pomi¢dzy serwerami oraz serwerami i stacjami
roboczymi (IPSec).

h) Mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
rozlozenia obcigzenia serwerow.

i) Serwis udostepniania stron WWW.

J)  Wsparcie dla protokotu IP w wersji 6 (IPv6),

K) Wsparcie dla algorytmoéw Suite B (RFC 4869),

I) Wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby
rownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

m) Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne
maszyny w trakcie pracy i1 bez zauwazalnego zmniejszenia ich dostgpnosci moga
by¢ przenoszone pomigdzy serwerami klastra typu failover z jednoczesnym
zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

i. Dynamicznego podtaczania zasobow dyskowych
typu hot-plug do maszyn wirtualnych,

ii. Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

iii. Obstugi 4-KB sektorow dyskow

Iv. Nielimitowanej liczby jednoczes$nie przenoszonych maszyn
wirtualnych pomigdzy weztami klastra

V. Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktorego funkcjonalno§¢ moze by¢
rozszerzana jednocze$nie poprzez oprogramowanie kilku
innych dostawcow poprzez otwarty interfejs APL

vi. Mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowe]
maszyny wirtualnej (tzw. trunk mode)

26) Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezplatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potaczenia z siecig Internet
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27) Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).
28) Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie)

administracji przez skrypty.

30) Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

31) Zorganizowany system szkolen i materialy edukacyjne w jezyku polskim

32) Serwerowy system operacyjny w najnowszej wersji producenta oprogramowania dostepne;j

na rynku.
Serwer NAS
Specyfikacja sprzetowa
Procesor Procesor 64 bit x86 o takowaniu nie mniejszym niz

Procesor liczba rdzeni

2.2 GHz Nie mniej niz 4

Pami¢e¢ RAM

Nie mniej niz 8GB

Pamie¢ RAM liczba slotow

Minimum 2 sloty

Pami¢é¢ RAM - mozliwosé

Nie mniej niz do 64GB

rozszerzenia Pamie¢ Flash

Nie mniej niz 5 GB

Liczba zatok na dyski

Minimum 4 zatoki 3,5"

Obsugiwane dyski

3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5"

Whbudowane w urzadzenie
interfejsy na dyski M2

SATA SSD Wymagane min. 2 x M2 PCle
Gen3x1

twardych o

Mozliwos¢ stosowania dyskéw

do 18TB

rozszerzajacego

Mozliwos¢ podlaczenia modutu

Tak, co najmnigj 2

Porty LAN 2,5 GbE

Minimum 2 RJ-45

Diody LED

Minimum Status, LAN, HDD

Porty USB 3.2 Gen2

Minimum 3

Port PCIE

Tak, minimum 2 Gen3x4
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Przyciski Reset, Zasilanie
Typ obudowy Tower
Dopuszczalna temperatura pracy od 0 do 40°C
Wilgotnos¢ wzgledna 5-95% R.H.
Zasilanie Max. 250 W
Specyfikacja oprogramowania
Obslugfl dwoch Mozliwos¢ wyboru w trakcie inicjalizacji urzadzenia systemu
(s))pl)setf:(;;;:]ych operacyjnego opartego na systemach plikow EXT4 lub ZFS

Wymagania dla systemu operacyjnego opartego o system plikow EXT4

Agregacja laczy Tak
Obstlugiwane
systemy plikow Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32,
Mozliwosé HFS+, exFAT Tak
podlaczenia karty
WLAN

na USB Szyfrowanie
udzialow

Tak, min AES 256

Szyfrowanie dyskéw
zewnetrznych

Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID Migracja poziomoéw
Online RAID

HDD S.M.AR.T.

Skanowanie uszkodzonych blokow

Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Whbudowana obstuga
iSCSI

Multi-LUNs na Target
Obstuga LUN Mapping & Masking Obstuga

SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN
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Zarzadzanie prawami
dostepu

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikow

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikow za pomocg makr

Obstuga zaawansowanych uprawnien dla podfolderow, Windows ACL

Obstuga Windows Logowanie uzytkownikoéw poprzez CIFS/SMB, AFP, FTP oraz
AD menadzera plikow sieci Web
Funkcja serwera LDAP
Funkcje backup Oprogramowanie do tworzenia kopii bezpieczenstwa plikow
producenta urzadzenia dla systemow Windows, backup na
zewnetrzne dyski twarde,
Wspélpraca z Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
zewnetrznymi OneDrive for Business i Box

dostawcami ustug
chmury

Darmowe aplikacje
na urzadzenia

Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer
Dostepne na systemy iOS oraz Android

mobilne

Serwer plikow
Minimum Serwer FTP
obstugiwane serwery | Serwer WEB

Serwer kopii zapasowych

Serwer multimediow UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN

Administracja
systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostgp w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS Monitor zasobow
Kosz sieciowy dla CIFS/SMB oraz AFP
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Monitor zasobow systemu w czasie rzeczywistym Rejestr

zdarzen

System plikow dziennika

Calkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezace polaczenie
uzytkownikow on-line

Aktualizacja oprogramowania automatyczna Mozliwos$¢ aktualizacji

oprogramowania recznie Ustawienia systemu: Kopia, Przywracanie,
Resetowanie

Wirtualizacja

Whbudowana aplikacja umozliwiajaca tworzenie srodowiska

wirtualnego wraz z instalacjg maszyn wirtualnych na systemach
Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z HTMLS5
Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek
maszyn wirtualnych.

Konteneryzacja

Mozliwos$¢ uruchomienia wirtualnych konteneréow dla LXC i Docker

Zabezpieczenia

Filtracja IP
Ochrona dostgpu do sieci z automatycznym blokowaniem

Potaczenie HTTPS
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SM'S

Mozliwos¢ instalacji
dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos$¢ instalacji z paczek

Gwarancja

3 lata

Do w/w sprze¢tu nalezy dostarczy¢ cztery dyski o min. nastepujacych parametrach:
1. Pojemnos¢: min. 6TB
2. Predkos$¢ obrotowa: min. 5400 RPM
3. MTBF: min.1minh
4. Gwarancja: min. 3 lata (w ramach gwarancji uszkodzony dysk pozostaje wiasno$cia

Zamawiajacego i nie podlega zwrotowi. Wykonawca dostarczy sprawny dysk w czasie

trwania gwarancji).
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Nazwa

Opis przedmiotu zamowienia

Wymagania Ogoélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza sie¢ aby poszczegolne elementy wchodzace w sklad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogolnego
przeznaczenia. W przypadku implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

System realizujacy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z
trzech trybow: Routera z funkcjag NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 4 administratorow
do poszczegolnych instancji systemu.

System musi wspiera¢ [Pv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotow routingu dynamicznego.

Redundancja,
monitoring i
wykrywanie awarii

W przypadku systemu pelnigcego funkcje: Firewall, IPSec, Kontrola

Aplikacji oraz IPS — musi istnie¢ mozliwos$¢ tgczenia w klaster Active-

Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja

synchronizacji sesji firewall.

- Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.

- Monitoring stanu realizowanych potaczen VPN.

- System musi umozliwia¢ agregacje linkow statyczng oraz w oparciu o

protokot LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow

redundantnych.

Interfejsy, Dysk,

Zasilanie:

1. System realizujacy funkcj¢ Firewall musi dysponowa¢ minimum: 10
portami Gigabit Ethernet RJ-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co
najmniej 200 interfejséw wirtualnych - definiowanych jako VLAN’y w
oparciu o standard 802.1Q

4. System musi by¢ wyposazony w zasilanie AC.
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Parametry

wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 35 tys. nowych potaczen na sekundg.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512
B

Przepustowos¢ Firewall z wlaczong funkcjag Kontroli Aplikacji: nie mniej
niz 1.7 GbpS

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 GbpS

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbp

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus — min. 700 Mbps.
Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSI dla
ruchu http — min. 600 Mbps.

Funkcje Systemu

Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzgtowych lub programowych:

1.
2.
3.

RO ~No O

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzgtowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.
Analiza ruchu szyfrowanego protokolem SSL takze dla protokotu
HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)

oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.

Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow, protokoty,
ushugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.
System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego i
docelowego, translacj¢ PAT oraz:

a. Translacj¢ jeden do jeden oraz jeden do wielu.

b. Dedykowany ALG (Application Level Gateway) dla protokotu

SIP.
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3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np.
DMZ, LAN, WAN.

4. Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow.

5. Element systemu realizujacy funkcj¢ Firewall musi integrowaé si¢ z
nastgpujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

a. Amazon Web Services (AWS).
b. Microsoft Azure
c. Google Cloud Platform (GCP).
d. OpenStack

Vmware NSX

Polaczenia VPN

1. System musi umozliwia¢ konfiguracje polaczen typu IPSec VPN. W
zakresie tej funkcji musi zapewniac:

a. Wsparcie dla IKE v1 oraz v2.

b. Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

c. Obstuga protokotu Diffie-Hellman grup 191 20

d. Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE
w topologii HUB and SPOKE.

e. Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

f.  Monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci.

g. Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego
routingu (np. OSPF) oraz routingu statycznego.

h. Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

i. Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniac:

a. Prace w trybie Portal - gdzie dostgp do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjna dziatajaca w
oparciu 0 HTML 5.0.

b. Pracg w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

C. Producent rozwigzania musi dostarcza¢ oprogramowanie
klienckie VPN, ktére umozliwia realizacj¢ potagczen IPSec VPN
lub SSL VPN.

Routing i obsluga
laczy WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obshuge:
a. Routingu statycznego.
b. Policy Based Routingu.
c. Protokotéw dynamicznego routingu w oparciu o protokoly:
RIPv2, OSPF, BGP oraz PIM.
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Funkcje SD-WAN

System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rtwnowazenia obcigzenia do taczy WAN.
Reguty SD-WAN powinny umozliwiaé okreslenie aplikacji jako
argumentu dla kierowania ruchu.

Zarzadzanie
pasmem

wn

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP
oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos$¢ okreslania pasma dla poszczegdlnych aplikacji.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed
malware

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajacych na niestandardowych
portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip,
RAR.

System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platforma typu Sandbox lub
usluga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez konieczno$ci blokowania transferu catych plikow.
Mozliwos¢  wykorzystania  silnika  sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Ochrona przed
atakami

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowe;j
oraz na analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na
niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkow oraz wiasnych sygnatur.

System musi zapewniaé wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujac tym samym podstawowa ochrone przed atakami
typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwo$¢ kontrolowania dlugosci naglowka,
ilo§ci parametrow URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na warto$ciach
portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.
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3.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢

kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkow oraz
wlasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzystac z bazy zawierajacej co najmniej 40
milionéw adresow

URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne begdace zrédlem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.
Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
treSci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.
Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych url - system nie b¢dzie dokonywat inspekcji
szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikow w
ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow
za pomoca:
a. Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.
b. Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.
€. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.
Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory oraz
zastosowanie innych mechanizmow:

RADIUS lub API.

Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.
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Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostgpnia dokumentacje.
Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane
narzg¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall.
Element systemu realizujacy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

Logowanie

Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petniagcy funkcje Firewall musi zapewniac
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow do
wielu serweréw logowania.

Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujace certyfikacje:
a. ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje
upowazniajace do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisOw. Powinny one obejmowac:

a. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur
do ochrony urzadzen mobilnych - co najmniej dla systemu
operacyjnego Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adresow IP/domen na okres 12
miesiecy.

Gwarancja oraz
wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 12 miesigcy, polegajacym na naprawie lub wymianie
urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do  aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.
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Opisy do wymagan
ogo6lnych

1. Opis przedmiotu zamowienia (nie techniczny, tylko ogolny):

W przypadku istnienia takiego wymogu w stosunku do technologii objetej
przedmiotem niniejszego postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostalty dochowane wymogi wilasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i1 ustlugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania mig¢dzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z p6ézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany przez
wlasciwg jednostke system zarzadzania jakos$cig tzw. wewngtrzny system
kontroli wymagany dla wspolnotowego systemu kontroli wywozu,
transferu, posrednictwa 1 tranzytu w odniesieniu do produktéw
podwojnego zastosowania.

2. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogélny): Oferent
winien przedtozy¢ o$wiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwiazan.

Ww. dokumenty wymagane bgdg najpdzniej w dniu dostarczenia sprzetu

Serwer z licencja (II)

LP Parametr lub
warunek

Minimalne wymagania

1 Obudowa

1.Typu Tower; 4U;

2.0budowa musi umozliwia¢ konwersj¢ do rack jedynie poprzez dodanie
elementéow fabrycznych producenta serwera (np. szyny rack czy tzw.
,,conversion-kit”;

3.Maksymalna wysoko$¢ serwera po konwersji do rack - 4U;

4.0Obudowa musi posiada¢ fabryczne zabezpieczenie klatek z dyskami oraz
napedami przed nieautoryzowanym dostepem (zamek);

2 Plyta gtéwna

1.Wyprodukowana i zaprojektowana przez producenta serwera;

2.Minimum 4 zfacza PCI Express w tym minimum 2 zlgcza PCI Express 4.0
x8;

3.Minimum 2 sloty dla dyskéw M.2 na ptycie gldwnej nie zajmujace klatek
dla dyskéw hot-plug; (Mozliwo$¢ integracji dedykowanej, wewnetrznej
pamigci flash przeznaczonej dla wirtualizatora w slocie M.2 bez zajmowania
klatek dyskowych serwera)

4.Zainstalowany modut TPM 2.0.

3 Procesory

1.Zainstalowany procesor 8-rdzeniowy w architekturze x86 osiagajacy w
oferowanym serwerze w testach wydajnosci SPECrate2017 int base min.
69 pkt;

2.Wymagane dotaczenie do oferty petnego protokotu testow SPEC dla
oferowanego modelu serwera wyposazonego w oferowany procesor,
protokot po§wiadczony przez producenta serwera;
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Pami¢e¢ RAM

1.Zainstalowane 32 GB pamigci RAM DDR4 3200Mhz w ko$ciach o
wielkosci 16GB;

2.Wsparcie dla technologii zabezpieczania pamigci ECC;

3.Minimum 4 gniazda pami¢ci RAM, obstuga minimum 128GB pamigci
RAM,;

Kontrolery
dyskowe, 1/0

1.Zainstalowany kontroler RAID SATA (Software) obstugujacy poziom
RAID 0,1,10;

2.0ferowany model serwera musi umozliwia¢ opcjonalng instalacje
wewnetrznego napedu LTO SAS zamiast napedu optycznego)

Dyski twarde

-Zainstalowane 2 dyski SATA 6G o pojemnosci 2 TB kazdy,7,2k RPM 3,57,
dyski Hotplug;

-Minimum 4 wneki dla dyskow twardych Hotplug 3,5 w dostarczone;j
konfiguracji;

-Mozliwo$¢ rozbudowy serwera do obstugi co najmniej 8 dyskéw twardych
Hotplug 3,5”

Inne napedy
zintegrowane

-Zainstalowany wewnetrzny naped DVD-RW
-Mozliwo$¢ instalacji wewnetrznego streamera LTO;

Kontrolery LAN

2x 1Gb/s LAN, ze wsparciem iSCSI, RJ-45;

10

Porty

-.zintegrowana karta graficzna ze ztaczem VGA lub Display port;

-10x USB, w tym minimum 3 ztacz w standardzie USB 3.2 Gen2x1 TYP A
(2 na panelu tylnym);

-Mozliwo$¢ wyposazenia w port RS-232-C;

11

Zasilanie

1.Zainstalowany jeden zasilacz hotplug o sprawnos$ci 94% (tzw klasa
Platinium) o mocy minimalnej 500W;

2.Mozliwos¢ wyposazenia serwera w drugi zasilacz zapewniajacy
redundancije.

12

Zarzadzanie

1.Wbudowane diody informacyjne informujgce o stanie serwera — minimum
sygnalizacja (poprawna praca/usterka) dla komponentdéw jak: procesor,
wentylatory, dyski twarde, temperatura wewnatrz obudowy, pamigci,
zasilaczy; sygnalizacja pracy (zasilania), sygnalizacja identyfikacji
(wlaczana zdalnie)

2.Zintegrowany z ptyta gléwna serwera kontroler sprzetowy zdalnego
zarzadzania zgodny z IPMI 2.0 o funkcjonalno$ciach:

e Niezalezny od systemu operacyjnego, sprzgtowy kontroler

umozliwiajacy petne zarzadzanie, zdalny restart serwera;

e Dedykowana karta LAN 1 Gb/s RJ-45 do komunikacji wylacznie z
kontrolerem zdalnego zarzadzania z mozliwoscia przeniesienia tej
komunikacji na inng karte sieciowg wspoétdzielong z systemem
operacyjnym;

Dostep poprzez przegladarke Web (takze SSL, SSH)

Zarzadzanie mocg i jej zuzyciem oraz monitoring zuzycia energii
Zarzadzanie alarmami (zdarzenia poprzez SNMP)

Mozliwo$¢ przejecia konsoli tekstowej

Opcjonalne przekierowania konsoli graficznej na poziomie
sprzgtowym oraz mozliwo§¢ montowania zdalnych napedow i ich
obrazow na poziomie sprzetowym (cyfrowy KVM)

13

Wspierane OS

1.Windows Server 2019, 2022,
2.SUSE Linux Enterprise Server 15 SP3, 15 SP4,
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3.RHEL 8.4, 8.5, 8.6

14

System
Operacjny

1.Wraz z serwerem nalezy dostraczy¢ Windows Server 2022 Essentials 10-
Core.

15

Gwarancja

1. 1 rok gwarancji producenta serwera w trybie onsite

2. Dostepno$¢ czesci zamiennych przez 5 lat od momentu zakupu serwera;
3.Bezplatna dostgpnos¢ poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera— jezeli
funkcjonalno$¢ ta wymaga dodatkowego serwisu lub licencji producenta
serwera takowa licencja musi by¢ uwzgledniona w konfiguracji;

4. Zgloszenia serwisowe w jezyku polskim na dedykowany nr infolinii
serwisowej producenta serwera;

5. w ofercie nalezy zamiesci¢ strone www producenta serwera (link), pod
ktoéra Zamawiajacy odnajdzie: nr tel. zgltoszen serwisowych, adres email
zgloszen serwisowych, formularz online zgloszen serwisowych producenta
serwera. Nie dopuszcza si¢ stron www podmiotéw trzecich oraz nr
kontaktowych/email/formularzy podmiotow trzecich.

6.Mozliwos$¢ aktualizacji i pobrania sterownikéw do oferowanego modelu
serwera w najnowszych certyfikowanych wersjach bezposrednio z sieci
Internet za posrednictwem strony www producenta serwera

15

Dokumentacja,
inne

1. Elementy, z ktérych zbudowane sg serwery musza by¢ produktami
producenta tych serwerow lub by¢ przez niego certyfikowane oraz cate
muszg by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA (wymagane o$wiadczenie dostawcy serwera potwierdzajace
spetnienie wymagan dotaczone do oferty).

2. Oferent zobowigzany jest dostarczy¢ wraz z ofertg kartg produktowa
oferowanego serwera umozliwiajaca weryfikacje parametréw oferowanego
sprzetu;

Opracowat:

05 V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU Dzialanie 5.1 Rozwéj cyfrowy JST
oraz wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska Cyfrowa na lata 2014 — 2020
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