ZAPROSZENIE DO SKEADANIA OFERT

znak sprawy: WEIiTI/7/ZP/2023/1036

l.  ZAMAWIAJACY:
Politechnika Warszawska Instytut Telekomunikacji Osoby do kontaktu z Wykonawcami
ul. Nowowiejska 15/19 Imig i nazwisko: Izabela Ignaczak
00-665 Warszawa nrtel. +48 22 234 7250
NIP: 5250005834 e-mail: Izabela.lgnaczak@.pw.edu.pl

Il. PRZEDMIOT ZAMOWIENIA

Zapytanie ofertowe dotyczy wykonania zlecenia polegajacego na: Projekt modelu warstwowego
wykorzystujgcego opracowane algorytmy do klasteryzacji do wykrywania zdarzeri w zbiorach danych, w

ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego

dzigki wsparciu Narodowego Centrum Badan i Rozwoju w ramach programu ,Cyberbezpieczeristwo i e-
Tozsamosc¢”, CyberSecldent IV.

Zamawiajacy w ramach postepowania planuje zatrudni¢ 1 osobe.

Zamawiane zlecenie obejmuje nastepujacy zakres prac:

- przeglad stanu sztuki,

- opracowanie projektu modelu warstwowego umozliwiajgcego wykrywanie zdarzerh w zbiorach
danych z wykorzystaniem algorytmoéw do klasteryzaciji,

- konfiguracja, integracja oraz opracowanie wstepnych use case’éw,

- opracowanie dokumentacji technicznej.

lll. TERMIN REALIZACJI ZAMOWIENIA

1)

Zamawiajacy oczekuje wykonania catosci zlecenia w terminie od dnia zawarcia umowy do dnia
31.05.2023r.

IV.  WARUNKI UDZIALU W POSTEPOWANIU | OPIS SPOSOBU DOKONANIA SPELANIANIA

O udzielenie zamoéwienia moze ubiegac sie jedynie Wykonawca, ktéry spetnia tacznie warunki:

)

2)
3)
4)
5)

Znajomosc zagadnieri zwigzanych z bezpieczenstwem sieci Internet (ztosliwe oprogramowanie,
mechanizmy atakéw i obrony, ze szczegdlnym uwzglednieniem modeli APT)

Znajomosc¢ wybranego jezyka oprogramowania (w szczegdlnosci C/C++/C#)

Znajomos¢ co najmniej jednego jezyka skryptowego np. Python, Bash

Znajomos¢ obstugi systemu Linux, systemdw kontroli wersji

Status studenta kierunkéw Inzynieria Internetu Rzeczy, Cyberbezpieczenstwo, Informatyka,
Telekomunikacja lub kierunkéw pokrewnych bedzie dodatkowym atutem

W ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego dzigki wsparciu Narodowego Centrum Badar i Rozwoju w ramach programu
4Cyberbezpieczerstwo i e-Tozsamo$¢”, CyberSecldent IV.




VI.

VIL.

VIIIL

6) Umiejetnos¢ pracy w zespole, systematycznosc, odpowiedzialnos¢, rzetelnosé, doktadnosc,
dyspozycyjnosc

KRYTERIA ORAZ SPOSOB OCENY OFERT

Cena 100%

Zamawiajacy udzieli zaméwienia wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okre$lonym w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza ze wzgledu na
zaproponowang ceng. Ocenie podlega catkowita cena brutto.

1) Jezeli nie wystgpi mozliwos¢ dokonania wyboru oferty najkorzystniejszej ze wzgledu na to, ze ztozone
oferty maja takg sama cene, Zamawiajgcy wezwie Wykonawcéw, ktérzy ztozyli te oferty, do ztozenia w
terminie okreélonym przez niego ofert dodatkowych. Wykonawcy sktadajacy oferty dodatkowe nie
beda mogli zaoferowac cen wyzszych niz zaoferowane w ztozonych ofertach.

TERMIN ZWIAZANIA OFERTA
1) Termin zwiazania oferta wynosi 30 dni. Bieg terminu rozpoczyna sig wraz z uptywem terminu skfadania
ofert.

2) Oferta ztozona w postgpowaniu, przestaje wigza¢ w przypadku wyboru innej oferty lub zamknigcia
postepowania bez dokonania wyboru wykonawcy.

MIEJSCE DOSTAWY USLUGI

Politechnika Warszawska Instytut Telekomunikacji
ul. Nowowiejska 15/19
00-665 Warszawa

SPOSOB PRZYGOTOWANIA OFERTY:

1) Wykonawca moze zfozy¢é wylacznie jedng oferte w odpowiedzi na konkurs ofert
WEITI/7/ZP/2023/1036 ogtoszony w ramach realizacji projektu w ramach projektu ,System
wspomagania detekcji i obrazowania atakéw APT” akronim DAPT.

2) Oferta powinna by¢ sporzadzona zgodnie z postanowieniami niniejszego zaproszenia.
3) Oferta powinna by¢ sporzadzona w jezyku polskim.

4) Oferta powinna by¢ przygotowana w sposob czytelny wg wzoru stanowigcego Zafacznik nr 1 do
zaproszenia.

5) Oferta powinna by¢ podpisana.

6) Oferta musi by¢ oznaczona znakiem sprawy: WEiTI/7/ZP/2023/1036

IX. WYKAZ OSWIADCZEN | DOKUMENTOW

1) Oferta musi zawiera¢ potwierdzenie spetnienia warunkéw udziatu w postgpowaniu opisanych w pkt IV
(zyciorys zawodowy).

W ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego dzieki wsparciu Narodowego Centrum Badar i Rozwoju w ramach programu
,Cyberbezpieczefstwo i e-Tozsamo$¢”, CyberSecldent IV.



Xl.

Xil.

Xl

XIv.

2) Zamawiajacy moze zazadac dostarczenia oryginatu oferty / zatacznikéw potwierdzajgcych spetnianie
warunkow udziatu w postepowaniu po zakoriczeniu postepowania.

TERMIN | SPOSOB SKLADANIA OFERT

1) Oferty nalezy ztozy¢ nie pézniej niz do dnia 31.01.2023 r. do godz. 9.00
2) Oferty nalezy sktadac:
https://platformazakupowa.pl/pn/pw_edu

lub na adres e-mail: Izabela.lgnaczak@pw.edu.pl
Prosimy oznaczy¢ oferte w tytule wiadomosci: WEIiTI/7/ZP/2023/1036

3) Wykonawca przed uptywem terminu do sktadania ofert ma prawo:

— wycofac oferte poprzez ztozenie pisemnego powiadomienia drogg opisang dla sktadania ofert,
— zmieni¢ oferte — powiadomienie o wprowadzeniu zmian musi byé ztozone wg takich samych
zasad jak sktadana oferta, odpowiednio oznakowanych z dopiskiem ,ZAMIANA.”

OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Dla potrzeb niniejszego postepowania, Wykonawca na druku Formularza ofertowego stanowigcego
Zatacznik nr 1 do zaproszenia, zobowigzany jest na podstawie kalkulacji szczegétowej, podaé taczng
cene ofertowaq brutto.

2) Ceny nalezy podac w ztotych polskich z doktadnoscia do dwéch miejsc po przecinku.
3) Zamawiajacy nie przewiduje rozliczer w walutach obcych.

4) Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niskg cene w stosunku do przedmiotu
zamoéwienia, zwréci sie do Wykonawcy o udzielenie w okreslonym terminie wyjasnie dotyczacych
elementdéw oferty majacych wptyw na wysokosé ceny.

WYBOR WYKONAWCY | SPOSOB OGLOSZENIA
1) Zamawiajacy wybierze oferte, ktéra otrzymata najwieksza liczbe punktowa, na podstawie kryteriéw
oceny ofert okreslonych w niniejszym zaproszeniu.

2) O wyborze Wykonawcy Zamawiajacy poinformuje wszystkich Wykonawcow, ktérzy ztozyli oferty.

ISTOTNE POSTANOWIENIA UMOWY
1) Informacje o terminie i sposobie realizacji zadan: scisle wedtug wskazan Kierownika Projektu, zgodnie z
harmonogramem realizacji zadan.

2) Informacje o sposobie ptatnosci: na podstawie zawartej z Zamawiajacym umowy zlecenie oraz
przedktadanych rachunkéw zaakceptowanych pod wzgledem merytorycznym przez Kierownika
Projektu.

POSTANOWIENIA KONCOWE

W ramach projektu , System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego dzigki wsparciu Narodowego Centrum Badari i Rozwoju w ramach programu
»Cyberbezpieczeristwo i e-Tozsamos¢”, CyberSecldent IV.



1) Zamawiajacy zastrzega sobie prawo do uniewaznienia lub zamkniecia postepowania o udzielenie
zamodwienia, na kazdym jego etapie bez podania przyczyny.

2) Do spraw nieuregulowanych w niniejszym Zaproszeniu maja zastosowanie przepisy ustawa z dnia 23
kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93, ze zm.), ustawa z dnia 17 listopada
1964 r. — Kodeks postepowania cywilnego (Dz. U. z 2005 r. Nr 178, poz. 1478).

3) Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

4) Oferta ztozona w postepowaniu przestaje wigza¢ w przypadku wyboru innej oferty lub zamknigcia
postepowania bez dokonania wyboru Wykonawcy.

XV. KLAUZULA INFORMACYJINA
Klauzula informacyjna Zamawiajacego dotyczaca ochrony danych osobowych, skfadana wzgledem
o0s6b fizycznych, ktérych dane osobowe Zamawiajacy pozyska od Wykonawcy, a w szczegolnosci:
- Wykonawcy bedacego osoba fizyczng,
- Wykonawcy bedacego osobg fizyczna, prowadzaca jednoosobowa dziatalnos¢
gospodarcza,
- petnomocnika wykonawcy bedacego osoba fizyczng,
- cztonka organu zarzadzajacego wykonawcy, bedacego osoba fizyczng,
- osoby fizycznej skierowanej do przygotowania i przeprowadzenia postepowania o
udzielenie zamdwienia publicznego,
ztozona zgodnie z art. 13 i 14 Rozporzadzenia Parlamentu europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlIne rozporzadzenie o ochronie danych - Dz. Urz. UE L 119 z 4.5.2016), dalej ,RODO”:
1)  Administratorem danych osobowych jest : Politechnika Warszawska z siedzibg przy PI.
Politechniki 1, 00-661 Warszawa;
2) Administrator wyznaczyt Inspektora Ochrony Danych nadzorujacego prawidtowosé

przetwarzania danych osobowych, z ktérym mozna skontaktowal pod adresem mailowym:

iod@pw.edu.pl;
3) Pani/Pana dane osobowe przetwarzane beda przez Administratora w celu realizacji umowy
zawartej pomiedzy Zamawiajacym a Wykonawcg na: Projekt modelu warstwowego

wykorzystujgcego opracowane algorytmy do klasteryzacji do wykrywania zdarzeri w zbiorach
danych, w ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim
DAPT, realizowanego dzieki wsparciu Narodowego Centrum Badar i Rozwoju w ramach programu
,Cyberbezpieczeristwo i e-Tozsamos$¢”, CyberSecldent IV.

4) Odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym udostepniona
zostanie dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy z dnia 11 wrzesnia
2019 r. — Prawo zaméwieri publicznych (Dz. U. z 2021 r. poz. 1129 z pdzniejszymi zmianami), dalej

.Pzp”;

W ramach projektu ,System wspomagania detekcji | obrazowania atakéw APT” akronim DAPT, realizowanego dzigki wsparciu Narodowego Centrum Badari i Rozwoju w ramach programu
,Cyberbezpieczenstwo i e-Tozsamosc”, CyberSecident IV.



5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ust. 1 Pzp, przez okres 4 lat
od dnia zakoriczenia postepowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;
6) Obowiazek podania przez Paniag/Pana danych osobowych, bezposrednio Pani/Pana
dotyczacych, jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udziatem
W postgpowaniu o udzielenie zamdwienia publicznego; konsekwencje niepodania okreslonych danych
wynikajg z ustawy Pzp;
7) W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposéb
zautomatyzowany, stosownie do art. 22 RODO;
8) Nie przystuguje Pani/Panu:
- Wzwiazku z art. 17 ust. 3 lit. b,d,e RODO prawo do usuniecia danych osobowych,
- prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,
- na podstawie art. 21 RODO prawo sprzeciwu wobec przetwarzania danych
osobowych, gdyz podstawg prawna przetwarzania Pani/Pana danych osobowych jest
art. 6 ust. 1 lit. c RODO;
9) Posiada Pani/Pan na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych, z zastrzezeniem, ze Zamawiajacemu ma prawo do z3dania od osoby, ktorej
dane dotycza, wskazania dodatkowych informacji - majacych na celu sprecyzowanie zadania z tytutu
przystugujacych mu praw okre$lonych w art. 15 ust. 1-3 RODO;
10) Skorzystanie przez osobe, ktérej dane osobowe dotyczg, z uprawnienia do sprostowania lub
uzupetnienia, o ktérym mowa w art. 16 RODO, nie moze skutkowaé zmiang wyniku postepowania o
udzielenie zamoéwienia publicznego w zakresie niezgodnym z ustawag;
11) Skorzystanie przez osobe, ktérej dane dotycza, z uprawnienia do sprostowania lub
uzupetnienia, o ktérym mowa w art. 16 RODO, nie moze naruszaé integralnosci protokotu oraz jego
zatgcznikow;
12) Wystapienie przez Pania/Pana z zadaniem, o ktérym mowa w art. 18 ust. 1 RODO, nie
ogranicza przetwarzania danych osobowych do czasu zakoriczenia postepowania o udzielenie
zaméwienia publicznego;
13) Od dnia zakonczenia postepowania o udzielenie zaméwienia, w przypadku gdy wniesienie
zadania, o ktérym mowa w art. 18 ust. 1 RODO, spowoduje ograniczenie przetwarzania danych
osobowych zawartych w protokole i zatacznikach do protokotu, zamawiajacy nie udostepnia tych
danych zawartych w protokole i w zatacznikach do protokotu, chyba ze zachodza przestanki, o ktérych
mowa w art. 18 ust. 2 rozporzadzenia RODO;
14) Zamawiajgcy przetwarza dane osobowe zebrane w postepowaniu o udzielenie zamdwienia

publicznego w sposéb gwarantujacy zabezpieczenie przed ich bezprawnym rozpowszechnianiem;

W ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego dzigki wsparciu Narodowego Centrum Badar i Rozwoju w ramach programu
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15) Do przetwarzania danych osobowych, o ktérych mowa w art. 10 RODO, Zamawiajacy dopusci
wylacznie osoby posiadajace pisemne upowaznienie. Osoby dopuszczone do przetwarzania takich
danych sg obowigzane do zachowania ich w poufnosci;

16) Zamawiajagcy ma prawo i obowiazek ujawnienia wszystkich danych osobowych, ktére
znajduja sie w dokumentacji postepowania, w tym przekazanej przez wykonawce, Z wyjatkiem
zatgczonych przez wykonawce informacji zawierajacych tzw. dane wrazliwe;

17) Zasada jawnosci protokotu z postgpowania i jego zatacznikéw ma zastosowanie do wszystkich
danych osobowych, z wyjatkiem danych, o ktérych mowa w art. 9 ust. 1 rozporzadzenia RODO,
zebranych w toku postepowania o udzielenie zamdwienia publicznego. Ograniczenia zasady jawnosci,
o ktérych mowa w art. 18 Pzp, stosuje sig odpowiednio;

19) Posiada Pani/Pan prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.

20) Zamawiajacy nie wykorzystuje w stosunku do Pani/Pana zautomatyzowanego podejmowania

decyzji, w tym nie wykonuije profilowania Pani/Pana.

ZALACZNIKI:

1) Formularz oferty

2) oV

Zatwierdzit:

profesor uczelni

W ramach projektu ,System wspomagania detekcji i obrazowania atakéw APT” akronim DAPT, realizowanego dzigki wsparciu Narodowego Centrum Badari i Rozwoju w ramach programu
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