OPIS PRZEDMIOTU ZAMOWIENIA:

Stworzenie od podstaw nowej strony internetowej dla Wojewddzkiego Szpitala
Specjalistycznego we Wroctawiu (zwanego dalej Szpitalem lub Zamawiajacym) z migracjg danych ze
strony www.wssk.wroc.pl na nowa strone pod tym samym adresem.

USZCZEGOLOWIENIE PRZEDMIOTU ZAMOWIENIA:

1. Obszar zamdwienia:

Wykonanie nowej strony internetowej dla Szpitala z uzgodnionym przeniesieniem zawartosci ze strony

www.wssk.wroc.pl na nowa strone pod tym samym adresem.

Strona internetowa www.wssk.wroc.pl, w 2 wersjach jezykowych: polskiej i angielskiej.

2. Zakres przedmiotu zamdwienia:

2.1. Wykonanie przez Wykonawce dziela polegajacego na zaprojektowaniu, wykonaniu,

wprowadzeniu wszystkich tresci oraz wdrozeniu strony internetowej www.wssk.wroc.pl, w
tym:

1.

10.

11.
12.

13.

14.

opracowanie struktury strony i przygotowanie trzech propozycji makiet funkcjonalnych dla
strony gtéwnej poprzedzonych uzgodnieniami wstepnymi z Zamawiajgcym;
przygotowanie trzech propozycji projektéw graficznych dla strony gtdwnej na podstawie
zaakceptowanej makiety funkcjonalnej;

przygotowanie projektu graficznego szablonu o wysokiej kontrastowosci;

programowanie strony internetowej;

sprawdzanie (testowanie) wykonanej strony internetowej z systemem CMS oraz biezgcym
wprowadzeniu niezbednych zmian;

umozliwienie Zamawiajgcemu przeprowadzenie testéw przez okres 3 miesiecy przed
podpisaniem protokotu odbioru;

przeniesienie, na podstawie dostarczonej przez Zamawiajgcego struktury nowej strony,
zawartosci z obecnej strony www.wssk.wroc.pl na nowa strone pod tym samym adresem;
uruchomienie strony z CMS;

przekazanie Zamawiajagcemu podrecznikdw uzytkowania szczegétowo opisujgcych
wszystkie funkcje strony internetowej i CMS;

wdrozenie wykonanej, w petni dziatajacej i gotowej do uzytku przez osoby trzecie strony
internetowej;

przeszkolenie personelu Zamawiajacego w zakresie obstugi CMS;

przekazanie Zamawiajgcemu petnej kopii zapasowej plikdw strony internetowej oraz bazy
danych w dniu podpisania koricowego protokotu odbioru na pendrivie;

udzielenie 2-letniej gwarancji na wdrozong strone internetowa i CMS w wersji oryginalnej
i niemodyfikowalnej bez wiedzy i zgody Wykonawcy kodu, wykonywanie niezbednych
aktualizacji CMS i zobowigzanie sie do niezawodnego dziatania strony internetowej i CMS;
zabezpieczenie domeny, poddomen i CMS protokotem HTTPS z wykorzystaniem
certyfikatéw TLS v1.2.

2.2. Przeniesienie na Zamawiajacego majatkowych praw autorskich do:

PwnpE

projektéw makiet funkcjonalnych i projektéw graficznych strony internetowej;
dokumentacji, w tym dokumentacji technicznej i uzytkowej;

przygotowanej i wykonanej petnej kopii plikéw strony www i bazy danych;

panelu administracyjnego wraz z przekazaniem petnej kontroli nad catoscig panelu
administracyjnego;

umozliwienie edycji kazdego elementu witryny oraz koddw Zrdodtowych do strony
internetowej i CMS.

2.3. Wytyczne do realizacji przedmiotu zamodwienia:

1.
2.

strona internetowa bedzie utrzymywana i zarzagdzana przez Zamawiajgcego;
strona musi by¢ wykonana w oparciu o PHP/Python/C# oraz MySQL;



10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

strona musi by¢ wykonana zgodnie ze standardami HTML5 i CSS3, W3C, WCAG 2.1 oraz
przepisami w tym ustawy o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz.U. 2019 4 kwietnia poz. 848) i przejs¢ weryfikacje przy pomocy
ogdlnodostepnych narzedzi testujgcych;
System CMS musi by¢ oparty o Powszechng licencje Publiczng GNU GPL;
System musi umozliwia¢ rozbudowe funkcjonalnosci poprzez instalacje dodatkéw i
wtyczek poprzez interfejs web;
System musi umozliwia¢ archiwizacje tresci juz nieaktualnych;
wymagany standard kodowania znakdéw to UTF-8;
wszystkie elementy ukazane w dostarczonym projekcie graficznym muszg mie¢ graficzne i
funkcjonalne odwzorowanie w tworzonym portalu;
strona internetowa musi by¢ dostepna w 2 wersjach jezykowych: polskiej i angielskiej.
Wykonawca zobowigzany jest do przeniesienia dostarczonych przez Zamawiajgcego
przettumaczonych tresci ze strony starej na nowo utworzong;
strona internetowa musi by¢ poprawnie wyswietlana na najnowszych wersjach ponizszych
przegladarek internetowych:

a. Microsoft Edge

b. Google Chrome

c. Mozilla Firefox

d. Opera

e. Safari;
strona musi by¢ zbudowana w oparciu o technike RWD (Responsive Web Design), tak aby
wyglad i uktad witryny dostosowywat sie automatycznie do rozmiaru ekranu i musi by¢
poprawnie wyswietlana w standardowych przegladarkach urzagdzen mobilnych:

a. Android (wersja 7.0 i nowsze);

b. i0OS (wersja 10.3 i nowsze);

c. iPadOS - wersja 13.0;
strona internetowa musi mie¢ zainstalowane i skonfigurowane dodatkowe wtyczki
optymalizujace indeksowanie stron poprzez wyszukiwarke Google.
dostep do strony ma sie odbywac na poziomach:

a. poziom publiczny — dostep dla odwiedzajgcych do strony gtéwnej oraz zaktadek;

b. poziom administracyjny — zastrzezony dostep dla administratoréw i redaktoréw

portalu;
c. poziom wewnetrzny — zastrzezony dostep dla pracownikéw Szpitala, z panelem
logowania na stronie internetowej Szpitala;

strona internetowa musi by¢ dostosowana do potrzeb oséb stabo i niedowidzacych
poprzez mozliwos¢ ustawienia szablonu tzw. wysokiej kontrastowosci oraz dostosowana
do czytnikéw ekranowych;
wykonawca wdrozy rozwigzanie automatycznego wykonania kopii zapasowych serwisu
(wszystkich plikdw strony www oraz bazy danych) wykonywanych nie rzadziej niz 2 razy w
tygodniu i przechowywanych przez min. 2 tygodnie;
Zamawiajgcy wymaga, by Wykonawca zaproponowat (wybrat) hosting zewnetrzny w celu
utrzymywania stron www na okres min. 2 lat. Po tym okresie Zamawiajgcy podejmie
decyzje, czy strony www majg by¢ dalej utrzymywane na zewnetrznym hostingu, czy
zostang przeniesione na wewnetrzne serwery Szpitala;
Logowanie do czesci intranetowej w czasie wykorzystywania hostingu zewnetrznego
bedzie odbywato sie za pomocag danych logowania przechowywanych w wewnetrznej
bazie na serwerze, na ktorym bedg znajdowaty sie strony www;
Strona internetowa musi by¢ szyfrowana protokotem HTTPS;
Strona internetowa bedzie zoptymalizowana do potrzeb wyszukiwarek internetowych i
zadawanych za ich pomocg pytan (pozycjonowanie stron);



20.

21.

22.
23.

Strona bedzie zgodna z Ustawg o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych.

Wykonawca przygotuje i umiesci deklaracje dostepnosci na podstawie art. 12 pkt 7 ustawy
z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych (Dz. U. poz. 848), dalej zwanej ,,ustawg o dostepnosci cyfrowe;j”:
Strona musi spefnia¢ wymagania BIP.

Wykonawca zobowigze sie do reakcji w przypadku usterek lub awarii strony, CMS lub
hostingu od momentu zgtoszenia maksymalnie w ciggu:

Priorytet Czas reakgcji Czas naprawy Opis
(dni robocze/ (dni robocze/
pozostate dni) pozostate dni)
1-krytyczne | 1h/6h 8h/18 h Bezpieczenstwo strony i CMS (np. cyberatak,
Wazna aktualizacja plug-inéw zwigzanych z
wymogami bezpieczenstwa), ciggtosc
dziatania
2 - wazne 12 h/24 h 48 h/48 h Btedy zwigzane z dziataniem strony i CMS,
ktdre nie wptywajg bezposrednio na ciggtosc
dziatania lub bezpieczernstwo
3 -rutynowe | 24 h/24 h Po uzgodnieniu Zwykte aktualizacje, pytania zwigzane z

z Zamawiajagcym | dziataniem strony/CMS, szkolenia dla
pracownikéw itp.

2.4. Zawartosc strony internetowej

1)
2)
3)
4)
5)
6)

7)
8)
9)

Strona gtéwna z zaktadkami

Archiwum Aktualnosci;

Wyszukiwarka z filtrowaniem po kategoriach,

Ksigzka telefoniczna z wyszukiwaniem po numerach i po nazwach z podpowiadaniem
Mapa Strony;

Galeria zdjec i video z mozliwoscia:

a) konfiguracji parametrow zdje¢ importowanych do galerii (wysokosé/szerokosé
b) miniatury i zdjecia po powiekszeniu),

c) dodawania tytutéw galerii,

d) dodawania tytutéw i opisow zdje¢,

e) ustawiania kolejnosci zdje¢ w galeriach metoda przeciggnij i upus¢;

f) przegladanie zdjeé za pomoca slidera zdje¢;

Karuzela zdje¢ na stronie gtéwnej;

Kanaty RSS;

Mozliwo$¢ osadzenia Google Maps;

10) Newsletter wysytany bezposrednio z panelu administracyjnego z mozliwoscig tworzenia

grup, adresow e-mail i ich samodzielnego dopisywania;

11) Statystyki / Raporty - Google Analytics;
12) Formularz aplikacyjny na stanowiska pracy w Szpitalu, z mozliwoscig jego adaptacji do

wybranego typu stanowiska;

13) Kalendarium Wydarzen;
14) System banerowy obstugujgcy nastepujace typy plikdw i obiektéw: pliki graficzne (*.gif,

*.jpg, *.png, *.bmp);




15
16
17
18

Wsparcie dla przyjaznych linkow;

Informacje o uzywaniu Cookies;

Przygotowanie styli CSS do wydruku stron;

Mozliwos$¢ udostepnienia artykutéw znajdujacych sie na stronie na Facebook, Twitter, e-
mail,

19) Ptatnosci on-line

_— ~— — —

2.5. Funkcjonalno$¢ strony internetowej:

1) funkcjonalnos¢ prezentowanych tresci tekstowych,

2) funkcjonalnos¢ formularza kontaktowego

3) funkcjonalno$¢ prezentowanych zdjeé,

4) funkcjonalnosé zagniezdzania filméw — YouTube oraz mozliwos¢ dodawania wtasnych
filmdéw: mp4,

5) system musi posiadaé zabezpieczenia przed nieautoryzowanymi prébami zmiany tresci —
w szczegdblnosci system musi byé zabezpieczony przed takimi atakami jak:
a) ataki semantyczne na adres URL;
b) ataki zwigzane z tadowaniem plikow;
c) atakitypu cross-site scripting;
d) atakitypu CSFR;
e) ujawnienie uwierzytelnien dostepu;
f) wstrzykiwanie kodu SQL;
g) ujawnienie danych przechowywanych w bazie;
h) kradziez Cookies;
i) przechwytywanie sesji;
i) wstrzykiwanie ses;ji;
k) zafiksowanie sesji;
[) trawersowanie katalogow;
m) wstrzykiwanie polecen systemowych;
n) ujawnienie kodu zrédtowego;
o) ataki typu Brute Force;
p) zabezpieczenie numerdw telefonicznych i adresdw e-mail przed botami skanujacymi;
g) atakitypu DDoS;
r) podstuchiwanie haset.

2.6. System Zarzadzania Trescig (CMS): System zarzadzania trescig musi by¢ dostepny z poziomu
przegladarki internetowej i musi umozliwi¢ Zamawiajacemu:
1) zarzadzanie strukturg menu;
2) dodawanie, usuwanie, modyfikowanie obiektéw;
3) modyfikowanie opiséw w ramach poszczegdlnych obiektéw w tym edycja tekstow, tabel i
list;
4) dodawanie, usuwanie filmow;
5) dodawanie, modyfikowanie, usuwanie wydarzen w kalendarium wydarzen cyklicznych;
6) dodawanie, modyfikowanie, usuwanie wydarzen biezgcych/aktualnosci;
7) Modyfikacja szaty graficznej — np. tryb zatobny;
8) Rejestrowanie i przeglagdanie historii zmian;
9) Definiowanie i modyfikowanie rél/uzytkownikéw
Aktualizacja CMS jest po stronie Wykonawcy do momentu przeniesienia serwisu na serwery
Zamawiajgcego (min. 2 lata).

TERMIN REALIZACJI ZAMOWIENIA
Od dnia zawarcia umowy max. w ciggu 3 miesiecy (w tym: wykonanie strony i przeprowadzenie testéw
strony przez Zamawiajgcego).



1) Harmonogram prac:

Postepowanie konkursowe ‘
Wykonanie zamdwienia, w tym przeszkolenie
administratoréw

Wymagania dotyczgce wykonawcy:
1) min. 5 zrealizowanych projektéw budowy stron internetowych w przeciggu ostatnich 2 lat
(potwierdzone referencjami);
2) posiadanie potencjatu technicznego i osobowego do wykonania zamédwienia;
3) akceptacja warunkéw udziatu w postepowaniu ofertowym przedstawionych w niniejszym
zapytaniu

Kryteria oceny:
1) Cena [najnizsza cena / cena w danej ofercie * 30 pkt]: 30 pkt;
2) Czas realizacji (liczba dni kalendarzowych) [najnizsza proponowana liczba dni / liczba dni
proponowana w danej ofercie * 15 pkt]: 15 pkt;
3) Doswiadczenie na rynku oraz jakos¢ portfolio: 25 pkt;
4) Jakosc oferty: 30 pkt, w tym:
a) funkcjonalnosé CMS (10 pkt):
Wysoka funkcjonalnos¢ to mozliwos¢ zmiany tresci w szablonach, zatgczania plikdw
tekstowych, graficznych i multimedialnych, fatwos¢ biezgcej aktualizacji strony, jej rozbudowy,
w tym: tworzenia dodatkowych podstron, tatwej zmiany, dodawania szablonéw graficznych,
dodawania uzytkownikdw, nadawania im uprawnien na zrdznicowanych poziomach.
Zamawiajgcy wymaga dostepnosci demo CMS, w celu oceny funkcjonalnosci.
b) czas reakcji w przypadku koniecznosci naprawy lub awarii (20 pkt):
Zamawiajgcy bedzie oceniat czy czas reakcji jest szybszy niz maksymalny czas wskazany w
opisie przedmiotu zamowienia:

Czas reakcji — dni robocze Czas reakcji — pozostate dni
1 - krytyczne do 30 min. 31-45min | >45min.—1h do3h 3-4,5h >4,5-6h
6 pkt. 4 pkt. 0 pkt. 4 pkt. 2 pkt. 0 pkt.
2 - wazne do6h 6—-8h >8-12h do12h 12-18h >18-24h
6 pkt. 4 pkt. 0 pkt. 4 pkt. 2 pkt. 0 pkt.
3 —rutynowe - - - - - -

Ocena spetniania kryteriow 3) oraz 4) lit a bedzie stanowita $rednig ocene uzyskang od cztonkéw
komisji oceniajgcych oferty.



